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1. INTRODUCCION

La informacion en sus multiples ubicaciones (On-Premise, Cloud o hibrida), los
medios de almacenamiento y los tramites y servicios digitales que la Defensoria del
Espacio Publico provee a los ciudadanos constituyen activos de alto valor,
considerados bienes publicos. En consecuencia, los activos de informacion que
respaldan la operacion y prestacion de servicios del Departamento Administrativo de
la Defensoria del Espacio Publico deben ser protegidos con medidas adecuadas que
garanticen su seguridad.

La seguridad de la informacion en el Departamento Administrativo de la Defensoria
del Espacio Publico se fundamenta en un conjunto de politicas y procedimientos
alineados con normativas nacionales e internacionales, como la Ley 1581 de 2012
sobre Proteccion de Datos Personales y sus decretos reglamentarios, la Ley 1273 de
2009 sobre delitos informaticos y los estandares de la ISO/IEC 27001:2022. Para
fortalecer la seguridad de la infraestructura digital, en 2025 se ha iniciado la
implementacion progresiva de autenticacion multifactor (MFA) en sistemas criticos,
junto con la adopcion de monitoreo avanzado de amenazas y medidas de cifrado de
datos en la nube.

En cumplimiento de los lineamientos actualizados de Gobierno Digital, la Oficina de
Tecnologias de la Informacion y las Comunicaciones ha presentado al comité
directivo la nueva Politica General de Seguridad y Privacidad de la Informacion, la cual
fue aprobada el 02 de julio de 2025 e implementada a través del sistema integrado de
gestion. Este documento desarrolla los lineamientos establecidos en la politica
general, garantizando un marco solido de seguridad y continuidad operativa para la
Defensoria del Espacio Publico.
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2. OBJETIVO GENERAL

Establecer los lineamientos que permiten proteger y salva guardar la confidencialidad,
la integridad y disponibilidad de los activos de informacion, de acuerdo con los
establecidos en la Politica General de Seguridad de la Informacion de la entidad,
teniendo en cuenta sus procesos, su operacion, sus objetivos y los requisitos legales
vigentes.

3. ALCANCE

La Politica de Seguridad de la Informacion es aplicable a todo el ciclo de vida de los
activos de informacion en el Departamento Administrativo de la Defensoria del
Espacio Publico, incluyendo creacion, distribucion, almacenamiento y destruccion,
de igual forma para todos los funcionarios, contratistas y terceros que desempefan
alguna labor para la entidad. El alcance abarca desde el enunciado de la politica
pasando por los lineamientos para la implementacion del Modelo de Seguridad y
Privacidad de la Informacion (MPSI), la matriz de riesgos, la definicion de los
indicadores de monitoreo y cumplimiento de la politica hasta la definicion de la
estrategia para su adopcion.

4. TERMINOS Y DEFINICIONES

1 Accion correctiva: medida de tipo reactivo orientada a eliminar la causa de
una no conformidad asociada a la implementacion y operacion del Sistema de
Gestion de Seguridad de la Informacion (SGSI) para prevenir su repeticion.

1 Accion preventiva: medida de tipo proactivo orientada a prevenir potenciales
no conformidades asociadas a la implementacion y operacion del SGSI.

1 Actualizacion de base de datos: necesidad de insertar borrar o modificar
informacion directamente en la base de datos cuando los sistemas de
informacion no lo permiten.

1 Administracion de incidentes de seguridad: un sistema de seguimiento de
incidentes es un paquete de software que administra y mantiene listas de
incidentes, conforme son requeridos por una institucion. Para el caso de la
Defensoria del Espacio Publico, se administran con la herramienta GLPI bajo la
categoria INCIDENTES DE SEGURIDAD.

1 Antimalware: es una aplicacion informatica que encuentra y elimina el
malware.

1 Antispyware: es un programa que puede ayudar a proteger su computadora
de amenazas de seguridad causadas por spyware.
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1 Antivirus: programa disefiado para identificar, aislar o eliminar un virus de los
equipos de computo.

9 Alerta: una notificacion formal de que se a producido un incidente relacionado
con la tecnologia o la seguridad de la informacion que puede evolucionar hasta
convertirse en desastre.

1 Amenaza: segun ISO/IEC 13335-1:2004: es la causa potencial de un incidente
no deseado, el cual puede causar el dafio a un sistema o la organizacion.

1 Analisis de riesgos: segun ISO/IEC Guia 73:2002 es el uso sistematico de la
informacion para identificar fuentes y estimar el riesgo.

1 Archivo de Archive: archivos que contienen todas las transacciones de la base
de datos con los que se puede hacer la recuperacion a un tiempo anterior.

1 Backup: copia de seguridad o copia de respaldo con la que se puedan restaurar
o recuperar informacion.

1 Caracteristicas de la informacion: las principales caracteristicas de la
informacion son la disponibilidad, confidencialidad e integridad.

1 Certificado digital: es un fichero informatico generado por una entidad de
servicios de certificacion que asocia unos datos de identidad a una persona
fisica, organismo o empresa, confirmando de esta manera su identidad a una
persona fisica, organismo o empresa, confirmando de esta manera su identidad
digital en internet.

1 Cifrado (CIPHER): método de encriptacion que utiliza una clave y un algoritmo
para transformar texto simple en texto cifrado.

1 Cddigo malicioso (MALWARE): tipo de software que tiene el objetivo de
infiltrarse o dafiar un computador o dispositivos de cOmputo sin el
consentimiento del usuario o propietario.

1 Contrasenia o password: forma de autenticacion que utiliza informacion
secreta para controlar el acceso al recurso o sistema.

1 Control: las politicas, procedimientos, practicas y estructuras de la
organizacion para mantener los riesgos de seguridad de la informacion por
debajo del nivel de riesgo asumido.

1 Control correctivo: control que permite corregir un riesgo, error, omision o
acto deliberado antes de que produzca dafo. Se supone que la amenaza ya se
ha materializado pero que se corrige.

1 Control disuasorio: control que reduce la posibilidad de materializacion de
una amenaza.

1 Control preventivo: control que vita que se produzca un error, omision o acto
deliberado. No se materializa.
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1 Cookie: tipo de almacenamiento de informacion guardado en el propio equipo
que puede hacer normalmente el seguimiento de las preferencias en Internet
dandole una clave que su creador podra identificar para con ello tener una
referencia de visitas con la finalidad de medir preferencias de mercado. Pero
tambien por lo mismo puede ser usada por hackers para analizar qué paginas
consulta un usuario regularmente, quitandole la privacidad.

1 Copia incremental: copia de respaldo de los archivos que hayan sido
modificados o se hayan creado desde la ultima copia realizada.

1 Copia total: copia completa de los datos o del sistema de archivos que
compone el sistema que se esta respaldando.

1 Cracker: persona interesada en saltarse la seguridad de un sistema informatico.

1 Denegacion de servicios: accion iniciada por una persona u otra causa que
incapacite el hardware o el software, o ambos y después niegue el servicio
quedando sin funcionamiento.

1 Desastre: evento accidental, natural o malintencionado que interrumpe las
operaciones o servicios habituales de una entidad.

1 Disponibilidad: caracteristica o propiedad de la informacion de permanecer
accesible y disponible para su uso cuando lo requiera una persona o entidad
autorizada.

9 Dron: es una aeronave que vuela sin tripulacion.

1 Evento: suceso identificado en un sistema, servicio o estado de la red que
indica una posible brecha en la Politica General de Seguridad de la Informacion
o fallo de las salvaguardas o una situacion anterior desconocida que podria ser
relevante para la seguridad. Segun ISO/IEC TR 18044:2004.

1 Encriptado, cifrado: conversion del texto claro a texto cifrado. Es un método
para mantener la informacion sensible como confidencial mediante la
modificacion de los datos a un formato ilegible.

1 Equipo servidor: computador que formando parte de una red provee servicios
a otras computadoras denominadas clientes. El término también puede
referirse a un programa de computacion que da servicios a otros programas de
computacion, ya sea en la misma maquina u otras.

1 Firewall: barrera de seguridad que protege segmentos de la red de accesos no
deseados.

1 Firma digital: es un mecanismo criptografico que permite al receptor de un
mensaje firmado digitalmente identificar el origen de dicho mensaje
(autenticacion de origen y no repudio), y confirmar que el mensaje no ha sido
alterado desde que fue firmado por el originador (integridad).
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1 Formateo: accion mediante la cual un disco no usado es verificado y grabado
con la informacion basica necesaria para su uso por el sistema. Para un disco
con sectores fijos se graban todas las pistas de datos con identificadores de
pista y las areas de datos con un caracter fijo. Para un disco con sectores no
fijo se graba la identificacion del sector y de la pista al comienzo de cada sector
en todas las pistas. Generalmente el sistema operativo incluye un programa
para realizar esta funcion.

1 Grooming: es una practica de acoso y abuso sexual en contra de nifios y
jovenes que, en la mayoria de los casos, sucede a traves de las redes sociales.

1 Hacker: persona con conocimientos técnicos que trata de esquivar, burlar o
sobrepasar los controles y salvaguardias de un sistema de informacion, recurso
tecnoldgico o de una persona de forma intencionada y sin permiso para
hacerlo con el proposito de adquirir informacion.

1 https: es un protocolo de aplicacion basado en el protocolo HTTP, destinado
a la trasferencia segura de datos de Hipertexto.

1 Informacion: la informacion constituye un importante activo, esencial para las
actividades de una organizacion y, por lo tanto, necesita una proteccion
adecuada. La informacion se encuentra en diferentes medios, puede estar
impresa o escrita en papel, almacenada electronicamente y tienen diferentes
formatos.

1 Ingenieria social: es la practica de obtener informacion confidencial a traves
de la manipulacion de usuarios legitimos ganando su confianza. Es una técnica
que pueden utilizar investigadores privados, criminales, delincuentes
computacionales (conocidos como cracker) para obtener informacion, acceso
o privilegios en sistemas de informacion que les permiten realizar algun acto
que perjudique 0 exponga a riesgos 0 abusos a personas o entidades.

1 Integridad: segun ISO 27000 es la propiedad de la informacion relativa a su
exactitud y completitud.

1 Keylogger: es un tipo de software o dispositivo hardware especifico que se
encarga de registrar las pulsaciones que se realizan en el teclado, para
posteriormente memorizarlas en un fichero o enviarlas a traveés de internet.

1 Lider funcional: persona encargada de la toma de decisiones en cuanto a la
manera como se estructura la funcionalidad de un software, es normalmente
un experto en el manejo del procedimiento.

1 Logearse: es iniciar sesion mediante un nombre de usuario y contrasefa.
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1 Logs: registros cronoldgicos de las acciones realizadas en un sistema. Pueden
ser de los usuarios que acceden o los procesos y ficheros que han intervenido.
Se emplea con propositos estadisticos y de control de la seguridad.

1 Modo archivelog: parametro de configuracion de la Base de Datos de Oracle
que al ser activado permite recuperar datos en el tiempo después de un error
no recuperable (fallas humanas u otras).

1 Navegadores de internet: programas residentes en un computador empleado
para visualizar informacion. Generalmente se aplica a programas que manejan
paginas de informacion Web y permiten el paso de una a otra de forma
interactiva mediante el uso de hipertexto.

1 No repudio: los activos de informacion deben tener la capacidad para probar
que una accion o un evento han tenido lugar, de modo que el evento o accion
no pueda ser negado posteriormente.

1 Plan de continuidad del negocio: plan orientado a permitir la continuacion
de las principales operaciones de la entidad en el caso de un evento o siniestro
imprevisto que inhabilite total o parcialmente los servicios.

1 Phishing: consiste en el intento de acceder a informacion confidencial de
forma fraudulenta, como puede ser una contrasefa, informacion financiera o
cualquier otro tipo de informacion que pueda ser privada o sensible. El
estafador se hace pasar por una empresa de confianza en una aparente
comunicacion oficial electronica generalmente un correo electronico, algun
sistema de mensajeria instantanea o llamadas telefonica.

i Politica General de Seguridad de la Informacion: documento que establece
el compromiso de la alta direccion y el enfoque de la organizacion en la gestion
de la seguridad de la informacion.

1 PL/SQL: lenguaje de programacion que permite la manipulacion de las
estructuras y los datos de las bases de datos y construccion de procedimientos
o funciones.

1 Ransomware: es un tipo de programa dafino que restringe (secuestra) el
acceso a determinadas partes o archivos del sistema infectado, y pide un
rescate a cambio de quitar esta restriccion.

1 Red LAN: son redes de propiedad privada, de hasta unos cuantos kildbmetros.
Se usan para conectar computadoras personales o estaciones de trabajo, con
el objeto de compartir recursos e intercambiar informacion.

1 Red DMZ: corresponde a un area segura donde estan ubicados los servidores
en donde se protegen de cualquier amenaza de seguridad (Zona
desmilitarizada).
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1 Restauracion: proceso a traves del cual se busca restituir datos o un sistema
de informacion previamente guardados mediante una copia de respaldo a un
estado anterior.

1 RMAN: herramienta de Oracle que al configurarla genera copias de respaldo
de Base de Datos para futuras recuperaciones (Recovery Manager).

1 Respondiente: persona encargada en la entidad de reportar, hacer
seguimiento y administrar los incidentes de seguridad de la empresa.

1 SAN (Storage Area Network): sistema de almacenamiento en Red, concebido
para almacenar y disponer de grandes volumenes de datos.

1 Sistema de Gestion de la Seguridad de la Informacion: segun ISO 27000 es
el conjunto de elementos interrelacionados o interactuantes (estructura
organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacion para
establecer una politica y unos objetivos de seguridad de la informacion y
alcanzar dichos objetivos, basandose en un enfoque de gestion del riesgo y de
mejora continua.

i Sistema de informacion: es un conjunto de elementos orientados al
tratamiento y administracion de datos e informacion, organizados y listos para
Su uso posterior, generados para cubrir una necesidad o un objetivo.

1 Sniffers: programa que realiza captura de las tramas de red. Sirve para analizar
la red, analizar los paquetes de datos y protocolos de comunicacion y puede
ser utilizada con fines maliciosos.

1 Spoofing: falsificacion de la identidad origen en una sesion, la identidad es por
una direccion IP o Mac Address.

1 Spam (buzonear, bombardear): correo electronico no autorizado o no
solicitado, normalmente con contenido publicitario que se envia masivamente.
Este tipo de mensajes puede causar graves molestias y provocar pérdidas de
tiempo y recursos.

1 Spammer (buzoneador): programa que permite el envio masivo de mensajes
de correo electronico con contenido publicitario y la consiguiente recepcion
masiva de estos. puede ser también empleado para el envio masivo de
amenazas tales como gusanos y troyanos.

1 Spyware (software espia): programas que registran sin permiso la actividad del
usuario de un equipo, la navegacion por internet, las pulsaciones del teclado y
reenvian esta informacion a través de internet a los creadores de los programas
espia.
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1 SSL: son las siglas de Secure Socket Layer. SSL proporciona una conexion
segura.

1 Troyano: aplicacion que aparenta tener un uso legitimo pero que tiene
funciones ocultas disefiadas para sobrepasar los sistemas de seguridad.

9 Usuario: servidor publico (funcionario o contratista) que tiene a su cargo
acceso a recursos tecnologicos (computador, cuenta de correo electronico,
sistemas de informacion entre otros) po medio de los cuales puede almacenar,
procesar, transferir informacion.

1 Verificar: comprobar que el resultado del proceso es el esperado, ejemplo: se
han incluido todos los archivos requeridos, el medio funciona, no presenta
errores, etc.

1 Virus: porcion de codigo que se auto incluye en otros programas y de esta
forma puede extenderse entre computadores. Algunos virus se auto encriptan
(mutan) al extenderse evitando de esta forma su deteccion. Pueden llegar a
destruir toda la informacion almacenada en el computador o reducir
dramaticamente el rendimiento de una maquina o de un sistema completo.

1 Wifi: es un mecanismo de conexion de dispositivos electronicos de forma

inalambrica.
5. SIGLAS

1 MSPI: modelo de seguridad y privacidad de la Informacion

1 SGSI: Sistema de Gestion de la Seguridad de la Informacion.

1 TI: Tecnologia de la Informacion.

9 BD: Base de Datos

1 DBA: administrador de Base de Datos

1 DDoS: ataque distribuido de denegacion de servicio.

1 FUS: formato unico de sistemas (Formato para la solicitud de servicios de TIC)

1 URL: localizador uniforme de recursos

1 TIC's: tecnologias de la informacion y las comunicaciones.

 Modelo de Toma de Decisiones: proceso por el cual se toman decisiones a
partir de la experiencia y el juicio personal acumulado.

i Partes interesadas: cualquier individuo, grupo u organizacion que forme parte

o se vea afectado por el mismo, obteniendo algun beneficio o perjuicio.
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6. POLITICAS, PROCEDIMIENTOS Y CONTROLES

La Oficina de Tecnologias de la Informacion y las Comunicaciones comparte con la
Subdireccion de Gestion Corporativa el liderazgo y responsabilidad del proceso
“Gestion de la Tecnologia y la Informacion”, proceso que tiene seis (6) procedimientos
de los cuales tres (3) son responsabilidad de la Oficina de Tecnologias de la
Informacion y las Comunicaciones:

1 Mantenimiento de la infraestructura tecnoldgica
1 Seguridad de la informacion
I Sistemas de informacion

En el presente documento estd enmarcado en el desarrollo de los tres (3)
procedimientos a cargo de la Oficina de Tecnologia de la Informacion y las
Comunicacion y la Informacion desde el punto de vista electronico y digital, el tema
de la gestion documental desde el punto de vista fisico es administrado y gestionado
por la Subdireccion de Gestion Corporativa.

Las politicas desarrolladas en este documento pretenden identificar un objetivo, su
aplicabilidad y las directrices que permitan de manera general establecer un conducto
en el uso de las TIC's y utilizar las buenas practicas en busca de la confidencialidad,
integridad y disponibilidad de la informacion y el uso adecuado de los recursos.

Por su parte, en cuanto a los controles se establecen componentes y herramientas
que permiten tener una trazabilidad y control de los diferentes mecanismos
establecidos para dar cumplimiento a la Politica General de Seguridad de la
Informacion.

6.1. Politica General de Seguridad de la Informacion

La Politica General de Seguridad de la Informacion institucional, surge para sensibilizar
a cada uno de los directivos, funcionarios, contratistas y terceros que presten sus
servicios o tengan algun tipo de relacion con el Departamento Administrativo de la
Defensoria del Espacio Publico, sobre la importancia de proteccion de la informacion,
asi como en los servicios criticos de la entidad, de tal manera que les permitan
desarrollar adecuadamente sus labores en cumplimiento de la mision de esta.

Para la Defensoria del Espacio Publico la informacion es el activo mas importante en
la prestacion de servicios a la ciudadania y toma de decisiones institucionales, por lo
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tanto, se ha definido la Politica General de Seguridad de la Informacion, para proteger
la confidencialidad, integridad y disponibilidad de sus activos de informacion.

U Objetivo de la Politica General de Seguridad de la Informacion

Definir los lineamientos generales para la proteccion de la informacion del
Departamento Administrativo de la Defensoria del Espacio Publico, y servir como
apoyo y orientacion a la direccion con respecto a la seguridad de la informacion, de
acuerdo con las normas y/o lineamientos nacionales, distritales e institucionales.

U Directrices de la Politica General de Seguridad de la Informacion:

o Verificar que se definan, implementen, revisen y actualicen las politicas
especificas de Seguridad y Privacidad de la Informacion.

o Planificar, disefiar y realizar los programas de auditoria interna del sistema
de gestion de seguridad de la informacion, los cuales seran responsabilidad
de la oficina de Control Interno.

0 Todas las licencias de software deben ser comprados o aprobados por la
Oficina de Tecnologias de la Informacion y las Comunicaciones, de
acuerdo con lo definido en el proceso de adquisiciones.

0 El Departamento Administrativo de la Defensoria del Espacio Publico debe
contar con mecanismos o dispositivos de seguridad perimetral para la
conexion a internet o para la conexion a otras redes en outsourcing o de
terceros.

o Para un mayor control y facil administracion, los requerimientos de
tecnologia siempre deben gestionarse a través de la mesa de ayuda y con
los formatos debidamente diligenciados cuando estos apliquen o mediante
actas; las solicitudes a la mesa de ayuda pueden hacerse por correo
electronico a la cuenta mesadeayuda@dadep.gov.co para usuarios
externos que no tienen acceso a la plataforma de gestion de servicios, o
directamente en la herramienta de gestion de servicios en la URL
http://gestionservicios.dadep.gov.co/, para casos de soporte técnico
donde no se pueda acceder a la plataforma, se puede solicitar
telefonicamente a la extension 2222.

0 Los lideres de los procesos son las personas autorizadas para realizar la
solitud de creacion de usuarios y privilegios para el uso de los componentes
TIC's de la entidad. Los jefes o subdirectores pueden delegar a quien
consideren, para el envio de las solicitudes a través de la mesa de ayuda
http://gestionservicios.dadep.gov.co/ con el formato FUS (Formato Unico
de Sistemas) diligenciado. Las personas delegadas deben ser informadas a
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la Oficina de Tecnologias de la Informacion y las Comunicaciones a través
de una comunicacion, correo electronico institucional, mesa de ayuda o
acta tramitada o firmada por jefe de area.

U Politicas especificas de Seguridad y Privacidad de la Informacion

Hacen parte de las politicas especificas de seguridad y privacidad de la informacion
de la Defensoria del espacio Publico las siguientes:

Politica de Correo corporativo

Politica para el uso de recursos tecnologicos

Politica de control de acceso (usuario y contrasena)

Politica de copias de seguridad

Politica de estaciones de trabajo

Politica de red corporativa y Wireless

Politica de uso de Internet

Politica de uso de sistemas de Informacion

Politica de seguridad fisica y del entorno del centro de datos
Politica de acceso remoto

Politica de servidor de archivos

Politica de administracion de Base de datos

Politica de pistas de auditoria

Politica de transmision y publicacion de informacion

Politica de teletrabajo y trabajo en casa

Politica de derechos de autor y legalidad de software
Politica de usos de impresoras y servicios de impresion
Politica de gestion de archivos

Politica de seguridad de los recursos humanos

Politica de gestion de pagina web

Politica de gestion de comunicaciones y operaciones
Politica de control de acceso

Politica de adquisicion, desarrollo y mantenimiento de sistemas de informacion
Politica de gestion de incidentes de seguridad de la informacion
Politica de gestion de continuidad del negocio

Politica para la gestion de activos de informacion

Politica de seguridad fisica y del entorno del centro de datos
Politica de cumplimiento

Politica para la gestion de dispositivos moviles

Politica de seguridad en la nube

Politica de uso de controles criptograficos

Politica de gestion de contrasenas

TouTo I T I I B I D I D D> D B I D D D I I B D D 3> D B D D D D B D
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x  Politica de correo corporativo:

a)

Proceso: Gestion de la Informacién y la Tecnologia Politica Operativas y especifica® seguridad y privacidad de la informac

Objetivo: regular el uso del correo electronico institucional del
Departamento Administrativo de la Defensoria del Espacio Publico,
asegurando su adecuada utilizacion para fines laborales y minimizando
riesgos de seguridad, como el phishing y la fuga de informacion.

Directrices:

1. Asignacion y administracion del correo corporativo:

0 La entidad proveera una cuenta de correo electronico institucional a
todos los funcionarios y contratistas para el desarrollo de sus funciones.

0 La creacion de cuentas de correo debera ser solicitada por el lider de
proceso o su delegado a través de la mesa de ayuda, adjuntando el
Formato Unico de Sistemas (FUS).

0 Cuando un funcionario o contratista se retire de la entidad, su cuenta
sera desactivada y solo podra reactivarse con la autorizacion del lider de
proceso mediante la mesa de ayuda.

0 El servicio de correo oficial de la entidad es el asignado y administrado
por la Oficina de Tecnologias de la Informacion y las Comunicaciones
(OTIC).

2. Uso Adecuado del Correo Institucional:

0 El correo corporativo es un canal oficial de comunicacion y debe ser
utilizado exclusivamente para fines institucionales.

0 Esta prohibido usar el correo institucional para actividades politicas,
comerciales, de entretenimiento o para transmision de mensajes
vulgares, obscenos o que atenten contra la dignidad de las personas y el
buen nombre de la entidad.

0 El uso indebido del correo podra derivar en sanciones disciplinarias
conforme a la normatividad vigente.
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o0 Elenvio de correos masivos esta restringido a grupos especificos y solo
podra realizarse a todo el personal mediante el Equipo de
Comunicaciones.

3. Sequridad y proteccién de la informacion en el correo

0 Todos los correos electronicos procesados en la infraestructura TIC del
Departamento Administrativo de la Defensoria del Espacio Publico
deben ser de caracter institucional.

0 Los usuarios deben evitar practicas que comprometan la seguridad de la
informacion, incluyendo compartir contraseflas o acceder desde
dispositivos no seguros.

0 Esta prohibido el envio de archivos adjuntos con extensiones .rar, .zip,
.dmp y .dbf, salvo casos excepcionales aprobados por OTIC.

0 Toda la informacion creada o compartida a través del correo debe
contar con copias de respaldo en los repositorios oficiales asignados por
OTIC.

4. Gestion y almacenamiento de correos

0 Se recomienda no almacenar correos innecesarios en la bandeja de
entrada para evitar la saturacion del servidor.

0 Los correos con informacion confidencial deben almacenarse en
repositorios seguros y no en la bandeja de entrada.

0 No se realizaran copias de buzones para ser entregadas a funcionarios
O contratistas.

5. Sequridad contra Phishing y correos sospechosos

0 Los correos electronicos deben contener la siguiente nota sobre manejo
de contenido:

El contenido de este correo electronico es confidencial y esta dirigido unicamente al destinatario
especificado en el mensaje. Esta prohibido compartir cualquier informacion de este mensaje con terceros,
sin el consentimiento, por escrito, del remitente. Si recibio este mensaje por error, por favor, responda este

"
correo y eliminelo para asegurarse de que el error no se repita
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0 Los mensajes cuyo origen es desconocido no deben ser contestados ni
abrir archivos adjuntos. En su lugar, deben reenviarse a
mesadeayuda@dadep.gov.co con el asunto "Correo sospechoso”.

0 En caso de detectar actividades inusuales o recibir un correo
sospechoso, el usuario debera reportarlo de inmediato a la mesa de
ayuda.

6. Monitoreo y responsabilidad del usuario

0 Todos los mensajes pueden ser sujetos a analisis y conservacion por
parte de la entidad y, en caso de ser requerido, podran ser consultados
por personas autorizadas.

o0 Cada usuario es responsable del contenido de los correos que envia y
de cualquier informacion adjunta.

0 Siunusuario recibe informacion confidencial o sensible, debe garantizar
su manejo adecuado y reportar cualquier anomalia a la mesa de ayuda.

x  Politica para el uso de recursos tecnologicos:

Los recursos tecnoldgicos a los que se refiere este item son los componentes de
tecnologia que se asignen a los funcionarios o contratistas, como computadores de
escritorio, portatiles, dispositivos externos de almacenamiento, asi como los recursos
logicos de almacenamiento de informacion como carpetas compartidas para el
almacenamiento de la informacion institucional.

a) Objetivo: definir los lineamientos generales para asegurar el uso adecuado de
los recursos tecnologicos de la Defensoria del Espacio Publico, asi como su
distribucion y balanceo de conformidad con la disponibilidad de los recursos
TIC de la entidad.

b) Directrices:

0 Guardar la informacion institucional que se produzca en los procesos, por
parte de funcionarios y contratistas, en el espacio de almacenamiento que
corresponda a cada grupo de trabajo, en el servidor de archivos, al cual se
le realizaran periddicamente copias de seguridad, para salvaguardar la
informacion alli almacenada.
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o0 El uso de dispositivos de almacenamiento externo (dispositivos moviles,
DVD, cd, memorias USB, agendas electronicas, celulares, u otros) esta
restringido. Para realizar copias de informacion en cualquier dispositivo de
almacenamiento externo se debe hacer la solicitud a traves de la mesa de
ayuda y debe estar autorizada por el lider de proceso o supervisor del
contrato.

0 Los recursos tecnologicos (hardware y software) asignados a los
funcionarios del Departamento Administrativo de la Defensoria del Espacio
Publico son responsabilidad de cada funcionario o contratista.

0 Losusuarios son los responsables de la informacion que administran en los
equipos de escritorio o portatiles asignados por la entidad y deben
abstenerse de almacenar en ellos informacion no institucional.

0 Los usuarios tendran acceso solamente a los datos y recursos autorizados
por la entidad, de acuerdo a lo solicitado por el jefe de area o la persona
que este designod, y seran responsables disciplinaria y legalmente por la
divulgacion no autorizada de dicha informacion o al utilizarla para beneficio
propio.

0 Es responsabilidad de cada usuario proteger la informacion que esta
contenida en documentos, sistemas de informacion, formatos, listados,
etc.; adicionalmente se deben proteger los datos de entrada de los
procesos haciendo que esta sea integra y confiable.

0 Los dispositivos periféericos como computadores, impresoras,
fotocopiadoras, escaner, etc., solo deben utilizarse para los fines
institucionales y autorizados por la entidad.

o Cualquier evento o posible incidente que afecte la seguridad de la
informacion, debe ser reportado inmediatamente a la mesa de ayuda por
los canales establecidos en el procedimiento de Mantenimiento y Soporte
de la Infraestructura Tecnologica.

0 La Oficina de Tecnologias de la Informacion y las Comunicaciones se
encargara de hacer las campafas correspondientes para que los usuarios
estén enterados de los cambios tecnologicos, buenas practicas en el uso
de las TIC's a través de los canales oficiales de comunicacion de la entidad,
asi como de realizar las respectivas inducciones y capacitaciones en el uso
de los diferentes sistemas de informacion de la entidad.
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o0 Eluso de firmas digitales es responsabilidad de las personas a quien se le
asignen, teniendo en cuenta siempre que el usuario y contrasefa es
personal e intransferible, por lo tanto, el usuario de la firma digital se hace
responsable de las transacciones que se realicen con el certificado digital
asignado.

0 Las camaras fotograficas, de video, equipos de comunicaciones, carteleras
digitales estan a cargo de los funcionarios del area de comunicaciones,
quienes son los responsables de su cuidado y buen uso.

0 Se debe bloquear la sesion del equipo de computo siempre que el usuario
se ausente. Para esto debe oprimir la tecla Windows o | y la tecla L.

o0 Al téermino de la jornada laboral se debe apagar la CPU y la pantalla,
Exceptuando los equipos que tienen permitido el acceso remoto.

0 Los recursos como papel, CD, DVD entre otros, asi como equipos
topograficos, camaras, impresoras y demas dispositivos electronicos deben
ser utilizados unicamente para el desarrollo de las funciones y no para uso
y beneficio propio.

x  Politica de control de acceso (usuario y contrasefia):

a) Objetivo: establecer los lineamientos para la gestion segura de credenciales y
accesos en los sistemas de informacion del Departamento Administrativo de la
Defensoria del Espacio Publico, garantizando la aplicacion de controles de
autenticacion robustos y la asignacion de permisos bajo el principio de
privilegios minimos.

b) Directrices:

0 Durante 2025, se iniciara la implementacion progresiva de autenticacion
multifactor (MFA) en sistemas criticos, comenzando con los funcionarios y
contratistas de la Oficina de Tecnologias de la Informacion y las
Comunicaciones (OTIC). Posteriormente, su implementacion se extendera
a otros grupos de usuarios de acuerdo con la planificacion establecida.

0 La solicitud de creacion de usuarios en el directorio activo, correo
electronico, sistemas de informacion o cualquier otro servicio de TIC
debera gestionarse a través de la mesa de ayuda, utilizando el Formato
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Unico de Sistemas (FUS) debidamente diligenciado y autorizado por el lider
de proceso o la persona que este designe.

0 La Oficina de Tecnologias de la Informacion y las Comunicaciones sera
responsable de la gestion y monitoreo de accesos, asegurando la
aplicacion de perfiles de usuario con el principio de privilegios minimos.

0 Todos los usuarios deberan mantener en estricta confidencialidad sus
credenciales de acceso y cambiar sus contraseflas cada 90 dias.

0 Esta prohibido el uso de usuarios genéricos para acceder a sistemas de
informacion. Cada usuario debe tener una cuenta individual vy
personalizada.

0 En caso de detectar un acceso no autorizado, el usuario debera reportarlo
de inmediato a la mesa de ayuda del Departamento Administrativo de la
Defensoria del Espacio Publico.

Ejemplo:
No. Nombres Apellidos S
resultante
1 Alicia Pérez Lopez aperez
2 Andrés Felipe Pérez Mendoza anperez
3 Ana Maria Pérez Diaz anaperez
4 Ana Pérez Gonzalez anaperez?2

Para la creacion de los usuarios administradores de SUMA o de SIDEP para
usuarios externos, se utiliza el mismo estandar y formato FUS, pero se
requieren datos adicionales relacionados con el correo electronico y la
entidad en la que labora el solicitante; el correo electronico se requiere ya
que es en esa cuenta de correo en la que se hara la notificacion de la
creacion de usuario. Los usuarios de SUMA deben ser solicitados por el
Instituto Distrital de Artes — IDARTES a través del ingeniero lider técnico de
SUMA, para el caso de SIDEP se hara a través de la persona delegada por la
Subdireccion de Registro Inmobiliario.

A La Oficina de Tecnologias de la Informacion y las Comunicaciones
notificara via correo electronico o de manera personal, sobre la
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creacion de la cuenta y su contrasefa, la cual debe ser cambiada en
la primera por parte del usuario.

A Las contrasefias de directorio activo y de los sistemas de
informacion deben ser seguras, utilizando mayusculas, minusculas y
numeros, para evitar que estas sean facilmente vulneradas. Para el
caso de los usuarios de base de datos Oracle, esta tiene
implementado un perfil que tiene configurada esta contrasefa
segura y obliga a los usuarios a cumplirla.

A Las contrasefias deben ser cambiadas cada 30 dias y no debe ser
expuestas en papeles que queden a la vista o en lugares en donde
otra persona la pueda encontrar.

A Los usuarios y contrasefias de todos los sistemas o servicios son
personales e intransferibles, por lo tanto, no se deben prestar para
ningun tipo de transaccion.

A Las personas propietarias de los usuarios son responsables de las
transacciones, alteraciones o modificaciones de que sea objeto la
informacion, realizada con su usuario, con las consecuencias
administrativas y legales a que haya lugar.

A Encaso de olvidar su contraseria o que esta se encuentre bloqueada,
debe solicitar a la mesa de ayuda su restablecimiento.

x  Politica de copias de sequridad:

Las copias de seguridad a los que se refiere este item son los aplicados a los activos
de informacion de la entidad como lo son los servidores, bases de datos de los
sistemas de informacion, equipos de comunicacion, aplicaciones y sus fuentes.

a) Objetivo: asegurar la disponibilidad y recuperacion de la informacion critica del
Departamento Administrativo de la Defensoria del Espacio Publico mediante la
implementacion de mecanismos de respaldo y restauracion de datos,
minimizando el impacto ante fallos o incidentes de seguridad.

b) Directrices:
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0 Frecuenciay alcance de las copias de seguridad:
A Se realizaran copias de seguridad diarias para sistemas criticos y
mensuales para sistemas no criticos.
A Las copias de seguridad seran automaticas y programadas por la
Oficina de Tecnologias de la Informacion y las Comunicaciones
(OTIC).

0 Seguridad en el almacenamiento de respaldos:
A Todas las copias de seguridad deberan estar cifradas y almacenadas
en repositorios seguros con control de acceso restringido.
A Se mantendran al menos tres versiones histéricas de cada respaldo
para garantizar la disponibilidad de datos en caso de corrupcion o
eliminacion accidental.

0 Pruebas de restauracion periédicas:
A Se realizaran pruebas de restauracion semestrales para verificar la
integridad de los respaldos y evaluar los tiempos de recuperacion.
A Todo incidente relacionado con la pérdida o corrupcién de datos
sera analizado y reportado a OTIC para su mitigacion.

0 Ubicacion y redundancia de respaldos:
A Las copias de seguridad se almacenaran en ubicaciones separadas
para mitigar riesgos de desastres fisicos.
A Se utilizard un sistema de respaldo hibrido (local y en la nube),
asegurando cumplimiento con los estandares de seguridad
establecidos.

0 Cumplimiento normativo:
A Esta politica se alinea con los estandares de seguridad de la
informacion de la ISO/IEC 27001 y los lineamientos del Gobierno
Digital.

x Politica de estaciones de trabajo:

a) Objetivo: garantizar que los usuarios finales hagan un uso adecuado de la
informacion institucional y de los recursos de TIC asignados.

b) Directrices:

I —
Proceso: Gestion de la Informacién y la Tecnologia Politica Operativas y especifica® seguridad y privacidad de la informac



Politicas operativas especificas de seguridad y privacidad de la informac

ProcesdGestion de la Tecnologia y la Informaci  Cédigo SG/MIPGL27-PPR5H08
Vigencia desde28/07/2025
Version 4
Pagina22de 57

0 La instalacion de software en los computadores suministrados por el
Departamento Administrativo de la Defensoria del Espacio Publico es una
funcion exclusiva de la Oficina de Tecnologias de la Informacion y las
Comunicaciones, quien tiene el control del software autorizado para
instalar en los computadores.

0 Se definirdn dos (2) perfiles de administrador: uno local con permisos para
la instalacion y configuracion de software y aplicativos; asi como para la
configuracion de periféricos, el sequndo es un administrador de red, para
uso de los funcionarios administradores de la Oficina de Tecnologias de la
Informacion y las Comunicaciones, este asume las politicas del directorio
activo.

0 En el disco C:\ de las estaciones cliente se tiene configurado el sistema
operativo, aplicaciones y perfil de usuario. El usuario debera abstenerse de
realizar modificaciones a estos archivos.

0 Los usuarios deben blogquear la sesion del computador cada vez que se
retiren de su puesto de trabajo.

0 Los usuarios podran trabajar sus documentos institucionales en borrador
en la estacion cliente asignada por el Departamento Administrativo de la
Defensoria del Espacio Publico y deberan ubicar copias y documentos
finales en las carpetas compartidas que se establezcan.

0 El préstamo de computadores, portatiles y video proyectores se debe
solicitar a través de la mesa de ayuda con anticipacion y se proveeran de
acuerdo con la disponibilidad.

0 Los equipos solicitados en préstamo deben ser devueltos a la Oficina de
Tecnologias de la Informacion y las Comunicaciones en el mismo estado
en que se recibid por parte del solicitante, en taso de dafios o averias, es
responsabilidad del solicitante su reparacion o reposicion.

0 Los equipos que ingresan temporalmente al Departamento Administrativo
de la Defensoria del Espacio Publico que son propiedad de terceros, deben
ser registrados en las porterias de la entidad para poder realizar su retiro sin
autorizacion, el Departamento Administrativo de la Defensoria del Espacio
Publico no se hace responsable en caso de pérdida o dafio de algun equipo
informatico de uso personal o que haya sido ingresado a las instalaciones.
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0 Los funcionarios o contratistas de la Oficina de Tecnologias de la
Informacion y las Comunicaciones no estan autorizados para prestar
servicio de soporte (revision, mantenimiento, reparacion, configuracion y
manejo de informacion) a equipos que no sean del Departamento
Administrativo de la Defensoria del Espacio Publico.

0 Los usuarios son responsables del buen uso de los equipos asignados, por
lo que se prohibe el consumo de alimentos en los puestos de trabajo y la
manipulacion de sustancias que puedan afectar los elementos de
computo.

0 Los usuarios que utilicen activos de la entidad no los pueden desatender
en lugares publicos.

0 La informacion debera almacenarse en las carpetas compartidas y no en
las estaciones de trabajo (computadores).

0 Los medios de almacenamiento deben guardarse en sitios seguros bajo
llave, especialmente cuando los funcionarios se retiren de sus puestos de
trabajo o la oficina esté desocupada.

x  Politica de red corporativa y Wireless:

a) Objetivo: asegurar el buen uso de los puntos de red LAN y de la conexion
inalambrica de la entidad.

b) Directrices:

0 Los usuarios deberan utilizar los puntos de red para la conexion de equipos
informaticos estandar. Los equipos de uso personal que no son de
propiedad del Departamento Administrativo de la Defensoria del Espacio
Publico, solo tendran acceso a internet haciendo uso de la WiFi, previa
autorizacion de la Oficina de Tecnologias de la Informacion y las
Comunicaciones.

0 Parala conexion de los computadores se deben emplear los puntos de red
habilitados en los modulos, los cuales estan identificados en la etiqueta con
la letra D (D mayuscula — DATOS); para utilizar los puntos de red
identificados con V (V mayuscula - VOZ) deben informar a la oficina de
Tecnologias de la Informacion y las Comunicaciones para habilitar el punto
para red de datos.
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0 Las extensiones telefonicas deben estar conectadas en los puntos de voz,
los cuales estan identificados en la etiqueta con la letra V (V mayuscula)
antes del numero del punto de red.

0 La contrasefia de red WiFi es de conocimiento de los funcionarios de la
Oficina de Tecnologias de la Informacion y las Comunicaciones delegados
en este tema y siempre que se requiera una configuracion, esta se debe
hacer sin suministrar la contrasena a las demas personas, el uso de red Wifi
es para operacion unica de internet y no cuenta con los permisos de
conexion a la red del Departamento Administrativo de la Defensoria del
Espacio Publico.

0 Lainstalacion, activacion y gestion de los puntos de red es responsabilidad
de la Oficina de Tecnologias de la Informacion y las Comunicaciones.

x  Politica de uso de Internet:

a) Objetivo: regular el uso de los recursos de Internet dentro del Departamento
Administrativo de la Defensoria del Espacio Publico para garantizar la seguridad
de la informacion, prevenir riesgos cibernéticos y optimizar el desempefio de
la red institucional.

b) Directrices:

0 Acceso controlado: El acceso a Internet desde la red del Departamento
Administrativo de la Defensoria del Espacio Publico estara sujeto a politicas
de filtrado y monitoreo. Se restringira el ingreso a sitios web no
relacionados con las funciones institucionales, incluyendo plataformas de
contenido inapropiado, apuestas en linea y servicios de descarga de
software no autorizado.

0 Uso de redes sociales: Esta prohibida la divulgacion de informacion
institucional en redes sociales personales sin autorizacion expresa. Los
funcionarios que administren cuentas oficiales deben cumplir con las
normas de comunicacion digital establecidas por la entidad.

o Correos electronicos y enlaces sospechosos: Se prohibe hacer clic en
enlaces de correos electronicos no verificados o proporcionar credenciales
en sitios desconocidos. Los usuarios deben validar enlaces sospechosos a
través de https://www.virustotal.com/ antes de abrirlos.
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0 Softwarey descargas: Solo se permite la instalacion de software autorizado
por la Oficina de Tecnologias de la Informacion y las Comunicaciones
(OTIC).

0 Responsabilidad del wusuario: Todo uso indebido de Internet que
comprometa la seguridad institucional sera investigado y podra conllevar

sanciones disciplinarias segun la normatividad vigente.

x  Politica de uso de sistemas de informacion:

a) Objetivo: definir los lineamientos para asegurar el uso adecuado de los
sistemas de informacion que permitan proteger la confidencialidad, integridad
y disponibilidad de la informacion.

b) Directrices:

0 Para poder acceder a un sistema de informacion de la entidad, se debe
tener una cuenta de usuario personal, la cual se solicita a través de la mesa
de ayuda diligenciando el Formato Unico de Sistemas “FUS".

0 No se debe hacer uso de usuarios genéricos, por ejemplo: el usuario
consulta para todos los usuarios, estos deben ser individuales y personales.

0 El uso de los sistemas de informacion debe hacerse luego de una
capacitacion que debe ser impartida por los lideres funcionales o por la
Oficina de Tecnologias de la Informacion y las Comunicaciones.

0 Loscambios a los datos que se realicen en los sistemas de informacion son
responsabilidad de los usuarios que abren la sesion, estos cambios quedan
registrados en la base de datos identificando usuario, fecha, horay los datos
cambiados, por lo que se recomienda especial cuidado de las contrasefas.

0 En caso de requerirse una capacitacion, esta debe solicitarse a los lideres
funcionales o a la Oficina de Tecnologias de la Informacion y las
Comunicaciones.

0 Es necesario realizar todas las actividades requeridas en los sistemas de
informacion de acuerdo con el procedimiento ya que la falta de algun paso
dentro del sistema pueda ocasionar problemas en el proceso a los otros
usuarios que hacen uso del sistema.
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0 En caso de desconocimiento de los procesos o procedimientos en los
sistemas de informacion, se debe solicitar apoyo a los diferentes lideres
funcionales, en caso de fallas técnicas se debe solicitar soporte a la Oficina
de Sistemas a través de la mesa de ayuda.

x  Politica de Sequridad Fisica y del entorno del centro de datos:

a) Objetivo: establecer los controles para proteger fisica y ambientalmente los
componentes de las Tecnologias de la Informacion y las Comunicaciones TIC
de la entidad, para garantizar la integridad, confidencialidad y disponibilidad de
la informacion.

b) Directrices:

o Elingreso al centro de datos debe ser controlado, para lo cual se debe
reqgistrar la planilla “Formato Control de Acceso al centro de computo” en
la que se registra la hora de entrada, hora de salida, nombres y motivo de
la visita o actividad realizada.

o La Oficina de Tecnologias de la Informacion y las Comunicaciones OTIC
debe garantizar que el control de acceso al centro de datos del
Departamento Administrativo de la Defensoria del Espacio Publico, cuenta
con dispositivos electronicos de autenticacion o sistema de control
Biométrico.

0 Los equipos del centro de computo deben contar con un sistema de
respaldo de suministro de energia.

0 Lalimpiezay aseo del centro de datos estara a cargo de la Subdireccion de
Gestion Corporativa y debe efectuarse en presencia de un funcionario o
contratista de la Oficina de Tecnologias de la informacion y las
Comunicaciones de la entidad. El personal de limpieza debe ser ilustrado
con respecto a las precauciones minimas a seguir que debe tener durante
el proceso de limpieza y prohibirse el ingreso de maletas o elementos que
no sean estrictamente necesarios para su labor de limpieza y aseo.

0 En el centro de datos, no se permite fumar, comer o beber; de igual forma
se debe eliminar la permanencia de papeleria y materiales que representen
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riesgo de propagacion de fuego, asi como mantener el orden y limpieza en
todos los equipos y elementos que alli se encuentran.

0 Elcentro de datos debe estar provisto de:

A Sefializacién de todos y cada uno de los diferentes equipos y
elementos, asi como luces de emergencia y de evacuacion,
cumpliendo las normas de seguridad industrial y de salud
ocupacional.

A Pisos falsos elaborados con materiales no combustibles.

A Sistema de refrigeracion por aire acondicionado de precision. Este
equipo debe ser redundante para que en caso de falla se pueda
continuar con la refrigeracion.

A Unidades de potencia ininterrumpida UPS, que proporcionen
respaldo al mismo con el fin de garantizar el servicio de energia
eléctrica durante una falla momentanea del fluido eléctrico de la red
publica.

A Alarmas de deteccion de humo y sistemas automaticos de extincion
de fuego conectada a un sistema central. Los detectores deberan ser
probados de acuerdo con las recomendaciones del fabricante o al
menos una vez cada 6 meses y estas pruebas deberan estar previstas
en los procedimientos de mantenimiento y de control.

A Extintores de incendios o un sistema contra incendios debidamente
probadosy con la capacidad de detener el fuego general por equipo
eléctrico, papel o quimicos especiales.

0 Elacceso al centro de computo esta controlado por acceso biométrico y
la informacion de los registros de acceso estan bajo la custodia de la
Oficina de Tecnologias de la Informacion y las Comunicaciones, los
usuarios autorizados son restringidos a algunos funcionarios de la Oficina
de Tecnologias de la Informacion y las Comunicaciones.

0 El cableado de la red debe ser protegido de interferencias por ejemplo
usando canaletas que lo protejan.

0 Las actividades de soporte y mantenimiento dentro del centro de datos
siempre deben ser supervisadas por un funcionario o contratista autorizado
del Departamento Administrativo de la Defensoria del Espacio Publico.

o
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