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INTRODUCCION

La presente politica obedece al mandato legal contenido en la ley 1581 de 2012 y el Decreto reglamentarios
1074 de 2015, en cuanto el derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los demas
derechos, libertades y garantias frente a la meteria, que desarrolle la Ley y la Constitucién Politica de
Colombia.

La presente Politica forma parte integral del modelo de Privacidad y Seguridad de la Informacién y es
expedida por parte del Departamento Administrativo de la Defensoria del Espacio Publico, en adelante el
DADEP, entidad constituida como un Departamento Administrativo de la Administracion Central
perteneciente al Sector Gobierno de la Administracion Distrital, e incorporalos controles para el Tratamiento
de Datos Personales implementados a través de los procesos, politicas y directrices institucionales.

Las politicas de seguridad y privacidad de la Informacién deberan ser conocidas, aceptadas y cumplidas por
todos los colaboradores, contratistas, proveedores y demdas partes interesadas o con relaciones con el
DADEP, que tengan interaccion con la plataforma tecnolégica y sistemas de Informacién, o de manera fisica
en sus instalaciones y que entren en contacto con la documentacién de la Entidad.

Para reportar un evento sospechoso o un incidente de seguridad o de privacidad de la informacion
relacionado con las politicas aqui detalladas, los colaboradores de la Entidad pueden abrir el caso
correspondiente en el Sistema de Gestidn de Servicios y para la ciudadania, a través de nuestro canal digital
"ventanilla virtual”, (dadep.gov.co), y la oficina de Atencidn al Ciudadano.
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1. OBJETIVO

Establecer y divulgar los lineamientos para proteger los datos personales recogidos por el Departamento
Administrativo de la Defensoria del Espacio, para que los titulares ejerzan el derecho constitucional a
conocer, actualizar y rectificar la informacion registrada en la entidad.

2. ALCANCE

La Politica de Tratamiento y Proteccién de Datos Personales se aplicard a todas las Bases de Datos y/o
Archivos digitales y/o fisicos con datos personales y que el DADEP los tramita como responsable y/o
encargado del tratamiento de los datos personales.

La Politica de Tratamiento y Proteccion de Datos Personales, se aplicara a todos los procesos y los aspectos
administrativos, operativos, técnicos, tecnoldgicos y de control que deben ser cumplidas por todos los
servidores y colaboradores, personal de planta y contratistas y demas entidades publicas y privadas, asi
como ciudadanos y demas partes interesadas.

3. DEFINICIONES

Las siguientes definiciones estdn basadas en el articulo 3 de la Ley 1581 de 2021, el articulo 3 del
decreto1377 de 2013, por el cual se reglamenta parcialmente esta Ley y el articulo 3 de la Ley 1266 de 2008:

Autorizacion: consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales.

Aviso de privacidad: comunicacién verbal o escrita generada por el responsable dirigido al Titular para
tratar sus datos personales, informando de la existencia de las politicas de tratamiento de informacién
aplicables, la forma de acceder a ellas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Base de Datos: conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante
o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Dato semiprivado: son datos que no tienen una naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no solo a su titular, sino a un grupo de personas o a la sociedad
en general. Para su tratamiento se requiere la autorizacion expresa del titular de la informacién (ejemplo:
dato financiero y crediticio).
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Dato privado: Es el dato que por su naturaleza intima o reservada soélo es relevante para el titular.

Datos sensible: aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

Encargado del tratamiento: persona natural o juridica, piblica o privada, que por si misma o en asocio con
otros, realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento.

Fuente de Informacion: es la persona, entidad u organizaciéon que recibe o conoce datos personales del
Titular, en virtud de una relacién comercial o de servicio o de cualquier otra indole y que debido a
autorizacion legal suministra sus datos a un operador de informacion, el que a su vez lo entregara al usuario
final.

Responsable del tratamiento: persona natural o juridica, pablica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Sistema de informacion: es cualquier sistema organizado para recopilar, filtrar, procesar, crear, almacenar
y distribuir datos que son utilizados para estrategias de negocio, toma de decisiones entre otros, donde se
incluye las tecnologias de la informacién y las comunicaciones-TIC.

Titular: persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: cualquier operaciéon o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.

Transferencia: la transferencia de datos se da cuando el responsable y/o encargado del tratamiento de
datos personales, ubicado en Colombia, envia la informacién o los datos personales a un receptor,
responsable del tratamiento y que esta dentro o fuera del pais.

Transmision: tratamiento de datos personales que implica la comunicacidon de estos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizaciéon de un tratamiento por el
encargado por cuenta del responsable.

Igualmente, se adoptan los términos y definiciones de la familia de normas técnica ISO 27000 vigentes, y de
los estandares que se apliquen de acuerdo con el alcance de las politicas.

4. RESPONSABILIDAD DE LIDERAZGO SOBRE PROTECCION DE DATOS PERSONALES

El Departamento Administrativo de la DADEP lidera el cumplimiento de la normatividad vigente relacionada
con el tratamiento de los datos personales regulados mediante esta politica. a continuacion, los datos de la
Entidad:
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Nombre: Departamento Administrativo de la DADEP

Direccion: Avenida Carrera 30 No. 25 - 90 piso 15

Teléfono: (57+1) 382 2510

PBX +57(601) 382 2510, +57(601) 350 7062

Linea gratuita 01 8000 127700

Celular +57316 473 2213

Atencién al usuario: (57+1) 3507062 | Linea gratuita 018000127700 | Linea 195
Correo electrénico: dadepbogota@dadep.gov.co

Ventanilla virtual: https://www.dadep.gov.co/form/ventanilla-virtual

Pdgina Web: www.dadep.gov.co

En la Entidad se designara a un profesional Especializado de la Oficina Juridica, como Oficial de Proteccién
de Datos Personales quien tendra las siguientes funciones:

ROL RESPONSABILIDADES

v' Coordinar con las areas de la Entidad para asegurar una implementacién
transversal del Programa Integral de Gestion de Datos Personales - PIGDP.

v" Impulsar una cultura de Proteccién de Datos Personales dentro de la DADEP.

v/ Mantener un inventario de las bases de datos personales en poder de la DADEP
y clasificarlas segtin su tipo.

v' Actualizar las bases de datos de la DADEP en el Registro Nacional de Bases de
Datos el reporte atendiendo a las instrucciones que sobre el particular emita la
Superintendencia de Industria y Comercio - SIC.

v" Obtener las declaraciones de conformidad de la SIC cuando sea requerido.

v Revisar los contenidos de los contratos relacionados con la proteccién de datos

Oficial de personales que se suscriban con encargados.

Proteccion de
Datos Personales

v' Analizar las responsabilidades de cada cargo de la DADEP, para disefiar un
programa de entrenamiento en PDP especifico para cada uno de ellos.

v' Realizar un entrenamiento general en PDP para todos los empleados de la
DADEP.

v Realizar el entrenamiento necesario a los nuevos empleados y contratistas, que
tengan acceso por las condiciones de su empleo o contrato, a datos personales
gestionados por la DADEP.

v Integrar la politica de Proteccion de Datos Personales dentro de las actividades
de las demas areas de la DADEP.

v/ Medir la participacién, y calificar el desempefio, en los entrenamientos de
Proteccion de Datos Personales.

v' Requerir que, dentro de los andlisis de desempefio de los empleados, se
encuentre haber completado satisfactoriamente el entrenamiento sobre
Proteccion de Datos Personales.

v' Velar por la implementacién de planes de auditoria interna para verificar el
cumplimiento de sus politicas de tratamiento de la informacién personal.

v' Acompaiiary asistir ala DADEP en la atencién de las visitas y los requerimientos
que realice la Superintendencia de Industria y Comercio - SIC.

v' Realizar seguimiento al Programa Integral de Gestién de Datos Personales -
PIGDP.
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Para el efectivo cumplimiento de las funciones asignadas, se establece que las solicitudes elevadas por esta a
las distintas dependencias de la DADEP se les dé prioridad, y deberan ser respondidas en el término
establecido por el area de proteccion de datos en la respectiva solicitud.

Las funciones que requieran apoyo de las distintas dependencias de la DADEP deberan ser desarrolladas en
conjunto, y las dependencias involucradas debe prestar todo el apoyo necesario para la efectiva consecucion
de los objetivos.

La Oficina de Tecnologias de la Informaci6n y las Comunicaciones - OTIC- es responsable de la gestion de las
Tecnologias de la Informacion, al igual que la Seguridad y Privacidad de la informacién, asi como del
aseguramiento de la infraestructura tecnoldgica para el almacenamiento, transporte y procesamiento seguro
de los datos personales.

Todos los colaboradores de la Entidad, tanto personal de planta como contratistas, que por razén de sus
funciones tengan contacto con informacién personal de ciudadanos, proveedores, funcionarios, contratistas
y en general, cualquier tipo de tercero; son responsables de la aplicacién de las politicas adoptadas por el
DADEP para el tratamiento de datos personales.

Ahora bien, se establece la separacién de roles, responsabilidades y niveles de autoridad para todos los
colaboradores, personal de planta y contratistas, con el fin de dar cabal cumplimiento a las buenas practicas
de Seguridad y Privacidad de la informacion. Conforme con las funciones y competencias laborales de cada
uno, se debe dar cumplimiento a los siguientes lineamientos:

v Los colaboradores de la Entidad que realizan labores funcionales (usuarios de los sistemas) en los
sistemas de informacion de la Entidad, no pueden tener a su cargo labores de administracion sobre
la plataforma tecnolégica (sobre activos como sistemas operativos, bases de datos, programas de
aplicacion, software de comunicaciones, utilitarios entre otros) que sirven de soporte a la plataforma
de TIL

v Los colaboradores de la Oficina de Tecnologias de la Informacién y las Comunicaciones -OTIC-
contratistas o personal de planta, no tendran poder de decision sobre los datos que se procesan en
los sistemas de informacién de la entidad ya que esta autoridad se le confiere a cada duefio de
proceso.

Por otra parte, El Oficial de Tratamiento de Datos Personales, con el apoyo del Oficial de Seguridad de la
Informacion, seran los encargados de disefiar el plan de accién para la ejecucion de la Politica de Tratamiento
de Datos Personales, asi como de su seguimiento y evaluacién. A continuacion, los datos del cargo del
encargado:

Identificacidn del cargo del encargado el plan de accidn:
Nombre del cargo: Profesional Especializado Oficina Juridica
Dependencia: Oficina Juridica

Dentro de las actividades que debe desarrollar el encargado se encuentran entre otras las siguientes:

v Promover la elaboracién e implementacion de un sistema que permita administrar los riesgos del
tratamiento de datos personales.
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v Coordinar la definicion e implementacion de los controles del Programa Integral de Gestion de Datos
Personales.

v Servir de enlace y coordinador con las demas 4reas de la entidad para asegurar una debida
implementacién del plan de accién de la politica de tratamiento de datos personales.

v Fortalecer la cultura de proteccion de datos dentro al interior de la entidad.

Es importante notar que todas las dependencias de la entidad en desarrollo de los procesos institucionales
deberan apoyar la implementacidn, seguimiento y mejora continua de la politica de Protecciéon de Datos
Personales. Por lo anterior, la presente politica es de obligatorio cumplimiento para todo el personal de la
entidad, funcionarios, contratistas, proveedores y en general todo Titular de datos personales a los que la
Entidad efecttie el tratamiento de sus datos personales.

5. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Los principios que rigen el tratamiento de los datos personales en la presente politica son los establecidos
en el articulo 4 de la Ley 1581 de 2012 los cuales son:

v Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la
presente ley es una actividad reglada que debe sujetarse a lo establecido en ella y en las demas
disposiciones que la desarrollen.

v Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al titular.

v Principio de libertad: El tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e
informado del titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

v Principio de veracidad o calidad: La informacién sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

v Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular a obtener
del responsable del tratamiento o del encargado del tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

v Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites que se derivan
de la naturaleza de los datos personales, de las disposiciones de la presente ley y la constitucién. En
este sentido, el tratamiento sélo podra hacerse por personas autorizadas por el titular y/o por las
personas previstas en la presente ley.

Los datos personales, salvo la informacién publica no podran estar disponibles en internet u otros
medios de divulgaciéon o comunicacién masiva, salvo que el acceso sea técnicamente controlable para
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brindar un conocimiento restringido solo a los titulares o terceros autorizados conforme a la presente
ley.

v Principio de seguridad: La informacién sujeta a tratamiento por el responsable del tratamiento o
encargado del tratamiento a que se refiere la presente ley, se deberda manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento.

v Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacién, inclusive después de finalizada su relacién con alguna de las labores que comprende el
tratamiento, pudiendo sélo realizar suministro o comunicaciéon de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la presente ley y en los términos de esta.

6. TRATAMIENTO Y FINALIDADES AL CUAL SERAN SOMETIDOS LOS DATOS

La DADEP para el cumplimiento de sus actividades misionales podra recolectar, eliminar, actualizar,
modificar, utilizar, almacenar, transferir y en general, realizar diversas operaciones referidas al tratamiento
de los datos personales sin el requerimiento de autorizacion de conformidad con el literal a) del articulo 10
delaley 1581 de 2012.

Los encargados o terceros que tengan acceso a estos datos por virtud de la ley, por el ejercicio de sus
funciones o por el cumplimiento de las obligaciones inmersas en los contratos respecto del tratamiento de
los datos personales; deberan someterse a las finalidades sefialadas a continuacion:

v Para efectos de relaciéon con la ciudadania, informar aspectos inherentes al desarrollo de las
actividades misionales del DADEP prestados a la ciudadania.

v Tratamiento relativo a la némina de personal de la DADEP, asi como todos los procedimientos
internos de la entidad relacionados con la relacién laboral.

v Procesos de vinculacion y contratacién de personal que labora con la DADEP, procedimientos
internos relacionados con el personal de planta de la entidad, registros de ingreso de visitantes en
cada la (s) sedes de la de la DADEP, videos de registro de seguridad utilizados en los circuitos
cerrados de television-CCTV, entre otros. El titular podra modificar o actualizar la informacién
suministrada en cualquier momento.

v’ Para todos los procedimientos internos de contratacién de la entidad relacionados con la relacién
contractual, asi como, surtir los tramites requeridos en el Sistema Electrénico de Contratacion
Publica - SECOP II.

v Con el fin de contactar y contratar con proveedores productos o servicios que la DADEP requiera
para el normal funcionamiento de su operacién y para la adecuada dotacién de sus instalaciones,
servicios y oficinas.

v’ Para la seguridad de las personas, la seguridad de la entidad, asi como para efectos de atencion de
emergencias para la ciudadania en general en las instalaciones de la DADEP.

v' Paratodos los procedimientos internos de la entidad relacionados con los cumplimientos misionales
y funcionamiento de esta a través de los sistemas de informacion de la DADEP.
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Para el intercambio con entidades terceras a la DADEP cuando se requiera para el cumplimiento de
la misionalidad de este.

Para el cumplimiento de las funciones asignadas ala DADEP en el Acuerdo 18 de 19992 y sus decretos
reglamentarios.

6.1 DERECHOS DEL TITULAR DE LOS DATOS PERSONALES

Los Titulares de los datos personales tienen derecho a:

a)

7.

Conocer, actualizar y rectificar sus datos personales frente a la Defensoria del Espacio Publico o sus
Encargados. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté expresamente
prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacién otorgada a la Defensoria del Espacio Publico salvo las excepciones
de la Ley 1581 de 2012.

Ser informado por la Defensoria del Espacio Publico o el Encargado del Tratamiento, previa solicitud,
respecto del uso que les ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en
la Ley vigente y aplicable para la proteccion de datos personales.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion
procederd cuando la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento la Defensoria del Espacio Publico o el Encargado ha incurrido en conductas contrarias a
la Ley y a la Constitucion. No obstante, la solicitud de supresién de datos no procedera cuando el
titular tenga un deber legal o contractual de permanecer en la(s) base(s) de datos o la supresion de
los datos represente un impedimento en actuaciones administrativas o judiciales relacionadas a
obligaciones fiscales, investigacion de delitos o actualizacién de sanciones administrativas.

Acceder en forma gratuita a los datos personales que hayan sido objeto de Tratamiento por parte de
la Defensoria del Espacio Publico.

DEBERES DEL RESPONSABLE DEL TRATAMIENTO DE LOS DATOS PERSONALES

El DADEP como responsable del tratamiento, debera cumplir los siguientes deberes, de conformidad al articulo
17 de la ley 1581 de 2012, sin perjuicio de las demas disposiciones previstas en otras que rijan su actividad:

a)
b)

c)

d)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular;

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por
virtud de la autorizacién otorgada;

Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento;

Proceso Gestion de la tecnologia y la Procedimiento: N/A
informacidn



127-PPPGI-11
24/09/2024
2

11de 19

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacién suministrada a este se mantenga actualizada;

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, inicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacién del Titular;

j)  Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la presente ley y en especial, para la atencién de consultas y reclamos;

I) Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el tramite
respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracién de la informacién de los Titulares.

o) Cumplirlasinstruccionesy requerimientos que imparta la Superintendencia de Industria y Comercio

8. RESPONSABILIDADES DEL DADEP EN CUMPLIMIENTO DE LA POLITICA

Dando cumplimiento a la normatividad vigente, la Entidad debe:

v Publicar y mantener actualizada en la pagina web de la Entidad la Politica de Tratamiento de datos
Personales

v Divulgar entre todos los contratistas y personal de planta las responsabilidades en el manejo de los
datos personales

v Conservar la informacion de datos personales conforme al marco legal vigente

v Atender oportunamente las peticiones, consultas y reclamos radicados en los medios destinados para
tal fin.

Por otra parte, el DADEP dara cumplimiento a las normas y regulaciones vigentes relacionadas con los
siguientes

v' Tratamiento de datos personales en todos los procesos de la Entidad, bien sea en entornos de
informacién y comunicacidn institucional y tecnolégico, que involucren datos personales sensibles,
privados, semiprivados y publicos.

v’ La salvaguarda en los contratos y convenios mediante la suscripcién de compromisos o acuerdos de
confidencialidad sobre el manejo de la informacién institucional o de datos personales en cualquiera
de sus formas.
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v El uso de licencias de productos de software adquiridos con terceros y en los productos de software
desarrollados al interior de la Entidad.

v El uso y publicaciéon de documentos de todo tipo (textos, imdgenes, videos, etc.) en formato fisico o
digital creados en la entidad, asi como los otorgados por terceros que se requieran para documentar
las actividades de la misién institucional.

9. OTRAS RESPONSABILIDADES DEL DADEP EN EL CUMPLIMIENTO DE LA POLITICA

Es importante tener en cuenta otras responsabilidades que el DADEP debe cumplir en el marco de esta
politica; las cuales se describen a continuacion:

Entrega y/o transporte de informacion sensible: La salida o transporte de informacion sensible o critica
de la Entidad, por cualquier medio fisico o digital, deberad estar plenamente justificada y contar con la
suscripcion de un “Acuerdo de Confidencialidad”, con las contra parte que detalle el objeto de la salida de
informacién, transporte, responsable y uso final.

Acuerdos de confidencialidad: Todos los contratos de la Entidad, tanto con proveedores como con
contratistas, deberan especificar las clausulas de confidencialidad correspondientes o la suscripcion de
acuerdos de confidencialidad para el manejo adecuado de la informacion a la que tendra acceso el contratista
o proveedor durante la ejecucion del contrato.

Derechos de propiedad intelectual: En cumplimiento de la legislacion vigente de propiedad intelectual
emitidas por la Direcciéon Nacional de Derechos de Autor, relacionadas con el uso de software, material
filmico, fotografico, de audio o de derechos conexos, el DADEP aplicara los mecanismos y controles
requeridos para garantizar el cumplimiento de las restricciones legales al uso del material protegido, paralo
cual:

= Soloseautorizara el uso de material (documentos, fotografias, imagenes, videos, audios) en cualquier
formato producidos como parte del ejercicio misional, o haciendo uso de material autorizado o
suministrado al mismo por su titular, conforme los términos y condiciones acordadas con los
proveedores y conforme lo dispuesto por la normativa vigente.

= La Entidad conservara de manera sistematica las pruebas y evidencias fisicas y/o digitales de
propiedad de licencias de software y de material documental producido o con autorizacién de uso
por terceros.

» La Entidad verificara que solo se instalen en sus equipos de computo, comunicaciones y
dispositivos digitales, los productos de software propios o de terceros que cuenten con la licencia
de uso por parte del fabricante.

10. GESTION DE INCIDENTES DE PRIVACIDAD

Para la adecuada gestion de los incidentes de privacidad de la informacidn, se debe realizar las siguientes
acciones:

v Los colaboradores y contratistas de la Entidad deberan reportar los incidentes en el Sistema de
Gestion de Servicios, cualquier situacion, evento o escenario que evidencie un riesgo materializado,
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amenaza o vulnerabilidad detectada en los servicios de aplicacion o tecnoldgicos y que pueden tener
impacto en la seguridad y privacidad de la informacién en los Activos de Informacion o los servicios
tecnoldgicos de la Entidad.

v Proveedores y partes interesadas deberan reportar el caso via correo electrénico a su contacto en el
DADEP, quien, a su vez, aplicard el procedimiento descrito en el numeral anterior.

v" El Administrador del Sistema de Incidencias, asignara el caso al Oficial de seguridad de la
Informacion, o quien haga sus veces, quien dara el tramite correspondiente a la incidencia.

11. PROCEDIMIENTO PARA CONSULTA'Y RECLAMACIONES DE TITULARES

El Equipo Responsable para la recepcidn de consultas y reclamos referente al ejercicio de los derechos de los
Titulares de los datos personales es la Subdireccién de Gestién Corporativa a través del Grupo de Atencién a
la Ciudadania.

De la misma forma en caso de consulta y reclamaciones de titulares y sus causahabientes, se articulara con
el Oficial de Datos Personales y la dependencia asignada la peticion frente a si es una consulta o un reclamo.

Para el efectivo y adecuado ejercicio de los derechos de los Titulares o sus causahabientes, referente a los
procedimientos de acceso, actualizacion, supresion y rectificacion de datos personales y de revocatoria de la
autorizacion, la Entidad las atendera a través de los canales establecidos por la Entidad, entiéndase canal
presencial, canal telefénico o canal virtual, agotando las condiciones previas para solicitar la consulta o la
reclamacién.

Para atender las peticiones, consultas y reclamos, se podra formular verbalmente o por escrito y debe
generar evidencia de forma integral los medios técnicos de la solicitud de titular o su causahabiente.

De igual manera, se entendera en los tiempos establecidos en la Ley 1581 de 2012 y normas modificatorias,
donde se vinculara la gestion a través del Oficial de Datos Personales y la dependencia asignada a la solicitud.

e Consultas:

La Entidad debera verificar el banco de datos donde repose la informacién del titular y su
causahabiente, verificando que se trate la informacién contenida en su registro individual y que esté
vinculada con la identificacién del solicitante y titular, siempre respetando la seguridad y
confidencialidad de los datos personales y cumpliendo las politicas de tratamiento de la informacion
de la Entidad.

La consulta sera atendida por parte del DADEP en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de esta.

Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en
ningln caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
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* Reclamos:
El Titular o sus causahabientes que consideren que la informacién contenida en una base de datos
debe ser objeto de correccién, actualizaciéon o supresiéon, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en las normas que regulan la Proteccion de
los datos Personales, podran presentar un reclamo ante el DADEP o el Encargado del Tratamiento el
cual sera tramitado bajo las siguientes condiciones:

El reclamo se formulara mediante solicitud dirigida al DADEP o al Encargado del Tratamiento, con:

v' Identificacion del Titular, descripciéon de los hechos que dan lugar al reclamo, direccién (Fisica o
electronica) y, acompafiando los documentos que se quiera hacer valer.

v" Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a
la recepcidon del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha
desistido del reclamo.

v' En caso de que quien reciba el reclamo no sea competente para resolverlo, se dara traslado a quien
corresponda en un término maximo de dos (2) dias a quien corresponda e informara de la situaciéon
al interesado.

v' El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo.

v En caso que no fuere posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ninglin caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

v’ Eltitular o causahabiente debera agotar el requisito de procedibilidad, el cual s6lo podra elevar queja
ante la Superintendencia de Industria y Comercio una vez haya agotado el tramite de consulta o
reclamo ante el responsable del tratamiento o encargado del tratamiento.

v Por dltimo, el canal determinado por el DADEP para la interposicién de consultas y reclamos ser4 el
determinado por la Subdireccién de Gestion Corporativa cuyas solicitudes de consulta o reclamo
deberan cumplir las condiciones expresas en la norma y la presente politica.

12. SANCIONES POR INCUMPLIMIENTO
De conformidad con el art. 23 dela Ley 1581 de 2012, en el evento en el cual la Superintendencia de Industria
y Comercio advierta un presunto incumplimiento de una autoridad publica a las disposiciones de la presente
ley, remitira la actuacion ala Procuraduria General de la Nacion para que adelante la investigacion respectiva.

13. VIGENCIA

La vigencia de la Politica de Tratamiento de Datos Personales aplica a partir de su aprobacién por la Alta
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Direccion del DADEP y su publicacion en el Visor del Sistema de Gestion y en el sitio web institucional.

14. ACTUALIZACION

La politica de tratamiento de datos debera actualizarse por lo menos una vez al afio o cuando se den alguna
(s) de las siguientes condiciones:

v Acceso a la informacién de formatos fisicos o digitales.

v Ingreso fisico a las instalaciones del DADEP o l6gico, a través de cualquiera de los canales digitales a
la plataforma tecnolégica de la Entidad.

v Uso de equipos informaticos y de telecomunicaciones de la plataforma tecnoldgica.

v Uso de los servicios informaticos dispuestos por la entidad a través de los canales digitales.

v’ Disefio, construccion, pruebas, implementacion o uso de herramientas tecnoldgicas o servicios
informaticos dispuestos por la entidad para el desarrollo de sus funciones.

v cualquier otro cambio que afecte o impacte en la seguridad y privacidad de la informacion.

15. PUBLICACION

El presente documento estara publicado en el Portal WEB del Departamento Administrativo de la DADEP,
en la siguiente ubicacidn a la cual se puede acceder desde la pagina principal del sitio www.dadep.gov.co

16. PERIODO DE VIGENCIA DE LAS BASES DE DATOS

Las bases de datos en las que se registraran los datos personales tendran una vigencia igual al tiempo en que
se mantenga y utilice la informacién para las finalidades descritas en esta politica. Una vez se cumpla(n)
esa(s) finalidad(es) y siempre que no exista un deber legal o contractual de conservar su informacién, los
datos personales seran eliminados de las bases de datos.

17. PLAN DE ACCION DE LA POLITICA

La politica de proteccion de datos personales se realizara de acuerdo al siguiente plan de accion:

ITEM ACTIVIDADES META RESPONSABLE DE LA

ACTIVIDAD
1 [Radicacién de bases de Radicar BD nuevos ante la SIC Oficial de Proteccién de Datos Personales
Datos de informacion personal maximo a los 7 dias de su creaciéon. |- profesional especializado asignado

2 |Actualizar periédicamente las bases
de datos ante la Superintendencia Semestralmente Oficial de Proteccién de Datos Personales
de Industria y Comercio - SIC.

3  [Sensibilizar a los colaboradores del
DADEP en la correcta aplicacion de

la Politica de Tratamiento de Datos Anualmente Oficial de Seguridad de la Informacién
Personales.
Proceso Gestion de la tecnologia y la Procedimiento: N/A
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4 |Divulgacion bimensual de TIPS
relacionados con la Politica de Bimensual Oficial de Seguridad de la Informacién
Tratamiento de Datos Personales.

18. CONSIDERACIONES GENERALES

Se debe tener en cuenta las siguientes generalidades

v En caso de que el titular de datos personales deba registrar informacion personal en al menos uno de
los sistemas de informacién del DADEP, el acceso a la informacién personal proporcionada por el
titular estard asegurada por una contrasefla de acceso que solo él conocera. Por tanto, es el tinico
responsable de mantener en secreto su contrasefia de acuerdo con las politicas de seguridad y
privacidad de la informacion de la entidad.

v’ Para todas las bases, los datos serdn transferidos sin necesidad de mediar autorizacién, en caso de
que se presenten solicitudes por parte de autoridades competentes en cumplimiento de sus
funciones legales, en los términos del articulo 10 de la Ley 1581 de 2012.

v" La DADEP, ha adoptado los niveles de seguridad de proteccién de los datos personales legalmente
requeridos, implementando los controles fisicos y l6gicos necesarios para evitar la pérdida, mal uso,
alteracion, acceso no autorizado y robo de datos facilitados, en consecuencia, la DADEP, no se
responsabiliza por cualquier consecuencia derivada de ingreso indebido de terceros a la base de
datos y/o conservacion de datos en los sistemas de informacion de la entidad.

v" La DADEP cuando trate datos personales de caracter sensible se circunscribira estrictamente a lo
determinado por los articulos 5 y 6 de la Ley 1581 de 2012, asi como lo contenido en los decretos
reglamentarios vigentes y aplicables para la materia.

v" La DADEP cuando trate datos personales de los nifios, nifias y adolescentes se circunscribira
estrictamente a lo determinado por la Ley 1581 de 2012 asi como lo contenido en los decretos
reglamentarios vigentes y aplicables para la materia.

v Los datos personales de los Titulares y en general todo dato personal contenido en cualquier base de
datos bajo responsabilidad de la DADEP deben ser usados Uinicamente para los fines y propésitos
establecidos por la DADEP en sus formatos de autorizacidon y aviso de privacidad, asi como lo
establecido en el numeral 9 de la presente Politica. Asi mismo, el tratamiento de los datos personales
se debe circunscribir a la finalidad y alcance contenida en dichos documentos de autorizacién y aviso
de privacidad entregada por los Titulares de los datos personales en el marco de la Ley 1581 de 2012
y sus decretos reglamentarios vigentes y aplicables cuando aplique dicha autorizacion, en la ley en
cumplimiento de sus funciones misionales y mas especificamente en los principios contenidos en el
articulo 4 de laley 1581 de 2012.
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v" La DADEP, exclusivamente para el desarrollo de sus funciones legales, podra transmitir, datos
misionales que haya recolectado y tenga bajo su custodia, para lo cual se debe suscribir un contrato
0 convenio de trasmision de datos en los términos del articulo 2.2.2.25.5.2 del Decreto 1074 de 2015.

v Eventualmente, la DADEP en aplicacion de los principios de coordinacién y colaboraciéon armoénica
establecidos en la Constitucion Politica, intercambiarad informacién que contenga datos personales
con las entidades publicas que asi lo soliciten y hagan uso de la misma para el cumplimiento de sus
funciones legales, para lo cual la DADEP suscribira acuerdos en los cuales se garantice la seguridad
de la informacién, confidencialidad y las condiciones de uso, sin que sea necesario la autorizacién del
titular de acuerdo al literal a) del articulo 10 de la Ley 1581 de 2012.

v' La DADEP aplicard las mejores practicas y su mayor esfuerzo en la seguridad, custodia y
confidencialidad de los datos personales de los Titulares, todo lo anterior, con el mas alto nivel de
confidencialidad y seguridad. Para el mejor cumplimiento de lo anterior, la Entidad cuenta con una
politica especifica de Seguridad.

v' El DADEP administra las bases de datos para usuarios, empleados, contratistas, aspirantes a
trabajadores, proveedores y publico en general, las cuales son gestionadas por las respectivas
dependencias de la entidad, para los fines establecidos en la presente Politica.

v’ El tratamiento se efectuara conforme a los parametros establecidos en la presente Politica, siempre
bajo la respectiva confidencialidad y seguridad, asi como lo establecido en la Ley y la Constitucidn.

La autorizacion para el tratamiento de los datos personales debe estar circunscrita estrictamente a los
principios establecidos en la Ley 1581 de 2012, los derechos de los titulares, la finalidad establecida en la
autorizacion y la pertinencia y adecuacion con dicha finalidad. Asi mismo, la autorizacion es una facultad que
s6lo les compete a los Titulares, la cual debe ser previa, expresa e informada conteniendo en ella, la finalidad
clara y expresa de dicha autorizacidn; y debe tener las siguientes caracteristicas:

» Previa: tomada antes de efectuar el tratamiento de los datos personales.

= Expresa: que dicha autorizaciéon que pueda ser objeto de consulta posterior o ante cualquier
requerimiento.

» Informada: en la autorizacion informarle los datos personales que seran recolectados, asi como todas
las finalidades especificas del Tratamiento para las cuales se obtiene la autorizacién.

Pardgrafo 1. En caso de que el titular de datos personales deba registrar informacién personal en al
menos uno de los sistemas de informacion del DADEP, el acceso a la informacién personal
proporcionada por el titular estard asegurada por una contrasefia de acceso que solo él conocera. Por
tanto, es el Gnico responsable de mantener en secreto su contraseila de acuerdo con las politicas de
seguridad y privacidad de la informacion de la entidad.

Pardgrafo 2. Para todas las bases, los datos seran transferidos sin necesidad de mediar autorizacién, en
caso que se presenten solicitudes por parte de autoridades competentes en cumplimiento de sus
funciones legales, en los términos del articulo 10 de la Ley 1581 de 2012.
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Pardgrafo 3. El DADEP, ha adoptado los niveles de seguridad de proteccion de los datos personales
legalmente requeridos, implementando los controles fisicos y légicos necesarios para evitar la pérdida,
mal uso, alteracidn, acceso no autorizado y robo de datos facilitados, en consecuencia, el DADEP, no se
responsabiliza por cualquier consecuencia derivada de ingreso indebido de terceros a la base de datos
y/o conservacion de datos en los sistemas de informacién de la entidad.

Pardgrafo 4. Casos en que no es necesaria la autorizacion, la autorizacion del Titular no sera necesaria
cuando se trate de:

= Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales
o por orden judicial

= Datos de naturaleza publica

= (Casos de urgencia médica o sanitaria

= Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o cientificos

= Datos relacionados con el Registro Civil de las Personas

v El DADEP, exclusivamente para el desarrollo de sus funciones legales, podra transmitir a los
proveedores misionales, datos misionales que haya recolectado y tenga bajo su custodia, para lo cual
se debe suscribir un convenio y/o contrato de trasmision de datos en los términos del articulo
2.2.2.25.5.2 del Decreto 1074 de 2015.

v Eventualmente, el DADEP en aplicacién de los principios de coordinacién y colaboracién arménica
establecidos en la Constitucidn Politica, intercambiara informacién que contenga datos personales
con las entidades publicas que asi lo soliciten y hagan uso de la misma para el cumplimiento de sus
funciones legales, para lo cual el DADEP suscribira acuerdos en los cuales se garantice la seguridad
de la informacioén, confidencialidad y las condiciones de uso, sin que sea necesario la autorizacion del
titular de acuerdo al literal a) del articulo 10 de la Ley 1581 de 2012.

v Para la Seguridad, custodia, transparencia, calidad y confidencialidad de los datos personales, el
DADEP aplicara las mejores practicas y su mayor esfuerzo en la seguridad, custodia y
confidencialidad de los datos personales de los titulares, todo lo anterior, con el mas alto nivel de
confidencialidad y seguridad. Para el mejor cumplimiento de lo anterior, la Entidad cuenta con una
politica especifica de Seguridad.

v" El DADEP administra las bases de datos para usuarios, empleados, contratistas, aspirantes a
trabajadores, proveedores y publico en general, las cuales son gestionadas por las respectivas
dependencias de la entidad, para los fines establecidos en la presente Politica.

v’ El tratamiento se efectuard conforme a los pardmetros establecidos en la presente resolucion,
siempre bajo la respectiva confidencialidad y seguridad y bajo la egida de la Constitucion Politica, la
ley 1581 de 2012 y sus decretos reglamentarios.
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19. EVALUACION Y CONTROL

El DADEP, desplegara una supervision y revision semestral de lo establecido en el presente documento,
dando cuenta del cumplimiento del mismo, asi como de la ejecucién de los aspectos establecidos para el
tratamiento de las bases de datos. Como resultado de la evaluacion, la Entidad determinara si se considera
necesario o no tomar medidas para actualizar la presente politica.

20. COMPROMISOS

EL DADEP, se compromete al respeto y proteccion de los datos personales que recojan o manejen durante el
desarrollo del objeto y sus funciones, asi como a brindar los recursos, econémicos.

y de personal, necesarios para mantener las politicas, procedimientos y medidas de seguridad definidos para
el tratamiento de los datos personales.

De igual manera se compromete a desarrollar, implementar y velar por el cumplimiento de la presente
Politica. Poner en conocimiento al publico y Titulares de los datos, las modificaciones a la presente Politica.

Brindar educacion a los empleados sobre la politica y procedimientos de tratamiento a las bases de datos de
la entidad.
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