"lr
DEPARTAMENTO ADMINISTRATIVO DE LA

BOGOTI\ DEFENSORIA DEL ESPACIO PUBLICO

DEPARTAMENTO ADMINISTRATIVO DE LA DEFENSORIA DEL ESPACIO PUBLICO

OFICINA DE CONTROL INTERNO

Informe final
AUDITORIA A LA INTEROPERABILIDAD Y ESTABILIDAD DE LOS SISTEMAS DE
INFORMACION SIDEP — SIGDEP Y CONTROL DE LOGS

Bogota D. C., junio de 2022

Carrera 30 # 25 - 90 Piso 15 M i
PBX: (+571) 382 2510 || Atenci6n a la ciudadania: 350 7062 ¢ i
Linea gratuita 018000127700 || Linea 195 oy
www.dadep.gov.co ALGALDIA MATOR

Cadigo Postal: 111311 DE BOGOTA DC,


http://www.dadep.gov.co/

*
* DEPARTAMENTO ADMINISTRATIVO DE LA

BOGOT/\ | DEFENSORIA DEL ESPACIO PUBLICO

Jefe Oficina de Co“htrol Interno
ALLAN MAURICE ALFISZ LOPEZ

Equipo Auditor

Nk 4 NI,

PAOLA ANDREA NARANJO CASTANEDA
Arquitecta- Contratista

Wanco AHejandno Guera T

MARCO ALEJANDRO GUERRA VENEGAS
Economista- Profesional Universitario

JESUS ALBEIRO ALLARDO
Ingeniero de Sistemas- Contratista

Carrera 30 # 25 - 90 Piso 15

PBX: (+571) 382 2510 || Atencién a la ciudadania: 350 7062
Linea gratuita 018000127700 || Linea 195
www.dadep.gov.co

Caddigo Postal: 111311

e
th

ALCALDIA MAIOR
DE BOGOTA DC,


http://www.dadep.gov.co/
Unknown



' *
DEPARTAMENTO ADMINISTRATIVO DE LA

BOGOTI\ DEFENSORIA DEL ESPACIO PUBLICO

Contenido

INTRODUCCION .....ovvrenirineieessssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssssssssssssssssnss 5
1 PLAN DE AUDITORIA.....cuceuieeiriiiteeseretiseesessessstesessessesssssssessessassessssessestessessssassessesesessessesesessessessessnsan 6
1.1 OBUETIVIOS ....ciuuiiiiiniiiiiniiiiiniiiimeiiimmesisimmsssimssssstsssssstsssssstsnssssmessssstsssssstsnsssstansssssanssssssnsssssansssssnns 6
1.1.1  OBJETIVO GENERAL ..otvttttttititttttttteteteeeteseteeeeseeseeseereeseeeeeeeeeessesesesseeeeeeeesteereeeerreeee......—.—... 6
1.1.2  OBJETIVOS ESPECIFICOS ..ottt eeeee et e et ettt e et e e ee s e s eeeaese st sae s eseae et seeaeeneaeneanans 6
1.2 ALCANCE ....cieeuiiieniiiiieniiiieesieiensesienssesisnssostsnssesssnssssssnssesssnssssssnsssssanssssssssssssanssssssnsssssnssssssnnsssssnnnss 6
13 CRITERIOS ....oiieiiiiieiiiieniiiienieiinssiiienssesisnssesisnsssstsnssssssnssssssnssssssnssssssnssssssnssssssnsssssanssssssnsssssnnssssanne 6
2 ASPECTOS DESTACADOS DURANTE EL DESARROLLO DE LA AUDITORIA........coermieereeenirrenesenesseseesnnenns 7
2.1 CONCEPTOS / SIGLAS UTILIZADAS ......ccccrueeeeerneerierreeeeeesnsessssanesssssasesssssssessssasesssssssessssanssssssanessasanns 7
2.2 METODOLOGIA DE TRABAJO .....c.ueueeeeereeiiseeseeeesstesesesesssssssessesssssesssessassesssssssessassesssessessensessasens 7
23 ASPECTOS PRINCIPALES .....cccuuuuiiiiiiiiinnnniiiiiiiinemmssssssssiimmsssssssssssismssssssssssssssssssssssssssssssssssssssssssssssnes 8
3 INFORME DE GESTION Y RESULTADOS.........cocertiriererressessiseesessessessesessessessessessssessessesessessessesassessessessesensens 8
3.1 OFICIALIZACION DEL PLAN DE AUDITORIA .....ccviiiireerereeseeesessessessesessessessessessssessessesssssssessessessssessas 8
3.2 SOLICITUD DE INFORMAGCION .....coceueveiireeresressesnesessessessessssessessessessssessessessessssessessessssessessessesassasses 8
3.3 ANALISIS DE LA INFORMAUCION .....cevrvrereneeeceseesesssesesssessssssssssssssssssssssssssssssssssssssssssssssssssssssssens 9
3.3.1 Implementacion, mantenimiento y soporte técnico del SIDEP .........ccccccvveeeecieieciiiee e 9

3.3.1.1  Observacién por la planeacién de actividades del sistema SIDEP que inician después de la
fecha del vencimiento del contrato actual y finalizan en el afio 2023. .........ccoceeeviiiiieiee e 10
3.3.2 Implementacion, mantenimiento y soporte técnico del SIGDEP ........ccccceevvievierniieniennieenieeeen 10

3.3.2.1 Observacion por la falta de definicidn de actividades de mejora al proyecto Visor
Geografico para el afio 2022 y por la falta de definicion de actividades de mejora al proyecto

Fortalecimiento de la bateria de indicadores a partir de mayo de 2022..........ccccccveeeeevieeeecnveeeeennenn. 11
3.3.3 Indisponibilidad de aplicativos y sistemas de informacién SIDEP-SIGDEP ..........cccccecvveeeecrereennen. 11
3.3.4 Copias de seguridad de la informacion institucional ..........ccccveiieiiiiiiiiie e 11
3.3.5 Gestion de usuarios y roles sistemas SIDEP - SIGDEP ..........ccccuviiieiiiie ittt e 12
3.3.6  Pruebas unitarias € iINtEErales .......iiieciii it e e e e e aae e e s e e e s are e e e sneees 12
TR T A oY= (o 1= U Lo 1 o o - ISR 13
3.3.8  Navegacion por el SistemMa SIDEP...........ioiciiiieiiee ettt e s e e et e e s aae e e srr e e e s nree e snnees 13
I TS B Y/ oY [F] o Yo [l Y o Yo o PSR 22
3.3.9.1 Observacion por la no implementacion de un mdédulo de reportes o reporteador, que
facilite al usuario final mostrar los datos por medio de la pantalla o por impresora. .........ccccccuuee... 22
3.3.10 Interoperabilidad entre SIDEP Y SIGDEP ......ccoeeiiiiiieeeee ettt e e e evvare e e e e 23
3.3.10.1 Observacidn por la desarticulacion entre el archivo Excel, el SIDEP y el SIGDEP, que no
facilitd constatar 0s datos CONSUIAAOS. ..c.uvviiiiiiiieciee e e 32
3.4 RESUMEN DE OBSERVACIONES .......ccooovumriiiiiiiisiinnneniiissssssssssensssssssssssssessssssssssssssssssssssssssssssssssssss 32
4 ANALISIS DE RIESGOS ....vcvrverereereresserersesessesessssessssessssesssssessssessssessssssnsssessssesssssensssensssessssessnsssensssessnes 33
5 CONCLUSIONES .......cuuuuereriiiiiissssnneesssssssssssnnsessssssssssssnsessssssssssssnsssssssssssssnssssssssssssssnnssssssssssssnsassssssssssnns 33
6 RECOIMMENDACIONES......ccciiitteiiiiteiiiineiiirssiiimsssiiissssieissssisissssisiessssiessssstessssstensssstensssstenssssssnsssssanssssss 34
Carrera 30 # 25 - 90 Piso 15 M3 F
PBX: (+571) 382 2510 || Atencion a la ciudadania: 350 7062 ? )
Linea gratuita 018000127700 || Linea 195 '/
www.dadep.gov.co ALCALDIA MAYOR

Cédigo Postal: 111311 DE BOGOTA D.C.,


http://www.dadep.gov.co/

Tabla No. 1.
Tabla No. 2.
Tabla No. 3.
Tabla No. 4.

Imagen No.
Imagen No.
Imagen No.
Imagen No.
Imagen No.
Imagen No.
Imagen No.
Imagen No.
Imagen No.
Imagen No.
Imagen No.
Imagen No.
Imagen No.
Imagen No.
Imagen No.
Imagen No.

K
BOGOT.

DEPARTAMENTO ADMINISTRATIVO DE LA

DEFENSORIA DEL ESPACIO PUBLICO

Listado de tablas

Actividades SIDEP que finalizan en el afio 2023..........ooiiiiiiiieiiieeeccree e e 9
Cantidad RUPIS seguin Actualizacion/INCorporacion........ccceeecveeecueeeecreeeeieeecreeesveeeeveeenns 23
Relacién de interoperabilidad entre SIDEP-SIGDEP ..........ccoeiiiiiiieieciee e 23
ResumMeN de ODSErVACIONES .....ccviiiiiiiieeciee ettt see st esbe e s saee e sbeeenaeas 32
Listado de imagenes
1. CONSUITA D8 RUPL....eiiiie ettt ettt ettt ettt et e s e s sabe e sbaeessteesaseeesanee s 14
2. Resultado de la consulta de un RUPI qUE NO eXiSte....cccccuieeieiiiiieeeiiee e, 14
3. Despliegue de RUPIs diferentes al RUPI inicial de consulta.........cccoecvveeeecieeeeccieeeeens 15
4. Despliegue de RUPI perteneciente al RUPI inicial de consulta.......ccccccoveeeeciieeeccnnennnn. 15
5. Errorinte@rno de SEIVIOI ......ii ittt e et e et e et e e s e e eaeeesaneeenns 16
6. Pantalla sin limpieza de CAmMPOS ...ccociiiii ittt e et e e srra e e e enes 16
7. Despliegue de datos RUPI331-3 .. ettt et e e st e s svae e e 17
8. Datos desplegados en campos diferentes ......cccveeeieciieeiciiiee e 17
9. Datos desplegados en campos diferentes ......cccvveeiecieeeicciiee e 18
10. Datos desplegados en labels diferentes ........cceccveieiiciieiiciiee e, 18
N D ) o o 1= 1] ol 1 PP 19
I o T [ To T PRSP 19
13. Datos Catastrales ....cceccuuieiiiciiee ettt e e ae e e e reeas 19
L4, AT@AS ...ttt ettt ettt ettt ettt ettt ettt ererenees 20
15. Pantalla SIGDEP..........cocuiiiiirieiie ettt este ettt e sbe e st satessteesteesbaesaaesanesnbeenbeenaes 20
16. TAaMAN0 de 12 MUESEIA covveeeieicie ettt e e sree e ete e e rae e srte e sreeesneee s 23

Carrera 30 # 25 - 90 Piso 15

PBX: (+571) 382 2510 || Atencién a la ciudadania: 350 7062
Linea gratuita 018000127700 || Linea 195
www.dadep.gov.co

Cédigo Postal:

111311

g o [
.

ALCALDIA MAYOR
DE BOGOTA DC.


http://www.dadep.gov.co/

' *
DEPARTAMENTO ADMINISTRATIVO DE LA

BOGOTI\ DEFENSORIA DEL ESPACIO PUBLICO

INTRODUCCION

La Oficina de Control Interno, en el marco de las funciones constitucionales y legales
atribuidas, especialmente las estipuladas en los articulos 209 y 269 de la Constituciéon
Politica de Colombia, la Ley 87 de 1993, la Ley 80 de 1993, el Decreto 1082 de 2015, y en
cumplimiento del Plan Anual de Auditoria 2022, adelanté la auditoria al proceso 127-PROIG-
Ol1-Inventario General de Espacio Publico y Bienes Fiscales, con el fin de verificar la
interoperabilidad entre el Sistema de Informacidon de la Defensoria del Espacio Publico
(SIDEP) y el Sistema de Informacion Geografica SIGDEP. El SIDEP es la Unica fuente de
informacién que suministra la informacion relacionada con el inventario general de bienes
de uso publico y bienes fiscales del nivel central del Distrito Capital, de acuerdo con lo
sefialado por la Resolucién 388 de 2016. Adicionalmente, el SIDEP permite la gestion de
requerimientos relacionados con el registro del Inventario General de Espacio Publico y
Bienes Fiscales del Distrito Capital de Bogotd, asi como el registro de la administracidn,
defensa y registro contable de dicho inventario.

Finalmente, la Oficina de Control Interno realizé la Auditoria de interoperabilidad entre los
dos (2) sistemas de informacion descritos, con el fin de evaluar la capacidad de intercambio
y utilizacion de la informacién, asi como la consistencia e integridad de los datos
compartidos.
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1 PLAN DE AUDITORIA

1.1 OBIJETIVOS

1.1.1 OBIJETIVO GENERAL

Analizar y verificar la interoperabilidad de los sistemas SIDEP 2.0 como Sistema de
Informacién de la Defensoria del Espacio Publico, su base de datos con respecto al
aplicativo SIGDEP como Sistema de Informaciéon Cartografico del DADEP, de acuerdo al
Manual de Usuario Formato Cddigo: 127-MANIG -01.

1.1.2 OBIJETIVOS ESPECIFICOS

1. Evaluar la funcionalidad de estos sistemas con la identificacion de predios y el
ingreso al sistema de informacién y sus componentes en relacidon a los insumos
aportados por las Areas Misionales de la Entidad.

2. Establecer las pautas de operacidn del Sistema de Informacién de la Defensoria del
Espacio Publico —SIDEP2.0 y su interoperabilidad con el Sistema Cartografico SIGDEP.

1.2 ALCANCE

El seguimiento llevado a cabo por la Oficina de Control Interno contempld las actividades
desarrolladas durante el 01/06/2021 al 30/11/2021.

1.3 CRITERIOS

Dentro de los criterios de auditoria usados como referencia, se encuentran:

e SIGDEP, como Sistema de Informacién Cartografico del DADEP, de acuerdo al
Manual de Usuario Formato Cddigo: 127-GUIIG-02 Versidon 1, vigencia desde:
08/08/2017.

e Manual del Usuario Sistema de Informacion Defensoria del Espacio Publico SIDEP
2.0, Cédigo: 127-MANIG -01, version 1, vigencia desde: 15/09/2017.

o Expedientes fisicos de predios suministrados por la Subdireccién de Registro
Inmobiliario (SRI) de manera aleatoria, para verificar el éptimo funcionamiento de
los aplicativos y su interoperabilidad.
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2 ASPECTOS DESTACADOS DURANTE EL DESARROLLO DE LA AUDITORIA

2.1 CONCEPTOS / SIGLAS UTILIZADAS

Con el fin de facilitar el contenido del informe se definen las siglas y conceptos siguientes:
o DADEP: Departamento Administrativo de la Defensoria del Espacio Publico

e Interoperabilidad: capacidad de dos o mds sistemas de informacién para
intercambiar y utilizar la informacion entre ellos.

o Log: registro o historial de operaciones o transacciones realizadas en un sistema.
o OCI: Oficina de Control Interno

o 0OS: Oficina de Sistemas

o SIDEP: Sistema de Informacién de la Defensoria del Espacio Publico

o SIGDEP: Sistema de Informacion Geografica del DADEP

e SRI: Subdireccion de Registro Inmobiliario

o Usabilidad: la Organizacién Internacional para la Estandarizacién (ISO/IEC 9126)
define la usabilidad como: “...capacidad de un software de ser comprendido,
aprendido, usado y ser atractivo para el usuario, en condiciones especificas de uso”.

2.2 METODOLOGIA DE TRABAJO

La auditoria se llevd a cabo en el marco de las normas de auditoria generalmente aceptadas
y en el procedimiento de la Oficina de Control Interno No. 127-PRCEC-01- Auditoria Interna,
cuyo objetivo es: Examinar, verificar, evaluar la eficiencia y eficacia del Sistema de Control
Interno, por medio de la ejecucién de las auditorias, constatando el cumplimiento de la
normatividad vigente, la integridad, seguridad, proteccién de los recursos y bienes del
patrimonio publico.

Se utilizaron como técnicas de auditoria, reuniones presenciales y via TEAMS con el equipo
de trabajo del auditado, solicitudes de informacion, verificacién de evidencias, revision y
cruce de informacién, revision de la documentacién aplicada y cruces de datos. La
informacidn entregada por el area auditada fue analizada en términos de completitud y
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cumplimiento de la vigencia solicitada, teniendo en cuenta la pertinencia de las evidencias y
demads documentos que soportaron el desarrollo de la auditoria.

2.3 ASPECTOS PRINCIPALES

La auditoria se desarrolld dentro de un marco de colaboracién con la Subdireccién de
Registro Inmobiliario y la Oficina de Sistemas, se destaca la disposicion de las areas
auditadas para la entrega de informacidon y demas requerimientos realizados por la Oficina
de Control Interno. Adicionalmente, se llevaron a cabo reuniones via TEAMS que facilitaron
dar claridad a ciertos temas.

3 INFORME DE GESTION Y RESULTADOS

3.1 OFICIALIZACION DEL PLAN DE AUDITORIA

El plan de auditoria a la interoperabilidad y estabilidad de los sistemas de informacion
SIDEP-SIGDEP y control de logs, se envido a los auditados por correo electréonico el
26/04/2022, donde se describen las actividades programadas para su ejecucion, desde la
planeacion hasta la elaboracién del informe final y del informe ejecutivo.

3.2 SOLICITUD DE INFORMACION

e A través del memorando No. 20221300014483 del 25/02/2022, se solicitdé a la
Subdireccién de Registro Inmobiliario informacidn relacionada con los bienes de uso
publico y bienes fiscales incorporados y las actualizaciones efectuadas; con plazo de
entrega del 04/03/2022.

e A través del memorando No. 20221300014483 del 25/02/2022, se solicitdé a la
Oficina de Sistemas informacién relacionada con el contrato suscrito para la
implementacién y soporte de los aplicativos SIDEP-SIGDEP, el plan de contingencia,
politicas de copias de seguridad, gestion de usuarios y roles, plan de pruebas
unitarias e integrales llevadas a cabo y logs de auditoria; con plazo de entrega del
04/03/2022.

o A través de correo del 04/03/2022, la Subdireccién de Registro Inmobiliario solicitd
extension del plazo de entrega de la informacién por siete (7) dias habiles, teniendo
en cuenta que la Oficina de Sistemas es quien tiene la mayoria de preguntas que
responder.

e« La OCI mediante correo del 07/03/2022 extendié el plazo de entrega de la
informacién hasta el 14/03/2022.
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o La OCI mediante correo del 14/03/2022 reiteré6 a la Subdireccion de Registro
Inmobiliario la entrega de la informacion.

« Mediante correo del 16/03/2022 la Subdireccion de Registro Inmobiliario entregé la
informacién correspondiente a los bienes de uso publico y bienes fiscales
incorporados y las actualizaciones efectuadas.

o Mediante correo del 18/03/2022 la Subdireccion de Registro Inmobiliario entregé la
informacidén correspondiente a la Oficina de Sistemas.

3.3 ANALISIS DE LA INFORMACION

Con base en las respuestas allegadas por la Subdireccion de Registro Inmobiliario y la
Oficina de Sistemas a los diferentes requerimientos efectuados por la OCI, se realizé el
siguiente analisis de la informacidn y de las evidencias recibidas.

3.3.1 Implementacién, mantenimiento y soporte técnico del SIDEP

La Universidad Nacional de Colombia es la autora del sistema DADEP y entregd los derechos
y el cddigo fuente al DADEP en el ano 2015, por lo tanto, el soporte técnico y
mantenimiento esta a cargo del DADEP desde el 2016. Teniendo en cuenta que el sistema
es de tipo OpenSource no requiere licenciamiento de uso o soporte con ningln proveedor.
Desde el punto de vista de hardware, el sistema esta instalado en una maquina virtual de la
nube de Microsoft Azure, se evidencié orden de compra No. 62759 suscrito por la entidad
con fecha de vencimiento el préoximo 27/06/2022, que incluye el soporte técnico
correspondiente.

En el cronograma de los desarrollos de las mejoras a las funcionalidades del sistema DADEP,
se observaron actividades que finalizan en enero, febrero y marzo de 2023, inclusive,
algunas inician después del vencimiento del contrato actual (junio 2022), como las
actividades 11y 17, yla 7 y 8 inician en el 2023, lo que indica que para el 2023 la entidad ya
conoce o presume que actividades como la 7, 8, 11 y 17 se programan o planean desde
ahoray se finalizaran hasta dentro de 7, 8 y 9 meses. Ver tabla No. 1.

Tabla No. 1. Actividades SIDEP que finalizan en el aiio 2023

Actividad No. Descripcion Inicia Termina
7 Intenciones de uso para construcciones 03/02/2023 | 02/03/2023
8 Administracion en estudio e intenciones de... 03/03/2023 | 30/03/2023
11 Depreciacion Automatica_Desarrollo 11/11/2022 | 02/02/2023
17 Hechos notorios 28/10/2022 | 27/01/2023

Fuente: OS — Elaboracion OCI
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Por lo expuesto, se constituye la siguiente observacién:

3.3.1.1 Observacion por la planeacion de actividades del sistema SIDEP que inician después
de la fecha del vencimiento del contrato actual y finalizan en el afio 2023.

Valoraciéon OCI de la respuesta del auditado

La Oficina de Control Interno, mediante correo electrénico del 23/06/2022, presentd el
Informe Preliminar a la Subdireccién de Registro Inmobiliario y a la Oficina de Sistemas,
areas que emitieron la siguiente respuesta:

Andlisis del equipo auditor

La Oficina de Sistemas no allegd respuesta a la observacién dentro del plazo establecido. Se
solicita a la Administracién tener en cuenta las observaciones emitidas desde la Oficina de
Control Interno para evitar a futuro la posible configuracién de hallazgos que obliguen a la
entidad a la implementacién de planes de mejoramiento. Por lo tanto, la observacién se
mantiene.

3.3.2 Implementacién, mantenimiento y soporte técnico del SIGDEP

El sistema SIGDEP es un visor geografico implementado como un WebMap en el sistema
ArcGIS Portal de la plataforma ArcGIS Enterprise, adquirida por la entidad e instalada en
varias maquinas virtuales en la nube Microsoft Azure. Se evidencid la orden de compra No.
75123, cuya fecha de vencimiento es el 31/08/2022 e incluye soporte técnico.

Para el proyecto Visor Geografico, se observd el cronograma de las mejoras con fecha de
finalizacién de actividades hasta mayo de 2021, es decir, no se evidenciaron actividades de
desarrollo de mejoras programadas para la vigencia 2022.

Para el proyecto Fortalecimiento de la bateria de indicadores, se observé el cronograma de
las mejoras con fecha de finalizacién de actividades hasta abril de 2022, es decir, no se
evidenciaron actividades de desarrollo de mejoras programadas a partir de mayo de 2022.

Lo anterior, teniendo en cuenta que segun lo manifestado por la Oficina de Sistemas: “El
desarrollo de mejoras del sistema SIGDEP, se encuentra establecido por dos proyectos del

PETI llamados "Visor Geografico" y "Fortalecimiento de |la bateria de indicadores””.

Por lo expuesto, se constituye la siguiente observacién:
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3.3.2.1 Observacion por la falta de definicion de actividades de mejora al proyecto Visor
Geogrdfico para el afio 2022 y por la falta de definicion de actividades de mejora
al proyecto Fortalecimiento de la bateria de indicadores a partir de mayo de 2022.

Valoraciéon OCI de la respuesta del auditado

La Oficina de Control Interno, mediante correo electrénico del 23/06/2022, presentd el
Informe Preliminar a la Subdireccién de Registro Inmobiliario y a la Oficina de Sistemas,
areas que emitieron la siguiente respuesta:

Andlisis del equipo auditor

La Oficina de Sistemas no allegd respuesta a la observacién dentro del plazo establecido. Se
solicita a la Administracién tener en cuenta las observaciones emitidas desde la Oficina de
Control Interno para evitar a futuro la posible configuracién de hallazgos que obliguen a la
entidad a la implementacién de planes de mejoramiento. Por lo tanto, la observacién se
mantiene.

3.3.3 Indisponibilidad de aplicativos y sistemas de informacién SIDEP-SIGDEP

Ante la indisponibilidad de los aplicativos y sistemas de informacién SIDEP-SIGDEP, la
entidad activa el procedimiento 127-PPPGI-09-Plan de recuperacién de desastres, cuyo
objetivo se enfoca en la reubicacion y recuperacién de los servicios informdticos en un
centro de datos alterno. En general, para mitigar eventos indeseados que afecten la
infraestructura tecnoldgica, el DADEP ejecuta las actividades correspondientes que
retornan la normalidad en la operacién y permiten la continuidad del negocio en el menor
tiempo posible. Los controles descritos en el plan permiten a la entidad solucionar o mitigar
los riesgos que amenacen la disponibilidad de la plataforma tecnoldgica.

3.3.4 Copias de seguridad de la informacién institucional

Dentro del procedimiento 127-PPPGI-08 - Politicas operativas especificas de seguridad y
privacidad de la informacidn, la entidad defini6 como una de las politicas la realizacion de
las copias de seguridad de la informacidn institucional almacenada en las aplicaciones y
sistemas de informacién.

Segun el archivo 4 - Informe de Back up sidep y sigdep.pdf de marzo de 2022, entregado por
la Oficina de Sistemas, el backup esta soportado en seis (6) maquinas virtuales en la nube de
Microsoft Azure: cinco (5) destinadas a SIGDEP y una (1) para SIDEP. Se evidencid archivo
denominado 4 - INFORMACION BACKUPS NUBE ORACLE - ODA ONPREMISE.xIs con la
descripcién de los backups vy periodicidad de realizacién en ambiente de produccién, para
las bases de datos y servidores de aplicaciones, con tipo de backup full incremental y
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frecuencia diaria de realizacion. Lo anterior, evidencia la salvaguarda de los datos
institucionales producidos por la entidad ante eventuales riesgos que afecten la operacion.

3.3.5 Gestion de usuarios y roles sistemas SIDEP - SIGDEP

Para ingresar al sistema DADEP es necesario autenticarse con usuario autorizado y clave. El
sistema maneja una autorizacion por roles, donde cada rol tiene asociado unos maédulos y
tramites autorizados dentro del sistema; se requiere por lo menos un rol asignado a un
usuario para interactuar con el sistema. Cabe anotar, que los subdirectores, jefes o
supervisores son quienes autorizan los roles al personal bajo su cargo, mediante el
diligenciamiento del formato FUS correspondiente. Se evidencié en el archivo 5- ROLES -
PERMISOS - TRAMITES SIDEP 2.xls, la estructura de los roles asignados a los usuarios del
SIDEP, segln tramites y modulos. El SIGDEP por ser un sistema publico no requiere
autenticacion ni autorizacion.

3.3.6 Pruebas unitarias e integrales

Para la implementacion de las pruebas de nuevas funcionalidades del sistema DADEP, la
entidad realiza pruebas de aceptacidon pero no hace pruebas unitarias, porque segun
manifiesta la Oficina de Sistemas: “ya que es un sistema desarrollado con un framework
fullstack de JAVA, en donde todos los métodos y funciones de la capa de negocio del
sistema, son utilizados en la capa grafica dentro del mismo sistema y por seguridad no se
exponen, por lo que realizar una prueba de wunidad implicaria desarrollar
maddulos adicionales que expongan los métodos asi como desarrollar el cédigo fuente de
clientes especificos para ejecutar la prueba de unidad. Una sola funcionalidad en el sistema
tiene una gran cantidad de servicios internos por lo que implicaria desarrollar demasiadas
pruebas de unidad para probar una funcionalidad pequefa en el sistema, por consiguiente,
estas pruebas no agregan valor adicional al proceso de desarrollo y si consumen muchos
recursos...”

Se evidencié el formato No. 127-FORGI-33 - FORMATO PRUEBAS REGISTRO DE PRUEBAS
DESARROLLO.xls, disefiado para registrar las pruebas realizadas a las nuevas
funcionalidades. Adicionalmente, se evidenciaron cinco (5) archivos Excel que contienen
pruebas realizadas al sistema SIDEP, asi:

SIDEP Prueba Entrega contable de Bienes NOV 10.xls

SIDEP Prueba Firma Digital - Generador de certificados OCTUBRE.xls

SIDEP Pruebas Creacion de Predio, urbanizacion y construccion AGOSTO.xls

SIDEP Pruebas Incorporacion yo Actualizacion Documento de Entrega
SEPTIEMBRE.xls

5. SIDEP Pruebas Tramite de Invasion - Noviembre 16.xls

b
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Los archivos contienen columnas que muestran la descripcion de la prueba, el resultado
esperado, las evidencias y la satisfaccion o no de la prueba.

En cuanto al sistema SIGDEP, la Oficina de Sistemas manifestd: “El sistema SIGDEP utiliza
visores y widgets de cddigo cerrado de la plataforma ArcGIS, por lo que tampoco estd
habilitado para realizar pruebas de unidad, pero dentro del plan de mejoras y desarrollo de
nuevos visores geogrdficos se plantea hacer pruebas de aceptacion exhaustivas con el
mismo formato de pruebas de aceptacion manejado por la oficina de sistemas (archivo "6 -
127-FORGI-33.xIsx")”.

3.3.7 Logs de auditoria

El sistema SIDEP utiliza dos (2) tipos de trazabilidad y auditoria. La creacién o modificacién
de informacidn las realiza el motor de procesos interno del sistema, particularmente en el
modulo de Tramites. Se evidencid en el sistema SIDEP, en el historico de cada tramite, el
usuario y fecha de la modificacién realizada.

Adicionalmente, el sistema maneja una auditoria a nivel de base de datos, que registra las
acciones de insercion, actualizacion o borrado que se hacen sobre las bases de datos en un
sistema espejo que contiene las mismas tablas del esquema principal, donde se almacena la
fecha y el usuario que realizd la accién. Se evidencié archivo 7 - Diccionario de datos
SIDEP.xls, que contiene la estructura de datos que permite identificar al usuario que hizo
modificaciones en tablas y campos correspondientes.

El sistema SIGDEP implementa una auditoria de tipo “Archiving” que permite visualizar los
cambios realizados en el tiempo sobre las capas misionales de la base de datos geografica.
Se evidencié el archivo 7 - Diccionario de Datos Base de Datos Geografica.xls que contiene
el diccionario de la base de datos geogréfica.

3.3.8 Navegacion por el sistema SIDEP

Dentro de las pruebas de navegacion por el sistema SIDEP, se resaltan las siguientes
situaciones encontradas:

« Al digitar un nimero de RUPI que no existe en el SIDEP y dar clic en el botén Buscar,
éste no muestra un mensaje informativo que indique que la informaciéon no se
encontrd, dejando en el usuario la incertidumbre de si se realizd la busqueda o
definitivamente no existe informacion para la consulta.

Ver imagenes No. 1y 2.
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Imagen No. 1. Consulta de RUPI

Inventario Administracion Defensa Transversales ~Heramientas

{ Utbanizacion § Predio § Construcci6n Inventario en Incorporacion »

# » Inventario » Predio

Predios
Urbanizacion (]
CHIP Namero Predio | s RUPI 098
% = Seleccionar
Matricula Inm. Cédigo Archivo Codigo Sector

Nomenclatura Cédula Catastral

[ Pt | Nomencatrwvbiacon | Gip | UsNee2 | Utwimdon | Emdo | ver |

Fuente: DADEP

Una vez desaparece el aviso Procesando..., queda la pantalla en blanco, lo que evidencia
baja interaccion del sistema con el usuario y ausencia de mensajes informativos que

indiquen o informen el resultado o producto de la consulta realizada. Ver imagen No. 2.

Imagen No. 2. Resultado de la consulta de un RUPI que no existe

Inventario  Administracién Defensa Transversales Herramientas

i Urbanizacion # Predio # Construccion Inventario en Incorporacion »

# » Inventario » Predio

Predios

Urbanizacién aa B

CHIP

Nimero Predio RUPI 098 m

Seleccionar
Matricula Inm. Cédigo Archivo Cédigo Sector -
en el mapa

Nomenclatura Cédula Catastral

I I T N I N "

Fuente: DADEP

Al digitar un nimero de RUPI (ver imagen No. 3), antes de presionar el botén Buscar, el
sistema lista numeros de RUPIs que no tienen ninguna relaciéon con el RUPI de busqueda
No. 3497-4, que segun el ejemplo, inician con el 1-1 y terminan con el 1-30; esta situacién
puede inducir al usuario a cometer errores, ya que la informaciéon mostrada es diferente a la
del RUPI que se estd consultando. En el momento de dar clic sobre el botdn Buscar, si se
despliega la informacién del RUPI en mencién, lo que conlleva a deducir que el sistema
deberia limpiar los campos de la interfaz (pantalla), una vez el apuntador (cursor) se ubique

en el campo RUPI, esto evitaria eventualmente modificar RUPIs que no pertenecen al RUPI
de consulta inicial.
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Imagen No. 3. Despliegue de RUPIs diferentes al RUPI inicial de consulta

Predios

Urbanizacion anﬂ
CHIF Mismena Predio RUFI 4374

) . e . e
Codigo Archive Lodlign Secto and mapa

]
T
1
n
o
]
]
[=]

E

Y

H

&

2]

H

£

H

&

Y

T4 HI EDH D DRFORAD £
HI REDICS PUBLICOS DE O CESION | INCORRORADD r-l

O0000000D0O00O0DO000D00O0DODO

2AUDDE VIAS WEHICULARES PREDIOS PUBLICOS DE NO CESION MNCORFORADO £

Fuente: DADEP

Después de presionar el botdn Buscar, el sistema si muestra la informacién
perteneciente al RUPI inicial de consulta. Ver imagen No. 4.

Imagen No. 4. Despliegue de RUPI perteneciente al RUPI inicial de consulta

Predios

Urbanizacion a0

CcHIP Namero Predio RUPI 3497-4
Selecei
Matricula Inm Cédigo Archivo Cédigo Sector
9 enel mapa

Nomendlatura Cédula Catastral

S4F S/CL54HS

KR20-CL VIAS PEATONALES

Fuente: DADEP
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o Durante las pruebas realizadas y mientras se trataba de ingresar al sistema SIDEP,
aparecié un mensaje de Error Interno (Error Interno del Servidor) de tipo bloqueante,
gue obligd a ingresar nuevamente, desconociendo si en los casos de captura o
modificacion de datos, estos fueron guardados. Ver imagen No. 5.

Imagen No. 5. Error interno de Servidor

’ 2 Sistema de Informacion de la
SI D EP Defensorfa del Espacio Publico

Error Interno
Usuario

Contrasefia

Entrer @

inzo

Fuente: DADEP

Cuando ya se ha realizado la consulta de un RUPI y se requiere volver a consultar otro,
se usa el botdn Regresar de la pantalla principal, esto devolviendo a la pantalla que se
muestra en la imagen No. 6, donde se puede observar que el sistema no hace una
limpieza del formulario para los campos del RUPI inmediatamente anterior consultado.
Es importante aclarar que esto sucede si no se da clic en el botdn Buscar, induciendo
posiblemente al usuario a cometer un error en la consulta.

Imagen No. 6. Pantalla sin limpieza de campos

Iventario  Administracin  Deferga Tronseersales  Herramicntas

I basizacin Predio | Construccidn lementadio en Incomeonscion =

# b baventaric » Predie

Predios

oo
N Belecgezear
! en el mapa

Fuente: DADEP

e Se observd durante las diferentes consultas realizadas, una posible redundancia de
datos y de campos en cada una de las pestafias y ventanas del sistema SIDEP, lo que
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podria conllevar a confusiones en el momento de cruzar y procesar informacion en la
generacion de reportes.

A continuacion, se muestran las imagenes No. 7 y 8, con campos y en algunos casos de
informacién que se repite, inclusive, la informacidon desplegada no es exactamente la
misma, como sucede, por ejemplo, con el contenido de Nombre Urbanizacion vy
Urbanizacion, por otra parte, ocurre que la misma informacién consultada tiene los
nombres de las etiquetas (labels) diferentes, por ejemplo: Tipo: PUBLICO DE CESION y
Tipo Predio: PUBLICO DE CESION; lo anterior, puede confundir al momento de decidir
gué informacién tomar.

Esta es la primera pantalla que se muestra una vez se da clic en el botén Buscar:

Imagen No. 7. Despliegue de datos RUPI 331-3

Inventario  Administracion Defensa Transversales Heramientas

i Urbanizacion # Predio § Construccion Inventario en Incorporacion »

# » Inventario » Predio

Predios

Urbanizacien 80
cHip Nimero Predio RUPI 331-3 m

Seleccionar
Matricula Inm. Codigo Archivo Codigo Sector
enel mapa

Nomenclatura Cédula Catastral

RUPI Nomenclatura/Ubicacién CHIP Urbanizacién Estado
3313 CL1511401 AAAQTSANZRU [AFECTACION AL PLAN VIAL CEDRO BOLIVAR SEGUNDO SECTOR URBANI|JINCORPORADO »

Fuente: DADEP

T

Pantalla siguiente Datos Bdsicos (imagen No. 8)

Imagen No. 8. Datos desplegados en campos diferentes

Urbanizacién 331 » Predio 3 ] INCORPORADO

Nombre Urbanizacion | CEDRO BOLIVAR SEGUNDO SECTOR URBANIZACION I RUPI 331-3
Nomenclatura/Ubicacién CL1511401 Codigo CHIP AAA0154NZRU

Tipo PUBLICO DE CESION Matricula Inmobiliaria 50N-770675
Cédigo Archivo P/C384/CL151-14-01 Namero Construcciones 0
CERTIFICADO PATRIMONIO
Datos Técnicos DATOS BASICOS m LINDEROS y MOJONES | INFORMACIGN TOPOGRAFICA | ELEMENTOS ADICIONALES
Datos Catastrales
| Urbanizacién 331, CEDRO BOLIVAR SEGUNDO SECTOR URBANIZACION, URBANISMO LEGAL I (0] -]
Datos Urbanisticos
No.Predio 3 Nimero de Construcciones 0
Datos Juridicos
Fecha Incorporacion 12/02/2000 00:00 Usuario Incorparé MIGRACION
Fecha Actualizacion 15/06/2021 16:07 Usuario Actualizé Patricia Helena Bocarejo Suescun
Destinacién USO PUBLICO Tipo Predio PUBLICO DE CESION
Procesos Judiciales
Cédigo Archivo P/C384/ CL151-14-01

Construcciones
Uso Nivel 1 ZONAS VIALES !

Trimites
Fuente: DADEP
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Pestafia Datos Catastrales:

En esta ventana se observa que el campo Nomenclatura/Ubicacion muestra informacion
pero el campo Ubicacion esta vacio (sin informacidn), pero también existe otro campo
llamado Nomenclatura que muestra la  misma informacion del campo
Nomenclatura/Ubicacion, lo que conlleva a la duda de que si dichos campos deben
almacenar la misma informacion o no. Ver observacion de las imagenes 9y 10.

Imagen No. 9. Datos desplegados en campos diferentes

Nombre Urbanizacion CEDRO BOLIVAR SEGUNDO SECTOR URBANIZACION RUPI 331-3
Nomenclatura/Ubicacion CL 151 14 01 Codigo CHIP AAAQ154NZRU l
Tipo PUBLICO DE CESION Matricula Inmobiliaria ~ SON-770675

Codigo Archivo P/C384/CL151-14-01 Namero Construcciones 0

CERTIFICADO PATRIMONIO

—
Datos Catastrales
Dates Urbanisticos
Fecha Reporte SIIC 23/08/2017 Cadigo de Sector 008518373600000000
Datos Juridicos
Cédula Catastral 008518370500000000 Namero Matricula SIIC 050N00770675
Area Terreno 6.610,20 m* Area Construida 0,00 m?

Financiera

lNDmendatura CL15114 01 I

Nomenclatura Anterior CL 151 28A 01

Procesos Judiciales

Construcciones
Ubicacién

Tramites

Fuente: DADEP

En la imagen No. 10, sucede que el campo Nomenclatura/Ubicacion tiene informacion pero
el campo Nomenclatura esta vacio y el campo Ubicacidn si tiene informacién, se reitera
redundancia campos y de datos que pueden generar confusiones.

Imagen No. 10. Datos desplegados en labels diferentes

Urbanizacion 1194 » Predio 10 i <a b i INCORPORADO

Nombre Urbanizacién NIZA SUR Il SECTOR RUPI 1194-10
Nemenclatura/Ubicacion KR 70 - CL120/CL 122 Cadigo CHIP

Tipo PUBLICO DE CESION Matricula Inmobiliaria
Cédigo Archivo P/N148/KR70-CL120/CL122 Ndmero Construcciones 0
CERTIFICADO INVENTARIO

Datos Técnicos

INFORMACION CATASTRAL

Datos Catastrales

CHIP
Datos Urbanisticos
Fecha Cédigo de Sector
Datos Juridicos
Cédula Catastral Nimero Matricula SIC
AreaTerreno Area Construida

Financiera

Nomenclatura Anterior

Ubicacién KR 70 - CL 120/ CL 122

Fuente: DADEP

Procesos Judiciales

Construcciones

Trimites
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Al haber redundancia de datos y campos, se observa que la informacion mostrada en
algunos de ellos no es igual. La informacion demarcada con el nimero 1 corresponde a
Datos Bdsicos y la nimero 2 es la mostrada en la pantalla principal donde se coloca el
numero de predio (ver imagen 11y 12).

Imagen No. 11. Datos basicos

Datos Técnicos DATOS BASICOS m LINDEROS y MOJONES | INFORMACION TOPOGRAFICA | ELEMENTOS ADICIONALES
Ilalns Catastrales
M |3911, RESERVA DE MADELENA, URBANISMO LEGAL 1 m

Ilalns Urbanisticos
Fuente: DADEP

Imagen No. 12. Predios

I e R N e o | v |

3911-24 CL62C SUR 66A 22 AAAD2350STO ZONA COMUNAL RESERVA DE MADELENA INCORPORADO a

Fuente: DADEP

En las imdgenes No. 13 y 14 se muestra informacién de drea en la pestana Datos
Catastrales.
Imagen No. 13. Datos Catastrales

Predio 646 14 INCORPORADO
Nombre Urbanizacion FONDO PARA LA PREVENCION Y ATENCION DE EMERGENCIAS - FOPAE RUPI 90059-646
Nomenclatura/Ubicacion KR 72A 69 45 SUR Codigo CHIP AAAD019MWMS
Tipo DESCENTRALIZADO Matricula Inmobiliaria 505-40322903
Codigo Archivo P/S267/KR72A-69-455 Numero Construcciones 0

INFORMACION CATASTRAL

Datos Catastrales

Predio Ubicado Fuera de Bogota

Datoes Urbanisticos

Datos luridicos CHIP AAADOTIMWMS

Fecha Reporte SIIC 23/08/2017 Cadigo de Sector 002433590100000000

Financiera Cédula Catastral 002433590100000000 Numero Matricula SIIC 050540322903

Procesos Judiciales Area Terreno 48,40 m* Area Construida 58,40 m* I

m Nomenclatura KR 72A 69 45 SUR
Nomenclatura Anterior KR 72 69 45 SUR

Ubicacién

Fuente: DADEP

Pestafia Areas:
En esta pantalla se observa que existe Area de Terreno Boletin/Censo Catastral donde hay
un metraje igual al Area Terreno de la pestafia Datos Catastrales, permitiendo esto
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nuevamente confusién de si hace referencia a la misma informacién; se observa también
que en la pestafia Areas no hay informacién de area construida.

Imagen No. 14. Areas

Fuente: DADEP

Para todos los casos se observé que los campos correspondientes a FECHA MODIFICACION,
FECHA INCORPORACION, MOTIVO INCORPORACION y BARRIOS, no existen en el visor de
SIGDEP. Ver imagen No. 15.

Imagen No. 15. Pantalla SIGDEP

Predio 9005%-646

RUP Q0058-645
D_ESTADO 1500

PREDIO
319
INCORPORADO

ANIZACION — FONDO PARA LA PREVENCION Y ALADDTIMWME
ATEMCION DE EMERGEMNCIAS -
FOPAE 002433590100000000
0059 002433590100000000

DESCENTRALIZADOS 50540322903

ZOMWAS RECREATIVAS

ZONA DE RESERVA PARA
FUTUROS PARQUES

MANZANA 01 O 59 - LOTE 1 -KE c 254
72469 455 - SUELD ESCRITURA Mo. 1791 de

PROTEGIDO POR ALTO RIESGO 16/M10/2018 COMPRAVENTA
NO MITIGABLE . <167

DESCENTRALIZADO o el

USO PUBLICO

NO CERTIFICADO

(R 72469 43 SUR NGO CERTIFICADO

RIOR KR 72 6945 5UR

Fuente: SIGDEP

Valoracion OCI de la respuesta del auditado

La Oficina de Control Interno, mediante correo electrénico del 23/06/2022, presentd el
Informe Preliminar a la Subdireccion de Registro Inmobiliario y a la Oficina de Sistemas,
areas que emitieron la siguiente respuesta:
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Respuesta de la SRI a través de correo electronico del 28/06/2022:

3.3.8 Navegacion por el sistema SIDEP.

Al digitar un numero de RUPI que no existe en el SIDEP y dar clic en el boton Buscar, éste no muestra un
mensaje informativo que indique que la informacion no se encontrd, dejando en el usuario la incertidumbre
de si se realizo la busqueda o definitivamente no existe informacion para la consulta. Ver imdgenes No. 1y
2.

Respuesta. Es cierto, el sistema no genera una respuesta de que no existe si no que genera en blanco. Se
sugiere una mejora que atienda esta situacion. (Imagen 1y 2)

Al digitar un nimero de RUPI (ver imagen No. 3), antes de presionar el boton Buscar, el sistema lista
numeros de RUPIs que no tienen ninguna relacion con el RUPI de busqueda No. 3497-4, que, segun el
ejemplo, inician con el 1-1 y terminan con el 1-30; esta situacion puede inducir al usuario a cometer errores,
ya que la informacién mostrada es diferente a la del RUPI que se esta consultando. En el momento de dar
clic sobre el boton Buscar, si se despliega la informacion del RUPI en mencidn, lo que conlleva a deducir que
el sistema deberia limpiar los campos de la interfaz (pantalla), una vez el apuntador (cursor) se ubique en el
campo RUPI, esto evitaria eventualmente modificar RUPIs que no pertenecen al RUPI de consulta inicial.
Respuesta. El paso a paso como se describe no arroja este tipo de error. Si se da BUSCAR y no hay numero de
rupi digitado, efectivamente envia el listado de rupis 1-1 en adelante; pero digitado el niUmero rupi correcto y
se da BUSCAR, llama el nimero de rupi solicitado. (Imagen 3y 4).

Durante las pruebas realizadas y mientras se trataba de ingresar al sistema SIDEP, aparecio un mensaje de
Error Interno (Error Interno del Servidor) de tipo bloqueante, que obligé a ingresar nuevamente,
desconociendo si en los casos de captura o modificacion de datos, estos fueron guardados. Ver imagen No.
5.

Respuesta. En cuanto al ERROR INTERNO del servidor, se aclara que el sistema maneja roles de consulta y de
lider. El rol de consulta no permite realizar modificaciones en la informacidn dentro del sistema. El rol de lider
si permite modificar la informacién y esto se da cuando se activa el comando GUARDAR PREDIO. En caso de
que se presente ERROR INTERNQO, no permite guardar la informacidn. (Imagen 5).

Cuando ya se ha realizado la consulta de un RUPI y se requiere volver a consultar otro, se usa el botén
Regresar de la pantalla principal, esto devolviendo a la pantalla que se muestra en la imagen No. 6, donde
se puede observar que el sistema no hace una limpieza del formulario para los campos del RUPI
inmediatamente anterior consultado. Es importante aclarar que esto sucede si no se da clic en el boton
Buscar, induciendo posiblemente al usuario a cometer un error en la consulta

Respuesta. El aplicativo regresa a la pagina anteriormente consultada, para nuevas bldsquedas hay que limpiar.
(Imagen 6).

A continuacion, se muestran las imdgenes No. 7 y 8, con campos y en algunos casos de informacion que se
repite, inclusive, la informacion desplegada no es exactamente la misma, como sucede, por ejemplo, con el
contenido de Nombre Urbanizacion y Urbanizacion, por otra parte, ocurre que la misma informacion
consultada tiene los nombres de las etiquetas (labels) diferentes, por ejemplo: Tipo: PUBLICO DE CESION y
Tipo Predio: PUBLICO DE CESION; lo anterior, puede confundir al momento de decidir qué informacién toma
Respuesta. Se solicitara la unificacién de los titulos de los atributos y caracteristicas del predio y que estas
sean idénticas. No obstante, actualmente no se observa un cambio de la informacién del predio. (Imagenes 7 y
8).
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Pestafia Datos Catastrales: En esta ventana se observa que el campo Nomenclatura/Ubicacién muestra
informacién, pero el campo Ubicacion estd vacio (sin informacion), pero también existe otro campo llamado
Nomenclatura que muestra la misma informacion del campo Nomenclatura/Ubicacion, lo que conlleva a la
duda de que si dichos campos deben almacenar la misma informacion o no. Ver observacion de las
imdgenes 9y 10.

Respuesta. Nomenclatura es referente a los atributos catastrales asignados por la UAECD. La ubicacion hace
referencia a la localizacion del predio refiriéndose a las vias o elementos cercanos al predio. Nomenclatura y
ubicacion son excluyentes. (imagenes 9y 10).

Imagenes 11y 12, idem al caso de las imagenes 7y 8.

Al haber redundancia de datos y campos, se observa que la informacién mostrada en algunos de ellos no es
igual. La informacién demarcada con el nimero 1 corresponde a Datos Bdsicos y la numero 2 es la mostrada
en la pantalla principal donde se coloca el niumero de predio (verimagen 11y 12).

Respuesta. Se sugerira modificar al titulo en DATOS CATASTRALES colocando el mismo titulo de AREAS (AREA
DE TERRENO BOLETIN CENSO CATASTRAL). EI AREA CONSTRUIDA que figura en DATOS CATASTRALES, hace
parte de los atributos de la UAECD, y esta es cargada automaticamente cuando se carga el CHIP.

Andlisis del equipo auditor

De acuerdo a la respuesta manifestada por la SRI, la Oficina de Control Interno realizara el
seguimiento correspondiente durante el segundo semestre de 2022, para verificar
conjuntamente aquellos puntos donde no existe uniformidad de criterios con respecto a la
operatividad del sistema SIDEP.

3.3.9 Moédulo de reportes

Durante las consultas realizadas al sistema DADEP y dentro de los menus de opciones que
ofrece esta herramienta tecnoldgica, no se evidencié la existencia de un reporteador o
modulo de reportes, que facilite al usuario final conocer directamente desde su
computador los datos procesados, modificados o ingresados al sistema.

Por lo anterior se constituye la siguiente observacion:

3.3.9.1 Observacion por la no implementacion de un mddulo de reportes o reporteador,
que facilite al usuario final mostrar los datos por medio de la pantalla o por
impresora.

Valoracion OCI de la respuesta del auditado

La Oficina de Control Interno, mediante correo electrénico del 23/06/2022, presentd el
Informe Preliminar a la Subdirecciéon de Registro Inmobiliario y a la Oficina de Sistemas,
areas que emitieron la siguiente respuesta:

Andlisis del equipo auditor
La Oficina de Sistemas no allegd respuesta a la observacion dentro del plazo establecido. Se
solicita a la Administracion tener en cuenta las observaciones emitidas desde la Oficina de
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Control Interno para evitar a futuro la posible configuracién de hallazgos que obliguen a la
entidad a la implementacidon de planes de mejoramiento. Por lo tanto, la observacién se

mantiene.

3.3.10 Interoperabilidad entre SIDEP Y SIGDEP

Para evaluar la interoperabilidad entre los sistemas SIDEP y SIGDEP, la Oficina de Control
Interno realizdé una muestra de predios, calculada segun los siguientes criterios y reflejados

en laimagen No. 16.

o Tamafio de la poblacién = 1602 predios
o Nivel de confianza = 95%
e Margen de error = 10%

Imagen No. 16. Tamaiio de la muestra

1602

Tamaiio de la poblacién

Calcula el tamano de tu muestra

Nivel de confianza (%) Margen de error (%)

Tamaiio de la muestra

o1

Fuente: DADEP

Los 91 predios obtenidos cumplen la caracteristica indicada en la tabla No. 2.

Tabla No. 2. Cantidad RUPIS segtin Actualizacién/Incorporacion

Accién Cantidad de RUPIS
Actualizacion 76
Incorporacién 15

Total 91

Fuente: DADEP — Elaboracién OCI

La tabla No. 3 relaciona doce (12) predios donde se observaron posibles inconsistencias de
interoperabilidad entre los sistemas SIDEP-SIGDEP.

Tabla No. 3. Relacion de interoperabilidad entre SIDEP-SIGDEP

IT FECHA RUPI EVIDENCIA OBSERVACION
E
M
1 06/05/2022 90047-2 | Para la consulta de informacion de area se tomd en todos los
casos la que se encuentra marcada como campo activo. En SIDEP se observa
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IT FECHA RUPI EVIDENCIA OBSERVACION
E
M
informacion en una de
las dreas como se ve
en laimagen.
50N-20784884
Area de Terreno del Fobo 13301 m* D
Area de Terreno om
Popup Panel X
UBICACION KR11-CL187/CL188 En SIGDEP se observa
NOMENCLATURA que no cuenta con la
NOMENCLATURA_ANTERIOR informacic’)n de Area_
CODIGO_CHIP
CEDUL LSTRAL
CODIGC_SECTOR
NUMER ATRICULA 50N-20784884
TRANSFERENCIAS_VIGENTES ESCRITURA No. 4926 de
07/10/2015 ENGLOBE
AREA_CERTIFICADA
CATEGORIA
CERTIFICADO NO CERTIFICADO
CERTIFICADO_SIDEP_2 NO CERTIFICADO
2 06/05/2022 1662_2 Inventario  Administracion  Defenss  Transversales  Heamientas No rengtra
Urbanizacién 1 Predio Construccitn Imventario en Incorporacion » . .z
informacién de
& » Inventario » Predio
ubicacion, tampoco se
Predio
encuentra en la base
Urbanigacion 1662 » precioz 4 <4 > mowod de  datos entregada
para la verificacion.
ddigo CHIP AAAD155JZDE
o
m INFORMACION CATASTRAL
Datos Catastrales
Dates Urbanisticos -
E - o :
Localidades y Barrios Catastrales
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FECHA RUPI EVIDENCIA OBSERVACION

06/05/2022 3176-1 B0 e - * En SIGDEP no se
el encuentra urbanizador,

nomenclatura,

nomenclatura anterior,

(- omms o] " ‘
. / codigo chip, cédula

® _ i i i catastral, cédigo
- sector, nimero
matricula.
g Gongd
of5
19/06/2022 715-1
Predio Se  observa  que
categoria de predio
Urbanizacién 715 » Predio 1 o INCORPORADO ,
estd como NO

CERTIFICABLE en rojo,
sin embargo, en la
base de datos Excel

,—J p 1 esta como
NO CERTIFCABLE 7 (| HVENTARIO ) INVENTARIO; en

como INVENTARIO vy
o]} Certificado.

i e [ P P vy SIGDEP se_encuentra

715, OLIVOS LOS, DESARROLLO LEG)

La ubicacidn es igual en
30_SECTOR SIDEP-SIGDEP, pero es
NUMERO_MATRICULA diferente de la
RECIBO No. 008 de informacién entregada
23/02/1999 en la base de datos
R el (Calle 62
ADMINISTRATIVG DE Diagonal 62A Bis).

PLANEACICN DISTRITAL -
AHORA SDP 899992041-9

PLANO CH.20/4-00
CH.20/4-00
203,50
INVENTARIO
CERTIFICADO
CERTIFICADO
. INig
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IT FECHA RUPI EVIDENCIA OBSERVACION
E
M
Para la fecha de actualizacion: La fecha de
actualizacidn es
n o _7 T | diferente a la
fm e registrada en la base
o datos suministrada
(27/09/2021), esto
NO CERTIFICABLE ? INVENTARIO Obedece a que |a feCha
de corte corresponde a
Daos Técrcos oAos Biscos m LNDERS y OJONES la  vigencia 2021,
Urbanizacién 715, 0LV DESARROLLO LEGALIZADO a. quedando como Vé|ld0
- en el momento de la
o I revision.
Fecha Incorporacion Usuari pord MIGRACION
Tipa Predio PUBLICO DE CESION
7131
1500
PREDIO
319
INCORPORADO
OLIVOS LOS
713
DESARROLLO LEGALIZADC
PUBLICOS DE CESION
ZOMAS RECREATIVAS
ZONAVERDE
ZONAWVERDE 1
PUBLICO DE CESION
USO PUBLICO
[CLez-DGe24BIS/KRZ | 4
5 28/03/2022 2067- Al verificar el predio
21-1 3 ' con cédigo RUPI 2067-
21-1 en el sistema
SIDEP, se quedd
procesando por mas de
1 minuto la busqueda
- con categoria de
. Patrimonio, sin arrojar
informacion alguna,
por ende, no se pudo
verificar desde el SIDEP
la interoperabilidad
con SIGDEP.
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IT FECHA RUPI EVIDENCIA OBSERVACION
E
M
6 21994 No existe
01/04/2022 - comunicacion entre el

aplicativo SIDEP 2.0,
donde al consultar el
codigo RUPI no arroja
ningun tipo de
informacion. Por otra
parte, no existe acceso
desde SIDEP a la
visualizacion del plano
a través del link. Ver
imagen en SIGDEP.

[ I —— o @ :‘Lni.l S A BEWaw T D.
Al ingresar al link de
N i .. | ver mapa en SIGDEP no
01/04/2022 2725-5 B e st SN o ceemerae e B permitié su - acceso,

C 8 iy g e v s e N . . s 08

arrojando una imagen
con la que solicita
"Inicie  sesién  en
https://geo.dadep.gov.
co/portal." Al igual que
reporta "la capa
Acueducto no se puede
agregar al Mapa)”.
Ante la
Interoperabilidad  de
los aplicativos no se
evidencia informacién
basica del predio como
suministro de la
Informacién  Técnica
(linderos, mojones e
i NSNS ©iear e S8 8| informacion

topografica)

Al ingresar al link de
ver mapa en SIGDEP no
permitié su acceso,
arrojando una imagen
con la que solicita
"Inicie sesion en
—— https://geo.dadep.gov.
o | co/portal." Al igual que
reporta "la capa
Acueducto no se puede
agregar al Mapa)”.

04/04/2022 | 272201 |

| L — ocm e €005 we abwanw S0 B¢
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FECHA RUPI EVIDENCIA OBSERVACION
O e ) ok B e ’ Al verificar la
04/04/2022 . ' Interoperabilidad de la
4215-36 Informacién entre

SIDEP-SIGDEP, dando
clic al enlace ver Mapa
en SIGDEP, este arroja
a un plano de
localizacion general, no

identificando la
localizacion  sectorial
del predio en
referencia, ni
identificar su relacién a
nivel técnico y
S MLE QAL e % | cartografico.
- — — . — L — . Al verificar la
04/04/2022 2067-17 . ) Interoperabilidad entre
% SIDEP-SIGDEP, dando
f click al enlace ver
% Mapa, en SIGDEP este
\ arroja a un plano de
localizacion general, no
identificando la
localizacion  sectorial
del predio en
"'r." - referencia, no logrando
identificar su relacién a
W STRTSTIE ¢ AN — e nivel técnico y
- cartografico.
06/04/2022 4458-16 S — - - - — "7 | Al ingresar al link de

ver mapa en SIGDEP no
permitid6 su acceso,
arrojando una imagen
con la que solicita
"Inicie sesion en
https://geo.dadep.gov.
co/portal.”. Al igual
que reporta "la capa
Acueducto no se puede
agregar al Mapa).

L] om e @Rl 0s B ~3f V]
Erey
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IT FECHA RUPI EVIDENCIA OBSERVACION

E

M

12 | 06/04/2022 Pese a que
2-777-1 corresponde a un tipo

il

o

N T T

de Bien "Construccion"
no relaciona conexién
con el Aplicativo
cartografico  SIGDEP,
donde se pueda
verificar la ubicacién
general con sus
colindantes de los
respectivos
equipamientos a que
hace referencia la
informacién técnica
descrita en el
Aplicativo SIDEP 2.0.
Siendo mencién a una
construccién en obra
blanca con una
vetustez de 47 afios 3
meses 24 dias.

Fuente: DADEP - Elaboracion OCI

Segun las observaciones registradas en la tabla anterior, se evidencié una desarticulacién entre
los datos del archivo Excel entregado por la Subdireccidn de Registro Inmobiliario, la consulta
en el sistema SIDEP y la interoperabilidad con el visor SIGDEP, lo que no permitié evaluar con

certeza la informacion consultada.

Valoracion OCl de la respuesta del auditado

La Oficina de Control Interno, mediante correo electrénico del 23/06/2022, presentd el
Informe Preliminar a la Subdireccidn de Registro Inmobiliario y a la Oficina de Sistemas, areas

gue emitieron la siguiente respuesta:

Respuesta de la SRI a través de correo electronico del 28/06/2022:

La tabla No. 3 relaciona doce (12) predios donde se observaron posibles inconsistencias de interoperabilidad

entre los sistemas SIDEP-SIGDEP.

En cuanto a este punto se hacen las siguientes precisiones y observaciones de cada tema del cuadro:

1. En SIDEP se observa informacion en una de las dreas como se ve en la imagen. En SIGDEP se
observa que no cuenta con la informacién de Area.
Respuesta. Este predio corresponde a los denominados predios descentralizados, se manifiesta que
estos predios no son susceptibles de ser certificados (por eso no aparece area certificada en el POP
UP PANEL del SIGDEP), toda vez que la certificacion se expide Unicamente, sobre predios

correspondientes al nivel central.

2. No registra informacion de ubicacion, tampoco se encuentra en la base de datos entregada para la

verificacion.
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Respuesta. Como se mencioné anteriormente, la nomenclatura es referente a los atributos
catastrales asignados por la UAECD. La ubicacidn hace referencia a la localizacién del predio
refiriéndose a las vias o elementos cercanos al predio. Nomenclatura y ubicacién son excluyentes.

3. En SIGDEP no se encuentra urbanizador, nomenclatura, nomenclatura anterior, cédigo chip, cédula
catastral, cddigo sector, numero matricula.

Respuesta. El predio no cuenta con urbanizador responsable dado que corresponde a un desarrollo.
El predio no cuenta con la informacién mencionada por cuanto no ha sido incorporado a la UAECD.

4. Se observa que categoria de predio esta como NO CERTIFICABLE en rojo, sin embargo, en la base de
datos Excel estd como INVENTARIO; en SIGDEP se encuentra como INVENTARIO y Certificado.
Respuesta. El predio se encuentra en estado de inventario porque esta relacionado en un acta, la
justificacion se marcé como no certificable porque presenta una situacidon urbanistica especial
respecto a unos traslapes que requiere un estudio técnico y consulta a la autoridad urbanistica
competente para dar solucidon a la misma. Su sefialamiento como zona de cesion y por tanto se
pueden emitir conceptos técnicos sobre el mismo.

La ubicacion es igual en SIDEP-SIGDEP, pero es diferente de la informacion entregada en la base de
datos Excel (Calle 62-Diagonal 62A Bis).

Respuesta. Se solicitard a la oficina Asesora de Sistemas la actualizacion de la informacién que ha de
ser llamada del sistema de informacion SIDEP para ser visualizada en SIGDEP y de ser posible que esto
se haga en tiempo real previa confirmacién por parte del area de sistemas.

La fecha de actualizacién es diferente a la registrada en la base datos suministrada (27/09/2021),
esto obedece a que la fecha de corte corresponde a la vigencia 2021, quedando como vadlido en el
momento de la revision.

Respuesta. La base entregada a control interno es de fecha 27 septiembre 2021, y la consulta hecha
al SIDEP, se llevd a cabo en el 2022, y el predio se actualizé el 6 de mayo de 2022.

5. Al verificar el predio con codigo RUPI 2067-21-1 en el sistema SIDEP, se quedd procesando por mds
de 1 minuto la busqueda con categoria de Patrimonio, sin arrojar informacion alguna, por ende, no
se pudo verificar desde el SIDEP la interoperabilidad con SIGDEP.

Respuesta. Como la mayoria de los sistemas, en algunas oportunidades presentan inconvenientes
temporales en su consulta, se sugiere realizar nuevamente la consulta. Utilizando la capa grafica de
construcciones del aplicativo SIGDEP.

6. No existe comunicacion entre el aplicativo SIDEP 2.0, donde al consultar el cédigo RUPI no arroja
ningun tipo de informacion. Por otra parte, no existe acceso desde SIDEP a la visualizacion del plano
a través del link. Ver imagen en SIGDEP
Respuesta. Favor revisar el niumero 21994, toda vez que esta codificacion no corresponde a la
empleada por SIDEP y SIGDEP, de acuerdo con los pardmetros de consulta.

7. Alingresar al link de ver mapa en SIGDEP no permitio su acceso, arrojando una imagen con la que
solicita "Inicie sesién en https://geo.dadep.gov.co/portal." Al igual que reporta "la capa Acueducto
no se puede agregar al Mapa)”. Ante la Interoperabilidad de los aplicativos no se evidencia
informacion bdsica del predio como suministro de la Informacién Técnica (linderos, mojones e
informacién topogrdfica)

Respuesta. Como la mayoria de los sistemas, en algunas oportunidades presentan inconvenientes
temporales en su consulta, se sugiere realizar nuevamente la consulta.
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8. Alingresar al link de ver mapa en SIGDEP no permitio su acceso, arrojando una imagen con la que
solicita "Inicie sesién en https://geo.dadep.gov.co/portal.” Al igual que reporta "la capa Acueducto
no se puede agregar al Mapa)”

Respuesta. Como la mayoria de los sistemas, en algunas oportunidades presentan inconvenientes
temporales en su consulta, se sugiere realizar nuevamente la consulta

9. Al verificar la Interoperabilidad de la Informacion entre SIDEP-SIGDEP, dando clic al enlace
ver Mapa en SIGDEP, este arroja a un plano de localizacion general, no identificando la localizacion
sectorial del predio en referencia, ni identificar su relacion a nivel técnico y cartogrdfico.
Respuesta. Como la mayoria de los sistemas, en algunas oportunidades presentan inconvenientes
temporales en su consulta, se sugiere realizar nuevamente la consulta.

10. Al verificar la Interoperabilidad entre SIDEP-SIGDEP, dando click al enlace ver Mapa, en SIGDEP este
arroja a un plano de localizacion general, no identificando la localizacion sectorial del predio en
referencia, no logrando identificar su relacién a nivel técnico y cartogrdfico.

Respuesta. Como la mayoria de los sistemas, en algunas oportunidades presentan inconvenientes
temporales en su consulta, se sugiere realizar nuevamente la consulta.

11. Al ingresar al link de ver mapa en SIGDEP no permitio su acceso, arrojando una imagen con la que
solicita "Inicie sesion en https://geo.dadep.gov.co/portal.”. Al igual que reporta "la capa
Acueducto no se puede agregar al Mapa)

Respuesta. Como la mayoria de los sistemas, en algunas oportunidades presentan inconvenientes
temporales en su consulta, se sugiere realizar nuevamente la consulta.

12. Pese a que corresponde a un tipo de Bien "Construccion" no relaciona conexion con el Aplicativo
cartogrdfico SIGDEP, donde se pueda verificar la ubicacion general con sus colindantes de los
respectivos equipamientos a que hace referencia la informacion técnica descrita en el Aplicativo
SIDEP 2.0. Siendo mencién a una construccion en obra blanca con una vetustez de 47 afios 3 meses
24 dias.

Respuesta. Como la mayoria de los sistemas, en algunas oportunidades presentan inconvenientes
temporales en su consulta, se sugiere realizar nuevamente la consulta.

Al realizar la consulta en el SIGDEP, se confirma que tanto las construcciones como los predios se encuentran
visualizados en forma correcta georreferenciados y su visualizacion en el SIGDEP es correcta revisado en
relacion con los numerales del 7 al 12.

Anadlisis del equipo auditor

De acuerdo a la respuesta manifestada por la SRI, la Oficina de Control Interno realizara el
seguimiento correspondiente durante el segundo semestre de 2022, para verificar
conjuntamente aquellos puntos donde no existe uniformidad de criterios con respecto a la
operatividad del sistema SIDEP.

Por lo anteriormente expuesto, se constituye la siguiente observacion:
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3.3.10.1 Observacion por la desarticulacion entre el archivo Excel, el SIDEP y el SIGDEP, que no
facilitd constatar los datos consultados.

Valoracion OCl de la respuesta del auditado

La Oficina de Control Interno, mediante correo electrénico del 23/06/2022, presentd el
Informe Preliminar a la Subdireccion de Registro Inmobiliario y a la Oficina de Sistemas, areas
gue emitieron la siguiente respuesta:

Respuesta de la SRI a través de correo electronico del 28/06/2022:

(...) Una vez consultado los aplicativos, estos se encuentran funcionando con normalidad, permitiendo realizar la
consulta de la informacion solicitada como se manifesté anteriormente; quedamos atentos a revisar
conjuntamente las inquietudes puntuales frente a la observacion realizada.

Andlisis del equipo auditor

De acuerdo a la respuesta manifestada por la SRI, la Oficina de Control Interno realizara el
seguimiento correspondiente durante el segundo semestre de 2022, para verificar
conjuntamente la funcionalidad del sistema. Por lo tanto, la observacién se mantiene.

3.4 RESUMEN DE OBSERVACIONES

En la tabla No. 4 se resumen las observaciones constituidas durante el ejercicio auditor.

Tabla No. 4. Resumen de Observaciones

Observaciones (4)
3.3.1.1 Observaciéon por la planeacion de | 3.3.2.1 Observacién

por la falta de

actividades del sistema SIDEP que inician
después de la fecha del vencimiento del
contrato actual y finalizan en el afo 2023.

definicion de actividades de mejora al
proyecto Visor Geografico para el ano 2022
y por la falta de definicién de actividades
de mejora al proyecto Fortalecimiento de la
bateria de indicadores a partir de mayo de
2022.

3.3.9.1 Observacion por la no
implementacién de un mdodulo de reportes
o reporteador, que facilite al usuario final
mostrar los datos por medio de la pantalla
0 por impresora.

3.3.10.1 Observacion por la desarticulacién
entre los datos del archivo Excel, el SIDEP y
el SIGDEP, que no facilitd constatar los
datos consultados.

Fuente: Elaboracion OCI
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4 ANALISIS DE RIESGOS

La entidad cuenta con controles que permiten mitigar la probabilidad de materializacion de
riesgos y garantizar la correcta interoperabilidad entre los sistemas de informacién SIDEP y
SIGDEP, sin embargo, se identifican los siguientes riesgos asociados con la seguridad de la
informacion:

Dafio a la informacidn, que podria afectar la integridad de los datos gestionados por los
usuarios y almacenados en la base de datos.

« No disponibilidad de la informacion, que podria afectar la oportuna consulta y emision
de certificaciones de los predios para los usuarios, organismos de control y otras
entidades.

« Pérdida de integridad de la informacién, ocasionada por la posible alteracién de los
datos o fallas humanas al momento de digitalizar los datos correspondientes a los
predios.

« Falta de conocimiento del uso del sistema, que afecta la correcta operacién de los
aplicativos por el desconocimiento de la implementacion de nuevas funcionalidades.

5 CONCLUSIONES
De acuerdo con los resultados obtenidos durante la auditoria, se concluye:

e En general, el intercambio y uso de la informacién entre el SIDEP y SIGDEP esta
gestionado y controlado, lo que indica una adecuada interoperabilidad entre ambos
sistemas, con la salvedad que los datos registrados en el sistema SIDEP no estdn
100% completos en los campos y solo transmite aquellos que estan registrados y en
constante monitoreo para posibles actualizaciones por parte de la Subdireccién de
Registro Inmobiliario.

e« Como nivel de referencia geografico en el Aplicativo SIDEP 2.0 se debe tener
diligenciado los linderos del predio el cual al momento de blsqueda el bien esta
identificado con cddigo RUPI, siendo esta la linea imaginaria que demarca los limites
del predio o bien en referencia. Resaltando que la OCI evidencid que la informacién
topografica no se encuentra gestionada, siendo parte del suministro técnico de los
predios, informacién que va ligada a la interoperabilidad con el aplicativo
cartografico de la entidad SIGDEP.
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« Se evidenciaron falencias en la interaccion usuario y sistema SIDEP, ya que no estan
implementadas alertas o mensajes informativos que orienten sobre el estado de las
consultas que se realizan, lo que evitaria posibles errores que por desatencion
afecten la integridad de los datos.

e Dentro de la operacién de los sistemas SIDEP y SIGDEP, la informacion fluye de
manera automatica y flexible, no obstante, al ingresar al link de ver mapa en el
aplicativo SIGDEP no permitid su acceso en algunos de los predios, arrojando una
imagen con la que solicita " Inicie sesién en https://geo.dadep.gov.co/portal”, al
igual que reporta ("la capa Acueducto no se puede agregar al Mapa").

o El sistema SIDEP no tiene implementado un mdédulo de reportes, que permita al
usuario final, por impresién o por pantalla, mostrar los datos almacenados en la
base de datos. Adicionalmente, no tiene la funcionalidad para importar datos a
formatos tradicionales como PDF o Excel, este Gltimo necesario en caso de realizar
procesamientos adicionales que requieran graficacién. Adicionalmente, hay alta
redundancia de datos y campos que eventualmente pueden confundir al usuario al
momento de realizar consultas, actualizaciones o modificaciones en el sistema.

6 RECOMENDACIONES
De acuerdo con los resultados obtenidos durante la auditoria, se recomienda:

e Unificar la gran cantidad de datos que se muestran en las diferentes interfaces o
pantallas que ofrece el sistema SIDEP, con el fin de hacer mds amigable la
interaccion usuario-sistema, de tal manera, que se tomen los datos con la seguridad
de que provienen de una sola fuente.

« Implementar funcionalidades que orienten al usuario en las diferentes acciones que
realiza en el sistema, aplicando el concepto de usabilidad que ofrecen los sistemas
de informacidn, lo que contribuye a mejorar la eficiencia de la herramienta.

o Fortalecer las funcionalidades de interoperabilidad de los sistemas SIDEP-SIGDEP,
con el fin de mejorar la operatividad diaria para simplificar y reducir tareas, que les

permita funcionar juntos.

« Verificar la accesibilidad de algunos predios y tomar las medidas preventivas que
faciliten el intercambio y distribucién de la informacién que comparten.

« Implementar funcionalidades en el sistema SIDEP que faciliten al usuario generar
reportes e importar datos.
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« Dar respuesta oportuna a las observaciones emitidas en los informes de auditoria,
con el fin de evitar la posible implementacion de planes de mejoramiento.

e Asegurar la aplicabilidad de los controles existentes para evitar la eventual
materializacidn de riesgos.
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