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DEPARTAMENTO ADMINISTRATIVO DE LA

BOGOT. DEFENSORIA DEL ESPACIO PUBLICO

Al contestar cite este nimero:
Radicado DADEP No. 20204020048811

O
Bogoté D.C, 08-05-2020

SAF400 Correo electronico

Doctora

ELAYNE LILIANA LEON OMANA

Directora Distrital de Asuntos Disciplinarios

Secretaria Juridica

Alcaldia Mayor de Bogota

Carrera 8 No. 10-65

E-mail: ddad@secretariajuridica.gov.co - elleono@secretariajuridica.gov.co
Ciudad

REFERENCIA: Directiva 003 de 2013

ASUNTO: Informe Seguimiento periodo del 16 de noviembre de 2019 al 08 de mayo
de 2020.

Respetada Doctora Elayne Liliana:

En cumplimiento al seguimiento efectuado a la Directiva 03 de 2013, se remite el informe del
Departamento Administrativo de la Defensoria del Espacio Publico correspondiente al periodo
comprendido entre 16 de noviembre de 2019 al 08 de mayo de 2020, a través del cual se
establece la aplicacion de mejores practicas, adopcion de estrategias y recomendaciones, con
el fin de prevenir a futuro la ocurrencia de conductas relacionadas con el incumplimiento de
manual de funciones y procedimientos, asi como por pérdida o dafio de documentos y elementos
publicos.

La informacion que se detalla a continuacién, fue suministrada por las diferentes Areas de la
Entidad, quienes de manera directa son las encargadas de desarrollar las estrategias planteadas
en la citada directiva, asi como de adoptar las medidas preventivas, cuya finalidad es evitar
riesgos y acciones del orden disciplinario y penal, en los que se puedan ver inmiscuidos los
servidores de esta Defensoria.
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1. DIVULGACION Y PROMOCION DE LA DIRECTIVA

Es de indicar, que con el fin de mantener la divulgacion y promocion de la Directiva 03 de 2013,
junto con el &rea de Comunicaciones se elaboraron piezas comunicacionales relacionadas con
las tipologias que describe la directiva en mencién, las cuales fueron difundidas para el afio 2020,
mediante envio de piezas de comunicacion via correo electronico para conocimiento de todos
los servidores publicos de la entidad, conteniendo la siguiente informacién:

Cumplimiento del Manual
Funciones, procedimientos y cuidado
de bienes y documentos publicos

Custodiamos y salvaguardamos los bienes
devolutivos que se encuentran bajo nuestra
responsabilidad y guarda evitando pérdidas
o dafios y hacemos la debida entrega de
ellos cuando nos trasladan de area o nos
retiramos de la entidad.

Cuidamos la documentacion e informacién
suministrada con ocasién de nuestras
funciones evitando cualquier sustraccion,
destruccién u ocultamiento conservando la
reserva legal y confidencialidad.

Directiva 003
de 2013

Cumplimiento del Manual
Funciones, procedimientos y cuidado
de bienes y documentos publicos

En la Defensoria los servidores desde el momento de
la posesion y en el ejercicio del cargo ajustamos
nuestros comportamientos a los deberes contenidos
en la Constitucion, las leyes y lo dispuesto en
nuestro Manual Especifico de Funciones y
competencias laborales como de los procedimientos
adoptados por la entidad evitando configurar
actuaciones disciplinarias.

Consulta en la Intranet el Manual Especifico de
Funcicnes y competencias Laborales.
En la Defensoria del Espacio Publico cuidamosy
protegemos los bienes que nos han sido
entregados para el cumplimiento de nuestras
funciones y somos conscientes de su buen uso y
los utilizamaos Unicamente para fines oficiales.

Directiva 003
de 2013

Carrera 30 # 25 - 90 Piso 15 i o L]
PBX: (+571) 382 2510 | Atencion a la ciudadania: 350 7062 x..
Linea gratuita 018000127700 | Linea 195 yadids

ALCALDIA MAYOR

Codigo Postal: 111311 DE BOGOTA DC,


http://www.dadep.gov.co/

"lr
DEPARTAMENTO ADMINISTRATIVO DE LA

BOGOTI\ DEFENSORIA DEL ESPACIO PUBLICO

2.  ESTRATEGIAS PARA EVITAR LA PERDIDA DE ELEMENTOS Y DOCUMENTOS

2.1. ADOPCION DE MEDIDAS PARA EVITAR LA PERDIDA DE ELEMENTOS

v AREA DE RECURSOS FiSICOS

En el Area de Recursos Fisicos, a fin de dar aplicacion a las medidas de la Directiva 003 de
2013, tendientes a evitar la pérdida de elementos, se adoptaron las siguientes medidas:

a. La entidad cuenta con excelentes instalaciones y condiciones ambientales, sin humedad,
con un sistema moderno de deteccion de incendio, que esta a todo lo largo y ancho de
la bodegay de toda entidad, camaras de seguridad monitoreadas por el servicio de
vigilancia para verificar el uso que se realiza de los bienes.

b. Con el fin de amparar los bienes de la entidad, en el periodo del informe se conté el contrato
110-00131-339-0-2018 suscrito con ASEGURADORA SOLIDARIA DE COLOMBIA
ENTIDAD COOPERATIVA, con vigencia desde el 30 de octubre de 2018 hasta el 05 de
junio de 2020, con las siguientes pélizas vigentes:

Péliza 980-83-994000000078 Todo riesgo dafios materiales Entidades Estatales.
o  Pdliza 980-40-994000008527 Seguro de Automdviles

e  Pdliza 980-91-994000000055 Transporte automatico de valores

e  Pdliza 980-64-994000000257 Seguro Manejo Sector oficial

e  Pdliza 980-63-994000000032 Seguro de Infidelidad y Riesgos Financieros

e  Pdliza 980-87-994000000067 Responsabilidad civil servidores publicos

e  Pdliza AT1502427108 Seguro de automéviles OJX 817, con vigencia hasta el 29 de
enero de 2021.

e Pdliza AT1502427109 Seguro de automédviles OLN 294, con vigencia hasta el 06 de

junio de 2020.
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c. Laentidad cuenta con el contrato de servicio de vigilancia numero 110-00131-493-0-2019,
el cual comprende: guardas en cada entrada, 32 camaras HD, radios de comunicacion,
detectores de metales manuales, registro en minutas, formatos para salida de ingreso de
bienes y sistema de control biométrico, con vigencia hasta el 09 de agosto de 2020.

d. Laentidad cuenta con el instructivo de recursos fisicos donde se especifica y se determina
la responsabilidad, custodia, cuidado y buen uso de los bienes entregados a cada
funcionario, el cual recientemente fue actualizado.

e. ElArea de Gestion de Recursos fisicos controla y maneja los activos de la entidad a través
del Sistema SAE/SAI donde se registran tanto los bienes devolutivos y de consumo como
los ingresos y egresos de almacén. El Ultimo levantamiento fisico de bienes con que cuenta
la entidad se realiz6 en octubre de 2019.

v OFICINA ASESORA JURIDICA

La Entidad se ha asegurado de disponer de los medios de conservacion y seguridad de los
bienes mediante la suscripcion de contratos de vigilancia, el adelantamiento de procesos de
seleccion del programa de seguros de la Entidad, y la inclusién de clausulas para el efecto, en
los contratos de prestacion de servicios profesionales y de apoyo a la gestién, asi como en los
contratos que el objeto lo permita, de esta manera se han atendido las directrices impartidas en
la Directiva 003 de 2013, que se sefialan a continuacion:

e Asegurar que se disponga de los medios de conservacion y seguridad indispensables
para la salvaguarda de los bienes que forman parte del mobiliario de las oficinas y puestos
de trabajo, con especial énfasis en los sitios donde se almacenan elementos.

e \Verificar que en los contratos de vigilancia que se suscriban queden claramente
detalladas las obligaciones relacionadas con la custodia de bienes y las responsabilidades
del contratista estableciendo su rigurosa aplicacion en caso de pérdida de elementos.

¢ Incorporar en los contratos, teniendo en cuenta su objeto y la necesidad de poner al
servicio de los contratistas elementos publicos, clausulas relacionadas con la conservacion
y uso adecuado de los mismos y la obligacion de responder por su deterioro o pérdida.
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e Con el proposito de disminuir el impacto originado en la pérdida de elementos se debera
hacer seguimiento a la constitucion, vigencia y cobertura de las polizas de seguros de los
bienes de la entidad.

a. Contratos de Vigilancia

Durante la presente vigencia (16 de noviembre de 2019 a la fecha) se encuentran en ejecucion
los siguientes contratos para la prestacion del servicio de vigilancia:

o Contrato No. 110-00129-398-0-2019

Objeto: Contratar la prestacion del servicio de vigilancia y seguridad integral para la permanente
y adecuada proteccion de los bienes inmuebles de propiedad del Distrito Capital, por los que el
DADEP sea o fuere legalmente responsable y asi como de aquellos por los que le correspondiere
velar en virtud de disposicion legal, contractual o convencional

Contratista: MEGASEGURIDAD LA PROVEEDORA LTDA

Fecha de Inicio: 02 de julio de 2019

Este contrato incluye obligaciones relacionadas con la custodia de los bienes, asi:
- Clausula 13 Obligaciones especificas del contratista:

“17. Responder por los dafios que se causen previa investigacion que adelante la entidad
y cuando se presuma y/o hallen indicios graves de que el dafio se causé por falta de
diligencia del vigilante. En ese caso EL CONTRATISTA debera responder reparando,
reintegrando o restituyendo el bien perdido o dafiado, por uno igual o de caracteristicas
equivalentes, asi como cuando ocurra un consumo no autorizado de los servicios
publicos.”

- Clausula 16 obligaciones del supervisor del Contrato:
“10. realizar el seguimiento y control a la ejecucion y cumplimiento del contrato”

Se establecio dentro de la péliza de responsabilidad civil extracontractual la cobertura de “Bienes
bajo cuidado tenencia y control minimo 10% del valor del PLO evento y 20% del valor del PLO vigencia”.
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e Contrato No. 110-00131-493-0-2019
Objeto: Prestacion del servicio de vigilancia y seguridad integral para la permanente y adecuada
proteccion de los bienes muebles e inmuebles ubicados en las instalaciones del Dadep.
Contratista: ZONA DE SEGURIDAD S.A.S.
Fecha de inicio: 10 de octubre de 2019
Este contrato también incluye obligaciones relacionadas con la custodia de los bienes, veamos:

- Clausula 4 obligaciones especificas del contratista:

“37. Responsabilizarse de la custodia, salvaguarda y proteccién de todos los bienes de
la Entidad, y todos aquellos de los cuales sea responsable.”

También se han fijado dentro de las pdlizas de responsabilidad civil extracontractual de ambos
contratos, amparos relacionados con “Bienes bajo Cuidado Tenencia y Control Minimo 10% Del
valor del PLO evento y 20% del valor del PLO vigencia” asi como la “Proteccion de bienes Minimo
20% del valor de PLO evento y 30% del valor de PLO vigencia.”

b. Contratos de seguros
Durante la vigencia (15 de noviembre de 2019 a la fecha) se han adelantado procesos de

seleccion tendientes a la contratacion del plan de seguros de la Entidad, y de esta manera
continuar con el debido amparo de los bienes.

PROCESO DE .
SELECCION NUMERO OBJETO CONTRATO
Contratar el servicio de
intermediacion de seguros
y asesoria para el manejo
del programa de seguros
requeridos para la
adecuada proteccion de
los bienes del DADEP y de
aquellos porlos cuales sea
o llegare a ser legal o
convencional responsable.

Concurso de méritos | DADEP-CM-1-2020 110-00131-071-0-2020
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PROCESO DE
SELECCION

NUMERO

OBJETO

CONTRATO

Proceso de seleccion
abreviada de menor

, 2020
cuantia

DADEP -PSA-MC-178-

Adquisicion de las pélizas
de seguros requeridas
para la adecuada
proteccion de los bienes
muebles e inmuebles y
demas intereses
patrimoniales de
propiedad de Bogota D.C.
Departamento

Administrativo  de la
Defensoria del Espacio
Publico y de aquellos por
los cuales sea o llegare a

ser legal o
convencionalmente
responsable, de
conformidad con los
requerimientos

establecidos en las
condiciones técnicas.

En tramite, de acuerdo
al cronograma se
espera adjudicar el
préximo 28 de mayo.

c. Clausulas Contratos

Como medida continuada para salvaguardar los bienes de la Entidad, en los contratos de
prestacion de servicios y de apoyo a la gestion, y en aquellos que por su objeto y naturaleza lo
requieren, se incluyen como obligaciones generales a cargo del Contratista, las siguientes:

“.)

4) Entregar a los funcionarios encargados en el DADEP los elementos entregados en
depdsito, asi como el camé, archivo fisico y magnético, y correspondencia que se
encuentre en su poder, so pena de que el DADEP de aplicacion a las sanciones previstas

enlaLey.

()

9) EL CONTRATISTA se obliga como depositario por los bienes que le entregue el
DADEP para el cumplimiento y ejecucion del contrato, de acuerdo con los procedimientos
establecidos para tal fin los cuales deberé devolver al Aimacén al término del mismo (...)”

Dichas obligaciones estan enfocadas al deber de cuidado y conservacion de los elementos
entregados en el marco del contrato a ejecutar, razén por la cual son el instrumento contractual
para exigir la salvaguarda de los bienes de la Entidad.
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v SUBDIRECCION DE REGISTRO INMOBILIARIO

Desde esta subdireccidn se manejan los grupos de Observatorio y la Politica del Espacio Publico
y el grupo contable, los cuales respecto a perdida de elementos realiza las siguientes acciones:

a. Grupo Observatorio y la Politica del Espacio Publico

Esta area maneja eventos, en virtud de ello el equipo, hace la recepcion de los elementos
necesarios, con el apoyo de la Subdireccion Administrativa y Financiera, realizando el
inventario de los mismos y almacenarlos, adecuadamente, en las bodegas que esta area maneja
(areas dispuestas por la entidad).

Una vez se necesiten, se envia a la Subdireccién Administrativa y Financiera un email, para
recoger los elementos y hacer uso de estos, y posterior a evento, los elementos son entregados
nuevamente a esta area para su inventario y almacenamiento.

Por otro lado, el grupo hace buen uso de los componentes que se encuentran a su cargo,
implementando las siguientes estrategias:

e Se entregan de acuerdo a cada contrato, los elementos necesarios por medio de un acta
que firma el encargado de inventario del &rea de SAF, y el supervisor del mismo, al finalizar
cada contrato, el contratista entrega estos elementos al supervisor y al encargado del area
de inventarios, verificando su funcionamiento y buen uso.

e Asi mismo, en cada contrato suscrito por las profesionales, se incluy6 la obligacién, que
indica que los elementos que disponga cada profesional, deben ser entregados al supervisor
de su contrato, la cual es:

"Entregar a los funcionarios encargados en el DADEP los elementos entregados en
depésito, asi como el carné, archivo fisico y magnético, y correspondencia que se
encuentre en su poder, so pena de que el DADEP de aplicacion a las sanciones
previstas en la Ley."

b. Grupo Contable

El equipo contable, cuenta con un adecuado manejo de los bienes a cargo, procurando su buen
uso y funcionamiento, con el fin de ser devueltos en las mismas condiciones en que fueron
entregados a los funcionarios y contratistas, procurando un buen uso de los elementos a cargo,
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asi mismo, en cada contrato suscrito por las profesionales, se incluyd la clausula que indica que
se deben realizar las actividades con base a los procesos, procedimientos y almacenar en el
repositorio documental asignado para tal fin.

2.2. ADOPCION DE MEDIDAS PARA EVITAR LA PERDIDA DE DOCUMENTOS
v OFICINA ASESORA JURIDICA.

Se informa que respecto a la medida de “Verificar la implementacion y revisar el efectivo
cumplimiento de las normas archivisticas y de conservacion de documentos”, que:

Para dar cumplimiento a la accién antes indicada, en los contratos de prestacion de servicios y
de apoyo a la gestion, y en aquellos que por su objeto y naturaleza lo requieren, se actualizé la
normativa en relacién con las obligaciones generales a cargo del Contratista, sobre el
cumplimiento del Modelo Integrado de Planeacién y Gestion, (MIPG), en los siguientes términos:

“.)

11) Acatar y cumplir con las disposiciones del Modelo Integrado de Planeacion y gestion
(MIPG), de acuerdo con el Decreto 1499 de 2017, Decreto Distrital 591 de 2018 y demas
normas que desarrollen o modifiquen el tema.

12) El contratista, para el desarrollo del presente contrato se compromete a apoyar el
Plan de Gestion Ambiental del Distrito Capital Decreto 456 de 2008, Seguridad y Salud
en el Trabajo — Decreto 1072 de 2015, Resolucion 201 de 2017 y Resolucion 111 de
2019, Subsistema de Seguridad de la Informacion — Decreto 1078 de 2015, Subsistema
de Gestion Documental y Archivo - Decreto 514 de 2006 y Subsistema de
Responsabilidad Social - NTD 001:2011.

13) El contratista debera conocer e implementar desde el marco de sus competencias el
Plan Institucional de Gestion Ambiental - PIGA (2016 — 2020), mediante el cual se
identifican y establecen las acciones que la gestion institucional de la entidad realiza a
través de los programas de gestion ambiental en el marco de los objetivos de
ecoeficiencia del Plan de Gestion Ambiental del Distrito Capital-PGA. (2008 — 2038) -
Resolucion 314 de 2010.

(.)

Estas obligaciones tienen como finalidad, exigir el cumplimiento a los Contratistas de las
disposiciones que de manera transversal contribuyen a la adecuada gestién de la Entidad,

Carrera 30 # 25 - 90 Piso 15 3 o 1

PBX: (+571) 382 2510 | Atencion a la ciudadania: 350 7062 *..

Linea gratuita 018000127700 | Linea 195 e )
=2

www.dadep.gov.co :
Codigo Postal: 111311 Aé_é:.;%#mgn


http://www.dadep.gov.co/

"lr
DEPARTAMENTO ADMINISTRATIVO DE LA

BOGOTI\ DEFENSORIA DEL ESPACIO PUBLICO

dentro de la que se encuentra la relacionada con el Subsistema de Gestion Documental y
Archivo.

Asi mismo, se ha previsto en los contratos de prestacion de servicios y de apoyo a la gestion,
asi como en aquellos que lo requieran, la obligacion a cargo del supervisor de realizar la
induccion y reinduccion al contratista sobre el manejo de la Plataforma Estratégica, manejo de
gestion asociadas al Proceso SIG, asi como el manejo de Secop 2 y Aplicativo Sisco de la
Entidad, bajo el siguiente tenor:

1.)

4) Realizar induccién al contratista durante 15 dias siguientes a la suscripcién del acta de
inicio, diligenciando el formato que se encuentra en el Sistema Integrado de Gestion- SIG,
y archivo el soporte en el expediente fisico del respectivo contrato”.

De otra parte, para garantizar la reserva de la informacion, se ha reformulado la obligacion
general a cargo del Contratista, en relacion con la custodia de la informacién a la cual tiene
acceso durante la ejecucidn del contrato, con el proposito de que esta accion sea més efectiva:

1.)

17) Adelantar las acciones necesarias que garanticen la salvaguarda de la informacion
que se gestione durante la ejecucion del presente contrato, informando cualquier
situacion que generé alteracion de la cadena de custodia de la informacion. De igual
manera, realizar constantemente respaldos de la informacion a cargo”.

Ahora bien, la Entidad ha adoptado la Politica de Proteccién de datos personales, la cual fue
publicada en la pagina web de la Entidad, el 11 de febrero del presente afio, y la ciudadania en
general puede acceder a ella en el siguiente link
https://www.dadep.gov.co/sites/default/files/planeacion/127-pppgr-02.pdf, dentro de la misma
ha establecido algunas pautas para establecer los niveles de seguridad de proteccion de los
datos personales legalmente requeridos, implementando los controles fisicos y lbgicos
necesarios para evitar la pérdida, mal uso, alteracion, acceso no autorizado y robo de datos
facilitados, para la seguridad de la informacién y conservacion de la misma, en la pagina web del
DADEP se encuentra a disposicion del publico en general, el Manual De Proteccion De Datos
Personales, (https://www.dadep.gov.co/politicas-seguridad-la-informacion) documento que tiene
como objetivo “Elaborar una herramienta que permita establecer con claridad los criterios,
actividades y responsabilidades para el tratamiento de los datos personales de usuarios,
proveedores, funcionarios y contratistas de la entidad”.
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Ahora bien, en materia de seguridad de la informacion se emitié la Resolucién No. 526 del 30 de
diciembre de 2019 “Por medio de la cual se adopta la Politica de Proteccion de Datos Personales
del Departamento Administrativo de la Defensoria del Espacio Publico”.

La Oficina Asesora Juridica cuenta con los siguientes instrumentos para el control y seguimiento
de los documentos a su cargo:

¢ Diligenciamiento de planillas de préstamo de carpetas, tanto en medio fisico como digital.

¢ Diligenciamiento del Formato de Inventario Documental, identificado con el Cadigo 127-
FORGI-05 version 02.

e Formato control préstamo de expediente 127-FORGI-12 Versién 1.
e Formato solicitud préstamo de expediente 127-FORGI-11 Version 2.
e Manejo de planillas “afueras” que reposan en cada expediente.

¢ Fortalecimiento de la gestion archivistica de la Oficina Asesora Juridica, estableciendo
controles para el préstamo de los expedientes contractuales. Instructivo Archivo de
Documentos, 127-INSGI-03, Version 04.

¢ Aplicacion del procedimiento sefialado en el articulo 7 del Acuerdo 7 de 2014, por el cual
se establece el procedimiento técnico archivistico que las entidades territoriales deben
sequir para la reconstruccién de los expedientes, a partir de la funcién archivistica.

v SUBDIRECCION DE REGISTRO INMOBILIARIO

En primer lugar, se debe indicar que respecto a los grupos de trabajo diferentes al Observatorio
y la Politica del Espacio Publico y al contable, a cargo de esta Subdireccidn, las acciones y
actividades tendientes al cumplimiento de la Directiva 003 de 2013, se consolida a través de
Gestion Documental.

Ahora bien, en cuanto al grupo de Observatorio y la Politica del Espacio Publico y al grupo
contable, en lo referente a perdida de documentos, se realiza las acciones relacionadas a
continuacion.
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a. Grupo Observatorio y la Politica del Espacio Publico
e Frente a la pérdida de documentos digitales

El equipo de Observatorio y Politica, almacena su informacion documental digital a través de dos
medios:

- Através de la carpeta de la Subdireccion de Registro Inmobiliario, que se encuentra
custodiada por el area de sistemas, los integrantes del equipo, acceden y almacenan
la informacion correspondiente al area.

- Como obligacién de cada contratista, al finalizar cada contrato, la informacion
correspondiente a sus actividades, las almacena en un CD, y en el respectivo
repositorio documental.

"Entregar junto con el informe final de ejecucion, un CD con todos los archivos de
trabajo y los productos desarrollados y/o tramitados en la ejecucion del contrato”

e Frente a la pérdida de documentos fisicos

El equipo de este punto, entrega la informacion fisica (actas, oficios, CD), de forma mensual, al
area encargada de la gestion documental de la Subdireccién de Registro inmobiliario, donde se
almacena pertinentemente y se entrega al area de gestion documental del DADEP.

b. Grupo Contable

El equipo de contabilidad, es un grupo que sirve de enlace con la Subdirecciéon Administrativa,
Financiera y de Control Disciplinario, razén por la cual, entrega sus productos al area de
Contabilidad de dicha Subdireccion, siendo ésta quien organiza, custodia y archiva de acuerdo
al procedimiento establecido los documentos entregados por parte del equipo contable de la SRI.
De otra parte, las comunicaciones emitidas por el grupo contable, cuentan con los respectivos
codigos de archivo o Rupis, para su correspondiente tramite por parte de gestion documental.

Es importante mencionar que los archivos de trabajo se encuentran en el repositorio establecido
por la Subdireccién de Registro Inmobiliario, asi mismo se maneja una carpeta compartida a la
cual solo tienen acceso los miembros del equipo, minimizando el riesgo de que personas no
autorizadas puedan manipular la misma o que los mismos sufran pérdidas. Por Ultimo, cada
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contratista y funcionario, cuenta con su clave personal e intransferible para el manejo de sus
archivos y acceso al equipo de trabajo.

v' AREA DE GESTION DOCUMENTAL:

La Subdireccion Administrativa, Financiera y de Control Disciplinario, dada la importancia de la
Gestion Documental en la Entidad, centralizd las responsabilidades del manejo de la misma en
un solo lider funcional de planta. El Area de Gestion Documental, con el fin de dar cumplimiento a
las medidas de la Directiva 003 de 2013, ha desarrollado las siguientes actividades:

a. Transferencias Documentales

Dadas las capacitaciones a los funcionarios y/o contratistas, se elabor6 el cronograma de
transferencias documentales de las diferentes areas de la Entidad, realizando un apoyo por parte
del area de Gestion Documental en el diligenciamiento del FUID, verificacion y legalizacion para
que entraran estas series documentales a formar parte del Archivo Central, dando aplicacion a
las Tablas de Retencién Documental adoptadas mediante Resolucidn del 5 de Julio de 2018,
actividad que actualmente se sigue desarrollando.

b. Instrumentos Archivisticos
e Programa de Gestion Documental - PGD

El desarrollo del Programa de Gestion Documental -PGD- en concordancia con el Decreto 2609
de 2012 y su anexo técnico y el capitulo IV del Decreto 103 del 2015, compilados en el Decreto
1080 del 2015

Se cuenta con el Instrumento Archivistico en marco de la Estrategia Bogota 2019 IGA + 10, el
cual fue aprobado por el Comité MIPG en enero 13 de 2020, instrumento que hace seguimiento
a las actividades programas de Gestion Documental a desarrollar en la Entidad.

e Plan Institucional de Archivo — PINAR

En virtud de las observaciones dadas en mesas de trabajo del Archivo de Bogotd, se elabord el
PINAR con el apoyo de la Oficina de Planeacion, Subdireccién Administrativa, Financiera y de
Control Disciplinario y el &rea de Talento Humano, estando articulado con el Modelo Integrado
de Planeacién y Gestion, aprobado por el comité MIPG el 13 de enero de 2020.
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e Diagnéstico Integral de Archivo

Instrumento Archivistico que da el punto de partida para la elaboracidn del Programa de Gestion
Documental — PGD vy el Plan Institucional de Archivo — PINAR, mostrando de la misma forma el
estado actual de los archivos en la Entidad, el cual ya se encuentra en la Intranet de la Entidad.

e Tablas de Retencion Documental

Dado el programa de transferencias documentales de la Entidad, se ha visto la necesidad de
actualizar las Tablas de Retencion Documental.

De igual manera el aplicativo de correspondencia - ORFEO se encuentra parametrizado, con las
Tablas de Retencion Documental - TRD convalidadas.

e Banco Terminolégico

Se cuenta con el Banco Terminoldgico a la fecha se estan realizando algunos ajustes de
observaciones presentadas por las diferentes areas de la Entidad, para ser aprobado por el
Comité Modelo Integrado de Planeacion y Gestion -MIPG

e Tablas de Valoraciéon Documental

La Entidad esta en proceso de elaboracion de Tablas de Valoracion Documental — TVD, debido
a que al elaborar las TRD- para su intervencion, organizacion y disposicion final de la
documentacién correspondiente a 1999 al 2002

¢ Inventarios Documentales

Se cuenta con la actualizacion de los inventarios documentales en el formato Unico de Inventario
- FUID, unificado en el Archivo Central, que permita garantizar el acceso, ubicacion y
recuperacion de los documentos de forma segura y oportuna para mantener el control de la
documentacién que se administra y custodia en el Archivo Central.

c. Ajuste Instructivo Archivo de Documentos

Atendiendo a lo establecido en el Acuerdo 042 del 31 de octubre de 2002 "Por el cual se establecen
los criterios para la organizacion de los archivos de gestion en las entidades publicas y las privadas que
cumplen con funciones publicas, se regula el Inventario Unico Documental y se desarrollan los articulos
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21, 22, 23 y 26 de la Ley General de Archivos 594 de 2000”, el Instructivo de Archivo de documentos
esta vigente desde el 28 de mayo de 2018.

Ala fecha se esta realizando un ajuste al instructivo incluyendo y/o reforzando algunos capitulos
que hacen parte de este documento.

d. COLVATEL

Al contrato Interadministrativo 110-00131-391-0-2019 se le efectud una prérroga por cuatro (4)
meses, para la custodia de la gestion documental y del archivo del Patrimonio Inmobiliario
Distrital.

e. Mapa de Procesos Del Sistema Integrado de Gestion - SIG

El Grupo de Gestion Documental pertenece al proceso de soporte del Mapa de Proceso, a finales
del afio quedo independiente del Grupo de Informacién y la Tecnologia del Grupo de Gestion
Documental.

f.  Atencion de Préstamos y Consulta de documentos

Se tiene establecido un correo Institucional de solicitud de préstamos con COLVATEL, con el fin
de tener mayor control de los expedientes solicitados en las diferentes areas de la Entidad. o sé
si lo que se ha adelantado para el proyecto de innovacion se pueda incluir

Se dio inicio del proyecto de Innovacion del Area de Gestion Documental con el fin de Centralizar
los archivos de Gestion de la Entidad, con el fin de tener nnuevas actividades administrativas y
técnicas tendientes a la planificacion, manejo y organizacién de la documentacion producida y
recibida por el DADEP, desde su origen hasta su destino final, con el objeto de facilitar su
utilizacion y conservacion.

v" OFICINA DE SISTEMAS

Oficina de Sistemas, respecto a las medidas contenidas en la Directiva antes mencionada, tiene
bajo su custodia todos los datos y documentos que se encuentren en las unidades de
almacenamiento compartido y en los sistemas de informacion misionales y de apoyo a la gestion
de la entidad. Estos son custodiados bajo la ejecucidn de las siguientes actividades:
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ITEM DOCUMENTO VERSION | UBICACION
1 Agtuahzamgp del plan de riesgos de seguridad digital o de 9 Intranet
la informacion.
Actualizacion del plan de Seguridad y Privacidad de la o
. 2 Repositorio
9 Informacion
Plan de riesgos de seguridad digital o de la informacién, o
.9 1 Repositorio
para publicacién en enero de 2020.
Avances en la elaboracion del manual de contingencia de
3 los servicios de TI, el cual se esta rehaciendo por cambios 2 Repositorio
de infraestructura tecnoldgica.
Resolucién para la adopcion de politicas de seguridad de
4 . . 1 WEB
la informacion.
5 Resolucién para la adopcion de inventario de activos. 1 Repositorio
Ejecucion continta de la toma de back-ups de los datos y
documentos que se encuentren en los Sistemas de .
6 ., . . 2 Repositorio
Informacion y en las unidades de almacenamiento de la
entidad.
Adquisicion software destinados al fortalecimiento de
7 . ; iy 2 Intranet
seguridad de la informacién.
Sistema de autenticacion de usuarios de la entidad con
8 contrasefia personal para operacion y acceso a recursos 2 Intranet
asociados a su rol.
Establecimiento de Manual de Rolles y Responsabilidad en
9 . iy 1 Intranet
seguridad de la Informacion.
Proceso de adopcion el procedimiento para la gestion de
10 |incidentes de seguridad informatica y la guia de gestion de 2 Intranet
incidentes de seguridad informatica.
Proceso de adopcion el procedimiento para la gestion de
11 |incidentes de seguridad informatica y la guia de gestion de 2 Intranet
incidentes de seguridad informatica.
12 | Almacenamiento y gestion en la nube NA O'g\acle y
zure
Adquisicion de un canal dedicado a 128Gb para conexion DADEP-
13 NA
ala nube Nube
Modernizacion del 50% de la infraestructura de Networking DADEP- On
14 . : NA .
(switches, firewall) Premise
Monitoreo online del comportamiento de la infraestructura .
15 G NA Repositorio
para lograr estabilizacion
gg;(r:e(rf53701 ;#32852_29520':1?0A1t2nci6n a la cludadania: 350 7062 ¥
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3. ESTRATEGIAS PARA EL CUMPLIMIENTO DEL MANUAL DE FUNCIONES Y
COMPETENCIAS LABORALES

v' AREA DE TALENTO HUMANO

El Area de Talento Humano, respecto a este tema adelantd las siguientes actividades, a fin de
dar aplicacion a las medidas contenidas en la citada Directiva:

a. Se continua con las inducciones en puesto de trabajo, enfatizando la aplicacién del Manual
de Funciones.

b. El Area de Talento Humano por gestion y con recursos durante la vigencia 2019,
ha desarrollado las capacitaciones programadas cumpliendo con el cronograma establecido
en el PIC, que apuntan a un mejor desarrollo de las funciones de los servidores publicos y
al mejoramiento de las competencias laborales de los servidores.

c. Se realizé capacitacion en evaluacion de desempefio y acuerdos de gestion a los Gerentes
Publico y a los jefes de dependencia.

d. Se mantiene la publicacion del Manual de funciones en la pagina WEB, para consulta de los
Servidores Publicos

4, ESTRATEGIAS PARA EL CUMPLIMIENTO DE LOS PROCEDIMIENTOS

v OFICINA ASESORA DE PLANEACION

La Oficina Asesora de Planeacion, respecto a las medidas de la Directiva 03 de 2013, a
desarrollado:

a. Revision de los manuales de procedimientos segun las necesidades de la entidad los
cuales deben ser claros para los funcionarios y contratistas responsables de
su aplicacion.

La Oficina Asesora de Planeacion-OAP, en cumplimiento del procedimiento denominado Control
de Documentos 127-PRCDE-02, establece las actividades para la elaboracién y control de la
documentacién del Sistema Integrado de Gestién de la entidad, asegurando su codificacion,
revision, actualizacién, aprobacion, distribucién, identificacion y publicacion de forma que la
informacién esté disponible y vigente.
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Unido a lo anterior, en la Entidad se cuenta con la Guia de Elaboracién y Manejo de Documentos
127-GUIDE-02, documento donde se establen multiples lineamientos, que permiten garantizar la
claridad en la construccién de todos los documentos que hacen parte del Sistema Integrado de
Gestion, incluyendo todos los procedimientos, manuales, guias, instructivos, etc.

Como parte de estos lineamientos, se destaca la aplicacion de elementos de estructura
documental, codificacion, ordenacion y distribucion que faciliten la comprension y el acceso de
dichos documentos a los funcionarios y contratistas. Asi mismo, se hace énfasis en criterios
relacionados con la redacciéon de forma clara, el uso de términos apropiados, asi como la
aplicacién de la “Guia del Lenguaje Claro para Servidores Publicos de Colombia” del
Departamento de Planeacion Nacional-DNP.

b. Estrategias de comunicacion por medios fisicos o electrénicos, que garanticen el
acceso de los servidores a manuales procedimientos y sus actualizaciones.

Todos los funcionarios y contratistas de la entidad tienen acceso a los archivos del Sistema
Integrado de Gestién de la Entidad, a través del link http://sgc.dadep.gov.co/. Este acceso se
encuentra también disponible en la intranet de la entidad, a través de un enlace denominado
“visor del modelo integrado de planeacion y gestion MIPG”, este enlace es el acceso de los
documentos del SIG, se informa los nuevos documentos generados, se publican en su respectivo
proceso; y es el acceso para consultarlos y descargarlos en formato PDF o si son formatos para
su descargue y diligenciamiento:

Depar istrativo de la Def ia del Espacio Piblico - DADEP =

visor del modelo tntegrado de planeacion y gestion b rnm

MAPA DE PROCESOS DEL SISTEMA INTEGRADO DE GESTION - SIG

GENERACION
DE VALOR
POBLICO

Grupos de valor

DEMANDAS
NECESIDADES
¥ PROBLEMAS

Grupos de vaor

POLITICA MANUAL MODELO ACCIONES FORMATOS. BUSCAR
DEL SIG DELSIG MAP cPM MIPG PLANES ACTUALIZADOS FORMATOS
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c. Verificacion que, en la estrategia de capacitacion disefiada, se haga énfasis en la
aplicacion rigurosa de los procedimientos.

La Oficina Asesora de Planeacion, ha acompafiado al area de Talento Humano de la Entidad en
las jornadas de induccion y reinduccion, en donde se han socializado los temas referentes al
Modelo Integrado de Planeacién y Gestion - MIPG de la Entidad y todo lo relacionado con el
Caodigo de Integridad.

Asi mismo, como parte de la adopcion en la Entidad del Modelo Integrado de Planeacion y
Gestion — MIPG, se han adelantado camparias educativas y pedagdgicas, con el fin de garantizar
no solo que los procedimientos sean aplicados, sino que también, se tengan en cuenta sus
cambios y modificaciones.

d. Procedimientos y guias existentes para el manejo de documentos y elementos de la
entidad.

El Sistema Integrado de Gestién - SIG; cuenta con guias y procedimientos que incluyen formatos
e instructivos, para el manejo de documentos y elementos al interior de la entidad, sefialados a
continuacion:

o PROCESO: DIRECCIONAMIENTO ESTRATEGICO
Este proceso tiene como objetivo direccionar la planificacién y coordinar de manera integral la
gestion de la entidad, garantizando el logro de compromisos distritales e institucionales. Aqui se

tienen los siguientes procedimientos actualizados a la fecha:

- 127-MANDE-02-Manual del Sistema Integrado de Gestion.

Establece las condiciones de operacion del Sistema Integrado de Gestion en la Entidad asi como
los estandares y normatividad aplicable a este.

- 127-PRCDE-02-Procedimiento Control de Documentos.

Establece las actividades para la elaboracién y control de la documentacion del SIG de la entidad,
asegurando su codificacion, revision, actualizacion, aprobacion, distribucion, identificacion y
publicacién de forma que la informacion esté disponible y vigente.

- 127-GUIDE-02-Guia para Elaboraciéon y Manejo de Documentos.

Establecer y unificar los lineamientos de elaboracién, codificacién y manejo de los documentos
que conforman el Sistema Integrado de Gestidn de la Entidad.
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e PROCESO: GESTION DOCUMENTAL

Este proceso fue creado con al resolucion 514 del 24 de diciembre de 2019, con el objetivo de
Planificar, administrar y organizar la documentacién producida por el Departamento
Administrativo de la Defensoria del Espacio Publico, bajo las reglas y principios de la actividad
archivistica, gestionando la correspondencia y facilitando el acceso a los documentos por parte
de los usuarios internos y externos, asi como garantizando la preservacion del patrimonio
documental de la Entidad; los procedimientos actualizados a la fecha son:

- 127-PRCGD-01 Archivo de documentos.

Establece la forma de conservar la informacién de la Entidad asegurando la disponibilidad
y oportunidad en su consulta.

- 127-PRCGD-02 Control de Registros.

Establece las actividades necesarias para la identificacion, el almacenamiento, la
proteccion, la recuperacion, el tiempo de retencion y la disposicion de los registros del
Sistema de gestion de calidad del DADEP.

o PROCESO: GESTION DE RECURSOS
Este proceso tiene como objetivo el suministrar oportunamente los bienes y/o servicios que la
entidad requiere para cumplir su mision. Aqui se tienen los siguientes procedimientos

actualizados a la fecha:

- 127-PROGR-01-Procedimiento de Adquisicion y Administracion de Bienes y
Servicios

Establecer las actividades para obtener los bienes y servicios que la entidad requiere
para el cumplimiento de su misionalidad.

- 127-INSGR-03 Instructivo Recursos Fisicos.

Establecen las actividades relacionadas con los servicios administrativos y actividades de
almacén (entrada, salida y custodia de los bienes muebles e intangibles).

5. ACTUACIONES  DISCIPLINARIAS  ADELANTADAS POR  CONDUCTAS
CONSISTENTES EN INCUMPLIMIENTO A MANUAL DE FUNCIONES,
PROCEDIMIENTOS Y PERDIDA DE ELEMENTOS Y DOCUMENTOS PUBLICOS.
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Se tiene que durante el periodo en mencion de acuerdo con el Sistema Distrital de Informacién
Disciplinaria y Archivo de Gestién del Area de Control Interno Disciplinario se inicié una (1)
actuacion disciplinaria relacionadas con la tipologia de “Pérdida de documentos publicos”
radicado bajo el numero 049-2019, una (1) actuacién disciplinaria relacionadas con la tipologia
de “Pérdida de informacion” bajo el radicado 041-2019, y dos (2) actuaciones disciplinarias
relacionadas con la tipologia de “Incumplimiento al Manual de Funciones y procedimientos”, bajo
los radicados 002-2020 y 005-2020.

Es de indicar que de conformidad con lo contemplado en el articulo 95 de la Ley 734 de 2002,
los procesos disciplinarios tienen caracter reservado hasta que se haya proferido pliego de
cargos o se haya dado el archivo de las diligencias, eventos que no han acaecido en las
actuaciones disciplinarias en mencidn.

6.  AUDITORIA REALIZADA POR LA OFICINA DE CONTROL INTERNO

6.1. ESTRATEGIAS PARA EL CUMPLIMIENTO DE LOS PROCEDIMIENTOS Y MANUAL DE
FUNCIONES

La Oficina de Control Interno, durante el periodo objeto de evaluacidn y especificamente en el
tema puntual de las estrategias para el cumplimiento de los procedimientos realiz la auditoria
al area de talento humano, planes: estratégico, de bienestar e Incentivos, de capacitacion,
némina y cddigo de integridad y mediante radicado DADEP 20201300010323 del 8 de abril de
2020 se efectuaron recomendaciones sobre la necesidad de reforzar los controles existentes a
procedimientos, formatos e instructivos del proceso de gestion de talento humano, en temas de
seguimiento de los planes estratégico, de bienestar e incentivos, de capacitacién, némina
especificamente lo relacionado con la liquidaciéon de periodos de vacaciones, libranzas y
compensacion de tiempo y cédigo de integridad y en el marco de dicha revision, establecer la
importancia de implementar y adoptar nuevos controles.

Con base en lo descrito y observado a lo largo del informe arriba mencionado, la OCI recomienda:

1. Ajustar, actualizar y reforzar la documentacion para la gestion del talento humano dentro de
la entidad en el sistema de gestion, realizando una labor de reingenieria documental,
iniciando por el normograma y normas referenciadas, estableciendo responsables directos
en el paso a paso de la ejecucidn de las labores operativas e implementando puntos de
control que sean documentados en el desarrollo diario.
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2. Revisary ajustar el mapa de riesgos de gestion propio del proceso.

3. Actualizar indicadores y realizar todas las mediciones correspondientes a los planes de
talento humano formulados y adoptados en la entidad, propendiendo por su ejecucion
oportuna y debida socializacion.

4. Si bien el proceso de gestion de talento humano cuenta con un plan estratégico muy
completo, dentro del plan de accidén se debe ajustar el cronograma disminuyendo los
tiempos de su ejecucion dentro de la vigencia.

6.2 ESTRATEGIAS PARA EVITAR LA PERDIDA DE ELEMENTOS Y DOCUMENTOS

La Oficina de Control Interno, realizé al final de la vigencia 2019, auditoria a los protocolos y
procedimientos de certificacion electronica en los sistemas de informacion del DADEP y
seguridad de la informacién. Mediante radicado DADEP 20191300031053 del 28/10/2019, esta
Oficina de Control, en cuanto a reforzar los controles tendientes al almacenamiento y mitigacién
de pérdida de informacién recomendo:

1. Volver a evaluar los riesgos y la criticidad asociados en la matriz de riesgos de gestion y los
riesgos de seguridad digital.

2. Hacer una verificacion técnica previa a las adquisiciones de los sistemas de informacién
respecto de la compatibilidad de hardware y su escalabilidad.

3. Actualizar y formalizar un adecuado plan de Backups o copias de respaldo teniendo en
cuenta que se deben someter a pruebas periodicas.

4. Tener en cuenta la situacién a la que se ve abocada la entidad en el cambio de
administracién con el presupuesto requerido para el sostenimiento de la plataforma
tecnoldgica en la nube, que tiene como propdsito migrar los sistemas de informacion y
servicios tecnoldgicos; previendo desde este momento una alternativa que permita en forma
oportuna lograr el almacenamiento de la informacién.

5. Enel plan de recuperacion de desastres, describir las acciones necesarias a ejecutar para
la activacién del DRP en el centro de datos del DADEP, con el fin de respaldar las
aplicaciones criticas bajo la modalidad que se disponga, asegurando, la continuidad de la
operacion ante un desastre o contingencia e iniciar con el correcto funcionamiento de los
servicios identificados como criticos por la entidad.
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6. A la alta direccion pronunciarse ante los administradores del edificio y el prestador del
servicio de energia por los constantes cortes de energia, ocasionando dafios en los equipos
tecnoldgicos y la no disponibilidad en las redes.

Enlo que hace referencia a Informes sobre evaluaciones al area de almacén, tendiente a verificar
los controles para evitar la pérdida de elementos, de conformidad con el Plan Anual de Auditoria,
aprobado por la alta direccion, esta actividad esta programada a realizarse en el mes de junio de
la actual vigencia.

6.3 GESTION DOCUMENTAL

De otro lado, en Informe de verificacion de acciones CPM , con corte a marzo de 2020, radicado
DADEP 202001300012303 del 04/05/2020, se identifican debilidades de control en el tema de
gestion documental, en razén a que las evidencias documentales que soportan el avance para
cada accion carecen de objetividad y conviccion puesto que se estan subiendo documentos sin
firma de responsables, actas de reunion incompletas, rutas de una carpeta interna de un
funcionario sin aclararse si el documento direccionado cumple con lo solicitado en el
requerimiento, excusas por la falta de cumplimiento del hallazgo, correos sin la imagen de los
documentos que se emiten, documentacién creada que aun no ha sido aprobada por la OAP,
imagenes en desorden, cronogramas incompletos, entre otros, lo que se requiere es la evidencia
y que la descripcion del seguimiento subsane el hallazgo o la observacion originada, subirlas en
orden coherente y al derecho.

Asimismo, durante la revision por parte de la OCI se pudo confirmar sobre la necesidad de la
modificacion de la Guia relacionada con el aplicativo CPM, pues el cambio de estado a
Verificacién Técnica no se viene realizando continuamente ni se esta revisando la coherencia
entre las observaciones y hallazgos con el seguimiento y evidencia documental.

En cuanto las evidencias documentales reportadas en el avance para cada accién se deben
cumplir con los siguientes criterios: ser suficientes (cantidad) y adecuadas (calidad) confiables
(con la firma de quien la emiti y aprobd) y relevantes (se puede formar una opinion).

Es importante resaltar que en el Informe de evaluacién de la gestion a los procesos
institucionales, radicado DADEP 20201300011143 del 20/04/2020, una vez aplicado el Modelo
de Autoevaluacion del Sistema de Control Interno, se establecio que entre las 18 politicas del
MIPG, que conforman la autoevaluacion, se identifico que las de Gobierno Digital, Gestién
Documental, Seguridad Digital, Planeacién y Participacién Ciudadana en la gestiéon publica,
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cuentan con las valoraciones mas bajas, lo cual hace indispensable que los responsables
mitiguen posibles riesgos y requieren mayor atencion en su implementacion, por lo que se
recomienda crear acciones dirigidas a la mejora y fortalecimiento de estos temas, con el fin de
ajustar o corregir posibles desviaciones frente a la norma.

Cordialmente,

aelw \ﬁ\/ﬁ es

MARELVI MARIA MONTES ARROYO
Subdirectora Administrativa, Financiera y de Control Disciplinario

ROGER ALEXANDER SANABRIA CALDERON
Jefe Oficina de Control Interno

Anexo: Cincuenta y nueve (59) folios correspondientes a las evidencias de capacitaciones y de la auditoria realizadas, para el proceso de
seguimiento de la presente Directiva.

Realiz6 Consolidacién: Lina Yohanna Parra Patron
Revisé: Marelvi Maria Montes Arroyo

Roger Alexander Sanabria Calderén
Fecha: Mayo de 2020
Cédigo Archivo: 4001405
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