*
N |
DEPARTAMENTO ADMINISTRATIVO DE LA

BOGOT. DEFENSORIA DEL ESPACIO PUBLICO

AN
Bogota D.C, 29-10-2021
130-OClI

MEMORANDO

PARA: DIANA ALEJANDRA RODRIGUEZ CORTES
Directora

DE: ROGER ALEXANDER SANABRIA CALDERON
Jefe Oficina de Control Interno

ASUNTO: Auditoria al Sistema de Gestion de Seguridad de la Informacion.

La Oficina de Control Interno en ejercicio de las funciones conferidas en la Ley 87 de 1993, Decretos
648 de 2017, la Resolucion 04 de 2017 y el Plan Anual de Auditoria PAA-2021V1, y teniendo en cuenta
lo establecido en los Decretos 1008 de 2018 y 1078 de 2015, realizd la verificacion y se permite
presentar el informe del asunto.

1. OBJETIVOY ALCANCE

El objetivo de esta auditoria consistio en determinar y evaluar el cumplimiento del Sistema de Gestion
de Seguridad de la Informacion, asi como el estado actual del Modelo de Seguridad y Privacidad de la
informacion-MSPI del MINTIC, bajo la normatividad vigente incluida la NTC-ISO-IEC 27001, y el
alcance abarca segundo semestre de 2020 y la vigencia 2021 corte agosto 31.

2. CRITERIOS DE AUDITORIA

* Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo ldel titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones”.

« Decreto 1083 de 2015, "Decreto Unico Reglamentario del Sector de Funcion Publica'.

« Decreto 1078 de 2015, "Decreto Unico Reglamentario del Sector de TICs".

* Resolucion 305 de 2008, “Por la cual se expiden politicas publicas para las entidades, organismos y
organos de control del Distrito Capital, en materia de Tecnologias de la Informacidon y Comunicaciones
respecto a la planeacion, seguridad, democratizacion, calidad, racionalizacion del gasto, conectividad,
infraestructura de Datos Espaciales y Software Libre”.

* Norma Técnica ISO 27001 de 2013, Permite el aseguramiento, la confidencialidad e integridad de datos
y de la informacion, asi como de los sistemas que permite a las organizaciones la evaluacion del riesgo y
la aplicacion de los controles necesarios para mitigarlos o eliminarlos.

« Guia del 2016 "Modelo de Seguridad y Privacidad de la Informacion del MINTIC.

* Documentacion SIG del Departamento de la Defensoria del Espacio Publico.

3. METODOLOGIA

La evaluacion se desarrollo en cuanto a las actividades, avances y actualizaciones del plan de trabajo
que ejecuto la Oficina de Sistemas (OS) del Sistema de Gestion de Seguridad de la Informacion-SGSI
y de lo formulado en el Modelo de Seguridad y Privacidad de la Informacion-MSPI del MINTIC, asi
como el cronograma de actividades y ejecucion del 2020-21, revision del porcentaje de cumplimiento
para el cierre de la vigencia 2020, y el avance en lo corrido del 2021, igualmente la verificacion de los
procedimientos, formatos, guias y los lineamientos concernientes al cumplimiento de seguridad de
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la informacion en la entidad. En respuesta al memorando con radicado No 20211300030103 del 31
de agosto de 2021, en el cual se da apertura a la auditoria, esta oficina procedid a validar la
informacion puesta a disposicion por la Oficina de Sistemas-OS a través del radicado
20211400030953, en la verificacion de los procedimientos, formatos, guias concernientes al
cumplimiento y seqguimiento del sistema de gestion de la seguridad de la informacion en la entidad,
asi mismo se solicitd el diligenciamiento una matriz donde se evidenciaron los avances, actividades y
actualizaciones del SGSI y del Modelo de Seguridad y Privacidad de la Informacion MSPI del MINTIC.
Esta oficina realizd seguimiento a los anexos y el cronograma de actividades de la ejecucion 2020-
21, donde se observaron los porcentajes de cumplimiento del cierre 2020 y el avance en lo corrido
de 2021 presentados mediante la carpeta publica: \CONTROL INTERNO\2021\Auditoria SGSI, provista
por la OS con el fin de cotejar y confrontar, constatando con las respuestas suministradas en
reuniones virtuales de fechas 14 de septiembre, 11,12,14 y 25 de octubre de la presente vigencia, con
el personal encargado y responsable de las actividades en la OS. La verificacion del seguimiento se
realizd de la siguiente manera:

a) Validacion de la informacion reportada en la carpeta publica de la OS denominada Auditoria al
Sistema de Gestion de Seguridad de la Informacion de la entidad.

b) Verificacion de los documentos de hoja de calculo MSPI Mecanismo Evaluador MSPI2020 y el plan
de cumplimiento del 2020.

¢) Revision de los documentos de hoja de calculo MSPI denominados Autodiagndstico V2020 y Plan
de Trabajo de lo transcurrido en la presente vigencia.

d) Revision y Validacion de la carpeta compartida Evidencias 2021 con respecto a la documentacion
correspondiente a las actividades y seguimientos de los dominios de la norma I1ISO-27001 de 2013.
e) Revision de los avances, cronogramas presentados en la ejecucion del SGSI documentadas por la
OS, entre los que se encuentra: activos de informacion, riesgos, continuidad, indicadores, entre otros.

Sequido del analisis técnico y confrontacion de evidencias, a través de la revision con el responsable
oficial de seguridad de la entidad, se procede a revisar los planes de la vigencia 2021. Adicional a lo
anterior, se verificd cada uno de los puntos solicitados en el memorando de apertura de la auditoria,
relacionados con el SGSI, asi como los planes de seguimiento para la implementacion del MSPI y la
gestion relacionados en los sistemas de informacion y la infraestructura tecnoldgica.

4. ANALISIS Y DESARROLLO

El contenido de este informe fue presentado a los responsables de la Oficina de Sistemas-OS, a través
de correo electronico, quienes manifestaron sus observaciones por el mismo medio el 28 de octubre
y en el término establecido con el propdsito de ajustar los resultados de la auditoria y por ende las
respuestas que fueron soportadas, resueltas y tenidas en cuenta, y forman parte integral del presente
informe, de manera que se procede a la presentacion del informe final. Es importante mencionar que,
en la respuesta al memorando de apertura, las dependencias indicaron que la mayoria de las
evidencias relacionadas, son acciones y seguimientos enfocados al cumplimiento y mejoramiento del
SGSly del MSPI desde el penultimo trimestre de 2020 y de las actividades que se vienen desarrollando
en la presente vigencia, y que van en pro de mejorar y asegurar los procesos misionales para la
correcta implementacion y el fortalecimiento del SGSI de la entidad. Por lo que la OS viene haciendo
seguimiento al diagnodstico de gestion del MSPI, a partir de las nuevas implementaciones a nivel
tecnoldgico y con los nuevos requerimientos generales en relacion en relacion con el proceso de
Gestion de la Tecnologia y de la Informacioén. La OS indica que, en cuanto a los procedimientos,
instructivos, protocolos, formatos, guias y lineamientos internos relacionados con la seguridad de la
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informacion se encuentran en constante actualizacion. Con base a lo anterior, se resalta que el objeto
de contar con los planes de seguimiento del MSPI, asi como contar con una documentacion
adecuada a las funcionalidades de los sistemas de informacion que consiste en mejorar y asegurar los
procesos misionales de la entidad.

lgualmente se realizd la verificacion de la herramienta de analisis que establece el grado de avance
por dominio u objetivo de control en donde se resume y comprende 114 controles de autodiagndstico
del MSPI y la Norma ISO 27001 de 2013 de la OS para el cumplimiento de la seguridad de la
informacion en la entidad. Por lo anterior, esta auditoria procedid a revisar el cumplimiento y el nivel
de avance del MSPI, la implementacion y verificacion en la OS (planificacion y organizacion e
implementacion, soporte, servicios y monitoreo), por lo que a continuacion las observaciones y los
resultados se presentan en los siguientes términos:

4.1. Seguimiento del Modelo de Seguridad y Privacidad de la Informacion MSPI 2020

Para la vigencia 2020 el MSPI la OS realizdé una evaluacion de fecha el 15/07/2020 de lo que se venia
desarrollando en aflos anteriores. Por lo que de acuerdo a lo manifestado por el personal encargado
de la OS el seguimiento al MSPI de la entidad para la vigencia 2020 en los seguimientos, actividades
y valores reportados en el autodiagndstico y lo observado en el desarrollo de esta auditoria no
corresponden a unas valoraciones ajustadas a la realidad, se encontrd una medicion sobrevalorada
sin ninguna justificacion o evidencia relevante que cumpliera con lo que exige el modelo y la norma.
Por lo que a continuacion se mencionan de forma general el seguimiento y verificacion de los 14
dominios que contempla el modelo y se desarrollaron de la siguiente manera:

N DOMINIO CALIFICACION DESCRIPCION

Mediante Resolucion 357 del 29 de diciembre de 2020 “Por medio de
la cual se modifica la Resolucion 386 del 07 de octubre de 2019 por
medio de la cual se adopta la Politica de Seguridad de la Informacién
y el Manual de Gestion de Seguridad de la Informacion en el DADEP”.

Politicas de En este dominio la entidad viene cumpliendo con la implementacion,
A.5 | Seguridad de la 100 por lo que se debe hacer seguimiento continuo y sensibilizacion a
Informacion todos los colaboradores de la entidad y bajo qué circunstancias se

verifica o se actualiza la politica. La alta direccion mostrar liderazgo y
compromiso, asegurando que se establezcan la politica, los objetivos,
aseqgurar los recursos, promoviendo la mejora continua, dirigiendo y
apoyando a los colaboradores para contribuir a la eficacia del SGSI.

En la evidencia soportada no se observdé un procedimiento que
contemple el reporte oportuno de incidencias de seguridad, asi
mismo se instaure conocer que entidades se deben contactar por
alguna sospecha de violacion de la ley, asi como la integracion de
seguridad de la informacion en toda la gestion de proyectos de la

Organizacion de entidad, igualmente contar con un seguimiento al correcto uso de
A.6 |la Seguridad de la 100 dispositivos moviles, en donde se deje implementado las restricciones
Informacion de la instalacion de software, uso de versionamiento y aplicacion de

parches. Se debe estipular e implementar en el procedimiento, la
separacion entre el uso privado y de la entidad de los dispositivos, con
el fin de proteger los datos del negocio en un dispositivo personal. Asi
mismo implementar y hacer seguimiento a las condiciones y
restricciones para el uso del trabajo.
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DOMINIO

CALIFICACION

DESCRIPCION

A7

Seguridad de los
Recursos
Humanos

100

Se observd que se cuentan con la documentacion de los formatos de
contratacion directa, acuerdos contractuales, asi como las
verificaciones de los antecedentes de candidatos a un empleo de
acuerdo a las leyes, igualmente el cumplimiento del uso de servicios
tecnologicos para todos los colaboradores de la entidad. Pero no se
observo los lineamientos o seguimientos que debe impartir la entidad
para que los colaboradores reciban una instruccion forman y toma de
conciencia apropiada en cuanto a las politicas y procedimientos
especificos de seguridad de la informacion, y las propias del cargo.

A8

Gestion de
Activos

73

Se evidencio que la entidad y la OS cuenta con un inventario de
activos de informacion, asi como la politica de gestion de activos,
pero no se observd que se contara con un procedimiento que
contemple los activos de informacion donde se debera valorar la
confidencialidad, integridad y disponibilidad, tampoco se encuentra el
etiguetado de la informacion, una gestion de medios removibles.

A9

Control de
Acceso

100

Se cuenta con la politica de control de acceso, en donde se tiene
contemplado que se cuenta con mecanismos de autenticacion para
los usuarios colaboradores de la entidad por medio del directorio
activo, pero no se cuenta en todas las aplicaciones de la entidad un
mecanismo de autenticacion para la validacion de identidad de los
colaboradores en la entidad.

A10

Criptografia

100

Se evidencid que se cuenta con la politica especifica del uso de
controles criptograficos, pero no se observéd que exista la
implementacion y seguimiento del uso, proteccion y tiempo de vida
de las llaves criptograficas, estableciendo procedimientos y métodos
seguros para las diferentes aplicaciones de la entidad.

All

Seguridad Fisica y
del Entorno

100

Se cuenta con los controles apropiados para el control de acceso al
personal autorizado, en cuanto al centro de computo del piso 15 se
cuenta con un biométrico en donde solo el jefe de la OS autoriza y da
visto bueno para el ingreso al mismo. Pero no se cuenta con el disefio
o procedimiento para la proteccion fisica contra desastres naturales,
aplicacion de las medidas de seguridad de activos que se encuentran
fuera de la entidad, teniendo los riesgos que se deben contemplar.

Al2

Seguridad de las
Operaciones

100

No se observaron los procedimientos operacionales que contemple
la instalacion, configuracion de los equipos de computo en la entidad,
asi mismo se debe hacer seguimiento al registro de eventos de
seguridad, o logs de auditoria, asi como las actividades de los usuarios,
fallas o eventos de seguridad de la informacion. Igualmente es
importante realizar periddicamente una gestion de vulnerabilidades
técnicas de los sistemas de informacion, con el fin de tomar medidas
apropiadas para tratar los riesgos identificados.

Al3

Seguridad de las
Comunicaciones

100

Se implementaron mecanismos de autenticacion de redes, la
conexion de redes inalambricas es controlada, se cuentan con la
restriccion en redes y separacion de segmentacion de redes,
privilegios de acceso en el firewall de la entidad. Pero no se cuenta
actualmente con los procedimientos mensajeria electronica
protegida, asi como crear controles de transferencia de informacion
de forma segura.

Al4

Adquisicion,
Desarrollo y
Mantenimiento
de Sistemas

86

No se cuenta con la implementacion de transacciones de los servicios
de las aplicaciones para la transferencia incompleta, alteracion no
autorizada de mensajes, divulgacion no autorizada, pero no se cuenta
con la implementacion de las reglas de desarrollo de software seguro,
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N DOMINIO CALIFICACION DESCRIPCION

no se cuenta con un procedimiento de control de cambios para

cumplir con el ciclo de vida de desarrollo, no se tiene los mecanismos

que cumplan la proteccion y control de datos de prueba y codigos

fuentes de los programas en la entidad.

Para los contratos de prestacion de servicios se cuentan con clausulas
. relacionadas de confidencialidad, pero no se ha implementado la

Relaciones con . o Lo ,

A.15 100 prestacion del servicio con los proveedores con personas juridicas, asi
los Proveedores T ., . ;

como el seguimiento y la gestion de los compromisos de seguridad

de la informacion para todo tipo de proveedores en la entidad.

Se cuenta con la politica de gestion de incidentes de seguridad de la

informacion, y se cuenta con un modelo de gestion de incidentes de

Gestion de seguridad, pero se encuentra pendiente la implementacion del

A16 Incidentes de 100 procedimiento en donde se indique como se debe evaluar y clasificar
’ Seguridad de la los incidentes de seguridad en la entidad, asi mismo se debe
Informacion implementar un procedimiento de transferencia de conocimiento de

seguridad de la informacion que se debe usar para la reduccion de un
incidente de seguridad futuro en la entidad.

Aspectos de la No se observd un documento en donde se establece que la entidad

A17 Gestion de la 565 implemente, contemple procedimientos y controles con el fin de

' Continuidad del ' garantizar la continuidad del servicio ante una falla en la seguridad de
Negocio la informacion durante una situacion adversa.

En la entidad no se cuenta con un procedimiento relacionado con el
tema de derechos de propiedad intelectual, igualmente se debe
implementar un seguimiento periddico a los sistemas de informacion
A.18| Cumplimiento 100 que cumpla con los estandares de seguridad de la informacion. Asi
mismo se debe programar una evaluacion y seguimiento
independiente anual al SGSI de la entidad, como parte del
cumplimiento de la norma.

Fuente: OS

Se observd que el promedio de evaluacion que se realizd de cada uno de los controles es del 94%
para la vigencia 2020 que en el momento de la valoracion por la OS se pudieron presentar limitaciones
O inconsistencias que pudieron incurrir en errores e irregularidades que no hayan sido detectados
bajo la ejecucion de los procedimientos del seguimiento al MSPI que debieron ser planeados
previamente. Asi las cosas, la entidad y el proceso son responsables de establecer y mantener un
adecuado Sistema de Seguridad de la Informacion SGSI con el fin de prevenir irregularidades vy
materializacion de riesgos.

4.2. Diagnostico del Modelo de Seguridad y Privacidad de la Informacion MSPI vigencia 2021

En cuanto al modelo de seguridad y privacidad de la informacion MSPI, la oficina de Control Interno
OCl, solicito a la OS el diligenciamiento de la herramienta de verificacion que forman parte de los
componentes del MSPI y orientados al cumplimiento de este. En el cual se especifica bajo 14
dominios, 35 objetivos de control y un total de 114 controles propuestos para mitigar los riesgos y
realizar una adecuada gestion de seguridad de la informacion en la entidad. Es de resaltar que la
implementacion del MSPI corresponde a un cumplimiento normativo y lo que debe buscar es que
sirva para apalancar la implementacion de planes estructurados, implementacion de manuales,
mejoramiento en los controles de seguridad.
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Por lo que para la presente vigencia al interior de la OS se realizé un analisis, valoracion y evaluacion
consiente y mas ajustada a la realidad, asi como una depuracion, normalizacion y actualizacion, en
base a la metodologia del instructivo para el diligenciamiento de la Herramienta de Diagnostico de
Sequridad y Privacidad de la Informacion del MINTIC, asi como las buenas practicas de la norma ISO
27001. Por lo que la valoracion se presentd una valoracion mucho mas baja con respecto a la vigencia
anterior debidamente justificado. Aqui se mencionan los dominios de control que tiene el MSPI del
MINTIC que comprende los dominios de control de la norma ISO 27001 de 2013 en donde se
describen los que no presentan cumplimiento o un cumplimiento parcial dentro de la evaluacion del
modelo en la implementacion de la seguridad de la informacion en la entidad.

DOMINIO A.6 | CALIFICACION 41%
RESPONSABILIDADES Y ORGANIZACION SEGURIDAD DE LA INFORMACION
MSPI | ISO |[DESCRIPCION OBSERVACION

La evidencia soportada corresponde a un catalogo de servicios criticos en
la entidad y no corresponde a un procedimiento que indique como se evita
Separacion de |que una persona no autorizada pueda acceder a los servicios tecnoldgicos
Deberes de la entidad, modificar o usar activos sin autorizacion o deteccion de
personal no autorizado, asi como el seguimiento periodico a los rastros de
auditoria en los sistemas de informacion de la entidad.
Se observo un directorio de contactos del SGSI, no se cuenta con un
Contacto con procedimierjto_que establezca c_uando y de qué forma se debe reportar
AD.2.1.3 | A6.13 . eventos o incidentes de Seguridad de la Informacion ante los entes
las autoridades . )
externos de manera oportuna, que puedan apoyar la resolucion de dichos
incidentes de seguridad.
. Si bien algunos proyectos estan alineados con la metodologia de riesgos
Seguridad de la|; .~ . ) . . . 9
informacion en |nst|tUC|_ona_les, no se evidencio el ciclo de vida de la gestion de proyectos
AD.2.1.5 | A6.15 la gestién de con la finalidad de tener en cuenta que todos los proyectos de la OS este
integrado en todas las fases de la metodologia de proyectos, la valoracion
proyectos . . ) - .
de riesgos de seguridad de la informacion como parte integral.
Si bien se tiene definido en la politica de seguridad y privacidad de la
Politica para |informacion, no se cuenta una implementacion de buenas practicas que
AD.2.2.1 | A6.2.1| dispositivos |contemple elregistro, restricciones de instalacion de software o aplicacion
moviles de parches, separacion del uso privado y de la entidad, entre otros como
lo indica la norma.
En la entidad no se utiliza la modalidad de trabajo en casa, pero si se cuenta
con una politica de trabajo en casa, sin embargo, no se cuenta con la
implementacion de ciertas consideraciones como los requisitos de
seguridad en el sitio de teletrabajo, seguridad de las comunicaciones, la
verificacion del uso de redes domeésticas, entre otros lineamientos que
cumplan con la seguridad de la informacion.

AD.2.12 | A6.1.2

AD.2.2.2 | A6.2.2| Teletrabajo

Fuente: OS
DOMINIO A.7 | CALIFICACION 62%
SEGURIDAD DE LOS RECURSOS HUMANOS
MSPI ISO DESCRIPCION OBSERVACION
Térmi Si bien existen clausulas contractuales de confidencialidad y el uso
erminos 'y . .. . .
- adecuado de activos en los contratos de prestacion de servicios. La
AD.3.1.2 | A7.1.2| Condiciones del . . L e
empleo evidencia soportada no corresponde a lo solicitado especificamente a
lo definido en la politica de seguridad de la informacion en la entidad.
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Se observé que en la entidad se cuenta una politica de seguridad de la
. informacion y el manual de gestion de seguridad de la informacion la
AD.3.2.1 | A7 2.1 | Responsabilidades | cyal fue adoptada mediante resolucion 357 del 29 de diciembre de
de la direccion 12020, se encuentran pendientes directrices en donde se logre un nivel
de toma de conciencia, continuar con las campafias y planes de
seguridad de la informacion para todos los colaboradores de la entidad.
Toma de Los colaboradores que laboran en la entidad deben empezar a tomar
conciencia, conciencia en la aplicacion de las politicas y controles establecidos en
educacion y los documentos del proceso de gestion de tecnologia de la
AD3.22 A7.22 formacion en la |informacion.  Continuar con la implementacion del plan de
seguridad de la | Capacitacion, sensibilizacion y aplicacion con el fin de garantizar que las
informacion personas que hacen parte de la entidad tomen conciencia y conozcan
las implicaciones por no aplicar los controles del SGSI.
Terminacion o |Existen clausulas de confidencialidad y uso adecuado de activos
cambio de incluidos para los contratos de prestacion de servicios, pero se
AD.5.1.3|A731 . : ) . . A
responsabilidades |encuentran pendiente implementar clausulas de confidencialidad y
de empleo hacer seguimiento con los proveedores que prestan servicios.
Fuente: OS
DOMINIO A.8 CALIFICACION 43%
GESTION DE ACTIVOS
MSPI ISO | DESCRIPCION OBSERVACION
Inventario de |De la evidencia soportada no se pudo observar, sin embargo, el inventario
AD.411|A8.11 ) . . : .
activos de activos para la vigencia del 2020 no se pudo completar debido a que se
Propiedad de dejo pendiente la revision y el monitoreo de forma perioddica, asi como las
AD.4.12 | A8.12 piede restricciones y clasificaciones de los activos importantes de informacion,
los activos . o .
teniendo en cuenta las politicas de control de acceso en la entidad.
Uso aceptable |Se encuentran los activos de informacion identificados y se cuenta con un
AD.4.13|A8.13 . S . S DS -
de los activos |procedimiento de identificacion, clasificacion y aceptacion, el
procedimiento se encuentra pendiente de la respectiva formalizacion, asi
Devolucion de | mismo se debe estipular en el procedimiento que la entidad debe controlar
AD.4.14|A814 . . . . .
activos el copiado no autorizado de la informacion como puede ser el tema de
propiedad intelectual, entre otros.
AD421|A821 Clasificacion |No cuenta con procedimiento que contemple las convenciones y criterios
T T informacion | de clasificacion analizando confidencialidad, integridad y disponibilidad.
Etiguetado de [No se cuenta con un procedimiento de etiquetado de informacion que
AD.4.22|A822 . s . . - L
la informacion |aplique para los activos de formatos fisicos y electronicos.
Se encuentra en proceso de formalizacion un procedimiento y un formato
Manejo de |del manejo del procesamiento, almacenamiento y comunicacion de
AD.4.2.3|A8.23 . . 2 e L
activos informacion de acuerdo con la clasificacion, establecer restricciones de
acceso, proteccion de copias de informacion temporal o permanente.
. No se cuenta con una guia y un procedimiento de la gestion removibles
Gestion de LT L . v
. en donde contemple la utilizacion de técnicas criptograficas para proteger
AD.4.31|A83.1 medios . . e :
. la data en estos medios, y se implemente un seguimiento de transferencia
removibles . iy . . ;
de informacion en medios removibles en la entidad, entre otros.
Disposicidn de Se debe actualizar el procedimiento en donde se contemple que los
AD.43.2|A83.2 ?’nedios medios que se dan de baja no contengan informacién confidencial pueda
ser consultada o copiada por personal no autorizado.
No se cuenta con la implementacion de los controles de la transferencia
Transferencia |de medios que contenga las mejores practicas como el uso de un
AD.4.3.3|A.83.3 de medios |transporte O servicios de mensajeria confiables, la proteccion contra
fisicos cualquier factor ambiental como la exposicion al calor, humedad o
campos electromagnéticos, entre otros.
Fuente: OS
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DOMINIO A.9

| CALIFICACION 51%

CONTROL DE ACCESO

MSPI ISO

DESCRIPCION

OBSERVACION

T.111|A911

Politica de
control de
acceso

Se cuenta con una politica de control de acceso, pero no se ha hecho un
seguimiento al cumplimiento teniendo en cuenta requisitos de seguridad
para las aplicaciones,

divulgacion y autorizacion de la informacion, y los niveles de seguridad de
la informacion, realizar una depuracion de credenciales de acceso.

T.112|A912

Acceso a redes
y a servicios en
red

Por medio del directorio activo se identifican usuarios y se asignan permisos
de acceso a la red, igualmente existe un procedimiento interno para el
acceso por medio de la VPN, pero es necesario hacer seguimiento a los
accesos a las redes por medio de la VPN, redes inalambricas, entre otros.

T121|A9.21

Registro y
cancelacion del
registro de
usuarios

Se cuenta con un formato de paz y salvo en el cual se deshabilitan todos los
permisos de acceso a los sistemas de informacion de la entidad, por lo que
se debe hacer seguimiento a la identificacion, eliminacion o deshabilitar
periddicamente las identificaciones de usuario redundantes, entre otros.

T.122|A922

Suministro de
acceso de
usuarios

Cuando los usuarios requieren acceder a sistemas de informacion no
autorizados se realiza una solicitud se concede los permisos de ingreso a la
aplicacion solicitada. Solo se otorgan permisos a los sistemas de
informacion cuando el funcionario o contratista se encuentra vinculado con
la Entidad. Por lo que se debe revisar y hacer una prueba de los permisos de
acceso teniendo en cuenta que el nivel de acceso otorgado es apropiado a
las politicas de acceso y es coherente con otros requisitos, mantener un
registro central de los derechos de acceso suministrados a una
identificacion de usuario para acceder a sistemas de informacion.

T.123|A9.23

Gestion de
derechos de
acceso
privilegiado

No se cuenta con un seguimiento de la gestion de derechos de acceso que
contemple los derechos de acceso privilegiado asociados con cada sistema
O proceso, mantener un proceso de autorizacion y un registro de todos los
privilegios asignados. Tener las competencias de los usuarios con derechos
de acceso privilegiado y su revision periddica para verificar si estan de
acuerdo en con sus deberes, mantener la confidencialidad de la informacion
de autenticacion secreta, entre otros.

T.124|A9.24

Gestion de
informacion de
autenticacion
secreta de
usuarios

Se debe realizar un seguimiento al proceso de gestion de informacion
secreta teniendo en cuenta que todos los usuarios suministren una
autentificacion secreta temporal segura, que se obligue a cambiar al usarla
por primera vez, asi como que la informacion de autenticacion secreta
temporal debe ser unica e intransferible.

T.125|A9.25

Revision de los
derechos de
acceso de
usuarios

Se deberd evaluar e identificar que los propietarios o custodios de los
activos, revisen los derechos de acceso a los usuarios en intervalos regulares
contemplado que, si se reasignan o revisan o cambian de rol dentro de la
entidad, asi como revisar que las cuentas privilegiadas no autorizadas sean
revisadas.

T.12.6|A9.2.6

Retiro o ajuste
de los derechos
de acceso

Revisar los derechos de acceso a la informacion de los usuarios, asi como a
los proveedores externos, donde se contemple los factores de riesgo
asociados a la terminacion del empleo.

T.1.45|A945

Control de
acceso a
codigos fuente
de programas

Implementar un procedimiento para la gestion de codigos fuente de los
programas, que contemple librerias de fuentes de programas, que se
establezca que el personal de soporte debe tener acceso restringido a las
librerias de las fuentes de los programas, revisar los registros de auditoria de
todos los accesos a las librerias de fuentes de programas.

Fuente: OS
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DOMINIO A.10 CALIFICACION 70%
CRIPTOGRAFIA

MSPI ISO |DESCRIPCION OBSERVACION
La entidad cuenta con certificado tipo Wildcard y es implementado en los
sistemas de informacion de la entidad. Se cuenta con control de las fechas

. de caducidad de los certificados tipo wildcard. Hacer seguimiento a la
Gestionde |, ., T )

T.212|A10.12 laves implementacion de los procedimientos y métodos seguros para generar
llaves para diferentes sistemas criptograficos en diferentes aplicaciones,
cambiar o actualizar las llaves, registrar y auditar las actividades en la gestion
de llaves.

Fuente: OS

DOMINIO A.11 | CALIFICACION 68%
SEGURIDAD FiSICA Y DEL ENTORNO
MSPI ISO | DESCRIPCION OBSERVACION
Se encuentran definidos los perimetros, la sequridad de los activos, vy el
acceso a sitio. El datacenter cuenta con puerta de control de acceso y
Perimetro de |reqistro en la bitacora del personal que ingresa debera estar autorizado
T311|A1111 . o . . . )
seguridad fisica | previamente por el personal de la oficina de sistemas, se debera hacer
seguimiento teniendo en cuenta que las instalaciones de procesamiento de
informacion gestionadas por la entidad deben estar separadas fisicamente.
La entidad cuenta con dos recepciones donde se realiza el proceso de
registro y autorizacion de acceso, se lleva un control de ingreso y salida de
los visitantes. Para los contratistas y funcionarios cuentan con el carné
Controles institucional. Si bien se cuenta con algunos de los controles definidos, es
T.3.12 | Al1112 fisicos de necesario hacer seguimiento y manejo de areas seguras, asi Como que para
entrada el personal de servicio de soporte de la parte externa se le deberia otorgar
acceso restringido a areas seguras o a instalaciones de procesamiento de
informacion confidencial solo cuando se requiera; este acceso se debe
autorizar o revocar de ser necesario.
Trabajo en No se ha _el seguimie_nto al cohtrol, por lo que se debe hacer_ una revisi_o’n y
T.3.15|A1115 | | levantamiento de la informacion de las dreas seguras que tiene la entidad
areas seguras . . .
para realizar un control mas efectivo.
Cuando se retiran los equipos de computo se diligencia una minuta por
parte del personal de vigilancia. Igualmente, en la entidad se cuenta con
Seguridad de |conexion VPN para los equipos que requieran trabajar remotamente. Es
equipos y necesario hacer seguimiento al control teniendo en cuenta que cuando el

T.3.2.6 | A11.2.6| activosfuera |equipo se encuentra afuera de las instalaciones es transferido entre

de las diferentes personas o partes externas, llevar un registro que defina la
instalaciones |cadena de custodia para el equipo. Igualmente es importante controlar los
lugares fuera de las instalaciones, tales como trabajo en la casa, teletrabajo

en donde se debe hacer una valoracion de riesgos y controles adecuados.

Disposicion |No se observo alguna evidencia que contemple lo que indica la norma para
segura o el proceso borrado de discos y de encriptacion del disco, crear un

T.3.27|Al1127 NSSER e . .

reutilizacion de | procedimiento que establezca que las llaves de encriptacion se mantengan
equipos confidenciales.
Implementar un procedimiento equipos de usuarios desatendidos donde se
Equipos de |contemple que se cierren las sesiones activas cuando no esté en uso,
T.3.2.8|A11.2.8 usuario establecer el cierre de las aplicaciones o servicios de red cuando ya no se
desatendidos |necesiten, por lo que se va implementar un plan de cultura del SGSI, en ese
mismo sentido se debera hacer seguimiento al cumplimiento.
Fuente: OS
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DOMINIO A.12

CALIFICACION 67%

SEGUIRDAD DE LAS OPERACIONES

MSPI

ISO

DESCRIPCION

OBSERVACION

T4.11

Al2.11

Procedimientos
de operacion
documentados

Se cuenta con un procedimiento para el respaldo de informacion el cual
estd siendo aplicado. Se cuentan con algunas matrices de escalamiento
con los proveedores, pero no se cuenta con documentacion formalizada,
ni los manuales tanto técnicos como de usuario de los sistemas de
informacion. Por lo que se debe actualizar el procedimiento con
instrucciones operacionales, que incluyan, instalar y configurar sistemas,
definir contactos de apoyo y de una instancia superior, incluidos los
contactos de soporte externo, en el caso de dificultades operacionales,
definir los procedimientos de reinicio y recuperacion del sistema para uso
en el caso de falla del sistema, y no menos importante la gestion de la
informacion de rastros de auditoria y los seguimientos a logs de los
sistemas de informacion de la entidad.

T.4.1.2

Al12.12

Gestion de
cambios

Se cuenta con un documento para la gestion de cambios, pero no se
encuentra formalizado. Se realizan pruebas por los desarrolladores de
manera interna. Pero no se lleva un control de los cambios solicitados. No
se informa a las partes interesadas los cambios realizados en la
infraestructura tecnologica de la entidad. En ese sentido el procedimiento
debe contener la planificacion y puesta a prueba de los cambios, verificar
que se han cumplido los requisitos de seguridad de la informacion,
comunicar todos los detalles de los cambios a todas las personas
correspondientes, entre otros.

T.4.13

A12.1.3

Gestion de
capacidad

La gestion de capacidad se realiza por cada uno de los lideres, pero no se
cuenta con un procedimiento formal de la gestion de la capacidad, que
implemente, entre otros, eliminacion de datos obsoletos, realizar una
negacion o restriccion de ancho de banda a servicios que surta mayor
capacidad de recursos.

T4.14

Al12.1.4

Separacion de

los ambientes

de desarrollo,
pruebasy
operacion

La entidad cuenta con ambientes de desarrollo y de produccion, se
realizan cambios en ambientes de produccion, pero no se tiene
contemplado reglas de transferencia de software de desarrollo a
produccion. Se hace necesario que desde la OS se haga seguimiento al
procedimiento de separacion de ambientes que contenga que el software
de desarrollo y de operaciones debe funcionar en diferentes sistemas o
procesadores de computador y en diferentes dominios o directorios, que
los cambios en los sistemas operativos y aplicaciones se deben probar en
un entorno de pruebas antes de aplicarlos a los sistemas de produccion,
igualmente para los datos sensibles no se debe copiar en el ambiente del
sistema de pruebas.

T4.41

Al12.4.1

Registro de
eventos

En los sistemas de informacion se conservan los logs de manera temporal
de acuerdo con lo definido en las politicas de retencion del directorio
activo y los equipos de seguridad. Los logs de seguridad solo se registran
en las plataformas, pero no se llevan un control. No se revisa de forma
perioddica los logs de seguridad, por lo que se debe realizar sequimiento el
registro de eventos teniendo en cuenta el uso de utilitarios y aplicaciones
del sistema, definir los archivos a los que se tuvo acceso, y el tipo de
acceso, hacer un registro de las transacciones ejecutadas por los usuarios
en las aplicaciones.

T.4.4.2

Al12.4.2

Proteccion de la
informacion de
reqgistro

Solo los administradores de las plataformas tienen acceso a los logs. En
este control se debe hacer seguimiento a los controles dirigidos a proteger
contra cambios no autorizados de la informacion del registro y contra
problemas con la instalacion de registro, que los archivos log que no sean
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editados o eliminados, que se haga verificacion a la capacidad de
almacenamiento del medio de archivo log, en donde se pueda presentar
una falla en el registro de eventos, o sobre eventos pasados registrados.

T.4.43|A1243

Registros del
administrador y
del operador

La entidad no revisa los logs generados por el administrador, por lo que se
debe revisar los registros de las actividades del administrador, los registros
se deben revisar con periodicidad constante.

T.451|A1251

Instalacion de
software en
sistemas
operativos

La OS cuenta con personal de la mesa de servicio que tiene experiencia
para la actualizacion de software, esta mesa de servicio realiza
alistamiento de los equipos antes de ser entregados, sin embargo, se debe
documentar y hacer seguimiento contemplado que las aplicaciones y el
software del sistema operativo solo se debe implementar después de
pruebas extensas y exitosas, establecer una estrategia de retroceso
(rollback) antes de implementar los cambios.

T.4.6.1 | Al1261

Gestion de las
vulnerabilidades
técnicas

Se realizo un analisis de vulnerabilidades se definen responsables para la
remediacion de estas, se establecieron fechas para la remediacion de las
vulnerabilidades encontradas, y se han hecho actualizaciones junto con el
equipo de desarrollo, pero en la actualidad no se han realizado pruebas
por lo que se deben hacer en y solo se hacen en escenarios controlados
y cerrar las brechas de las vulnerabilidades encontradas. Asi como definir
un procedimiento para las vulnerabilidades, asi como definir las acciones
de deteccion y correctivas apropiadas.

Fuente: OS

DOMINIO A.13

| CALIFICACION 62%

SEGUIRDAD DE LAS COMUNICACIONES

MSPI ISO

DESCRIPCION

OBSERVACION

T.511| A13.11

Controles de
redes

En la entidad se cuenta con administrador de redes, cuenta con equipos
de seguridad perimetral que protegen la redes y subredes, los equipos de
comunicaciones cuentan con control de acceso para su administracion,
gestion y monitoreo, la conexion a los equipos de red solo lo realizan los
administradores de estos. Por lo anterior no se cuenta con la
documentacion que contemple como se establece las responsabilidades
y procedimientos para la gestion de redes, en donde se establezca
controles especiales para salvaguardar la confidencialidad e integridad de
los datos que pasan sobre redes publicas o sobre redes inalambricas, asi
como restringir la conexion de los sistemas a la red.

T.521|A13.21

Politicas y
procedimientos
de transferencia
de informacion

Se cuenta con dispositivos de seguridad que permiten el intercambio de
informacion de forma segura a través de VPN. Pero no se cuenta con
procedimientos de transferencia de informacion, en donde se debe
proteger la informacion transferida contra interceptacion, copiado,
modificacion, enrutado y destruccion, que el procedimiento contemple
la deteccion de software malicioso y las partes externas o cualquier otro
usuario no comprometen a la entidad.

T523|A1323

Mensajeria
electronica

Se cuenta con el servicio de mensajeria instantanea de Microsoft teams
el cual tiene controles de seguridad para la prevencion de denegacion de
servicio y de acceso no autorizado. Y solo se cuenta con control de
acceso a través de usuario y contrasefia. Por lo que se implementara la
autenticacion por doble factor contemplando las confiabilidad vy
disponibilidad del servicio.

T.5.24 | Al13.2.4

Acuerdos de
confidencialidad
o de no
divulgacion

No cuenta con acuerdos de confidencialidad, por lo que se debe
establecer acuerdos con contratistas y proveedores, ajustado a la norma,
definiendo la informacion que se debe proteger, un proceso de
notificacion y reporte de divulgacion no autorizada o fuga de informacion
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DOMINIO A.14

| CALIFICACION 29%

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

MSPI ISO DESCRIPCION OBSERVACION
s Las aplicaciones misionales tienen implementados controles de seguridad
Analisis y ) g .
o de la informacion adecuados, sin embargo, se deben fortalecer de acuerdo

especificacion . . ., : L .

. a los requisitos de autenticacion de usuario, definir las necesidades de
T.6.1.1 | A.14.1.1 | de requisitos de C . . oo . o
. proteccion de activos acerca de disponibilidad, confidencialidad,
seguridad de la |: . : - .
; . integridad de la informacion. Establecer controles de seguridad a los
informacion . -
sistemas de deteccion de fuga de datos.
. Los sistemas de informacion de la entidad cuentan con certificados de
Proteccion de . . .
. seguridad y son accedidos a través del protocolo https. Por lo que se
transacciones . o _ _
. deben identificar y subsanar las brechas teniendo el uso de firmas
T.6.1.3 | A.14.1.3 | de los servicios - e L :
de las electronicas, o certificaciones digitales para mantener la seguridad que
o debe estar integrada e incluida en todo el proceso de gestion de
aplicaciones o
certificados.
Se llevan a cabo desarrollos seguros aislados por parte de algunos
. desarrolladores de la entidad, y formalizar la documentacion de la politica
Politica de . . .
de desarrollo seguro teniendo en cuenta la seguridad del ambiente de
T6.21[A1421 desarrollo - . . .
desarrollo, seguridad en el ciclo de vida de desarrollo del software, asi
seguro 2 . .
como la definicion de la capacidad de los desarrolladores para evitar,
encontrar o resolver las vulnerabilidades encontradas en la entidad.
Implementar y hacer seguimiento a la gestion de cambios en la OS
. teniendo en cuenta contar con un registro de los niveles de autorizacion,
Procedimientos . o . .
revisar los controles y procedimientos de integridad para asegurar que no
de control de . ; .
T.6.22|A1422 cambios en  |S& vean comprometidos por los cambios, revisar antes de la
. implementacion, asegurar que los usuarios autorizados aceptan los
sistemas . o o
cambios, mantener un rastro de auditoria de todas las solicitudes de
cambio.

Revision técnica|Se realizan pruebas iniciales de seguridad sobre los sistemas de
aplicaciones |informacion luego de los cambios realizados, pero no se cuenta con la
después de |documentacion de integracion entre aplicaciones, se debe realizar

T.6.23|A1423 . . . . .
cambios en la |pruebas de funcionalidad cuando se cambian las plataformas, asi como
plataforma de |asegurar que se hacen cambios apropiados en los planes de continuidad

operacion del negocio.
o Se conservan las versiones originales en los licenciamientos a perpetuidad
Restricciones : . . .
. que se tiene en la entidad, pero no se ha realizado ni se controla los

en los cambios . S

T.6.24|A1424 cambios en los paquetes de software, es necesario implementar y hacer a
a los paquetes - . . ) . :

la gestion de cambios teniendo en cuenta la evaluacion del impacto, si la
de software . .
entidad llega a ser responsable del mantenimiento futuro del software.
Principios de |El equipo de desarrollo conoce documentacion para el desarrollo seguro,
construccion de |pero en la OS no se cuenta con una planeacion del ciclo de desarrollo de

T.6.25|A14.25 . P -

sistemas software de forma segura, basado en los principios de construccion de
seguros sistemas seguros en la implementacion de sistemas de informacion.
Pruebas de La entidad no cuenta con una lista de chequeo a nivel de seguridad para

T.6.2.8| A14.2.8| seguridad de |eldesarrollo seguro, no se realizan pruebas de funcionalidad de seguridad

sistemas luego de los cambios realizados.
En la entidad se utilizan datos reales para los entornos de pruebas, por lo
que se debe implementar procedimientos de control de acceso, contar
Proteccion de |con autorizacion separada cada vez que se copia informacion, borrar del

T.631|A1431 . . : . Y .

datos de prueba |ambiente de pruebas inmediatamente después de finalizar las pruebas, asi
como establecer que el copiado pueda dejar un logged para suministrar
un rastro de auditoria.

Fuente: OS

Carrera 30 # 25 - 90 Piso 15 % i
PBX: (+571) 382 2510 || Atencion a la ciudadania: 350 7062 *
Linea gratuita 018000127700 || Linea 195 '/
www.dadep.gov.co ALCALDIA MAYOR
Cddigo Postal: 111311 DE BOGOTA DG,



http://www.dadep.gov.co/

BOGOT.

K

DEPARTAMENTO ADMINISTRATIVO DE LA

DEFENSORIA DEL ESPACIO PUBLICO

DOMINIO A.15 | CALIFICACION 40%
RELACIONES CON LOS PROVEEDORES
MSPI | I1ISO | DESCRIPCION OBSERVACION
Sequridad de la | Para los contratos de prestacion de servicios se tienen clausulas relacionadas
informacion en |con la confidencialidad. Pero se debe hacer sequimiento al cumplimiento de
AD.7.1| A15.1 | lasrelaciones |la politica de seguridad de la informacion para las relaciones con los
con los proveedores, que indique los requisitos de Sl en esta politica debe reflejarse
proveedores |en los acuerdos con los proveedores que deben estar documentados.
Se debe revisar con regularidad el acuerdo a la politica la prestacion de
. servicios de los proveedores y el cumplimiento de los compromisos respecto
Gestion de la . : - . . .
restacion de a la seqguridad de la informacion. Asi como la gestion de cambios en el
AD.7.2 | A.15.2 P o suministro de servicios por parte de los proveedores, incluido el
servicios de o . . . :
roveedores mantenimiento y controles de seguridad de la informacion, teniendo en
P cuenta la criticidad de la informacion, y los incidentes de seguridad de la
informacion que se pudieran llevar a presentar en la entidad.
Fuente: OS
DOMINIO A.16 CALIFICACION 31%
GESTION DE INCIDENTES DE SEGUIRDAD DE LA INFORMACION
MSPI ISO DESCRIPCION OBSERVACION
Se encuentra un procedimiento en borrador que se debe contemplar
que los procedimientos se desarrollan y comunican adecuadamente
dentro de la entidad, asi como un seguimiento, deteccion, analisis y
Responsabilidades reporte de eventos e incidentes de seguridad de la informacion. También
T.711|Al16.11 P - se debe implementar una valoracion y toma de decisiones sobre eventos
y procedimientos . ) 9
de seguridad de la informacion. Se debe tener en cuenta que las
personas que reportan eventos de seguridad de la informacion sean
notificadas de los resultados después de que la cuestion haya sido
tratada y cerrada.
Los reportes se reportan y canalizan por medio de la mesa de servicios y
Reporte de ) . . o
eventos de que los controles se deben implementar medidas identificados para
T.712|Al16.12 . disminuir los incidentes y fueron implementados teniendo en cuenta la
seguridad de la . .. . . . - .
. - violacion de la integridad, confidencialidad o expectativas de
informacion : o . iy
disponibilidad de la informacion.
En la OS se realiza una verificacion de los incidentes reportados y se
Respuesta a . .
incidentes de elaboran informes, por lo que se hace necesario implementar un plan de
T.715|A16.15 sequridad de la recuperacion de incidentes durante o después del mismo, asi como
-9 ) recolectar toda la evidencia posible después de que ocurra dicha
informacion incidencia
No se cuenta con un procedimiento de recoleccion de evidencia donde
se establezcay se defina la cadena de custodia, la sequridad del personal
Recoleccion de |y levantar la documentacion requerida para dejar un nivel de madurez
T.717|A16.17 . : o . -
evidencia producto de documentar el conocimiento adquirido en resolucion de
incidentes de seguridad de la informacion para reducir la posibilidad de
impacto de incidentes futuros.
Fuente: OS
DOMINIO A.17 CALIFICACION 67%
ASPECTOS DE SEGUIRDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL
NEGOCIO
MSPI ISO DESCRIPCION OBSERVACION
AD511 | A1711 Planificacion de |Se tiene construido un plan de recuperacion de desastres DRP y un plan
o o la continuidad |de continuidad del negocio BIA construido en donde se contemplo
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de la sequridad |planesy procedimientos de los registros de seguridad de la informacion,
informacion  |por lo que en la actualidad se encuentra pendiente las pruebas de ellos.
Verificacion,
revision y No se ha verificado los controles de continuidad de la seguridad de la
evaluacion de la |informacion y la integracion de la verificacion de seguridad de la
continuidad de |informacion con las pruebas de recuperacion de desastres y de
la sequridad de |continuidad de negocio de la entidad.
la informacion.

AD.5.1.3|A17.13

Fuente: OS
DOMINIO A.18 | CALIFICACION 58,5%
CUMPLIMIENTO
MSPI ISO DESCRIPCION OBSERVACION
La mesa de servicio es el autorizado para la instalacion de software en
las estaciones de trabajo de la entidad por ende lleva el control del
mismo, sin embargo, en la entidad no se cuenta con un
Derechos de procedimiento relacionado con temas de derechos de propiedad
AD.6.1.2 | A.18.1.2 propiedad intelectual para el cumplimiento de los requisitos y contractuales

intelectual. relacionados con los derechos de propiedad intelectual y el uso de
productos de software patentados. El resultado de este seguimiento
se debe hacer no solo al software, sino también a documentos
graficos, libros, entre otros.
La entidad cuenta con una politica de proteccion de datos personales,
pero se debe hacer seguimiento a la politica, asi como una cultura
para la proteccion de datos personales, asi como avisos de privacidad
y un manual de proteccion de datos personales. Asi como controlar
los registros del consentimiento al titular para tratar los datos
personales.
Se revisan las politicas y estas se encuentran aprobadas mediante acto
administrativo, el seguimiento esta a cargo de la segunda y tercera
Cumplimiento con [linea de defensa. Las auditorias estan alineadas con el PAA y
las politicas y ejecutadas por la OCI. Si bien en las vigencias anteriores en las
normas de auditorias se han tocado tema de Seguridad de la Informacion,
seguridad. seguimiento a riesgos, el seguimiento al autodiagnostico del MSPI.
También se programo dentro del plan anual de auditorias, la auditoria
al SGSI, la cual se ejecuto se presenta este informe.

Proteccion de los
datos y privacidad
AD.6.1.4 | A18.1.4 | de lainformacion
relacionada con los
datos personales.

AD.6.2.2 | A18.22

Fuente: OS

En el seguimiento y evaluacion al MSPI 2020 y 2021 se muestra una efectividad de los controles de
un porcentaje de cumplimiento del 56% en donde se resalta la disposicion y conocimiento del grupo
de trabajo de la OS para atender esta auditoria. Asi mismo se resalta la estructuracion y contenido de
algunos documentos, igualmente es importante mencionar que a nivel tecnologico se ve muy claro
cual es la estrategia de seguridad de la informacion en cuanto a seguridad informatica que se piensa
seguir desde los responsables de la OS en hacer seguimiento e implementacion del SGSI en la entidad.
Por lo que en la actualidad la medicion del avance de la gestion del MSPl y en él se observo la
planeacion de la definicidon de los indicadores. Por lo anterior la OCl sugiere que se siga continuando
con las actividades de seguimiento, monitoreo e implementacion del MSPI, teniendo en cuenta las
buenas practicas basados en la Norma ISO 27001 DE 2013.

4.3. Plan Estratégico de Seguridad de la Informacion vigencia 2021
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Para las vigencias 2020 y 2021 se viene desarrollando por el proceso de Gestion de la Tecnologia y
de la Informacion un plan de trabajo de seguridad de la informacion o cronograma de seguimiento
en donde se describe unos objetivos, actividades, metas, y una serie de productos y fechas
programadas en donde se realiza seguimiento a la implementacion del Modelo de Seguridad y
Privacidad de la Informacion MSPI y ejecucion del Plan Estratégico de Seguridad de la Informacion.
En la actualidad se mide este cronograma con la gestion del MSPI en cumplimiento de seguridad de
la informacion de la entidad con una medicion que se tuvo que replantear por la generacion de nuevas
actividades de lo que se viene trabajando para el 2021 es mas acorde, con una validacion a conciencia,
y validacion de lo que pide el modelo de acuerdo a la norma. Si bien se puede observar como un
retraso en la gestion y del seguimiento, esto indica una valoracion mas estructura. Es importante
resaltar que producto resultado de la auditoria se crean, ejecuten los planes y acciones de mejora que
sirvan para apalancar, encaminar y visualizar unos planes mas estructurados que generen valor y haga
una toma de conciencia en todas las areas de la entidad. Por lo que el ultimo seguimiento se
encuentra al 31 de agosto de 2021 y de las cuales se mencionan los siguientes que son materia de
analisis para la presente auditoria.

OBSERVACION
Se observo que se actualizo, identifico y clasifico los activos de la
informacion de cada uno de los procesos de la entidad, pero a corte
del 31 de agosto de la presente vigencia, se encuentra pendiente por
entregar el respectivo inventario de activos de informacion que se les
debe dar el respectivo tratamiento son los procesos de Defensa del
Patrimonio Inmobiliario Distrital y Administracion del Patrimonio
Inmobiliario Distrital. Por lo que es importante mencionar que estos
seguimientos Asi mismo es importante mencionar que se evidencio
que la OS ha hecho mesas de trabajo con cada una de las
dependencias con el fin de cumplir con el cronograma y el desarrollo
de las actividades y esta oficina hace un llamado a los responsables
de los procesos pendientes a cumplir con los seguimientos a estas
actividades y no generar retrasos luego de las fechas establecidas en

OBJETIVO ACTIVIDAD

Actualizacion de
Activos de
Informacion.

Ejecutar actividades,

controles y medias
de proteccion que
permitan la
mitigacion de

riesgos de seguridad

de la informacion

el cronograma, para el cumplimiento del mismo en la entidad.

Publicacion de
activos de
informacion

Se debe publicar en la pagina web de la entidad el inventario de
activos de informacion de cada uno de los procesos, pero de acuerdo
al punto anterior no se ha terminado con la actualizacion del
inventario de todos los procesos, y de acuerdo al seguimiento de este
plan se tenia prevista para julio del presente afio por lo que al cierre
de esta auditoria ya presenta retraso, luego de esto se deberd hacer
la respectiva consolidacion, verificacion, clasificacion del inventario
de activos de informacion de todos los procesos de la entidad,
continuara con la debida publicacion en la pagina web de la entidad.

Publicacion de
Riesgos de
Seguridad Digital

Se tiene contemplado publicar en la pagina web de la entidad el mapa
de riesgos de seguridad digital, por lo que se observd que se
encuentran adelantando actividades de seguimiento y levantamiento
de informacion con cada una de las diferentes dependencias de
consolidar el mapa de riesgos de seguridad digital de la entidad y se
tenia previsto para agosto del presente afno, y de acuerdo a las
reuniones sostenidas en el desarrollo de esta auditoria se tiene
prevista su publicacion para enero del 2022.

Tratamiento de
riesgos de
seguridad digital

Se debe verificar la implementacion de los controles que mitiguen los
riesgos de seguridad digital con el fin de evitar incidentes o
vulneracion de la seguridad de la informacion en la entidad. Por lo
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OBJETIVO

ACTIVIDAD

OBSERVACION

que esta actividad se debe hacer trimestralmente y para el cierre de
esta auditoria se encuentra en actualizacion del plan de tratamiento
de riesgos institucional por lo que terminando esta labor se debera
hacer la respectiva socializacion al personal interesado de la entidad.

Reporte de
indicadores

El reporte de indicadores de gestion relacionada con la seguridad de
la informacion es una actividad que se realiza y se hace seguimiento
de forma trimestral, por lo que a la fecha de corte del 20 de febrero
de 2021y se encuentra pendiente de actualizacion y socializacion al
interior de la entidad.

Implementar un
plan de
sensibilizacion y
comunicaciones
de seguridad de

Se cuenta con un plan de cultura de la seguridad de la informacion,
pero se debera ejecutar el plan de sensibilizacion y comunicaciones
de la entidad con el fin de dar a conocer los temas relacionados a la
seguridad de la informacion, asi mismo se encuentra definido en el
cronograma, por eso se requiere hacer la respectiva socializacion y

la informacion |puesta en marcha del respectivo plan.
Es una actividad que se encuentra con periodicidad de seguimiento

trimestralmente y en la actualidad se encuentra en proceso de

Evaluar el avance

. de .. |actualizacion, validacion, ejecucion, por lo que se hace necesario
implementacion . . ; .
del MSP! en la hacer un seguimiento detallado y conciso valido para continuar con
o . las respectivas fases de monitoreo y mejoramiento al interior de la
Hacer seguimiento entidad

entidad.

y medicion de la

implementacion del Participar en las

MSPI auditorias La OS viene participando activamente en la revision, validacion y
internasy ejecucion de la presente auditoria de forma activa, producto o
externas resultado de la misma se debera ejecutar un plan de mejoramiento

relacionadas con
la seguridad de la
informacion

continuo, asi mismo se debe continuar con la valoracion anual
independiente del SGSI por parte de la OCI.

Verificar las actividades en ejecucion con el fin de tomar acciones
para mejorar el proceso. Estas actividades se proponen realizar a
partir de diciembre de 2021 producto del resultado de la auditoria, asi
mismo de la implementacion de los planes de mejora que se deben
proponer, ejecutar por parte de la OS, cumpliendo con la
normatividad vigente y la implementacion de las buenas practicas de
la norma ISO 27001 de 2013.

Determinar los
factores y/o
aspectos a
mejorar que
hacen parte del
MSPI

Mejora Continua

Fuente: OS

Como se observa la OS define e implementar un plan de mejoramiento continuo de seguridad de la
informacion pensando en el cronograma establecido para la gestion del MSPI 2021, se encuentra en
proceso de ejecucion una vez se hayan realizado las actualizaciones a los documentos que se deben
construir. Asi como la evaluacion de los controles implementados vs los indicadores de cumplimiento
en la entidad y como se dijo anteriormente el porcentaje de avance es del 56 % por lo que para
diciembre del afio en curso esta calificacion debera subir de acuerdo con el cumplimiento de cada
una de las actividades aqui descritas.

Este cronograma de seguimiento es un plan de accion que se viene desarrollando y ejecutando por
la OS, en la actualidad se esta realizando el seguimiento a la consolidacion y publicacion de activos
de informacion, entre otros, y se tiene proyectado ejecutar durante lo que resta del presente afio
algunos otros seguimientos dentro de los que se encuentran los demas dominios de la norma como
son el control de acceso, seguridad fisica, y del entorno, asi como los planes de mantenimiento,
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gestion de cambio y revision de la seguridad de las comunicaciones. Esta oficina recomienda
actualizarlo y maodificarlo siendo mas especifico teniendo las diferentes evaluaciones de
cumplimiento de las buenas practicas especificadas en la Norma ISO 27001:2013 en todos los
procesos que interactuan con la seguridad de la informacion y que se continue con las actividades de
seguimiento en la implementacion del MSPI.

5. ANALISIS DE POTENCIALES RIESGOS

» Riesgo de seguridad de la informacion: No tener contemplado una evaluacion ajustada a la realidad
de la vigencia 2020 en el conjunto de politicas, procedimientos, controles técnicos y fisicos para
proteger la confidencialidad, disponibilidad e integridad de la informacion con el fin de prevenir
algunos eventos de riesgos, y una mejora en la efectividad de los controles en la correcta
implementacién y uso en la entidad.

» Riesgo de planificacion: Por no haber realizado una adecuada revision y valoracion en la planeacion
del seguimiento al MSPI para la evaluacion de la vigencia 2020, por tener diferencias en el
documento diagnostico observado, ocasionando nuevas valoraciones y los costos de
implementacion, asi como el uso y apropiacion de nuevas tecnologias.

= Riesgo operativo: Falta de una valoracidon de controles con los soportes que evidencian el
cumplimiento de las acciones, falta de delegaciones para incidentes, reprocesos.

= Riesgos de sanciones disciplinarias: Por los entes de control debido a los incumplimientos que se
pudieran llegar a presentar en el decreto 1008 de 2018, resolucion 305 de 2008.

6. CONCLUSION Y RECOMENDACIONES

En términos generales se observd que la entidad viene cumpliendo con las diferentes fases de
planificacion prevista y rigurosa con base a los diagndsticos realizados para la presente vigencia y que
son claros que permiten que existan planes de accion concretos que se encuentran en ejecucion y
con tiempos establecidos dentro de las matrices que se suministraron y que se deben aplicar a toda
la entidad. Al finalizar el proceso de auditoria realizado por esta Oficina, se observaron actualizaciones
al MSPI durante la presente vigencia, alineandose a las mejores practicas, asi como con lo
determinado por la norma ISO 27001-2013 y lo que exige el MINTIC en sus respectivos documentos
soporte (guias) relacionados con el desarrollo de la seguridad de la informacion.

La principal debilidad identificada consistid en que se tuvo que realizar un reproceso de acuerdo a lo
observado por una inadecuada valoracion del MSPI de la vigencia anterior, teniendo que replantear e
identificar las necesidades de nuevas evaluaciones o implementacion de nuevas tecnologias o
ejecutar nuevos recursos para poder mantener la operacion de la entidad. También se observd que
se esta dando cumplimiento a las actividades del cronograma de seguimiento al MSPIy se recomienda
que se sigan gestionando las actividades de implementacion al plan de trabajo establecido en el
cronograma.

La auditoria resalta la importancia de continuar con la adopcion por la OS para el SGSI en la entidad,
es evidente que los esfuerzos que se han tenido hasta el momento en pro de sacar adelante el sistema,
sin embargo se hace necesario que la OS cuente con el apoyo de los gestores de seguridad de la
informacion dentro de los procesos, quienes deben conocer perfectamente sus responsabilidades y
como es su gestion dentro del sistema, para que no toda la gestion este centralizada en una Unica
persona como lo es el oficial de seguridad, sino que este ejerza el liderazgo y el control sobre la
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gestion de seguridad de la informacion en la entidad y que se apoye en su equipo en cuanto a la
medicion de controles, analisis de riesgos y en la gestion misma del sistema. Asi mismo reconoce la
importancia de seguir con la optimizacion de las capacitaciones técnicas con transferencia de
conocimiento principalmente en cabeza del personal de planta en la entidad. Con base en las
observaciones desarrolladas en el informe y las conclusiones presentadas, la Oficina de Control
Interno recomienda:

+ Hacer una verificacion técnica previa a las nuevas valoraciones que surgiria el MSPI respecto a la
ejecucion de los planes de gestion o el plan de trabajo de seguridad de la informacion,
garantizando la efectiva cobertura de las necesidades que redunde en el fortalecimiento de la
planeacion de la entidad.

+ Aprobar y socializar el plan de comunicaciones, plan de cultura establecidos para el MSPI el cual
es dirigido a todos los funcionarios y colaboradores de la entidad para la toma de conciencia y que
se comprometan con las buenas practicas de la seguridad de la informacion.

+ Establecer e implementar la mejora continua teniendo en cuenta los planes de valoracion y
seguimiento contemplando la proteccion de datos garantizando la integridad, disponibilidad y
confidencialidad.

+ Incorporar elementos de seguridad de la informacion, seguridad informatica y seguridad digital en
los diferentes sistemas de informacion de la entidad.

+ Seguir en constante monitoreo del cumplimiento de la normatividad vigente y las buenas practicas
en la gestion de seguridad de la informacion, asi como lo emitido por el MINTIC con informacion
amplia, detallada y concisa, adicionando las respectivas evidencias y soportes.

NOTA: Las observaciones y recomendaciones presentadas por la OCl en sus informes tienen como fin ultimo generar valor
para el DADEP, contribuyendo al logro efectivo de los objetivos misionales a través de la mejora continua de los procesos,
por esta razdn, se espera sean consideradas por los responsables, a quienes se conmina a la realizacidon de los ajustes,
correcciones 0 mejoras a que haya lugar, y a incluirlas en el aplicativo MAP y gestionarlas de manera adecuada, oportuna y
preventiva, ante la posible materializacion de riesgos y/o pronunciamientos de los diferentes organismos externos de
control. Adicionalmente, es de gran importancia comprender que dada la magnitud de la informacion, lo evaluado,
observado, recomendado y demas aspectos sefialados en los informes por esta Oficina, tienen fundamento en verificaciones
y revisiones realizadas sobre muestras seleccionadas con técnicas de auditoria, es decir, no es posible cubrir el cien por
ciento del universo, por lo cual los responsables de los procesos y la Alta Direccion deben tener presente el autocontrol y
considerar la existencia de riesgos en dentro de la informacion no seleccionada, para lo cual es factible pensar en extrapolar
los posibles efectos, controles y correctivos sugeridos para la muestra sobre el total del universo.

Atentamente,

ROGER ALEXANDER SANABRIA CALDERON
Jefe Oficina de Control Interno

Copia: Syrus Pacheco, Jefe Oficina de Sistemas

Proyectd: Fernando Andrés Salgado Tovar.
Fecha: 28-10-2021
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