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Directora

DE: ROGER ALEXANDER SANABRIA CALDERON
Jefe Oficina de Control Interno

ASUNTO: Auditoria al cumplimiento de la implementacion de la Politica General de Gobierno Digital y sus ejes transversales

En cumplimiento a los roles definidos en la Ley 87 de 1993, en el Decreto 648 de 2017, 103 de 2015,
el Plan Anual de Auditoria PAA-2021-V1, y lo estipulado en el Decreto 1008 de 2018 “Por el cual se
establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto unico reglamentario del sector de
tecnologias de la informacion y las comunicaciones”, la Oficina de Control Interno, verifico el estado
de implementacion de la politica de gobierno digital.

1. OBJETIVO Y ALCANCE

Establecer el grado de implementacion de la estrategia de la Politica de Gobierno Digital en la entidad,
de acuerdo a los componentes TIC para el Estado y la Sociedad y sus habilitadores transversales
fundamentales: Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales. El alcance
tiene como finalidad evaluar el estado actual, las actividades del avance de las ultimas observaciones
y evidencias en la herramienta de autodiagnostico que tiene el MINTIC.

2. CRITERIOS DE AUDITORIA

e El Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones”.

e Decreto 1083 de 2015, “Decreto Unico Reglamentario del Sector de Funcion Publica’.

eDecreto 1078 de 2015, ‘Decreto Unico Reglamentario Sector Tecnologias de Informacion y
Comunicaciones”.

e Resolucion 3564 de 2015 "Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia
y Acceso a la Informacion Publica’.

3. METODOLOGIA

La auditoria se desarrolld en cuanto al cumplimiento del Decreto 1078 de 2015 para el desarrollo de
la verificacion de la politica de gobierno digital, para lo cual la entidad cuenta con diferentes procesos,
procedimientos y sistemas de informacion que hacen parte de los lineamientos de la Politica General
de Gobierno Digital, y forma parte del Modelo Integrad de Planeacion y Gestion (MIPG), mediante su
implementacion, se debe promover una adecuada gestion interna y un buen relacionamiento de cara
a la ciudadania a través de la participacion y una prestacion de servicios de calidad.
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La politica actua de forma transversal en toda la entidad, haciendo uso de las TIC como herramientas
que permiten optimizar la gestion de las entidades, interactuar de manera agil, se cuenta con los
componentes, propositos y habilitadores transversales que forman su estructura y sirven de base para
procesos de evaluacion que buscan determinar el nivel de avance en la implementacion de acuerdo
a la normatividad establecida.

En respuesta al memorando con radicado No 20211300016903 del 4 de mayo del 2020, en el cual se
da apertura a la auditoria, esta oficina procedid a validar la informacion puesta a disposicion por la
Oficina de Sistemas-OS con radicado 20211400018223, asi mismo se solicitd el diligenciamiento de
un documento en hoja de calculo relacionado con los lineamientos de la politica que se tienen
actualmente en la entidad. Esta oficina realizd seguimiento a los anexos expuestos en la carpeta
compartida en la siguiente ruta: \\Sistemas 2021\AUDITORIAS\Aud.GobiernoDigital constatando con
lo expuesto en reuniones sostenidas con la OS de fecha 25 de mayo, 1, 2 y 8 de junio de la presente
vigencia, con el personal encargado y responsable de la ejecucion de las actividades en el area. El
desarrollo del seguimiento se hace bajo los siguientes parametros:

e Verificacion de la normatividad y de los manuales asociados por el MINTIC para la aplicacion de los
estandares definidos para continuar con la implementacion de la Politica de Gobierno Digital.

e Recepcion de las credenciales de la herramienta de autodiagndstico para la revision y la
confrontacion y validar el grado avance en la implementacion del autodiagndstico de la politica de
gobierno digital expuesto por el MINTIC por parte del jefe de la OS.

Seguido del andlisis técnico y confrontacion de evidencias, por medio de la revision con los
responsables de los proyectos. Adicional a lo anterior, se verificd cada uno de los puntos solicitados
en el memorando de apertura de la auditoria. En tal sentido, se revisd cada anexo y archivo solicitados
relacionados con el cumplimiento de la normatividad de la Politica de Gobierno Digital.

4. RESULTADOS Y OBSERVACIONES

El contenido de este informe fue presentado a los responsables del proceso, a través de correo
electronico el 17 de junio quienes manifestaron sus observaciones por medio de reunidon de
socializacion del informe preliminar el 18 de junio y en el término establecido con el propdsito de
aclarar y ajustar los resultados de la auditoria y por ende las respuestas fueron soportadas, resueltas y
tenidas en cuenta, y forman parte integral del presente informe y por lo cual se procede a la
presentacion del respectivo informe final. Ademas, Para el desarrollo de la presente auditoria, la OCI
sostuvo reuniones con los profesionales de la OS, en el marco de las cuales presentaron las
evidencias, enlaces o links y credenciales de acceso de la herramienta de autodiagnodstico para la
respectiva verificacion de la implementacion de la Politica de Gobierno Digital.

Se revisd la herramienta de autodiagndstico vigencia 2020 del MINTIC, en el cual la OS tiene
registrado desde la vigencia 2018 la informacion de las preguntas, respuestas y calificacion para cada
uno de los componentes y su resultado, por lo que se observo y analizd las que tuvieron calificacion
por debajo del 100% de cumplimiento. Es de resaltar que en el desarrollo de la auditoria se
presentaron situaciones como la dificultad presentada en el momento de consultar las carpetas de
las evidencias compartidas por la intermitencia del servicio y la disponibilidad de la informacion, asi
como los problemas en el servicio de energia que sufrio la entidad el dia 25 de mayo, para lo cual la
OS manifestd que se va realizar un analisis detallado de los mismos para tomar las medidas y
correctivos correspondientes en pro del mejoramiento de la Politica de Gobierno Digital y las demas
Politicas respectivas.
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5. ESTRATEGIA DE LA POLITICA DE GOBIERNO DIGITAL:

La auditoria se estructurd teniendo en cuenta cada uno de los componentes y habilitadores de la
Politica de Gobierno Digital, es decir, Tic para el Estado, Tic para la Sociedad, Arquitectura, Seguridad
de la Informacion y Servicios Ciudadanos Digitales. Lo anterior considerando que son elementos
fundamentales para desplegar los componentes de la politica y que permitan desarrollar capacidades
en cada entidad para su implementacion y por lo que las observaciones se presentan de la siguiente

manera:

o Tic para el Estado

Este componente busca que la entidad aplique, gestione y fortalezca las competencias de Tl de los
servidores publicos, como parte importante de la capacidad institucional.

Ambito

Documento

Observacion OCI

El Plan
Estratégico
de Tl (PETI)
Diagnostico

Diagndstico
del PETI
(Numeral 3)

Se observd en el documento PETI una serie de metas o indicadores que se
definieron en el proyecto de inversion 7876 “Fortalecimiento de las TIC como
componente Estratégico institucional del DADEP”, frente a esto la OS menciona
que se vienen desarrollando actividades de acuerdo a la integracion de sistemas
con la estrategia de la entidad y se hace de acuerdo a las necesidades y prioridades
resultantes. Dentro de las acciones que se han venido realizando es el disefio del
visor del proceso de Gestion de la Informacion y la Tecnologia del SIG, asi como la
definicion de formatos de los cuales algunos se encuentran en revision y
aprobacion por parte del jefe de la OS, como son: Formato de Riesgos de
Proyectos, el acta de cierre de proyectos, entre otros. En ese mismo sentido se
brindé acompafiamiento de proyectos como es el caso de apoyo en infraestructura
tecnoldgica para la Escuela de Espacio Publico, definida por la Subdireccion de
Administracion Inmobiliaria SAl. Para este punto se sugiere que se continde con las
actividades de construccion, validacion, consolidacion y seguimiento, que cumpla
con los indicadores y los tiempos propuestos en el PETI.

Otro de los puntos observados corresponde a el apoyo de actividades en la
prestacion de servicios por medio de una herramienta de Tl de software libre GLPI
para la gestion de incidentes, herramienta que tiene ciertas limitaciones
importantes para su uso. Asi mismo se implemento y uso una herramienta como lo
fue el software Aranda el cual estuvo en uso alrededor de 8 meses y se decidid no
continuar con su implementacion debido a que era una version de prueba o demo,
asi como su alto costo, y debido a los recortes presupuestales debido a la
emergencia sanitaria, no se continuo con dicho proceso, se construyeron los
acuerdos de niveles de servicio (ANS) para esa herramienta. Por lo que en la
actualidad la OS valido una herramienta de gestion en base a la investigacion, una
mesa de ayuda de manera externa con desarrollo Inhouse llamada Oddo que podria
cumplir con las expectativas y necesidades en la entidad, y que se tendria prevista
para su respectivo uso aproximadamente en 2 meses. Por lo que se encuentra en
un proceso de validacion, parametrizacion, configuracion del directorio activo,
pruebas técnicas y de desarrollo, contratacion de personal especializado en
herramientas de desarrollo especificas. Para este item la OCI menciona que, si bien
Aranda se uso bajo una version de prueba, no se observo bajo qué criterios técnicos
se realizd la adquisicion o préstamo, el tiempo de implementacion, las validaciones,
pruebas técnicas y de desarrollo, si existio un borrado seguro de la informacion de
bases de datos de la entidad cargada en la herramienta Aranda, asi como no se
evidencio las horas de implementacion de uso y apropiacion al personal técnico.
Por lo que se sugiere que se realice una validacion detallada, a los Acuerdos de
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Ambito

Observacion OCI

Niveles de Servicio, antes de la implementacion en la herramienta teniendo en
cuenta las buenas practicas de ITIL, se realice las respectivas capacitaciones de la
plataforma, se construya y cuente con la respectiva documentacion técnica, de
soporte, funcional de uso y apropiacion de la herramienta en la entidad.

En cuanto a los Sistemas misionales y de apoyo de la entidad como es el caso de
Sidep 2.0 una de las debilidades manifestadas es que aun no se cuenta con la
interoperabilidad entre esta y el Orfeo, para Sicapital la brecha corresponde a la
dependencia de personal experto para dar soporte a este sistema, asi como los
costos de operacion y mantenimiento. Por lo que esta oficina recomienda que se
continue con los esfuerzos para la implementacion de la interoperabilidad de los
sistemas de informacion correspondientes, se definan los procesos vy
procedimientos, que apunten al desarrollo de los componentes de Arquitectura,
con el fin de aunar esfuerzos en su optimizacion por medio de las Tl, se valide con
otras entidades gubernamentales para que exista un par experto o una transferencia
de conocimiento, por medio de manuales de uso al personal correspondiente de la
entidad para que se pueda contar con un mantenimiento de uso y operacion de la
herramienta Sicapital.

Otros de las iniciativas es la actualizacion de equipos de computo en la entidad, la
cual se realizé por medio del alquiler de equipos portatil mediante una empresa
proveedora externa Datayservice, en donde se observo que los equipos portatiles
se les instalo una imagen del sistema operativo Windows 10, de los cuales existen
muy pocos en uso en la entidad, por lo que se presentan demoras y problemas de
configuracion en los equipos. Debido a estas incidencias la OS decidio hacer
cambios, devolver los equipos portatiles y repotenciar los equipos antiguos. Por lo
que esta oficina observdé improvisacion, falta de anadlisis detallado de las
necesidades del costo-beneficio en la ejecucion, asi como un costo financiero en
la ejecucion del contrato de alquiler de equipos. Por lo anterior se recomienda
realizar un analisis, técnico y financiero previo y detallado de las necesidades
actuales de la entidad, para no incurrir en una pérdida de recursos técnicos y
financieros, reproceso, teniendo en cuenta el recorte presupuestal mencionado por
la OS para las proximas contrataciones y la optimizacion de recursos asignados a la
entidad.

Gobierno
de Tl

Documento
Mapa  Cobit
2019

Se observdé que el modelo de Gobierno de Tl para la entidad se encuentra
priorizado para la OS, el Mapa Cobit 2019 que es un proceso que se encuentra en
construccion y contemplado para 4 aflos, asi mismo esta en el mapa de ruta de T,
dentro de los cuales se vienen desarrollando el Modelo de Gestion de
Implementacion de decisiones empresariales, asegurar la optimizacion del riesgo y
que se encuentran definidos mediante una serie de procedimientos que aun no
estan implementados. Otras iniciativas definidas como son: Gestionar la
disponibilidad y la capacidad, gestionar la arquitectura empresarial, gestion de
calidad, la gestion de activos, gestion de cambios, entre otros, se deben definir e
implementar en la OS. Esta oficina sugiere que se haga una revision y priorizacion
de las iniciativas ya planteadas por personal experto en la metodologia ya
mencionada, teniendo en cuenta que es a corto, mediano y largo plazo y que pueda
haber continuidad en los procesos, asi como del personal capacitado para tal fin, e
igualmente al terminar su respectiva implementacion de cada una de las iniciativas
se deje totalmente documentado el actuar y proceder de la OS del DADEP.

Procedimient
os EDM

Para el procedimiento de "Asegurar el Establecimiento y Mantenimiento del Marco
de Referencia de Gobierno” de Codigo: 127-PRCGI-EMDO01-01 de vigencia del
15/09/2020, se observd que para la 8 de codmo se realiza las notificaciones y
comunicaciones efectivas para el Gobierno de Tl, esta actividad aun no se viene
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Ambito Documento

Observacion OCI

realizando debido a que el Plan de Comunicaciones de Tl se encuentra en etapa de
revision para su posterior aprobacion.

Se observo en el procedimiento “Asegurar la entrega de beneficios” de Codigo:
127-PRCGI-EMDO02-01 de vigencia del 15/09/2010 que para las actividades del 10
y la 11 en donde indica que se debe asegurar y entregar los resultados de beneficios.
La OS indica que estas actividades aun no se han desarrollado debido a que no se
han realizado proyectos solicitados por los usuarios, por lo que esas actividades se
deben cumplir de acuerdo a la satisfaccion del usuario final, asi mismo se debe unir
con el proceso de calidad, se deben construir los formatos de calidad y de pruebas,
asi como definir lo solicitado por el cliente, que cumpla con la expectativa del PETI.
Teniendo en cuenta lo anterior, esta oficina recomienda que se valore las
solicitudes de nuevos desarrollos por parte de los usuarios de los diferentes
sistemas de informacion de la entidad se pueden contemplar bajo este
procedimiento con el fin de validar y evaluar la entrega de valor y sus métricas que
cumplan con los resultados de acuerdo al procedimiento.

En cuanto al procedimiento “Asegurar la Optimizacion del Riesgo” de Codigo: 127-
PRCGI-EMDO03-01 vigente del 15/09/2020 se observéd que para las actividades del
5 al 10 mencionan las actividades que se encuentran ligadas al mapa de gestion del
riesgo de acuerdo a las capacidades de TI, se viene trabajando de la mano de la
Oficina Asesora de Planeacion y se realiza de manera cuatrimestral. Ante esto la
OCI sugiere que se continue con el respectivo seguimiento teniendo en cuenta la
validacion con las demas dependencias, y tomar las medidas correctivas
correspondientes.

Para el procedimiento de “Asegurar la optimizacion de Recursos” de Codigo: 127-
PRCGI-EMDO04-01 de vigencia del 15/09/2020, la OS menciona que en cuanto a la
optimizacion de recursos de TI, en la actualidad son orientados al desarrollo de
aplicaciones o nuevas funcionalidades de los sistemas de informacion de la entidad,
y se encuentra en el proceso de contratacion e ingreso a la entidad de ingenieros
de desarrollo, herramientas de desarrollo como Arquitect o Visio de Office 365, asi
como los flujos de desarrollo y el modelo de arquitectura del protocolo IPv6. Para
el caso del alquiler de los equipos portatil no se observo la optimizacion de recursos
como lo indica el procedimiento debido a un reproceso por la devolucion de
portatiles y la inadecuada configuracion del sistema operativo de los mismos,
teniendo que tomar la decision de repotenciar los equipos de escritorio antiguos.
Por lo anteriormente mencionado esta oficina sugiere que se realice la validacion
detallada en la optimizacion de recursos de Tl para todas las iniciativas que se
tengan proyectadas implementar, con la finalidad de no incurrir en reprocesos y
posibles gastos presupuestales incensarios, que pueda afectar los futuros rubros
presupuestales en la entidad.

En el procedimiento "Asegurar el compromiso de los interesados” de Codigo: 127-
PRCGI-EMDO05-01 vigente desde el 26/11/2020 en donde indica en las actividades
del 2 al 6, definir un plan de comunicaciones de Tl, implementacion de mecanismos
del plan de comunicaciones, la fiabilidad en la ejecucion del plan de
comunicaciones de Tl, para lo cual la OS manifiesta que: El plan de comunicaciones
se encuentra orientado a la seguridad de la informacion en la entidad y en la
actualidad se encuentra pendiente de aprobacion por parte del jefe de Oficina. Esta
oficina observd que no se ha terminado de desarrollar, se encuentra en
construccion, y un cronograma inicial en proyeccion de implementacion de mayo
a diciembre de la presente vigencia. Asi mismo se evidencid que este
procedimiento aun no se esta utilizado, debido a que el plan de comunicaciones
no se ha terminado su desarrollo. Por lo anterior se sugiere que se termine la
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Ambito

Documento

Observacion OCI

construccion del plan de comunicaciones, luego se realice la revision técnica, se
publiqgue y se haga la respectiva socializacion a los interesados, para cumplir con
las actividades y ejecucion del procedimiento.

Gobierno
de Tl

Organigrama

El Organigrama que se observo es de la vigencia 2020, por lo que la OS manifiesta
que este se va reestructurar debido a los cambios y la llegada de nuevos miembros
que haran parte de la Oficina de Sistemas entre profesionales y técnicos. Por lo que
la OCl recomienda que se haga una viabilidad técnica de cada uno de los proyectos
que se tienen planeados implementar, para luego asi contar con el personal idoneo,
capacitado y suficiente para cumplir con las necesidades de corto, mediano y largo
plazo que deba ingresar a la OS y por ende mantener un organigrama acorde.

PMO

Disefio de
PMO

PMO corresponde a una metodologia de administracion de proyectos,
implementacion de tecnologias y procesos que de principio a fin contempla las
metas, el alcance, los objetivos de costo, asi como la programacion en calidad
establecido. Esta metodologia la acogid la OS desde el ultimo trimestre de la
vigencia anterior con el fin de que la entidad cumpla con los planes estratégicos en
toda la entidad, asi como la implementacion y seguimiento del portafolio de
proyectos en la entidad. En este sentido la OS manifestd que bajo esta metodologia
se implementd y desarrollo la parte estratégica de la oficina y asi mismo se deben
poner en marcha proyectos bajo esta metodologia los cuales han sido proyectos
de Office 365, SUMA, ECM (Estrategia, calidad y mejoramiento, anterior CPM-MAP).
Por lo que esta oficina sugiere que se continue con la construccion e
implementacion de esta metodologia, cumpliendo con la estrategia de la oficina
tactica de proyectos, teniendo los objetivos y metas que se plantearon en el
documento “Disefio Oficina de Proyectos- DADEP (PMO) de cddigo 127-MANGI-
03 en su version 1.

Implement
acion

Mapa de Ruta
PETI  2020-
2024

Se observo el mapa de ruta del PETI de 2020-2024 el cual cuenta con mas de 30
proyectos su implementacion y que de acuerdo al cronograma establecido, se
finalizé la migracion de Office 365 en los tiempos propuestos y otros proyectos
como son: la Seguridad de la Informacion, Gestor de cuentas de usuario, evolucion
del SIDEP, entre otros que tenian fecha prevista de finalizacion para el primer
trimestre de 2021, estos proyectos no han finalizado su total implementacion. Otros
proyectos que se encuentran en implementacion para el segundo semestre de la
presente vigencia en adelante. Para el caso especifico del proyecto de la
implementacion de la mesa de ayuda lo que cambio es el modo de como se va
cumplir con el proyecto, pero la finalidad viene siendo la misma, es de anotar que
dicha implementacion se encuentra de los tiempos del cronograma establecido.
Por lo anterior se sugiere por parte de la OCI que se haga una reevaluacion a los
presupuestos asignados, teniendo en cuenta el recorte presupuestal y los decretos
reglamentarios de austeridad que se han impartido a las entidades de orden
nacional y territorial, de igual manera se recomienda que se haga una actualizacion
al mapa de ruta, producto del cambio del modelo de desarrollo y la fabrica de
software, asi como tener en cuenta todo lo anteriormente mencionado.

Fuente: OS

o Tic para la Sociedad

El componente tiene como objetivo fortalecer la sociedad y su relacion con el estado en el entorno
digital, de forma que sea confiable, permita la apertura y aprovechamiento de los datos publicos, la
colaboracién en el desarrollo de productos y servicios de valor publico, disefio y conjunto de servicios,
la participacion ciudadana en el disefio de politicas y normas y la identificacion de soluciones a
problematicas de interés comun.
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En este sentido la OS manifiesta que se tiene proyectado reestructurar los datos de la entidad
publicados en el portal de datos.gov.co. Igualmente, el area se encuentra en proceso de validar la
documentacion, y de coémo se va realizar la implementacion, construccion y organizar la fabrica del
software, que este es uno de los insumos que se tienen contemplado para cargar la informacion en
el portal, que es la informacion de datos geograficos de la entidad, los datos del espacio publico, la
publicacion de datos de la georreferenciacion para que la ciudadania tenga acceso de los datos en el
sistema. Dentro de otras iniciativas contempladas es la informacion que genere impacto a la
ciudadania en general. Luego de esto se deben buscar alternativas, como campafas de sensibilizacion
que permitan a la entidad ser mas visible ante la ciudadania en general.

La OCI sugiere que se valide y se haga una apropiacion de la Guia para el uso y aprovechamiento de
Datos Abiertos en Colombia del MINTIC en su version 6 del septiembre de 2019 en el cual indica a
que todo proyecto que haga uso de las TIC y se genere informacion, el cual debe contar con sistemas
de informacion que permita la generacion de datos abiertos de forma automatica, publicacion, uso y
reutilizacion, asi mismo que se pueda hacer un monitoreo periddico, que contemple el desarrollo de
servicios, normas, planes, proyectos de interés publico.

Habilitadores Transversales
o Arquitectura.

Busca que se apliquen en la gestion un enfoque de Arquitectura Empresarial para fortalecer las
capacidades institucionales y de gestion de Tl. Este habilitador soporta su uso e implementacion en
el Marco de Referencia de Arquitectura Empresarial del Estado, que es el instrumento que establece
la estructura conceptual, define lineamientos, incorpora mejores practicas y guia la ruta de
implementacion, se relacionan los siguientes aspectos generales:

Ambito Documento Observacion OCI

Se observo el informe diagnostico del 4 de Diciembre de 2020 del proveedor
“Adsum Soluciones Tecnologicas” en donde indica que se presentd
incompatibilidad de DHCPv6 sobre la infraestructura de Oracle Cloud, sin
embargo en reunion sostenida con los profesionales de la OS en donde indican
que se realizd en su totalidad la implementacion de la LAN en protocolo IPv6 a
todos los equipos de computo, asi como al centro de computo y el centro de
datos, y por lo que genera una compatibilidad aproximada de un 98% de la
operacion esta funcionando en IPv6.

Asi igualmente queda pendiente los biométricos de ingreso a la entidad y que
no pertenecen al DADEP, sino a la empresa de vigilancia, asi como el biométrico
de ingreso al centro de datos, y que por el momento la entidad no tiene pensado
realizar la compra de estos equipos, debido a que el uso es independiente, y
funciona de manera correcta por lo que la migracion al nuevo protocolo no
afectaria y estaria funcionando en dual stack, (que funciona en ambos
protocolos (IPv4 e IPv6).

Otra incompatibilidad presentada es con respecto a la Telefonia IP que
pertenece a ETB, para cumplir con esta compatibilidad se tendria que realizar
una compra de los teléfonos, asi como la compra de una planta de telefonia, y
los cambios se tendria que realizar en la entidad, asi como la infraestructura de
propiedad y manejada por la ETB. Estos cambios no generan en la actualidad
gran incidencia ya que soporta el dual stack es decir que manejan ambos
protocolos IPv4 y IPv6 y por ahora trabajaran de manera correcta.

Dominio Informe de
de Diagnostico
Infraestructura IPv6

Fuente: OS

PBX: (+571) 382 2510 || Atencién a la ciudadania: 350 7062 ?

Linea gratuita 018000127700 || Linea 195 '
www.dadep.gov.co ALCALDIA MAYOR
Codigo Postal: 111311 DE BOGOTA DG,

Carrera 30 # 25 - 90 Piso 15 ‘?'i!


http://www.dadep.gov.co/

*
** DEPARTAMENTO ADMINISTRATIVO DE LA

BOGOT. DEFENSORIA DEL ESPACIO PUBLICO

\

Trazabilidad para la totalidad de las transacciones ejecutadas sobre todos los sistemas de
informacion de la Defensoria.

Seguimiento constante a la implementacion y adopcion de IPv6.

Definicion y seguimiento de acuerdos de niveles de servicios prestados por terceros.

Procesos de mantenimientos preventivos.

Mecanismos de seguimiento de los servicios tecnoldgicos orientado al cumplimiento de los ANS
Implementacion de herramientas de gestion para el monitoreo y gestion de alarmas tempranas
sobre la continuidad y disponibilidad de servicios, tablero de indicadores.

AN N N NN

e Servicios Ciudadanos Digitales

Busca que se implemente lo dispuesto en el Decreto 1413 de 2017 que establece lineamientos para
prestacion de servicios ciudadanos digitales y para permitir el acceso a la administracion publica por
medios electronicos. Los servicios ciudadanos digitales se clasifican en servicios basicos:
autenticacion electronica, carpeta ciudadana e interoperabilidad, los cuales son de obligatorio uso y
adopcion. En la actualidad la entidad por medio de la Oficina de Sistemas, ha venido trabajando en la
implementacion de la Politica de Gobierno Digital, y por medio de uno de sus habilitadores
transversales, especificamente en el tema de interoperabilidad, en el que se han venido haciendo
varias actividades con miras a la implementacion de los servicios de la ventanilla Unica de la
construccion VUC.

La VUC fue creada como estrategia de apoyo al propodsito ‘tramite facil” liderado por la Secretaria de
Habitat con el objetivo de automatizar tramites de la cadena de urbanismo y construccion en Bogota,
de la que hacen parte mas de 10 entidades y en la que el DADEP dispone dos tramites los cuales son:
Escritura publica de las zonas de cesion a favor del distrito capital y Entrega de las areas publicas
objeto de cesidon obligatoria.

Como parte de estas actividades, hoy el DADEP cuenta con los Web Servicies de los dos tramites
mencionados en los sistemas SIDEP2.0, Orfeo y VUC, cumpliendo con los lineamientos de lenguaje
comun definidos con el MINTIC, y se espera retomar el tema con la Secretaria del habitat y el MINTIC
para definir los pasos a seguir para el uso de la plataforma que MINTIC tiene dispuesta para la
implementacion de los Servicios Ciudadanos Digitales en el tema de interoperabilidad. Desde la
vigencia 2019 la entidad presento solicitud de los dos tramites relacionados para que desde el MINTIC
y la alta consejeria tic realice las pruebas necesarias para su aprobacion y certificacion de los tramites
que deben ser cargados al SUIT de tramites hoy llamado Gov.co, pero hasta la fecha no se ha dado
respuesta a las respectivas solicitudes. Por lo que producto de esta auditoria se sugiere que desde las
diferentes dependencias responsables se haga seguimiento a la aprobacion y cumplimiento de estos
tramites en la plataforma de Gov.co para que cumpla con las fases de interoperabilidad en la entidad.

Asi mismo se tiene contemplado que el sistema de informacion, Sistema Unico para el Manejo y
Aprovechamiento del Espacio Publico SUMA contemplado en el PETI vigente que podria cumplir con
cada una de las fases de interoperabilidad y que se realizaron en la VUC, para esto se sugiere que se
realice la evaluacion respectiva para la interoperabilidad de los servicios ciudadanos digitales, asi
mismo esta oficina recomienda que se continle con la ejecucion de los proyectos para darle una
continuidad y trazabilidad, debido al cambio y nuevos requerimientos que puedan surgir de la nueva
jefatura de la OS, asi como tener en cuenta las necesidades que pudieran llegar a surgir en la entidad.
En cuanto a la carpeta ciudadana y autenticacion electrdnica en la entidad debe ser producto de
cumplir con la constante interoperabilidad entre las diferentes entidades.
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o Seguridad de la Informacion

Este habilitador busca que todas las entidades publicas, incorporen la seguridad de la informacion en
todos sus procesos, tramites, servicios, sistemas de informacion, infraestructura y en general, en todos
los activos de informacion con el fin de preservar la confidencialidad, integridad, disponibilidad y
privacidad de la informacion, asi como la proteccion de datos. Plan de trabajo general:

de Desastres

Ambito |Documento Observacion OCI

El inventario de activos de informacion su ultima fecha de actualizaciéon consta de
Inventario |diciembre del 2020. Para lo cual la proxima revision y actualizacion se tiene
Activos de | de activos |proyectado realizar para el segundo semestre de la presente vigencia con los
Informacion de respectivos enlaces de cada una de las dependencias de la entidad. Asi mismo la OS
informacion |indica que va realizar un procedimiento para estructurar y conocer como se debe

abarcar el diligenciamiento del inventario de activos de informacion de la entidad.
Se observo un documento en su version preliminar de 20 hojas en una version inicial
del 30/10/2020, y pendiente de una actualizacidon que contemple y que contenga el
enfoque de la Norma técnica 22301 del Sistema de Gestion de la Continuidad del
Plan de Negocio, que permite rgyisar constantemente los.riesg'os de su negocio y conocer el
ContinuidadRecuperacion grado real de preparacion para responder ante situaciones imprevistas, ayudando a

minimizar el impacto en el negocio de las posibles interrupciones del servicio,
respetando la estructura de MINTIC. Asi mismo se indica que el documento se
encuentra en revision por parte del jefe de la OS y por ende el documento definitivo
se encuentra pendiente de revision y aprobacion, asi como su respectiva socializacion
y apropiacion al interior de la entidad.

Vulnerabili
dades

Informe
Técnico
DADEP v2

En cuanto a el informe técnico desarrollado por parte de una empresa externa
“Wexler Seguridad Inteligente” en noviembre del 2020 solo se observo un informe
técnico de las vulnerabilidades tecnologicas, pero no se evidencio la informacion
correspondiente a los tiempos de ejecucion, supervision y demas temas
contractuales. Si bien esta oficina valora la informacion contenida en el informe
técnico. Por lo anterior esta oficina sugiere que desde la OS aporte la respectiva
informacion contractual, la cual se valorara en una posterior auditoria.

Plan de
trabajo
vulnerabilida
des

Producto del informe técnico presentado por la empresa proveedora de realizar las
vulnerabilidades tecnoldgicas se construyd el plan en base a un proceso de
identificaron de algunas brechas. El plan de trabajo se estructuro de acuerdo a cuatro
tipos de vulnerabilidades las cuales son: Google hacking, nube, servidores desarrollo
y pruebas, switches e impresoras con sus respectivos responsables, asi mismo se
viene haciendo una actualizacion periddica y reunidon con los responsables para
realizar pruebas de accion y remediacion. Asi como la eliminacion de la fuente de las
vulnerabilidades, de las cuales se encuentran mapeadas y monitoreadas. También se
tienen vulnerabilidades tipificadas en criticas, medias y de informacion. Ante este plan
de trabajo esta oficina sugiere que se continue en el seguimiento detallado del Oficial
de Seguridad de la entidad con cada uno de los responsables. Asi como brindar un
informe del seguimiento periddico de las vulnerabilidades encontradas y subsanadas,
asi como de las vulnerabilidades que no se pueden subsanar que sea dependencia de
un tercero o una actividad externa a la entidad.
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Esta oficina observdé que no se ha terminado de desarrollar, se encuentra en
construccion, y un cronograma inicial en proyeccion de implementacion de mayo a
diciembre de la presente vigencia. Asi mismo se evidencid que este plan aun no se
esta utilizado, debido a que el plan de comunicaciones no se ha terminado su
desarrollo. Por lo anterior se sugiere que se termine la construccion del plan de
comunicaciones, luego se realice la revision técnica, se publique y se haga la
respectiva socializacion a los interesados, para cumplir con las actividades y
ejecucion del plan.

Plan concien
tizaciony
comunica

cion de

seqguridad y

privacidad de

informacion

Cultura

Fuente: OS

5.1 Verificacion del autodiagnéstico de Gobierno Digital del MINTIC.

El seguimiento y evaluacion del avance de la Politica de Gobierno Digital se debe realizar con un
enfoque de mejoramiento continuo en donde la Direccion de Gobierno Digital del MINTIC, que
verificara los resultados anuales. Con ello, se aplicaran indicadores de cumplimiento e indicadores de
resultado, de acuerdo con los criterios de evaluacion y seguimiento definidos por el Consejo para la
Gestion y Desempefio Institucional de la Funcidn Publica. Los componentes y los ejes transversales a
todos los procesos de la entidad, y contando como una de sus grandes fortalezas de proteger la
informacion y los sistemas informaticos de la Entidad y basado en la validacion se presenta las
siguientes observaciones que tienen un porcentaje de calificacion por debajo del 100% de
cumplimiento y un porcentaje general de 85% y un nivel medio alto de avance en la implementacion
de la Politica, se relacionan los siguientes aspectos generales:

Arquitectura

Pegunta Pendiente por Desarrollar

El Plan Estratégico de
TI (PETI) incluye

No se evidencia o no se cuenta con los siguientes items: Diagnostico de interoperabilidad
v el diagnostico de autenticacion electronica por lo que se sugiere que se haga la
Validacion respectiva, establecer requerimientos y lineamientos claros, como se hace |3
autenticacion electronica al interior de la entidad.

Con respecto a lo
planeado, indique un
valor promedio del
avance de las
iniciativas/proyectos
del PETI, para la
vigencia evaluada

b5 es la calificacion resultante producto que se encuentra pendiente
-Ejercicios de Arquitectura Empresarial,
-Un grupo especializado en el desarrollo de la arquitectura empresarial de la entidad.

Con respecto a la
Arquitectura
Empresarial la entidad:

No se cuenta con evidencia de la creacion de un Grupo de Arquitectura Empresarial que
gobierna y toma decisiones frente al impacto o evolucion de la arquitectura empresarial.
No se cuenta con la identificacion de las capacidades (personas, procesos y herramientas)
necesarias para realizar ejercicios de Arquitectura Empresarial.

Frente a la
documentacion de los
servicios de Tly la
Arquitectura
empresarial en la
entidad

Pendiente por cumplir:

-No se cuenta con un documento de arquitectura misional o de negocio,
-Documento la Arquitectura de Informacion,

-Documento la Arquitectura de Sistemas de Informacion.

Sefiale los aspectos
incorporados en el
esquema de gobierno
de Tl de la entidad

Pendiente por construir:
Politicas de T,
Instancias o grupos de decision de Tl definidas
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Pegunta

Pendiente por Desarrollar

Conrelacion a la
gestion y planeacion
de los componentes

de informacion, la

entidad

No se cuenta y aun no se ha construido con:

Documento el catdlogo de componentes de informacion,

Definid un esquema de gobierno de los componentes de informacion,

Implemento exitosamente un esquema para el gobierno de los componentes de
informacion,

Definid un esquema de roles y responsabilidades sobre los componentes de informacion.

Frente a la calidad de
los componentes de
informacion, la entidad
realizo

No cuenta o se encuentra pendiente de cumplir:

-Definio y documentd un plan de calidad de la informacion,

-Implemento exitosamente un plan de calidad de la informacion,

-Realizo seguimiento e implemento los controles de calidad o acciones de mejora sobre
los componentes de informacion,

-Definid mecanismos o canales para el uso y aprovechamiento de la informacion por
parte de los grupos de interés.

Frente a la planeacion
y gestion de los
sistemas de
informacion, la
entidad:

No se ha implementado:

- Tiene actualizado el catalogo de sistemas de informacion,
- Definio e implementd una metodologia de referencia para el desarrollo de software o
sistemas de informacion,
- Incluyd caracteristicas en sus sistemas de informacion que permitan la apertura de sus
datos de forma automatica y segura,
- Documento o actualizo la arquitectura de sus sistemas de informacion o de soluciones
de toda la Entidad,

- Incorpord dentro de los contratos de desarrollo de sus sistemas de informacion,
clausulas que obliguen a realizar transferencia de derechos de autor a su favor.

Frente al soporte de
los Sistemas de
Informacion

Pendiente:

- Establecio criterios de aceptacion y definid Acuerdos de Nivel de Servicio (ANS) para e
soporte y mantenimiento de los sistemas de informacion contratado con terceros,

- Tiene documentado y aplica un procedimiento para el mantenimiento preventivo de log
sistemas de informacion.

Frente al ciclo de vida
de los sistemas de
informacion

No se ha realizado lo siguiente:

-Definié un proceso de construccion de software que incluya planeacion, disefio,
desarrollo, pruebas, puesta en produccion y mantenimiento,

-Implementd un plan de aseguramiento de la calidad durante el ciclo de vida de los
sistemas de informacion que incluya criterios funcionales y no funcionales,
-Definid y aplicé una guia de estilo en el desarrollo de sus sistemas de informacion e
incorpora especificaciones,

ITienen las funcionalidades de accesibilidad que indica la Politica de gobierno Digital, en
los sistemas de informacion de acuerdo con la caracterizacion de usuarios y lineamientos
de usabilidad definidos por el MinTIC.

Frente al soporte de
los servicios
tecnoldgicos

No se evidencia:

-Definid un proceso para atender los requerimientos de soporte de los servicios de T,
-Definid un esquema de soporte con niveles de atencion (primer, segundo y tercer nivel
A través de un punto unico de contacto y soportado por una herramienta tecnoldgica,
-Evaluo el cumplimiento de ANS para los servicios tecnologicos que presta la Entidad.

Frente a la operacion
de servicios
tecnoldgicos

No se cuenta con un:
-Documentd e implementd un plan de continuidad de los servicios tecnologicos
mediante pruebas y verificaciones acordes a las necesidades de la organizacion.

¢La entidad en qué
fases de la adopcion
de IPv6 se encuentra
trabajando?

Se encuentra pendiente fase de pruebas de funcionalidad, la adopcién en su totalidad
IPV6 en la Entidad
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Pegunta

Pendiente por Desarrollar

¢Qué documentacion
ha adelantado la
entidad en la adopcion
de IPV6?

En la actualidad se encuentra pendiente solamente:
-Acta de cumplimiento a satisfaccion de la entidad sobre el funcionamiento de los

elementos intervenidos en la fase de implementacion. (Pruebas de funcionalidad)

Fuente: OS

Para el indicador de Arquitectura es uno de los temas con mayores actividades a realizar en el ambito
tecnologico dentro de la entidad, involucrando aspectos de planeacion y gestion de Tl, asi:

conocimientos de proveedores y contratistas de Tl hacia la Entidad que se debe

Programa de calidad, controles, indicadores, métricas, diagndstico y perfilamiento de calidad de

datos para los componentes de informacion.

Trazabilidad para la totalidad de las transacciones ejecutadas sobre todos los sistemas de

Seguimiento constante a la implementacion y adopcion de IPv6.
Definicidn y seguimiento de acuerdos de niveles de servicios prestados por terceros.
Mecanismos de seguimiento de los servicios tecnoldgicos orientado al cumplimiento de los ANS

de herramientas de gestion para el monitoreo y gestion de alarmas tempranas

sobre la continuidad y disponibilidad de servicios, tablero de indicadores

Divulgacion y comunicacion interna de los proyectos y estrategias de TI.

v Instancias de decision de TI.
v' Transferencia de
desarrollar mucho mas completa.
v
v
informacion de la Defensoria.
v
v
v
v Implementacion
v
Seguridad

Pregunta

Pendiente por desarrollar

¢La entidad realiza
campanfas de
sensibilizacion y toma
de conciencia en
seqguridad?

Si bien se ha realizado las capacitaciones de induccion y reinduccion que aportan a la
sensibilizaciéon y toma de conciencia en cuanto a seguridad en la entidad queda
pendiente la revision y aprobacion del plan de comunicaciones orientado a el
fortalecimiento de la seguridad de la informacion. Construccion de la mano de la
Oficina de comunicaciones cual va ser la estrategia para mantener la cultura y
sensibilizacion de la seguridad de la informacion, que se hagan de forma periddica y
exista una medicion de precesion o encuestas de satisfaccion en donde se le haga
seguimiento a dichas campafas.

¢La entidad cuenta
con un plan de
control operacional
de sequridad de la
informacion?

Se realizan actividades de seguimiento basado en el MSPI de MINTIC, lo que se debe
realizar es un mapeo de analisis de brechas, dejando plasmado los resultados vy las
acciones de mejora.

¢La entidad define
indicadores de
gestion de la
seguridad de la
informacion?

En diciembre de 2020 se empezaron a definir e implementaron los indicadores de
gestion basado en la MSPI de MINTIC. Por lo que actualmente se encuentra en etapa
de aprendizaje y confrontacion, validando su resultado.

Respecto al plan de
auditoria de
seguridad de la
informacion, la
entidad

Lo tiene definido y lo ejecuta, se debe continuar con el seguimiento de la herramienta
de autodiagnostico del MSPI, seguimiento semanal, mitigando las brechas presentadas
producto del resultado del diligenciamiento, y se definen las acciones de mejora
correspondientes. Asi mismo se tiene contemplado el desarrollo de una auditoria

enfocada al MSPI en el Plan Anual de Auditoria en su version 2.
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¢La entidad define un
plan de mejoramiento
continuo de
seguridad de la
informacion?
Fuente: OS

Se encuentra en construccion, se construyd la hoja de ruta de seguridad de la
informacion, que hace parte del mejoramiento continuo, y se debe continuar con las
recomendaciones y acciones de mejora que se surjan de las brechas y las falencias
presentadas en el MSPI.

El componente de seguridad y privacidad de la informacion maneja temas transversales a todos los
procesos de la entidad, y contando como una de sus grandes fortalezas de proteger la informacion y
los sistemas informaticos de la Entidad y basado en la validacion se presenta las siguientes
observaciones, se relacionan los siguientes aspectos generales:

v' Implementar un plan de mejoramiento continuo de la seguridad

v' Mejorar en tomar conciencia por parte de los usuarios, asi como hacer campafias o encuestas de
satisfaccion en cuanto al servicio de tecnologia al interior de la entidad.

v Seguimiento por parte del comité institucional de desarrollo administrativo o quien haga sus veces
al modelo de seguridad y privacidad de la informacion.

v Identificacion de infraestructura critica comunicando a las partes interesadas.

Empoderamiento

Empoderamiento de los ciudadanos a traves de un Estado Abierto surge las siguientes preguntas las
cuales en la actualidad no se ha realizado ninguna publicaciéon en datos abiertos, o no se han
desarrollado y se presentan a continuacion las siguientes preguntas:

¢Cuantas aplicaciones se desarrollaron a partir de los conjuntos de datos abiertos? RTA: O

¢Cuantas publicaciones (papers, articulos, noticias, libros, etc.) hicieron uso de los conjuntos de datos abiertos?
RTA: O

¢Cuantos ejercicios de rendicion de cuentas ha realizado la entidad durante lo corrido del afio?
RTA: 3 se realizaron en diciembre de 2020 y participacion por medios electréonicos que corresponde a dialogos
ciudadanos.

¢Cuantos de esos ejercicios de rendicion de cuentas realizados por la entidad, utilizaron medios electronicos?
RTA: 3 se realizaron en diciembre de 2020 y participacion por medios electronicos que corresponde a didlogos
ciudadanos.

Fuente: OS

Pregunta Pendiente por desarrollar

De las actividades formuladas en la estrategia de participacion | Ejercicios de innovacion abierta para la
ciudadana, sefale cuales se realizaron por medios electronicos | solucion de problemas

Fuente: OS

Esta serie de preguntas e iniciativas busca que la gestion publica sea mas transparente, sujeta a
rendicion de cuentas, participacion y colaborativa, entre la entidad y la ciudadania en general en
donde se mejore los servicios con la colaboracion de la ciudadania, grupos de interés, con el fin de
impulsar la gobernanza en la gestion publica, a través del uso y aprovechamiento de las tecnologias
digitales. Igualmente se pretende fomentar con el apoyo y uso de las tecnologias de la informacion y
las comunicaciones, es decir, en este componente se recomienda que se construya escenarios de
participacion que abarquen temas tales como: informacion en linea, datos abiertos, innovacion, toma
de decisiones basados en datos, ejercicios de innovacion abierta haciendo uso de medios
electronicos, actividades en la estrategia de participacion ciudadana tales como formulacion de la
planeacion, promocion del control social y veedurias ciudadanas.
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Tramites y servicios en linea o parcialmente en linea

;Cuantos tramites/otros procedimientos administrativos tienen la entidad? RTA: 3 Tramites, ningun OPA

Del total de tramites que tiene la entidad cuantos pueden realizarse. RTA: VUC Parcialmente en linea.

Fuente: OS

En cuanto a los tramites y servicios a través de canales electronicos de cara a la ciudadania y como
observacion general, en la implementacion de la Politica al Interior de la entidad como son:

v' Cumplimiento de criterios de accesibilidad y usabilidad para tramites en linea.
v' Promocién de tramites y procedimientos administrativos en linea para incrementar su uso.
v Datos de transacciones en linea.

Como se menciond, la OS elabordé una matriz de seguimiento y diligencid la herramienta de
autodiagndstico del MINTIC calificando cada aspecto de acuerdo a las acciones desarrolladas en el
DADEP para cada uno de los cuatro habilitadores o Indicadores de cumplimiento de la Politica.

5. ANALISIS DE POTENCIALES RIESGOS.

Derivado del seguimiento realizado, los siguientes son los riesgos, que deben ser monitoreados con
el fin de evitar su eventual materializacion:

e Riesgos de sanciones disciplinarias: Por los entes de control debido a los incumplimientos que se
pudieran llegar a presentar en los decretos 660 de 2020, 1008 de 2018, 1078 de 2015.

e Riesgo de imagen desfavorable: Por falta de efectividad en la prestacion de los servicios
tecnoldgicos digitales para el caso de la interoperabilidad con otras entidades.

o Riesgo de Reproceso: Debido a la falta de planeacion prevista por la implementacion de la mesa
de servicios Aranda, y luego su posterior fuera de servicio, asi como el retiro de los equipos portatil
por una inadecuada configuracion, para luego tomar la decision de repotenciar los equipos
antiguos.

e Riesgo de informacion incompleta: En cuanto a no contar con la informacién sobre la informacion
geografica para ser cargados al portal de datos.gov.co, asi como algunas posibles evaluaciones
negativas que se pueden presentar en el diligenciamiento de los diagndsticos de MINTIC y la
Funcion Publica.

6. CONCLUSION Y RECOMENDACIONES

Como resultado general del proceso de auditoria, se observa gestion en cabeza de la Oficina de
Sistemas para continuar en la implementacion, seguimiento y monitoreo de la Politica de Gobierno
Digital, organizando las diferentes actividades y tareas en funcion del cumplimiento normativo, asi
como también tener un gran empoderamiento y fortalecimiento contando con el apoyo orientado al
desarrollo y ejecucion de los objetivos estratégicos.

Como conclusion principal se identifico falta de planeacion en la implementacion de la mesa de ayuda
de Aranda debido a que se dejo de usar por los motivos ya manifestados, se presentd improvisacion
debido a que nunca se observd bajo que parametros técnicos y administrativos se iba a realizar la
implementacion de la mesa de ayuda de Aranda y su posterior salida de servicio en la entidad,
generando reprocesos Yy trabajo adicional para los ingenieros que realizaron su implementacion.
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Igualmente se evidencid que existe una serie de proyectos que hacen parte del cumplimiento de la
politica de gobierno digital que se encuentran pendientes de implementacién como es el caso de la
arquitectura tecnologica en general. Asi mismo no se observd bajo que analisis se realizd el alquiler
de equipos portatil, configuracion de una imagen de un sistema operativo en uso, su posterior
devolucion al proveedor y luego la decision de repotenciar los equipos antiguos que se tienen en la
entidad. Por lo que esta oficina recomienda que se haga un analisis técnico, presupuestal para
determinar la viabilidad de acuerdo al contexto tecnoldgico.

Se observa gestion de la Oficina de Sistemas, quien encabeza y avanza en la implementacion del
cumplimiento de la Politica de Gobierno Digital organizando las diferentes iniciativas manifestadas en
las reuniones de la auditoria, asi como las actividades y capacitacion continua en funcién del
cumplimiento normativo, también un empoderamiento y fortalecimiento institucional contando con
el apoyo, desarrollo y ejecucion de los objetivos estratégicos. Para cumplir con la normatividad
vigente esta oficina recomienda:

v' Continuar con la implementacién de los lineamientos y normatividad asociada a la politica de
gobierno digital, asi como su posterior revision, monitoreo y evaluacion dentro de la entidad.

v' Generar un plan de trabajo que establezca la metodologia y contemple las actividades, para
cumplir con la implementacion de los proyectos que hacen parte de la interoperabilidad de los
servicios ciudadanos digitales.

v Implementar la Arquitectura de informacidén Empresarial, la cual debe ser encabezada por un area
estratégica en donde se establezcan métricas de seguimiento, gestion y evolucion y de la misma
manera cumplir con la implementacién de la politica de gobierno digital

v' Seguir en constante actualizacion del diligenciamiento de la herramienta de autodiagnodstico
emitido por el MINTIC con informacion amplia, detallada y concisa, adicionando las respectivas
evidencias y soportes que den cuenta del cumplimiento.

v’ Identificar, valorar, proteger y publicar la informacién adicional que se tenga proyectada publicar y
se cargue en el portal de datos.gov.co para mejorar sustancialmente como requerimiento en la
implementacion de la politica, asi como el seguimiento y monitoreo para el aprovechamiento
efectivo por parte de la ciudadania.

NOTA: Las observaciones y recomendaciones presentadas por la Oficina de Control Interno en sus informes tienen como fin
Ultimo generar valor para la Defensoria del Espacio Publico, contribuyendo al logro efectivo de los objetivos misionales a
través de la mejora continua de los procesos, por esta razon, se espera sean consideradas por los responsables, a quienes se
conmina a la realizacion de los ajustes, correcciones o mejoras a que haya lugar, y a incluirlas en el aplicativo MAP y
gestionarlas de manera adecuada, oportuna y preventiva, ante la posible materializacion de riesgos y/o pronunciamientos
de los diferentes organismos externos de control. Adicionalmente, es de gran importancia comprender que dada la magnitud
de la informacion, lo evaluado, observado, recomendado y demas aspectos sefialados en los informes por esta Oficina, tienen
fundamento en verificaciones y revisiones realizadas sobre muestras seleccionadas con técnicas de auditoria, es decir, no es
posible cubrir el cien por ciento del universo, por lo cual los responsables de los procesos y la Alta Direccion deben tener
presente el autocontrol y considerar la existencia de riesgos en dentro de la informacion no seleccionada, para lo cual es
factible pensar en extrapolar los posibles efectos, controles y correctivos sugeridos para la muestra sobre el total del universo.

Cordialmente,

ROGER ALE)(A—N DER SANABRIA CALDERON
Jefe Oficina de Control Interno
Proyecté: Fernando Andrés Salgado Tovar

Fecha: 18-06-2021
Aprobo: Roger Alexander Sanabria Calderdn
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