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DEPARTAMENTO ADMINISTRATIVO DE LA

BOGOT. DEFENSORIA DEL ESPACIO PUBLICO

Radicado DADEP No. 20201300028973

Bogota D.C, 05 de octubre de 2020

130-0C|
MEMORANDO
PARA: BLANCA STELLA BOHORQUEZ MONTENEGRO
Directora
DE: ROGER ALEXANDER SANABRIA CALDERON

Jefe Oficina de Control Interno

ASUNTO: Auditoria al cumplimiento de los lineamientos generales de los servicios
ciudadanos digitales de la implementacion de la Politica de Gobierno Digital.

En cumplimiento de los roles definidos en los Decretos 648 de 2017, lo estipulado en los
Decretos 620 de 2020 y 1078 de 2015, y el Plan Anual de Auditoria PAA 2020-V3, la OCI
realizo la auditoria del asunto con el fin de establecer la implementacion dentro de la
entidad, por lo que a continuacion se presenta el informe en los siguientes términos:

1. OBJETIVO Y ALCANCE

El objetivo de la presente auditoria consistid en verificar la implementacion a los servicios
basicos de los lineamientos de servicios ciudadanos digitales de la politica de Gobierno
Digital. El alcance consiste en validar el cumplimiento de la interoperabilidad de los
servicios ciudadanos digitales del Decreto 1078 de 2015 y lo planteado en el Decreto 620
de 2020 en cuanto a la prestacion de los servicios basicos: interoperabilidad, carpeta
ciudadana y autenticacion electronica como son el desarrollo de aplicaciones o
soluciones informaticas.

2. CRITERIOS DE AUDITORIA

e Decreto 620 de 2020, "Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, para reglamentarse parcialmente los articulos 53,54,60,61y 64 de la Ley 1437
de 2011, los literales e, j y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el
numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y apropiacion de los servicios
ciudadanos digitales”.

e Decreto 1008 de 2018, "Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto 1078 de 2015, Decreto unico reglamentario del sector de
Tecnologias de la Informacioén y las Comunicaciones”.

e Decreto 1083 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica”.

e Decreto 1078 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones”.
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3. METODOLOGIA DE ANALISIS

La auditoria se desarrolld en cuanto al cumplimiento del Decreto 1078 de 2015 para la
interoperabilidad del habilitador transversal de servicios ciudadanos digitales en donde la
entidad cuenta con la interoperabilidad de los sistemas de informacion en diferentes
niveles de intercambio de informacion. En cuanto al Decreto 620 de 2020 se requiere
reglamentar los servicios ciudadanos digitales con el objetivo de implementar una
adecuada interaccion con el ciudadano utilizando medios digitales y en el cual se
establece los lineamientos generales en el uso y apropiacion de los servicios ciudadanos
digitales, para lo cual la Oficina de Sistemas (OS) ha iniciado la gestion ante el MINTIC
para que apoye por medio de una serie de asesorias y charlas en donde se de claridad en
la aplicacion del decreto, por lo que se realizo inicialmente la primera asesoria en cuanto
a la interoperabilidad, carpeta publica y autenticacion electronica.

Si bien la entidad actualmente cuenta con servicios de interoperabilidad entre Orfeo y
Bogota te Escucha, servicios integrados en la Ventanilla Unica de la Construccion, no est
alineado con los estandares establecidos por el MINTIC. Se observd que no se cuenta
con la implementacion de los servicios ciudadanos digitales base. Por lo que luego de las
asesorias realizadas por el ministerio e interiorizar la contextualizacion al interior de la
entidad se recomienda que se implemente los servicios ciudadanos digitales basicos.
También se verificd que existen algunos proyectos definidos en el PETI y el mapa de ruta
del mismo que podrian ser viables para la implementacion como es el caso del proyecto
“Actualizacion del portal SUMA”". Por lo que esto esta oficina recomienda que la OS realice
un plan de trabajo que contemple la interoperabilidad, para asi abordar la
implementacion y disponibilidad de los recursos.

En respuesta al memorando con radicado No. 20201300024613 del 31 de agosto del
2020, en el cual se da apertura a la auditoria, esta oficina procedio a validar la informacion
puesta a disposicion por la Oficina de Sistemas-OS con radicado 20201400025083, asi
mismo se solicitd el diligenciamiento de un documento en Excel relacionado con los
sistemas de informacion con servicios de interoperabilidad versus servicios ciudadanos
digitales. Esta oficina realizé seguimiento a los anexos presentados en el aplicativo Orfeo
constatando con las respuestas suministradas en reuniones de fechas 15 y 22 de
septiembre de la presente vigencia, con el personal encargado y responsable de la
ejecucion de las actividades en el area. El desarrollo se realizd de la siguiente manera:

a) Validacion de informacion reportada en memorando con radicado 20201400025083
denominado Servicios Ciudadanos Digitales — Servicio de Interoperabilidad.

b) Verificacidn de la normatividad asociada por el MINTIC para la aplicacidon de los
estandares definidos para iniciar la implementacion de los servicios ciudadanos digitales.

Seguido del analisis técnico y confrontacion de evidencias, por medio de la revision con
los responsables de los proyectos. Adicional a lo anterior, se verificd cada uno de los
puntos solicitados en el memorando de apertura de auditoria. En tal sentido, se reviso las
respuestas reportadas por medio de correo electronico. Adicional a lo anterior, se verificod
cada uno de los anexos y archivos solicitados en el memorando de apertura de auditoria,
relacionados con el cumplimiento de la normatividad de la politica de Gobierno Digital.
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4. ANALISIS RESULTADOS Y OBSERVACIONES.

Es necesario seflalar que el contenido de este informe se socializdé a la Oficina de
Sistemas el dia 29 de septiembre, quienes manifestaron sus observaciones dentro del
término establecido respuestas que fueron soportadas, resueltas y tenidas en cuenta, y
forman parte integral del presente informe. Se destaca que en el desarrollo de la presente
auditoria la OS ha actuado con celeridad y con toda la disposicion en la entrega de la
informacion solicitada.

Se realizd la verificacion del documento “Plan Estratégico de Tecnologias de la
Informacion PETI" Codigo SG/MIPG 127-PPPGI-04 version 4 del proceso de Gestion de
la Informacion y la Tecnologia para la vigencia 2020-2024 en cuanto a las actividades
estratégicas de la hoja de ruta y priorizacion en el gjercicio de la construccion del mapa
de ruta del PETI de algunos sistemas de informacion en donde se enuncian una serie de
iniciativas que se debe validar su implementacion, monitoreo y servicios ciudadanos
digitales y por lo que las observaciones se presentan de la siguiente manera:

4.1. Servicios Ciudadanos Digitales y Servicio de Interoperabilidad Interno

Se observo un documento en Excel en donde se hace referencia a la interoperabilidad
entre los sistemas de informacion al interior de la entidad, por lo que aqui se describe una
matriz de cuatro diferentes niveles de interoperabilidad y se describe asi:

SISTEMAS DE SERVICIOS CIUDADANOS DIGITALES — SERVICIO DE INTEROPERABILIDAD
INFORMACION — BOGOTA
c| 8| 8| 81 8| 8| 2 i S| 81 £ 9| 3| & 3 § TE
Bl &l S| 7| 2| 3| 2| 2 % 12| 3] 2 %] £ |EescucHa
| | Pl O] zZ| 3| 3| % P o
S 1 3] 3| © o m
> = w >
ol 3 S
- =
SIDEP 2.0 4 4 4 [ NAT 3 [N 1 2 | NAT] 1 1 3 4 1 - 1
SIGDEP 4 3 [ NA|NA|TNA|NATNA|NATNA] 1 1 3 - 1 1 1
ROYAL 4 3 2 2 - - - - [NAT 1 1 3 - 1 - 1
ORFEO 3 | NA| - 1 1 1 1 1 | N/A| 1 1 3 4 1 | N/A 4
NOMINA N/A | N/A| 2 1 3 3 3 4 [NAT 1 1 1 | NA] 1 [ N/A 1
CONTRATACION | 3 [ N/A]| 2 1 3 4 3 4 [ N/AT 1 1 2 [ NA] 1 [ N/A 1
INVENTARIOS N/A | NAT - 1 3 4 3 4 [NAT 1 1 | NA|NA] 1 [ N/A 1
TERCEROS 1 | NI - 1 3 3 3 3 | NA] 1 1 | NA|NA] 1 [ N/A 1
LIMAY 2 | N/A| - 1 4 4 4 3 N/A | 1 1 2 | N/A] 1T | N/A 1
SIG N/A | N/JA | N/A | N/A | N/A | N/A | N/JA | N/A | N/A 1 1 3 N/A 1 N/A N/A
MAP 1 1 1 1 3 1 1 1 1 1 3 1 | NA] 1 [ N/A N/A
CPM 1 1 1 1 1 1 1 1 1 1 3 1T | N/A] 1 | N/A N/A
PORTALES 3 3 3 3 1 2 | N/A | N/A 3 1 1 - 1 | N/A N/A
VUC 4 - - 4 N/A | N/A | N/JA | N/JA | N/JA | N/A | N/JA | N/A - 1 N/A -
MESA DE AYUDA | 1 1 1 1 1 1 1 1 1 1 1 1 1 1 N/A
SUMA - 1 - [ N/ATNATNATNATNATNATNA|]NA|NA|NA]NAT] 1 -
BOGOTA TE 1 1 1 4 1 1 1 1 N/A | N/A [ NA[NAT - [NAT -
ESCUCHA
Fuente: OS

Convenciones:
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1. El Intercambio de datos estructurados implica el intercambio de datos no
estructurados interoperables por el ser humano, como el texto libre que se encuentra
en las estimaciones operacionales, el analisis y los documentos. procesos manuales
como Excel o la carga de otro sistema.

2. El intercambio de datos de estructura implica el intercambio de datos de estructura
interoperables para el ser humano que se pretende entregar, pero requiere la
compilacion, recepcion y / o envio de mensajes manuales. Como puede ser los
archivos planos por medio de un archivo de Excel.

3. El intercambio fluido de datos implica el intercambio automatico de datos entre
sistemas basados en un modelo de intercambio comun. Trae informacién de terceros
como consulta de informacion.

4. El intercambio continuo de informacion es una extension del grado 3 a la
interpretacion universal de la informacion a través de la base de procesamiento de
datos y aplicaciones cooperativas.

Aqui se menciona los sistemas de informacion de la entidad que realizan
interoperabilidad y sus niveles de como se comparte la informacion. Es de mencionar
que los servicios de interoperabilidad entre el sistema de radicacion ORFEO y el Sistema
Bogotad te Escucha, asi como los servicios integrados en la ventanilla unica de la
construccion esta interoperabilidad no esta alineada con los lineamientos y estandares
establecidos por el MINTIC.

4.2. Servicios Ciudadanos Digitales

En el marco de la estrategia de Gobierno Digital y lo estipulado en el articulo 2.2.17.2.1.1
del Decreto 1078 de 2015, que habla de las generalidades de los servicios ciudadanos
digitales en donde se busca que se establezcan necesidades para el uso de la tecnologia
y la forma en que las entidades publicas creen un conjunto de soluciones y procesos
transversales que generen valor y uso provechoso para la ciudadania y los grupos de
interés de la entidad. Por lo que se sugiere que se identifique que soluciones o productos
como servicios ciudadanos digitales (Interoperabilidad, carpeta ciudadana vy
autenticacion digital).

Es importante mencionar que, si bien se muestra un modelo diferente entre el Decreto
1078 de 2015 y el Decreto 660 de 2020, esto no quiere decir que se deba iniciar de cero,
ya que se tienen en cuenta las actividades desarrolladas en el marco de la anterior
estrategia. En este sentido se menciona algunas de las consideraciones que hay que tener
en cuenta al momento de la implementacion basado en la normatividad mas reciente y
que se mencionan a continuacion.

“En la entidad se tenga previsto un alistamiento técnico y administrativo con el fin de
facilitar el intercambio de informacion entre las entidades, por lo que la solicitud de
documentacion por parte del ciudadano es mas accesible su respectiva autenticacion
digitalmente. Otros aspectos que se deben tener en cuenta son:

e [dentificar las necesidades de los usuarios con la finalidad de considerar los diferentes
eventos, esto con el fin de entender sus necesidades y objetivos frente a la entidad.
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o Usar métodos de investigacion tanto cualitativos como cuantitativos para determinar
las necesidades y comportamiento de la ciudadania en general

e Generar modelos encaminados a cubrir las necesidades de los ciudadanos, teniendo
en cuenta canales de atencion, acciones que debera la entidad de forma visible o no
de cara al usuario final, como pueden ser procesos de apoyo y evidencia al respecto.

e Documentar los resultados encontrados producto de los objetivos, necesidades,
comportamientos y preferencias de los ciudadanos.

e También se recomienda que se tenga en cuenta la caracterizacion del servicio sea
simple, accesible y de facil navegacion para el ciudadano.”

Estas actividades se recomiendan que se realicen campafias de asesoramiento y
autodiagndstico como primera medida por medio de la oficina de atencidn al ciudadano.
Igualmente se debe contextualizar y disefiar un modelo integral que incorpore los
proyectos de interoperabilidad, carpeta ciudadana y autenticacion electronica en base al
modelo de los servicios ciudadanos digitales entre ellos:

4.2.1 Interoperabilidad

De acuerdo a las nuevas guias de acuerdo al Decreto 660 de 2020 del MINTIC en donde
indica que la interoperabilidad se refiere a toda “Iniciativa o proyecto que incorpore las
TIC y genere informacion en donde se debe asegurar la implementacion y desarrollar
capacidades para un intercambio sencillo, seguro y transparente de la informacion entre
las entidades publicas y de ser el caso entidades privadas. El servicio de interoperabilidad
busca que se consolide un ambiente de informacion por medio de una infraestructura
tecnologica robusta que facilite a la ciudadania la gestion de tramites y servicios.”

Para la implementacion de la interoperabilidad implica una serie de mejoras al interior de
la entidad para la implementacion de los servicios a la ciudadania, como son el apoyo
desde la alta direccion, las capacitaciones, el uso y apropiacion.

“Dentro del esquema de interoperabilidad la entidad debe cumplir con una serie de roles
como son:

e Proveedor: En estos deben ser considerados los proveedores de informacion a la
entidad que es fuente de informacion y asi mismo debe habilitar los servicios para
suministrar datos a otras entidades que asi lo requieran y en el espacio de sus
capacidades y por lo cual la entidad debe tener en cuenta lo siguiente:

- Establecer credenciales de acceso a los servicios de intercambio de informacion que
se contemple, estableciendo controles politicas y procedimientos de acceso y definir
métodos de consulta de la informacion que se solicita.

- Establecer casos de solicitud de acceso a denegacion de alguna solicitud por medio de
otra entidad.

- Delimitar una politica de logs de auditoria periddicos de los servicios de intercambio de
informacion que se pueda contemplar.

- Garantizar la confidencialidad de la informacion de acuerdo a las politicas y
procedimientos que se establezcan en las diferentes entidades con las que se tenga
relacion.
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- Implementar Acuerdos de Niveles Servicio (ANS) para reglamentar unas condiciones
claras en la prestacion de servicios y con el manejo de incidencias especificas.”

Cabe resaltar que el MINTIC tiene previsto que los servicios de interoperabilidad entre las
diferentes entidades se manejen por medio de un tercero que dispondra de una
plataforma tecnoldgica que cumpla con las caracteristicas de disponibilidad,
accesibilidad y seguridad. Para esto la entidad tendrd que disponer de algunos
requerimientos técnicos y presupuestales para si poder cumplir con lo establecido.

e ‘Cliente: En este hace referencia a las entidades que deben estar autorizados para
consultar y acceder a los servicios de informacion que se deben publicar en una
plataforma de interoperabilidad con el objetivo de proveer los tramites y servicios a los
usuarios de las entidades, y tener en cuenta lo siguiente:

- Pedir informacion en relacion con los procedimientos autorizados por el proveedor.

- Cumplir con las condiciones de acceso a la informacion determinada por el proveedor.

- Manejar la informacion de cada consulta con el propdsito determinado y con las
determinadas consultas de ser necesario.

- Participar en las actividades de las auditorias cuando sea necesario, esto con el fin de
facilitar al proveedor la informacion necesaria para un control de consultas.

- Evaluar algunas estrategias de alternativas tecnologicas bajo un claro esquema de
arquitectura empresarial.

e Articulador: Para lograr una adecuada prestacion de los servicios en las entidades y
facilitar el intercambio de la informacion por medio de la infraestructura tecnoldgica
por lo que se debe establecer una plataforma de interoperabilidad que sirva para la
comunicacion transparencia continua y segura, asi mismo se debe encargar del
mantenimiento, establecer directrices y politicas claras y que se presentan a
continuacion:

- Disponer de los servicios de informacion para la integracion y unificacion para que sirva
claramente como Servicios Ciudadanos Digitales.

- Ejecutar pruebas de usabilidad frecuentes para revisar que tan bien se estan
desemperfiando los servicios para identificar las acciones de mejora que se pueden
desarrollar.

- Establecer mecanismos de involucramiento para cada uno de los actores aqui descritos,
de acuerdo con los incentivos frente a una clara participacion en el disefio del servicio.”

En este sentido se sugiere que la OS defina qué proyectos del documento PETI y del
mapa de ruta podria aplicar de la vigencia 2020 - 2024 de Cdédigo SG/MIPG 127-PPPGI-
04 en su version 4 y vigente desde el 25/09/2020 previo analisis técnico y presupuestal
teniendo el dinamismo, las capacidades y necesidades que se puedan presentar en la
ejecucion de algunos proyectos para los sistemas de informacion de la entidad que
podrian ser viables, de caso de estudio y que se podrian ajustar para aportar a la
interoperabilidad como lo exige la hormatividad del MINTIC y son enunciados aqui:

- Actualizacion del portal SUMA: cuyo objetivo es realizar un proyecto de reingenieria
del sistema de aprovechamiento econdmico del espacio publico que permita la
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realizacion de los préstamos de espacio por parte de todas las administradoras del
espacio publico. En donde se contempla el desarrollo y la implementacion de manera
integral el aplicativo SUMA con el propdsito que los demas administradores como son
IDU, IDRD, IDARTES puedan realizar los tramites de los préstamos de los espacios
publicos en esta plataforma. Igualmente se debe tener en cuenta en la actualizacion
la accion del CPM No 200553 que se encuentra en un porcentaje de cumplimiento
del 89%.

- Super CADE movil (Mailing) e interoperabilidad: Fortalecer la participacion ciudadana
y la divulgacion de tramites y servicios, para lo cual se indica que se va desarrollar un
software que permita mejorar la interoperabilidad, generacion de reportes,
certificaciones automaticas, virtualizacion y divulgacion de tramites y servicios.

- Implementacion de un Bus de servicios: Implementar un bus de datos que permita
aumentar la interoperabilidad entre los sistemas de informacion institucionales y con
otras entidades. Lo que se busca es desarrollar un bus de datos que permita de una
manera facil y optima la interoperabilidad entre los sistemas de informacion del DADEP
y otros sistemas de otras entidades.

4.3 Carpeta Ciudadana

Esta iniciativa establece que todo ciudadano tiene derecho a contar con un repositorio
virtual en donde se podrd almacenar, recibir y compartir informaciéon que se envia por
entidades publicas y que son de interés personal. En este sentido se debe disefiar e
implementar politicas, planes y programas que promuevan la gestion de acceso, uso y
apropiacion de las TIC en las entidades publicas y debe ser de adopcion obligatoria.

“Este servicio indica que los usuarios de los servicios ciudadanos digitales acceder
facilmente de manera segura, confiable y actualizada a la informacion que se custodian
en la entidad y que estan descritas en el articulo 2.2.17.1.2 del Decreto 1078 de 2015, La
carpera ciudadana se ha de establecer teniendo en cuenta la necesidades de ir un paso
adelante en la implementacion de politicas de seguridad como el habeas data y
aceptacion de los ciudadanos de estas mismas politicas también este servicio ofreceria
un acceso digital unico de comunicaciones, estado de los expedientes, entre otros.
Dentro de los objetivos que cumple los servicios de la carpeta ciudadana son:

e Permite que el usuario acceda a sus datos almacenados de las entidades publicas de
forma segura y confiable.

e Facilitar al usuario la solicitud de informacion y actualizacion o correccion de los datos
almacenados en las entidades publicas.

o Observarinformacion generada en su relacion con las necesidades o preferencias con
los servicios publicos, salud, registros entre otros.

Asi mismo se deben cumplir con unos lineamientos y requerimientos técnicos para el
desarrollo efectivo de la carpeta ciudadana algunas se mencionan a continuacion:

e Integrar el servicio de autenticacion digital para que el usuario logre la autorizacion de
ingreso a la carpeta.
e Registrar y vincular los usuarios
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e Generar la estructura de los datos acorde a las necesidades establecidas en la carpeta
ciudadana.

e Gestionar la operacion propia, esto derivada de la prestacion del servicio y de la data
recolectada en donde se pueda generar reportes y estadisticas.”

Todas estas son actividades se deberan tener en cuenta antes de la implementacion por
lo que se recomienda que se establezca en donde se pueda y disponga de
documentacion personal sea susceptible de plasmar o archivar teniendo en cuenta
siempre los derechos fundamentales del ciudadano en el entorno digital, para lo cual
hace parte de un insumo necesario que permitird consolidar una herramienta de los
derechos digitales del ciudadano y la posibilidad de la interaccion y comunicacion con
las demas entidades.

4.4 Autenticacion Electrdnica o Digital

En este habilitador transversal de la politica de gobierno digital permite mecanismos de
autenticacion, verificacion de atributos digitales de un ciudadano que realice tramites y
servicios por medios digitales. En este item de cumplimiento se recomienda que se
establezca y desarrolle procedimientos de medios electronicos en donde se permita la
gestion de la informacion electronica, la mitigacion de riesgos como la alteracion de
informacion o suplantacion de identidad. Antes de la implementacion se debe tener en
cuenta lo mencionado en el nuevo decreto reglamentario y se menciona de manera
general de la siguiente manera:

o "Definir lineamientos de derecho de acceso a los medios electronicos publicos que
sean de calidad.

o Autenticidad e integridad de la informacion para un servicio especifico.

e Reduce riesgos de seguridad a los que estan expuestos los tramites y servicios en linea.

Para este componente se debe contar con un desarrollo de software al interior de la
entidad para articular la prestacion de los servicios de autenticacion digital que cuente
con usuario que se debera conectar a los sistemas de informacion de las entidades que
requieran esta clase de autenticacion. Por lo que debe existir una generacion de solicitud
de acceso a un servicio o tramite por medios digitales y debera existir una trazabilidad en
la prestacion adecuada de los servicios, asi mismo esta informacion debera ser cifrada
para la proteccion de datos del ciudadano.”

5. ANALISIS DE POTENCIALES RIESGOS

e Riesgo de sanciones disciplinarias: Por los entes de control debido a los
incumplimientos que se pudieran llegar a presentar en los Decretos 660 de 2020.

e Riesgo de imagen desfavorable: Por falta de efectividad en la prestacion de los
servicios ciudadanos digitales para el caso de la interoperabilidad con otras entidades.

e Riesgo de seguridad de la informacion: Se deberd contemplar en la matriz de riesgos
de seguridad de la informacion y en la matriz de los activos de informacion cuando se
contextualice y se implemente los servicios ciudadanos digitales en la entidad esto
con el propdsito de prevenir los riesgos, eventos o una mejora en la efectividad de los
controles.
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6. CONCLUSIONES Y RECOMENDACIONES

Debido a que el Decreto 620 se encuentra formalizado el 6 de mayo del 2020 las guias
de la implementacion de los servicios ciudadanos digitales base, interoperabilidad,
carpeta ciudadana y autenticacion digital se encuentra pendiente la respectiva
formalizacion y por medio de un acto administrativo.

Como conclusion principal se identificd que existe una serie de proyectos que hacen
parte del cumplimiento de los servicios ciudadanos digitales para la interoperabilidad por
lo que esta oficina recomienda que se haga un analisis administrativo técnico y
presupuestal para determinar la viabilidad de acuerdo al contexto tecnoldgico, y si se
requiere de conformidad con la disponibilidad presupuestal, llevar a cabo alguno de estos
proyectos.

Se observa gestion de la Oficina de Sistemas, quien encabeza y avanza en la
implementacion de los servicios ciudadanos digitales base que va en pro del
cumplimiento de la Politica de Gobierno Digital organizando las diferentes iniciativas,
capacitaciones y actividades en funcion del cumplimiento normativo, asi como también
un empoderamiento y fortalecimiento institucional contando con el apoyo, desarrollo y
ejecucion de los objetivos estratégicos.

En referencia a los Decretos reglamentarios, se observo un primer avance significativo en
la contextualizacion y el cumplimiento normativo tomando como referencia los
pronunciamientos que esta Oficina ha realizado en el presente informe y de vigencias
anteriores, no obstante, recomendamos que se continde con la solicitud de las asesorias
necesarias ofrecidas por el MINTIC para que la OS pueda determinar el plan de trabajo a
seguir para cumplir con la normatividad vigente y de las cuales recomendamos de la
siguiente manera:

e Como recomendacion principal continuar con la implementacion de los lineamientos
y normatividad asociada de la politica de gobierno digital y de los servicios ciudadanos
digitales, asi como revisar su posterior cumplimiento y evaluacion dentro de la
entidad.

e Generar un plan de trabajo en donde se establezca una metodologia que contemple
las actividades, tiempos y responsables para cumplir con la viabilidad e
implementacion de los proyectos que pueden hacer parte de la interoperabilidad de
los servicios ciudadanos digitales.

e Continuar con el constante seguimiento, actualizacion de la normatividad asociada
emitida por el MINTIC con informacion amplia, detallada y ejecutando acciones que
permitan la implementacion de los servicios ciudadanos digitales y su posterior
aprobacion por la alta direccion.

e Tener en cuenta la situacion a la que se ve abocada la entidad y todas las entidades
gubernamentales por la pandemia del Covid-19 que podria afectar el presupuesto
requerido para el sostenimiento del personal minimo requerido para la ejecucion de
los diferentes proyectos, asi como de la plataforma tecnoldgica.
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NOTA: Las observaciones y recomendaciones presentadas por la Oficina de Control Interno en sus informes tienen
como fin ultimo generar valor para la Defensoria del Espacio Publico, contribuyendo al logro efectivo de los
objetivos misionales a través de la mejora continua de los procesos, por esta razon, se espera sean consideradas
por los responsables, a quienes se conmina a la realizacion de los ajustes, correcciones o mejoras a que haya lugar,
y a incluirlas en el aplicativo MAP y gestionarlas de manera adecuada, oportuna y preventiva, ante la posible
materializacion de riesgos y/o pronunciamientos de los diferentes organismos externos de control.

Adicionalmente, es de gran importancia comprender que dada la magnitud de la informacion,
lo evaluado, observado, recomendado y demas aspectos sefialados en los informes por esta Oficina, tienen
fundamento en verificaciones y revisiones realizadas sobre muestras seleccionadas con técnicas de auditoria, es
decir, no es posible cubrir el cien por ciento del universo, por lo cual los responsables de los procesos y la Alta
Direccion deben tener presente el autocontrol y considerar la existencia de riesgos en dentro de la informacion no
seleccionada, para lo cual es factible pensar en extrapolar los posibles efectos, controles y correctivos sugeridos
para la muestra sobre el total del universo.

Atentamente,

'

ROGER ALEXANDER SANABRIA CALDERON
Jefe Oficina de Control Interno

COPIA: CLAUDIA L. PAIPA, Jefe Oficina de Sistemas.
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