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Jefe Oficina de Control Interno
ASUNTO: Auditoria al Plan Estratégico de Sistemas PETI

En cumplimiento a las funciones establecidas en la Ley 87 de 1993, a los roles definidos en el Decreto
648 de 2017, a las actividades consignadas en el Plan Anual de Auditoria (PAA) de la presente vigencia,
también respecto a la estipulado en el Decreto 1078 de 2015 “Por el cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones” y la Resolucion 3564
de 2015, la Oficina de Control Interno ejecut6 seguimiento al estado del Plan Estratégico de Sistemas
PETI.

1. OBJETIVO Y ALCANCE

Validar el cumplimiento normativo, la informacién relacionada y el grado de actualizacion del Plan
Estratégico de Tecnologias de la Informacion-PETI, construido, estructurado, oficializado y publicado
dentro del Sistema Integrado de Gestion-SIG de la Defensoria, por parte de la Oficina de Sistemas. Es
de aclarar que, el documento analizado tiene fecha de aprobacion 14 de noviembre de 2017y su altima
actualizacion del 12 de febrero de 2019.

2. CRITERIOS DE AUDITORIA

v Resolucion 3564 de 2015, Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacion PUblica

v Guia técnica como estructurar el Plan Estratégico de Tecnologias de la Informacion - PETI del 30 de
marzo de 2016.

3. METODOLOGIA

El desarrollo del seguimiento se realizo de la siguiente manera:

a) Apertura de la auditoria por medio de memorando con radicado nimero 20181300017563 del 04 de
Julio de 2019.

b) Revision de la informacion publicada en la pagina web y la intranet (SIG) de la Defensoria del Espacio
Publico.

c) Validacion de la informacion reportada dentro del documento PETI. |

d) Validacién de las normas asociadas al desarrollo del PETI en las entidades publicas.

e) Verificacion de las observaciones emitidas en el afio 2018 por es Oficifal L
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f) Revision de la Guia Técnica de MINTIC G.ES.06 “Como Estructurar el Plan Estratégico de Tecnologias
de la Informacion - PETI.

4, RESULTADOS Y OBSERVACIONES

Para el desarrollo de la presente auditoria, la Oficina de Control Interno se sostuvo reunion de
seguimiento con los profesionales del area de Sistemas, en el marco de las cuales se presentaron
observaciones de la respectiva verificacién de la implementacion y actualizacion del Plan Estratégico
de las Tecnologias de la Informacién PETI y por medio de correo electrénico.

Se realizd revisiéon del PETI de la entidad con fecha de actualizacion del 12 de Febrero de 2019, en el
cual la Oficina de Sistemas tiene registrado desde la vigencia 2017 la informacion aqui contenida es la
validacién y comparacion de cada uno de los lineamientos con la Guia Técnica PETI de MINTIC del 30
de Marzo de 2016, por lo que a continuacion, se presentan las siguientes observaciones que presentan
mayor atencién y profundidad por parte del area.

Es de aclarar que, el presente informe fue dado a conocer via correo electronico institucional el 29 de
julio de 2019 al area auditada (Oficina de Sistemas-0S), directamente a los funcionarios encargados
de atender la auditoria, quienes igualmente dieron a conocer por medio de correo electroénico a esta
oficina el dia 1 de agosto las observaciones que hacen parte integral del presente informe, en los

siguientes términos:
Desactualizacion de informacién reportada dentro del documento PETI:

Al realizar la verificacion del contenido del plan de la Defensoria, se observaron los siguientes aspectos
que presentan desactualizacion o falta de informacion; los aspectos o items no sefialados en este
informe, se encuentran acorde a lo sefalado en la normatividad vigente:

> “ANALISIS DE LA SITUACION ACTUAL”:

e Estrategia de TI

En el documento PETI de la entidad en el numeral 6.2 Uso y
Apropiacion de la Tecnologia pagina 13 se evidencié la ultima
encuesta de satisfaccion en el uso de las aplicaciones de la entidad.

Usoy LLLUA. 01 - | Por lo que se hace necesario profundizar en temas relacionados con
Apropiacién de | Estrategia de Uso y | las acciones de mejora, evaluacién del nivel de adopcion, si existe un
la Tecnologia Apropiacion plan de formacioén entre otros. Igualmente se sugiere que para llevar

a cabo dichas actividades se debe contar con evaluaciones de talento
humano, materiales de capacitacion, contar con un plan de
formacioén adecuado.

En la matriz del listado de los sistemas de informacion con cuenta la
entidad en el numeral 6.3 Sistemas de Informacion pagina 15 no
contiene en la tabla los siguientes campos: Lider Funcional o Lider

Planeacion y | LI.SIS.02 -

Gestion de los | Directorio de i A :
: : Tl, Soporte y fecha de vencimiento, Iniciativas y actualizar las
Sistemas de | sistemas de : < : v o
g ; " recomendaciones del uso de los sistemas de informacion. También es
Informacion informacion ; ik : o
importante que se haga un analisis de como se hace la alineacién de
los procesos vs los sistemas de informacion.
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Arquitectura de

LI.ST.03 - Gestion

Tecnolégicos. Es necesario actualizar los documentos generados y
socializados sobre Politicas y estandares de Tl a nivel institucional

En el numeral 6.5, literal f pagma 20 Administracion de los Serv1c105v

'Srzzvr:glgz):,i _ Seecnoll?bsgi COSServmos que contemplen los Servicios Tecnoldgicos, definir si existen
ventanas de mantenimiento entre otros. Procedimiento de desarrollo

de software publicado y gestionado a través del SIG.
En el numeral 6.5, literal i pagina 23 Servicios de Operacion. Es
necesario actualizar la informacion con respecto al lider técnico ya
LI.ST.05 - | que se encuentra a noviembre de 2018. Actualizar si se ha aumentado
Operacion  de | Continuidad y | la cantidad de buzones de correo. En cuanto a la maquina virtual con
Servicios disponibilidad  de | software libre donde se encuentra el directorio activo, referenciar su
Tecnologicos los Servicios | vigencia y licenciamiento. Validar la vigencia de la prestacion del

tecnologicos

servicio contratado por terceros para el mantenimiento de
impresoras, el antivirus entre otros si pudiera llegar afectar la
operacion y mantenimiento.

Soporte de los

LI.ST.09 - Mesa de

En el numeral 6.5, literal j pagina 24 Mesa de Servicios. Es necesario
actualizar como se esta registrando los requerimientos o incidencias
a través de la herramienta GLPI para los usuarios finales, si los
accesos son a través del directorio activo o permisos de acceso en

Servicios servicios cuanto al uso de la herramienta. Igualmente se debe plasmar una
Tecnologicos especializados estadistica de las solicitudes que se han hecho a través de la mesa de
ayuda y hacer una respectiva uso y apropiacion en el buen uso o
pautas para solicitar un requerimiento al servicio de la mesa de ayuda
especializada.
Se describe en el 6.6 pagina 26 Gestion de la Informacion que el
Sistema Unico de aprovechamiento economico del espacio publico
LI.INF.03 - | SUMA, se esta desarrollando en java y soportado por base de datos
Gestibn de la | Gobierno de la | Oracle. Por lo anterior se requiere actualizar el estado de la
informacion Arquitectura de | aplicacion por lo que se hace necesario tener en cuenta los planes de
Informacion calidad de datos, seguridad de la informacion, flujos de informacion,
gobierno de datos. Se debe elaborar el documento Plan de calidad de
la gestion de la informacion.
En el numeral 6.8 pagina 68 Analisis financiero se describen los rubros
Implementacion | LI.LES.09 - Control | presupuestales aprobados para el area, por lo que se debe considerar
de la Estrategia | de los recursos | necesario un analisis mas detallado y completo, tener en cuenta los

Tl

financieros

costos de soporte y mantenimiento de los sistemas de informacion y
de los servicios tecnoldgicos asi como los costos de capacitacion.

> “ENTENDIMIENTO ESTRATEGICO”:

Estrategia de TI

_LINEAMIENTO

"OBSERVACION o

En la seccion del entendirﬁié‘ﬁtb Le4str'até'gico del numeral 7.1 literal

g. pagina 29. Estructura organizacional de la Institucional Publica

:;;E: — e\;aluI;rroceso y la ubicacién de la Direccion de la Tecnologia, donde se debe
Modelo Operativo | mantener lz incluir y actualizar el mapa de procesos de la entidad, asi como
Arquitectura Implementar y formalizar la practica del ejercicio de Arquitectura

Empresarial

Empresarial. Asi como hacer un seguimiento formal del programa
de gestion documental, incluir los recursos administrativos y
financieros, fortalecer las tecnologias y el uso de las Tics.
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BSERVACIO b
n el item de /. ecesidades de la Informacion, Categorias de
Informacién, pagina 33. En el cual la mayoria de los procesos de
la entidad se apoyan en los sistemas de informacion de la entidad,
pero se debe actualizar con los sistemas de atenci6n de
requerimientos, gestiéon de seguimiento y control. Por lo que se
debe identificar y documentar las fuentes y flujos de informacion.

LILINF.02 - Plan de

Necesidades de calidad de los
Informacion componentes de
informacion

> “MODELO DE GESTION DE TI”:

o Estrategia de TI

En el numeral 8.2 Estrategia de TI literal c. pag . Alineacion de la
Estrategia de Tl con la estrategia de la institucion plblica. Para lo cual
se debe describir si existe algin otro componente, sistemas de
informacion, base de datos, software que se haya adquirido en la
entidad.

En el numeral 8.2 Estrategia de Tl literal c. 8.2.c.2. Pagina 37. Servicios.
Se cuenta en la actualidad con servicios como son los portales web,

:SI'ES'OB -ta 4n intranet y comunicaciones, por lo que se hace necesario que incluyan
Infraestructura sl e otro servicio que se pueda estar prestando en la entidad que no se haya
de la estrategia santl t
de Tlen el PETI  [oido €n cuen-a. o — —p
En el numeral 8.2.c.3. Pagina 37. Aplicaciones, es necesario incluir las

aplicaciones que no estén contempladas en el documento.

En el numeral 8.2.c.4. Pagina 37. Usuarios se hace necesario que para
los temas estratégicos que apliquen a toda la ciudadania incluir una
segunda lengua que pueda aplicar en el presente item y que cumpla con
un grado de satisfaccion a los usuarios que utilizan los servicios digitales
de la entidad.

e Gobierno de TI

Para el Numeral 8.3 literal b. Pagina 38. Gestion de relaciones con

o re .. | areas e instituciones publicas. Por lo que se debe validar y plasmar

act;rr?ezl;_rgrclento ¥ gtf;&g;m’ghg:i?on como se hace l;,:\ dgsignacién de los lideres_ té;nicos de-cada
aplicativo y asi ajustar estructura organizacional hacia lo

estratégico.

Para el Numeral 8.3 literal c. Pagina 38. Modelo de Gestion de

Proyectos. Se encuentra bajo la responsabilidad de un profesional

ggsd,gé% g: LI.GO.01 - Alineacién | contratado para el tema por lo que se debe incluir y tener

P del gobierno de TI presente que criterios se utilizan para la verificacion de los

royectos : k i :
parametros para la administracion de los proyectos de la entidad.

Criterios de asignar el responsable de la oficina de sistemas.

Para el Numeral 8.3 literal d. Pagina 38. Gestion de Proveedores.
La gestién de proveedores se realiza en la etapa contractual por
lo que se hace necesario verificar la responsabilidad del supervisor
en la gestion de proveedores y sus capacidades al momento del
mismo.

Gestion de la | LI.GO.14 - Gestion de
operacion de Tl proveedores de Tl
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" LOGRO | ' LINEAMIENTO 'OBSERVACION
' Para el Numeral 8.3 literal e. Pagina 38. Acuerdos de niveles de
— de servicio de desarrollo. Se debe incluir si quedan registrados en los

niveles de servicio
de desarrollo

LI.ST.08 Acuerdos de
Nivel de Servicios

ANS los cambios que se hacen en los entornos de desarrollo Validar
responsabilidad de las areas, mejoramiento de procesos. Se
recomienda realizar reuniones periodicas para establecer
acuerdos de servicio o hacer seguimiento a los ya definidos.

Para el Numeral 8.3 literal e. Pagina 38. Procesos de Tl e

Procesos de Tl e | L1.GO.13 Indicadores de Gestion de TI. Capacitar en el fortalecimiento de
Indicadores de | Mejoramiento de los | la plataforma tecnoldgica de la informacion y las comunicaciones
Gestion de Tl procesos del DADEP Modelo de Gestion IT4: Nivel de satisfaccion de los

Usuarios, Disponibilidad de los Servicios en linea.

> “MODELO DE GESTION DE LOS SERVICIOS TECNOLOGICOS”:

Servicios Tecnolégicos

" 7 LOGRO . [ = LINEAMIENTO

BEERVIACION.

Criterios de calidad
y procesos de
gestion de servicios
TIC Alta
disponibilidad  Uso
de mejores practicas

LI.ST.03 - Gestion de
los Servi
tecnologicos

n el Numeral 8.6.1.4 Pagina 56. Criterios de calidad y
procesos de gestion de servicios TIC. Se socializan a través de
correo electrénico a todo el personal de la entidad por lo que
en el presente item se debe incluir criterios de calidad de alta
disponibilidad y de mejores practicas y normas técnicas
establecidas para el buen uso de los servicios tecnoldgicos con
que cuenta la entidad.

cios

LI.ST.05 Continuidad

En el Numeral 8.6.1. Pagina 61. Gestion de copias de
seguridad. Aqui también se debe indicar que debe existir un

%erg/;;g;n de y disponibilidad de los | plan de backups aprobado y formalizado al interior de la
P Servicios tecnologicos | entidad. Construir y formalizar un plan de recuperacion de
desastres basado en la norma 1SO 22301.
> “PLAN DE COMUNICACIONES DEL PETI”:

En el plan de comunicaciones del PETI de la entidad se describen las actividades que se han venido
realizando al interior de la entidad por lo anterior se hace necesario tener en cuenta las siguientes

recomendaciones:

« Incluir un objetivo general y especifico en la entidad en cuenta a la comunicacion efectiva que se

debe tener en la entidad para la socializacion del PETI.
« Identificar los interesados como pueden ser: Directivos, jefes, colaboradores entre otros.
e Planificar las comunicaciones: Dependencias, metas, definir un plany un canal apropiado.
e Entregar informacion: Que sea amigable, facil de entender.

e Gestion de Expectativas: BUsqueda de aliados a través de canales de comunicacion que se posean a

la mano.

« Informes de medicién y Desempeiio: Definir indicadores, Satisfaccion del usuario.

Se debe incluir estas tareas ya que se pretende lograr un fortalecimiento institucional en la
comunicacion y socializacién de las politicas y lineamientos de tecnologias de la informacion, asi como
los diferentes proyectos de TIC que incluyan componentes de tecnologia y asi hacer una sensibilizacién
optima al interior de la entidad.
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En conclusion, producto de la labor de auditoria se identifican observaciones de forma,
desactualizacién de la normatividad tenida en cuenta para la elaboracion y actualizacion del PETI, a

lo cual el 4area auditada manifesto:

e Que efectivamente hay unas observaciones de forma, que se encontraron en el texto del PETI del
DADEP, que seran tenidas en cuenta para corregir en la nueva version del documento.

e Que el marco normativo se actualizara con las nuevas disposiciones que sean pertinentes al tema,
en la nueva version del PETI.

e EL MINTIC, liberd el 10 de Julio de 2019 la version No. 2 de la guia para estructurar el PETI en las
entidades del estado colombiano "G.ES.06 Guia para la construccion del PETI". Por tal motivo La
Defensoria del Espacio Publico, debe actualizar el PETI dando aplicabilidad a lo establecido en esta
nueva Guia, la cual no se ha revisado y no se tiene claridad si todas las observaciones apliquen de
acuerdo a los nuevos criterios de la Guia.

Las precisiones y comentarios fueron tenidos en cuenta en el informe final y se procede a ajustar las
recomendaciones, acorde a lo manifestado por el area auditada.

5. RIESGOS ASOCIADOS.

Presentadas las observaciones en el este informe, a continuacion se exponen los riesgos asociados,
para los cuales es importante realizar un monitoreo exhaustivo a fin de evitar su eventual

materializacion:

v Una toma de decisiones equivocada para medir el impacto en los resultados debido a las
diferencias de informacion registradas en el documento.

v’ Se pudieran llegar a presentar hallazgos por parte de un ente de control debido al incumplimiento
normativo.

v’ Errores en la identificacion y estimacion de recursos en la ejecucion del PETI

v’ Desconocimiento en la interaccion con otras entidades o actores relacionados con la misionalidad.

6. CONCLUSION Y RECOMENDACIONES

Al finalizar el proceso de auditoria realizado por esta Oficina, se observan actualizaciones al Plan
Estratégico de Tecnologias de la Informacion-PETI en las vigencias 2018 y durante el transcurso del ano
2019, alinedndose a las mejores précticas del sector y también con lo determinado por el Ministerio
de Tecnologias de la Informacién y las comunicaciones-MINTIC en sus documentos soporte (guias)
relacionadas con el desarrollo del tema. También se observa el compromiso por parte del Alta Direccion
debido a que el PETI cuenta con el correspondiente tratamiento y aprobaciéon en Comité Directivo. No
obstante, se presentan algunas recomendaciones para fortalecer el documento auditado, asi:

Cra.30 NO. 25-90 Piso 15

Bogota D.C. Cédigo Postal 111311
PBX: 3822510
www.dadep.gov.co

i PARA TODOS




SO
‘L‘,,, ¢y
ALCALDIA MAYOR
DEBOGOTAD.C.

GOBIERNO, SEGURIDAD Y CONVIVENCIA

Departamento Administrativo de la
Defensaria del Espacio Publico

<4 Generar una cultura organizacional en cuanto a buenas practicas que la entidad debe implementar
con la finalidad de alcanzar los propésitos en materia del Marco de Arquitectura Empresarial y del

PETI.

<+ Respecto a la informacién contenida, es importante actualizarla periddicamente de forma
exhaustiva, es decir, verificando cada uno de los items y numerales, ya que los temas tecnoldgicos
sufren variaciones constantemente y son objeto de regulaciony aplicacion de lineamientos de indole
Nacional y Distrital, por lo que puede entrar en obsolescencia con facilidad; al menos una vez al

’

afo, bajo la responsabilidad del area de Sistemas con el apoyo y soporte de la Oficina Asesora de
Planeacion.

+ Definir y documentar las actualizaciones y cambios en las actas de Comité de Desempefo MIPG
(Directivo) con las fechas puntuales de aprobacion de este documento estratégico.

+ Realizar procesos de sensibilizacion y socializacion del PETI a toda la Defensoria por los canales de
comunicacion establecidos.

NOTA: Las observaciones y recomendaciones presentadas por la Oficina de Control Interno en sus informes tienen como
fin dltimo generar valor para la Defensoria del Espacio Publico, contribuyendo al logro efectivo de los objetivos
misionales a través de la mejora continua de los procesos, por esta razon, se espera sean consideradas por los
responsables, a quienes se conmina a la realizacién de los ajustes, correcciones o mejoras a que haya lugar, y a
incluirlas en el aplicativo MAP y gestionarlas de manera adecuada, oportuna y preventiva, ante la posible
materializacién de riesgos y/o pronunciamientos de los diferentes organismos externos de control.

Adicionalmente, es de gran importancia comprender que dada la magnitud de la informacion, lo evaluado, observado,
recomendado y demas aspectos seialados en los informes por esta Oficina, tienen fundamento en verificaciones y
revisiones realizadas sobre muestras seleccionadas con técnicas de auditoria, es decir, no es posible cubrir el cien por
ciento del universo, por lo cual los responsables de los procesos y la Alta Direccion deben tener presente el autocontrol
y considerar la existencia de riesgos en dentro de la informacion no seleccionada, para lo cual es factible pensar en

extrapolar los posibles efectos, controles y correctivos sugeridos para la muestra sobre el total del universo.

Cordial saludo,

ROGER ALEXANDER SANABRIA CALDERON.
Jefe de la Oficina de Control Interno

Copia: Julio Alexander Hernandez, Jefe Oficina de Sistemas. i

Proyect6: Fernando Andrés Salgado Tovar
Reviso y aprobd: Roger A. Sanabria Calderon
Fecha:  0%-08-2019

Cédigo: 1302201
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