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Jefe Oficina de Control Interno

ASUNTO: Informe Seguimiento implementacién estrategia Gobierno en Linea
(GEL)

La Oficina de Control Interno en cumplimiento de su rol de evaluacion, seguimiento y de
acuerdo con las funciones establecidas en la Ley 87 de 1993, asi como también lo consagrado en
el decreto 2573 de 2014 “.. Por el cual se establecen los lineamientos generales de la estrategia
de Gobierno en Linea...”; también en el decreto 1078 de 2015 en sus secciones 2 y 3 del
capitulo 1 llamado Estrategia de gobierno en Linea perteneciente al titulo 1 “Politicas vy
Lineamientos de Tecnologias de la Informacion”; efectud un seguimiento con el fin de
determinar el grado actual de cumplimiento de la estrategia en la Defensoria.

Producto de la {abor de auditoria, a continuacion, se presentan los siguientes items:
I OBJETIVO

Conocer y determinar en {a Defensoria, el avance del proceso de implementacidén de la
estrategia de gobierno electronico denominada Gobierno en Linea concebida por el Ministerio de
las Tecnologias de la Informacion y Comunicaciones y que tiene como foco principal la
construccion de un Estado mas eficiente, transparente y participativo gracias a las tecnologias
de la informacién.

It ALCANCE

Para {a construccion del presente informe se analizaron los 4 ejes tematicos de la estrategia, asi
como sus categorias, logros y objetivos.

HE. ASPECTOS POSITIVOS

Los siguientes aspectos gue presentamos son considerados positivos, ya que demuestran la
gestion y el grado de empoderamiento que la entidad ha tenido con la implementacion de la
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estrategia:

La Oficina de Sistemas con el acompanamiento de la Oficina Asesora de Planeacion han
definidos dentro de sus planes de trabajo actividades propias para la implementacion de
la estrategia de Gobierno en linea, por tanto es un tema que cuenta con un grado de
importancia considerable.

Para 2017 se tiene definido por parte de la Oficina de Sistemas un plan de trabajo
enfocado en el cumplimiento de lo establecido y estipulado en cada uno de los
componentes.

Transversalmente, en la Defensoria se han trabajado temas tales como la ley de
transparencia y acceso a informacién publica, virtualizacion de tramites, ley general de
archivos, plan anticorrupcion y atencion al ciudadano, entre otros, los cuales se
encuentra directamente relacionados con la estrategia.

Iv. OBSERVACIONES

A continuacién, exponemos las siguientes observaciones derivadas del proceso de seguimiento
realizada por la OCl y para la cuales se requiere una intervencion por parte de la Entidad:

1. Desactualizacién de informacion con respecto al cumplimiento de la estrategia:

Se solicita a la Oficina de sistemas el estado de avance de implementacion en la entidad y para
tal fin se desarrolld una matriz de seguimiento, determinando que la ultima actualizacion fue
realizada a finales de 2016, por tanto, la mencionada matriz no presenta la calificacion
actualizada dado que para la presente vigencia se han adelantado gestiones y por ende la

calificacion estimada difiere de la realidad.

Los siguientes son ejemplos de lo expuesto:
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EVALUACION DE | La entidad realiza la

DEL USUARIO SUS Usuarios.

Dentro del proceso de atencidn
al ciudadano, en el SIG se
tiene definido un numeral
donde se establece la encuesta
de satisfaccion y percepcion de
los usuarios en los puntos de
atencién; esta encuesta se

Servicios i L viene realizande a diario
TIC para LA evaluacion periodica . .
servicios | S€1r8d0S 1 | ¢,uieEAcCiON | de La satisfaccién de e 0% despies; e Jinalizados. o
el usuario procesos de atencién en los

puntos de contacto.
Adicionalmente se informa que
a nivel de indicadores se tiene
definido la satisfaccion de los
ciudadanos respecto de los
tramites y servicios ofrecidos
por et DADEP.
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TIC para
servicios

Servicios
centrados en
el usuario

EVALUACION
DE LA
SATISFACCION
DEL USUARIC

La entidad realiza la
evaluacion periédica
de la satisfaccion de

suUs usuarios.

No

0%

Dentro del proceso de atencién
al ciudadano, en el SIG se
tiene definido un numeral
donde se establece la encuesta
de satisfaccion y percepcion de
los usuarios en los puntos de
atencion; esta encuesta se
viene realizando a diario
después de finalizados los
procesos de atencién en los
puntos de contacto.
Adicionalmente se informa que
a nivel de indicadores se tiene
definido la satisfaccién de los
ciudadanos respecto de los
tramites y servicios ofrecidos
por el DADEP,

TIC para la
gestion

SERVICIOS
TECNOLOGICOS

PLANEACION Y
GESTION DE
LGS SERVICIOS
TECNOLOGICOS

impiementa un
programa de correcta
disposicion final de

La entidad

los residuos
tecnoldgicos.

ND

0%

Dentro del marce del Plan

Institucional de Gestion
Ambiental PIGA del DADEP, se
encuentra el Programa de
"Gestion Integral de Residuos”,
en el cual se promueve la
gestion integral de los residuos
en  sus  componentes de
prevencion, minimizacion,
aprovechamiento y disposicion
final.  Complementariamente
se cuenta con el Plan de
Gestion Integral de RESPEL el
cual contempla el manejo de
todos los residuos tecnoldgicos
que para este caso se
denominan RAAE (Residuos de
aparatos eléctricos ¥
electronicos).
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NENTE

conea! LOGROS -~ OBSERVACIONES OCI
La Oficina de sistemas tiene a
La entidad realiza el nivel de indicadeores dentro de
SEGUIMIENTQ Y monitoreo vy su  tablero definidos dos
TIC parala [ESTRATEGIADE| EVALUACION evaluacion de la No 0% elementos denominados
gestion TI DE LA estrategiade Tl a ° porcentaje de regquerimientos
ESTRATEGIA TI | través del tablero de de software implementados y
control. Porcentaje de adquisicion de
componentes TIC'S
COMPONENTE | . CATEGORIA - OBJETIVOS. | CUMPLE | CALIF SISTEMAS OBSERVACIONES OCl
, Para este aspecto se menciona
IMPLEMENTACION | oy ion pE . que la Oficina de sistemas ha
DEL PLAN  DE| pFeGos DE La entidad definido la politica de
Seguridady {SEGURIDAD Y implementa el plan ! pautica -
Ny SEGURIDAD Y - seguridad de (a informacion,
Privacidad de | PRIVACIDAD _ DE "opivscipap | de seguridady 5i 100% no obstante, se encuentra en
la LA INFORMACION privacidad de la ’ i
.. DE LA . - . praceso de elaboracion del
Informacion | Y DE LOS informacion, clasifica .
INFORMACIO . manual de seguridad, por tal
SISTEMAS ~ DE N y gestiona controles. motivo el porcentaie reportado
INFORMACION P Je rep

as menor,

2. Porcentaje de avance reportado:

De acuerdo con la matriz que integra toda la informacion de la estrategia de gobierno en tinea y
su proceso de implementacion en la Defensoria, los siguientes son los valores consolidados

reportados para 2017;

5 ,_& [ PORC.ENTAJE EXlGIDO, .| "PORCENTAJE EXIGIDO -
. ‘ % - POR LA NORMA PARA

Tic para servicios 100%

Tic para gobiernc abierto 65% 100% 100%

Tic para la gestion 13% 50% 80%

Seguridad y privacidad de la 40% 60% 80%

informacion.
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De acuerdo con la informacion presentada en la tabla, se observa un incumplimiento de los
plazos establecidos para la estrategia, ya que, para los dos primeros componentes, desde 2016
se debian tener implementados al 100% y los 2 finales al 50% y 60% respectivamente; para la
presente vigencia 2017 aun no se ha logrado llegar a las cifras de 2016.

Resultados por componente:

La siguiente informacion, relaciona por cada uno de los componentes de la estrategia, el
resultado obtenido del seguimiento:

3.1TIC para servicios.

3.1.1 TRAMITES Y SERVICIOS EN LINEA

3.1.1.1 Formularios descargables, diligenciables y transaccionales: La entidad dentro del
boton de transparencia cuenta con las secciones de tramites y servicios, donde se
explica el proceso a seguir en cada uno de estos, asi como también se presenta
formulario para tramites entregas de zonas de cesién, descarga de oferta de suelo
publico y consultas de radicados.

3.1.1.2 Certificacion y constancias en linea: La entidad dentro de su pagina web no cuenta
con generacién de certificaciones con destino a la ciudadania, no obstante, se
menciona que se cuenta con el sistema SIDEP 2.0 para la generacion de
certificaciones de bienes.

3.1.1.3 Tramites y servicios en linea: La entidad realiza caracterizacion de usuario en los
puntos de atencion, también se esta trabajando en la automatizacion de servicios y
tramites en linea, principalmente con el tema de virtualizacién de tramites de
acuerdo con a la circular 019 de 2017 de la Alta Consejeria Tic; finalmente, a nivel
de la entidad para la atencidn al usuario se tienen implementados los siguientes
canales:
* Presencial. Puestos de atencién en Supercades.
e Telefénica: Dentro de la pagina web se tienen definidas las lineas de atencion,
» Electronica: En la pagina web de la entidad se cuenta con el correo institucional,

redes sociales y el vinculo al SDQS. :

3.1.1.4 Ventanillas Gnicas: Para el tema de ventanillas (nicas, la entidad viene en la
revision de los tramites y servicios en el proyecto de virtualizacion, adicionalmente
participa en la mesa técnica del VUC (Ventanilla Unica de la Construccién). Se
menciona que la YUC oper¢ en el ano 2016.
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3.1.2 SISTEMA INTEGRADO DE PQRD

3.1.2.1 Sistema web de contacto, peticiones, quejas, reclamos y denuncias: La pagina web
de la Defensoria cuenta con el vinculo al sistema distrital de quejas y soluciones
SDQS.

3.1.2.2 Sistema movil de contacto, peticiones, quejas, reclamos y denuncias (PQRD): Como
se menciond anteriormente, desde cualquier dispositivo mévil, se puede ingresar a la
pagina de la Defensoria y desde alli en el botén mecanismos de contacto en atencidn
al ciudadano, se enlaza al ciudadano con el sistema SDQ5.

3.1.2.3 Sistema integrado de peticiones, quejas, reclamos y denuncias (PQRD): El area de
atencion al ciudadano a través del sistema SDQS canaliza y gestiona las solicitudes
que realizan los ciudadanos por los diferentes canales tanto electronicos como
fisicos. ‘

3.1.3 SERVICIOS CENTRADOS EN EL USUARIO

3.1.3.1 Caracterizacion de usuarios: A partir de octubre de 2016, en el sistema integrado de
gestion se cred el documento base de datos para atencion al usuario, en la cual, a
través de los canales de atencion, se registran los usuarios de acuerdo con las
diferentes variables registradas en el formato.

3.1.3.2 Accesibilidad: Basado en el cumplimiento de la ley 1712 de 2014 transparencia y del
derecho de acceso a la informacion publica nacional, en referencia al tema de
accesibilidad, a nivel de la pagina web de la defensoria, se implemento la
distribucion gestionada a través de la iniciativa Govimentum para estandarizar los
sitios web del distrito, también se cuenta con la implementacién de 3 idiomas vy
cambio a 3 tamaios de fuente. Adicionalmente, se menciona la iniciativa COVERTIC
con la cual se pretende realizar inclusién de personas en condicion de discapacidad
por medio de un desarrollo que realiza lectura de pantalla y otro que aumenta hasta
16 veces el tamano de la fuente; respecto a esta iniciativa sobre la pagina web de la
defensoria no se han instalado las herramientas provistas por Mintic.

3.1.3.3 Usabilidad: No se han generado las directrices de usabilidad en los tramites y
servicios disponibles por medios electrénicos.

3.1.3.4 Promocion: Dentro del plan de comunicaciones de la Defensoria, se generan
acciones para los temas relacionados con la misionalidad.

3.1.3.5 Evaluacion de la satisfaccion del usuario: Dentro del proceso de atencion al
ciudadano, se tiene definido un numeral donde se establece la encuesta de
satisfaccion y percepcion de los usuarios en los puntos de atencion. Por medio de
esta encuesta se realizan los informes de PQRS. También se tiene establecido el
indicador de oportunidad de respuestas.
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3.1.3.6 Mejoramiento continuo: Dentro de la Defensoria y dentro del marco de la circular
019 de 2017 se estd trabajando en la iniciativa de virtualizacidn de tramites, para lo
cual se formd la mesa de trabajo y se definieron responsabilidades; dicha mesa esta
compuesta por la Oficina de sistemas, Subdireccion Administrativa Financiera y de
Control Disciplinario y la Oficina Asesora de Planeacion.

3.2 TIC para gobierno abierto.

3.2.1 PARTICIPACION

3.2.1.1 Alistamiento para la participacion por medios electronicos: Dentro del plan de
participacién ciudadana y control social, se encuentra en los numerales 6 y 7 el cual
titula sobre la informacion que se comunica a través de medios masivos y de las
tecnologias de la informacion tanto en la pagina web como en las redes sociales.
Actualmente se encuentra en proceso de actualizacion el instructivo de atencion al
ciudadano.

3.2.1.2 Consulta a la ciudadania: Mensualmente en la pagina web de la defensoria se
publica en el botdn de transparencia el informe de solicitudes y denuncias PQRS.

3.2.1.3 Toma de decisiones: Dentro de la pagina web de la Defensoria se cuenta con el
botén de transparencia, sobre el cual se incluye y se presentan los procesos y
procedimientos para la toma de decisiones, trasladando al usuario directamente al
mapa de procesos de la entidad donde se tienen toda la documentacion del SIG
actualizada. Por otra parte, como se ha mencionado, en los puntos de atencion al
ciudadano se realiza encuesta de satisfaccion y percepcion de los usuarios;
finalmente se informa que dentro de los indicadores se tiene establecido la
oportunidad de respuestas.

3.2.2 COLABORACION

3.2.2.1 Innovacion Abierta: La Entidad cuenta con una plataforma tecnoldgica, sistemas de
informacioén y recurso humano habilitado para el soporte y la operacion de este.
Respecto a los temas de colaboracion, esta pendiente la estimacion y publicacion de
los resultados obtenidos de estos procesos de colaboracion.

3.2.3 TRASPARENCIA

3.2.3.1 Acceso a la informaciéon publica: La pagina web de la entidad se encuentra
parametrizada para visualizar la informacion en inglés, francés y espanol. Respecto a
la actualizacidon de informacion, dentro del boton de transparencia, a manera de
ejemplo se menciona los siguientes items que contienen informacién actualizada:
PQRS junio 2017, informes de estados financieros junio 2017 y contratacion
adjudicada a junio 2017. Finalmente se menciona que dentro del botdn de atencion
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al ciudadano se encuentra la opcion de suscripcion al boletin de noticias por medio
del correo electronico.

3.2.3.2 Rendicién de cuentas: La entidad plblica informacion y hace difusion relacionada
sobre su gestion tanto en la pagina web como en las redes sociales. También se
tienen habilitados los canales para recibir retroalimentaciéon por parte de la
ciudadania; como canales electronicos habilitados la Defensoria cuenta con
Facebook, Twitter y YouTube.

3.2.3.3 Datos abiertos: La entidad cuenta con 3 elementos de informacion publicados en el
portal de datos abiertos en formato CVS y TXT. No obstante, desde el ano 2016 no se
realiza actualizacién en el portal.

3.3 TIC para la gestion.

3.3.1 USO Y APROPIACION

3.3.1.1 Estrategia para el uso y apropiacion de Tl: La estrategia de uso y apropiacion de Tl
se tiene establecida dentro del PETI y menciona que para lograr el uso y apropiacion
se hacen campanfas de socializacion y capacitacion. No obstante, a lo anterior el plan
no define las actividades estimadas a realizar en la presente vigencia.

3.3.2 SISTEMAS DE INFORMACION

3.3.2.1 Planeacién y gestion de los sistemas de informacion: La entidad cuenta con el PETI
vigencia 2017, no obstante, se encuentra en proceso de actualizacion; para el tema
de adquisicidn, se cuenta con el procedimiento de gestién contractual en el SIG con
las respectivas actividades y soportes derivados de cada una de estas.
Adicionalmente, también dentro del SIG en el proceso de gestion de la informacion y
la tecnologia se cuenta con la guia de sistemas de informacién, en la cual se
establecen las actividades a desarrollar para los requerimientos de los sistemas de
informacion de la entidad, sin embargo, no se menciona o se tiene establecido alguna
buena practica referente a este tema. En referencia al tema de cumplimiento de
derechos de autor, se cuentan con controles establecidos para evitar que los usuarios
instalen software no autorizado.

3.3.2.2 Disefio de los sistemas de informacion: Dentro de la matriz de seguimiento del
estado de implementacién de la estrategia de Gobierno en Linea, no se tiene tienen
definidas las actividades que se ejecutan a nivel de disefioc de sistemas de
informacién, no obstante, a nivel de SIG se cuenta con la guia de sistemas de
informacion, asi como también en el PETI se presenta el numeral de sistemas de
informacion.

3.3.2.3 Ciclo de vida de los sistemas de informacion: La oficina de sistemas dentro de la
plataforma tecnoldgica cuenta con ambientes de prueba y produccion segmentados
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sobre los cuales se desarrollan, prueban y operan los sistemas de informacion de la
Defensoria. Como observacion se presenta que estd pendiente por definir el proceso
para la gestion del ciclo de vida de los sistemas de informacion.

3.3.2.4 Soporte de los sistemas de informacion: La Oficina de Sistemas anualmente genera
el cronograma de mantenimientos de los equipos de computo e impresion de la
Defensoria, asi como también cuenta con la mesa de ayuda la cual se encarga de
recibir, analizar, canalizar y atender las solicitudes realizadas por los usuarios
internos al momento de presentarse un inconveniente con los equipos de computo, la
red corporativa o los sistemas de informacion y para tal labor cuentan con una
herramienta (software) para administracion y gestionar las solicitudes.

3.3.2.5 Gestion de seguridad y calidad de los sistemas de informacion: Dentro de la matriz
de medicion de estado de implementacion de la estrategia GEL, no se cuenta con
informacion de las actividades, estrategias o elementos en referencia a la gestion de
la seguridad y calidad de los sistemas de informacion; no obstante, cabe mencionar
que dentro del PETI en el modelo de gestion de servicios tecnologicos, se mencionan
los criterios de calidad y gestion de servicios de TIC.

3.3.3 CAPACIDADES INSTITUCIONALES

3.3.3.1 Uso eficiente del papel: Se tiene implementada la politica de cero papel, en el cual
se estimula a los funcionarios en ta disminucién de impresiones, uso de ambos lados
de cada hoja, monitoreo de nimerc de impresiones y reportes estadisticos, entre
otros.

3.3.3.2 Gestion de documentos electronicos: La Defensoria desde 2015 se cuenta con el
sistema de gestion documental Orfeo con el cual se controla toda la documentacion
entrante y saliente de la entidad. También se menciona que la digitalizacion de la
informacion se viene realizando desde el afio 2004.

3.3.3.3 Automatizaciéon de procesos y procedimientos: En la matriz de implementacién de la
estrategia GEL no se han definidos cuales actividades se han desarrollado a nivel de
la entidad respecto a la automatizacion de procesos y procedimientos, no obstante
temas tales como la gestion documental, inventario, defensa y administracion de
espacio publico y bienes fiscales, gestion financiera, gestién contractual y recursos
fisicos se mencionan como ejemplos de automatizacion en sus actividades.

3.3.4 SERVICIOS TECNOLOGICOS

3.3.4.1 Planeacion y gestion de los servicios tecnologicos: En el Plan estratégico de sistemas
se tienen definidos vy descritos los componentes de la plataforma tecnologica de la
Defensoria, no obstante, se encuentra pendiente por definir el documento de
arquitectura de servicios tecnologicos. Por otra parte, para el tema de adquisiciones
se cuenta con el manual de contratacion perteneciente al procedimiento de gestion
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contractual; para el tema de manejo de residuos tecnologicos, dentro del marco del
Plan Institucional de Gestion Ambiental PIGA del DADEP, se encuentra el Programa de
"Gestion Integral de Residuos”, en el cual se promueve la gestion integral de los
residuos en sus componentes de prevencion, minimizacion, aprovechamiento y
disposicion final. complementariamente se cuenta con el Plan de Gestion Integral de
RESPEL el cual contempla el manejo de todos los residuos de aparatos eléctricos y
electronicos denominados RAAE.

3.3.4.2 Operacién de servicios tecnologicos: La operacion y soporte de los servicios
tecnologicos se encuentra a cargo de la Oficina de sistemas usando como canal de
enlace la mesa de ayuda con la cual se hace recepcion de las solicitudes emitidas por
los funcionarios. También para la presente vigencia se menciona la ejecucién de los
planes de mantenimiento de los equipos de computo e impresoras. Dentro del PETI se
presenta el numeral 8.6 denominado modelo de gestion de servicios tecnologicos.

3.3.4.3 Gestion de la calidad y seguridad de servicios tecnologicos: El ambito tecnologico de
la Defensoria cuenta con elementos para la proteccion de los activos de informacion
y los equipos de computo, dentro de los cuales se mencionan los siguientes controles:
firewall, antivirus, backup de bases de datos y aplicaciones, centro de computo
aislado con seguridad fisica y ambiental, segmentacion de red, ups, entre otros.
Adicionalmente dentro det PETI de la vigencia 2017 se describen los criterios de
calidad y procesos de gestion de servicios de TiC.

3.3.5 ESTRATEGIADE TI

3.3.5.1 Entendimiento estratégico: La oficina de sistemas define y alinea sus actividades
hacia los objetivos estratégicos de la entidad, asi como también se enlaza con la
misién y la visién, no obstante, no se ha realizado el diagnostico el cual incluya a
nivel sectorial el entendimiento estratégico de la arquitectura empresarial.

3.3.5.2 Direccionamiento estratégico: La Entidad cuenta con el Plan Estrategico de
Tecnologias de la informacion (PETI), el cual contiene y explica todos los
componentes de la plataforma tecnoldgica. La actualizacion del PET| para la presente
vigencia se realizo en mayo de 2017, no obstante este se encuentra en proceso de
aprobacion y formalizacion.

3.3.5.3 Implementacion de la estrategia Tl: No se ha definido el portafolio de proyectos;
adicionalmente dentro de la matriz de seguimiento se reporta con 0% de avance.
Dentro del PETI se presenta el portafolio de servicios.

3.3.5.4 Seguimiento y evaluacion de la estrategia Tl: En la matriz de seguimiento del estado
de implementacion de la estrategia este item se reporta con 0% de avance, no
obstante, se menciona que para medir la estrategia de Tl se cuenta con el tablero de
indicadores, también se resaita por otra parte que no se han establecido acciones
para la medicion del grado de satisfaccion de usuarios.
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3.3.6 INFORMACION

3.3.6.1 Planeacion y gobiernc de componentes de informacion: No se ha implementado el
proceso de planeacién y gestion de los datos, informacion, servicios y flujos de
informacioén; de igual manera en la matriz de seguimiento se reporta con 0% de
avance.

3.3.6.2 Disefio de los componentes de informacion: Dentro del PETI se tienen contemplados
los sistemas de informacion, la infraestructura que soporta la informacion y otros
elementos que muestran gestion en este aspecto, sin embargo, se observa dentro de
la matriz de seguimiento de la estrategia GEL un avance del 0%. Por otra parte, se
informa que la entidad cuenta con un servicio web el cual permite la interconexion
con el sistema SDQS.

3.3.6.3 Analisis y aprovechamiento de componentes de informacion: En la matriz de
seguimiento de la estrategia GEL, este item se reporta con 0% de avance sin embargo
a nivel de tecnologia se tienen definidos procesos y herramientas para gestionar la
informacién.

3.3.6.4 Gestion de la calidad y de seguridad de los componentes de informacion: El
componente se reporta con 0% avance dentro de la matriz de seguimiento sin tener
en cuenta los elementos, procedimientos, controles y herramientas para los temas de
calidad y seguridad de la informacion que operan actualmente.

3.3.7 GOBIERNQ DE TI: todos los logros de esta categoria donde se incluye alineacion,
esquema de gobierno, gestion integral de proyectos y gestidn de la operacion de Tl,
se tienen reportados con 0% de avance dentro de la matriz de seguimiento de la
implementacion de la estrategia GEL, destacando que a nivel de tecnologia se tienen
aspectos tales como el PETI, procesos, procedimientos, indicadores, riesgos,
estrategias, herramientas y otros componentes que hacen parte de la gestion en
referencia a gobierno de T1.

3.4 Seguridad y privacidad de la informacion.

3.4.1 MONITOREQ Y MEJORAMIENTO CONTINUO

3.4.1.1 Evaluacion del desempefio: Dentro de la entidad no se ha implementado el plan de
seguridad y privacidad de la informacion, informando que para la presente vigencia
se emitié la politica de seguridad de la informacién y se cuenta con la guia de
seguridad dentro del sistema integrado de gestion (SIG); la mencionada guia, se
reemplazard por el manual de seguridad de la informacion el cual se encuentra en
proceso de revision.
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3.4.2 |MPLEMENTACION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y DE
LOS SISTEMAS DE INFORMACION

3.4.2.1 Gestidn de riesgos de seguridad y privacidad de la informacion: Se cuenta con la
politica de seguridad de la informacion, sin embargo, esta pendiente la formalizacion
del manual de seguridad de la informacion.

3.4.3 DEFINICION DEL MARCO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y DE LOS
SISTEMAS DE INFORMACION

3.4.3.1 Plan de seguridad y privacidad de la informacion: No se ha definido completamente
el plan de seguridad y privacidad de la informacion, ya que unicamente se cuenta con
la politica y la guia de seguridad; se encuentra en construccién el manual de
seguridad por parte de la oficina de sistemas.

V. RIESGOS

Como resultado del proceso de seguimiento efectuado por la Oficina de Control Interno, los
siguientes son los riesgos identificados que pueden materializarse:

e Pronunciamientos por parte de entes de control, Ministerio de Tecnologias, alta
consejeria para las TIC, Secretaria de Gobierno (cabeza de sector), entre otros,
mencionando el incumplimiento de la normatividad relacionada con la estrategia de
Gobierno en linea.

» Rezagos en materia de arquitectura de Tecnologias de la informacion.

Vi RECOMENDACIONES

La Oficina de Control Interno a continuacién y sin invadir la competencia administrativa,
presenta a la administracién las siguientes recomendaciones:

a. Definir actividades concretas y medibles para cada uno de los objetivos que componen la
estrategia GEL, esto con el fin de poder realizar las mediciones porcentuales de manera
especifica y detallada.

b. Generar un plan de accion con caracter urgente enfocado en el cumplimiento de los
plazos establecidos para la implementacion segun la normatividad vigente.

c. Actualizar la informacion de la matriz de implementacion de la estrategia de Gobierno
en linea generando los nuevos valores porcentuales.

d. Tener en cuenta las observaciones y recomendaciones presentadas en los informes
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respecto a la ley 1712 de 2014 (transparencia y del derecho de accesc a la informacién
pUblica nacional).

VIL. CONCLUSION

Como conclusidn general a partir del seguimiento realizado por esta Oficina y basado en la
informacién remitida por la Oficina de Sistemas la cual actla como responsable de
implementacion de la estrategia, fueron observados avances de implementacion para todos
los componentes (TIC para Servicios y TIC para el Gobierno Abierto, TIC para la gestion y
Seguridad y privacidad de la informacion). De igual manera, sobre la pagina web de la
entidad se ha gestionado y actualizado la informacién respecto al cumplimiento de la ley de
transparencia aportando al grado de cumplimiento de la estrategia de Gobierno en linea.

Finalmente se informa que la entidad presenta un incumplimiento de los plazos establecidos
en el decreto 1078 de 2015 para la implementacion de la estrategia, por tanto, la definicion
de los respectivos planes de mejoramiento se convierte en una tarea con alto grado de
importancia,

Cordialmente,

ERRAMA GUTIERREZ
de Control Interno
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