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MEMORANDO
PARA: NADIME YAVER LICHT
Directora
DE: ROGER ALEXANDER SANABRIA CALDERON.

Jefe Oficina de Control Interno

ASUNTO: Seguimiento a la implementacion de {a Estrategia Gobierno en Linea (GEL) y cumplimiento
de la Resolucion 3564 de 2015.

" En cumplimiento de las funciones establecidas en la Ley 87 de 1993, los roles defimdos en el Decreto
648 de 2017 y las actividades consignadas en el Plan Anual de Audltorla (PAA) 2018, asi como lo
estipulado en el Decreto 1078 de 2015 “Por el cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones” y la Resolucion 3564 de 2015, la Oficina de
Control Interno efectud el seguimiento del asunto, encontrando los siguientes resultados:

1. OBJETIVO Y ALCANCE

Establecer el grado de implementacion de la estrategia de Gobierno en Linea (GEL) a nivel de la
Defensoria, de acuerdo con los cuatro componentes, a saber: gobierno abierto, servicios, gestion de Ti
y seguridad y privacidad de la informacién. La informacion evaluada tiene corte a 18 de mayo de 2018,
fecha en la cual fue remitido el instrumento de calificacion por parte de la Oficina de Sistemas.

2. METODOLOGIA
El desarrollo del seguimiento se hace bajo los siguientes parametros:

a) Recepcion de instrumento con la calificacion del estado de implementacién emitido por (a Alta
Consejeria de Tics, el dia 18 de mayo de 2018 por parte del jefe de la Oficina de Sistemnas.

b) Revisién de la informacién publicada en la pagina web y la intranet de la Defensoria.

¢) Validacion de las calificaciones asignadas en el instrumento de medicion.

d) Generacion de comparativo entre las calificaciones de los instrumentos emitidos por 'la Alta
Consejeria de Tics versus el general de MINTIC.

e) Elaboracion del informe preliminar por parte de la Oficina de Control Interno y remisién et dia 13
de junio por correo electrdnico a la Oficina de Sistemas para generacion de observaciones.

f) Finalmente via correo electronico y por medio de reunion sostenida el dia 21 de junio de 2018, se
aclararon cada una de las observaciones presentadas.

3. ASPECTOS POSITIVOS

* Los siguientes aspectos, se mencionan como situaciones positivas derivadas del trabajo de campo
realizado, que demuestran gestién por parte de la Entidad:
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v" Lainformacién solicitada por la Oficina de Control Interno a la Oficina de Sistemas para el desarrollo
del presente seguimiento fue suministrada de manera correcta y oportuna, permitiendo la
aplicacidn de la lista de chequeo. Complementanamente se informa que, actualmente la Oficina de
Sistemas se encuentra adelantando el diligenciamiento y actualizacion de los diferentes
instrumentos de medicion (Mintic, Alta Consejeria, FURAG y diagnéstico de MIPG).

v Al realizar un comparativo en tos porcentajes de implementacion respecto al seguimiento realizado
en 2017, se observa un incremento en pro de la total implementacion de la estrategia de acuerdo a
lo estipulado en los instrumentos de medicion.

4. RESULTADOS Y OBSERVACIONES

Se revisa el instrumento emitido por la Alta Consejeria de Tics, donde se registrd por parte de la Oficina
de Sistemas la calificacion para cada componente de la estrategia GEL y como resuitado, a
continuacion, se presentan las siguientes situaciones:

4.1 Porcentajes de cumplimiento de la estrategia GEL:

Como se menciono, la Oficina de Sistemas diligencid el instrumento de medicién emitido por la Alta
Consejeria de Tics, calificando cada aspecto de acuerdo a las acciones o attividades desarrolladas
dentro de la Defensoria para cada unc de los cuatro componentes de la estrategia. Como resultado se
reportan los siguientes porcentajes de avance;

INSTRUMENTO ALTA CONSEJERIA TICS
TIC PARA GOBIERNO
i _ ABIERTO -
100 B
69
80
60
; -
SEGURIDAD Y
PRIVACIDAD DE LA 44 56 TIC PARA SERVICIOS
INFORMACION
TIC PARA GOBIERNO ABIERTO 69%
s TIC PARA SERVICIOS s 56%
- " TIC PARA GESTION 6%
SEGURIDAD Y PRIVACIDAD DE LA
TiC PARA GESTION INFORMACION 44%

Transversalmente, la Oficina de Control interno, de acuerdo con la informacion consultada en las
fuentes tales como pagina web, intranet e instrumento de medicion de la Alta Consejeria, realizd una
validacion alterna de acuerdo al instrumento emitido en primera instancia por el Ministerio de
Tecnologias de la Informacion y ta Comunicaciones MINTIC y como resultado por componente se
obtienen los siguientes valores porcentuales:
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INSTRUMENTO MINTIC
TIC PARA GOBIERNO ABIERTQ
100

70
g0
60

SEGURIDAD Y PRIVACIDAD DE LA 71 TIC PARA SERVICIOS

INFORMACION .
TIC PARA GOBIERNO ABIERTO 0%
TIC PARA SERVICIOS %
TIC PARA GESTION 50%
SEGURIDAD Y PRIVACIDAD DE LA
TICPARA GESTION |\ FORMACION 50%

De acuerdo con las graficas, existe una correlacion en los resultados, siendo el componente de
seguridad y privacidad de la informacidn el que menor porcentaje de avance tiene, seguido de TIC
para la gestidn; también se menciona como observacién general el incumplimiento de acuerdo a los
plazos establecidos por el MINTIC basado en la siguiente tabla:

s M T = < “v o Mantener v Mantener k' "Mantener
[ TIC PARA SERVICIOS j( 7O% T oo 3 Mo i M ea 1 oo
e T S TP - B ot iy S ‘:-';‘ . S =2 -, B
!\1«: PARA EL GOBIERNG AEIER‘I’O)[‘ 807 955 }( 1005, L M‘;'E,';,',:" J\ M","‘}';,j:" A M‘;‘E;;:;"
4 [T e anes ety \] T o s ‘J(’ TR 7 S 160% Mantener i Munh-:u;
| b e Lo Lo LOT L EEL LGRS
SEGURIDAD Y PRIVACIDAD DE uq( Y ){ 5 ~ v Fhantemor \{ tAantenar
r"' INFORMACION i 80% 1 100 oo 10075
i

rr—— O S N O P

Fuente: articulo 2.2.9.1.3.2 del Decretc 1078 de 2015

Segin la tabla de plazos, defimdas en el articulo 2.2.9.1.3.2 del Decreto 1078 de 2015, en et numeral
2, donde se describen los sujetos obligados del orden territorial, mencionando las entidades tipo A
tales como Goberhaciones de categoria Especial y Primera; alcaldias de categoria Especial, y demas
sujetos obligados de la Administracién Publica en el mismo nivel, clasificacién en la cual se encuentra
la Defensoria; informando que para la vigencia 2017 se debia implementar el componente Tic para
servicios al igual que gobierno abierto al 100% y un 80% para gestion y seguridad y privacidad de la
informacion; en 2018 se deben cumplir todos los compenentes al 100%.

Respuesta Oficina de Sistemas:

Frente a lo anteriormente expuesto, en reunién sostemda el dia 21 de junio de 2018, la Oficina de
Sistemas manifiesta que de acuerdo con su autoevaluacion, el componente de segurrdad arrojaba una
calificacién mayor al 50%, no obstante en dicha reunién se valida nuevamente la calificacién sobre el
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instrumento de medicién de MInTIC, explicando y presentando el motivo por el cual se otorga la
calificacion del 50%; igualmente se informa que para posterores auditorias y/o seguimientos se
tendran en cuenta los avances de informacion que presente la Oficina de sistemas, evaluado
complementariamente con lo estipulado en el Decreto 1008 de 2018 donde estipulan los lineamientos
generales de la politica de Gobierno Digital.

4.2 Informacion no registrada en el instrumento de medicion que soporte el cumplimiento de cada
aspecto dentro de los 4 componentes:

Se revisa el instrumento de medicion donde se registra la informacion respecto al cumplimiento de lo
estipulado en cada componente GEL, observando la inexistencia de nformacién, soportes y/o
evidencias que reflejen o sustenten el cumplimiento de los ftems a los cuales se les otorgd
cumplimiento total o parcial. A continuacién, se presentan los siguientes ejemplos:

-La entidad intercambia informacién de incidentes de seguridad con otras entidades o de ser
necesario con el Colcert {Grupo de Respuestas a Emergencias Cibernéticas) ? ( Seleccion Unica)
a. Si : 7
b. No
¢ La Entidad no ha dentificado incidentes

a. Lo formulé y esta actualizado de acuerdo con el marco de
referencia de Arquitectura Empresarial del Estado

b. Lo formuld y no esta actualizado de acuerdo con el marco
de referencia de Arquitectura Empresarial del Estado

c. No lo tiene o esta en proceso

Cuantos de los tramites/otros procedimientos administrativos que pueden realizarse a través

de medios electronicos estuviergn vinculados a alguna ventanitla (nica (Selecc:on Multlple)
a. ;Cuantas existen? x

b. ;Cuantas se pueden realizar por medios electronicos? :

a. Si
b. No

Para dar claridad a lo antenor, a continuacion se presenta un ejemplo, donde se calificé con
cumplimiento (valor en Sl), relacionando la informacién que soporta el cumplimiento:

(Existe en el sitio web oficial de la Entidad una
seccion identificada con el nombre de "Transparencia
y Acceso a la Informacién Piiblica™ (Seleccion Unica)
a. Sl iﬁt?‘

b. NO PR

La entidad publica en su sitio web oficial, en la seccién de
“Transparencia y acceso a informaciéon publica™ ( Selecciép Mﬂltiple)

a. Mecanismos para la atencion al ciudadano
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La entidad publica en su sitio web oficial, en la seccion de :
“Transparencia y acceso a informacion publica” ( Seleccion Maltiple ) EEEESEEERS ooty R
b. Localizacion fisica, sucursales o regionales, horarios y %4 fjx 1% https://www.dadep.gov.co/aten
dias de atencion al publico ' .l cron-al-ciudadano/sedes

:| https://www.dadep.gov.co/aten
i -+| cion-al-ciudadano/sedes  ~

c. Correo electrénico para notificaciones judiciales

d. Potiticas de seguridad de la informacion del sitio web y
proteccion de datos personales

e. Derechos de los crudadanos y medios para garantizarlos
(Carta de trato digno)

2| https:/ /www.dadep.gov.co

#| https://www.dadep.gov.co/cart
:| a-trato-digno-al-ciudadano

Respuesta Oficina de Sistemas:
-Respecto a cada una de las situaciones expuestas en la observacion, la Oficina de Sistemas presenta
" las siguientes explicaciones:

o Para el primer caso presentado la Oficina de sistemas responde que Pagina del csirt https://cc-
csirt.policia.gov.co/: incidente No. DI-11-001-2018-4326 denunciado por el DADEP.

e La respuesta para el segundo ejemplo fue EL PETI esta formulado y esta actualizado de acuerdo con
el marco de referencia de Arquitectura Empresarial del Estado, http://sgc.dadep.gov.co/6/127-
PPPGI-04.php. Adicionalmente, dentro de {as acciones que se vienen adelantando por parte de la
Oficina de Sistemas, se informa acerca de la contratacién de personal para realizar un diagnostico

"sobre la arquitectura de TI, obteniende como resultado el mapa de ruta y generando la
correspondiente actualizacion del PETI.

o En el tercer caso se responde que la Defensoria tiene para medios electronicos el portal de la
ventanilla Unica de la construccion, en la pagina http://vuc.habitatbogota.gov.co/, la cual es usada
por varios funcionarios de las areas misionales, los ciudadanos y otras entidades para realizar
solicitudes, seguimiento y respuesta a los tramites asociados al proceso de urbanismo y construccion
en Bogota.

s Enel cuarto e]emplo se responde acerca de la existencia de las actas de reuniones de las mesas de
datos abiertos en tas que se ha tratado el tema.

Respuesta OCI:

En la reunion sostenida con la Oficina de Sistemas se informa que los casos presentados a manera de
ejemplo, radican en la falta de existencia de informacion explicativa o que soporte la calificacion
asignada dentro del instrumento de medicion.

'

Sin perjuicio de lo anterior, la observacion se onenta a la asociacidn de informacion y/o evidencias
que soporten los items calificados con cumplimiento, motivo por el cual se recomienda la actualizacion
de los instrumentos de medicién realizando una revision exhaustiva y detallada.

4.3 Observaciones relacionadas con los componentes de la estrategia
A continuacion, se presentan las observaciones encontradas en la revision y discriminadas por cada uno
de los 4 componentes de la estrategia GEL:
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4.3.1 Observaciones componente Tic para la Gestion.
El componente Tic para la gestion es uno de los temas con mayor volumen de actividades sobre el

ambito tecnolégico de la Entidad, comprendiendo aspectos de planeacion y gestion de Tl y presenta
las siguientes situaciones:

CATEGORIA OBJETIVO OBSERVACION OC!

Para este objetivo la Oficina de sistemas califica con cumplimiento la
opcion Servicios estandarizados bajo los lineamientos del Marco de
Interoperabilidad. No obstante, a la informacion reportada, a nivel de la
Entidad, no se ha aplicado el marco de interoperabilidad asociado a la
estrategia GEL, el cual conlleva a ejecutar una serie de pautas que permiten
fortalecer a las entidades en el desarrollo de sus capacidades de
intercambio de informacion, definiendo 5 categorias y 3 modelos de
madurez. Dichas pautas presentan recomendaciones y estandares técmicos,
donde se describen de manera detallada acciones a ejecutar y los recursos
tecnoldgicos para garantizar el intercambio efectivo de informacion.

De acuerdo con lo expuesto, la calificacion asignada debe variar.

Plataforma de

Informacion Interoperabitidad

En la pregunta donde se solicita el Numero de sistemas de informaciéon que
Auditoria, incorporan mecanismos de auditoria y trazabilidad, la respuesta asignada
seguridad, fue cero, no obstante, y de acuerdo a las validaciones realizadas en
Sistemas de privacidad y luditonas anteriores, a mvel de bases de datos, para sistemas de
informacién | trazabilidad de linformacion se tiene 1mplementado la tabla de auditona con la cual se
los sistemas de jpueden establecer actividades o transacciones ejecutadas por los usuarios,
informacion  con datos tates como ID_user, fecha y tipo de accidén. De acuerdo con lo
expuesto, para esta pregunta no se tiene actualizada la informacion,

Como aspecto complementario, para este componente, se relacionan temas que no presentan avance
de implementacion y sobre los cuales fue asignado calificacion cero:

< Definicion, medicion y generacion de acciones de mejora después de la medicion para los
indicadores el monitoreo y evaluacion del PET!.

% Ejercicios de arquitectura empresarial.

- Instancias de decision de TI.

=+ Esquema de gobierno, metodologia y aprovechamiento de los componentes de informacion
< Catalogos de informacion y sus flujos.

- Prbgrama de calidad, controles, indicadores, métricas, diagnostico y perfilamiento de calidad de
datos para los componentes de informacion.

-+ Aplicacion e implementacion de guias de estilo y especificaciones técnicas de usabilidad para los
sisternas de info;macién estratégicos, misionales y de soporte.

=k Arquitectura de servicios tecnoldgicos.

= Implementacion de herramientas de gestidn para el monitoreo y gestion de alarmas tempranas
sobre {a continudad y disponibilidad de servicios.

= Proyecciones sobre la capacidad de los servicios tecnolégicos.

= Definicidon e implementacion de controles de calidad y seguridad para los servicios tecnolégicos.
~ Caractenzacion de grupos de interés internos y externos.

= Aplicacion de estrategia de uso y apropiacion a los proyectos de TI.
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Frente a este componente, la Oficina de Sistemas mamfiesta:

o El catalogo de servicios ya se tiene desarrollado.

o Las transferencias de conocimientos de proveedores y confratistas de Ti hacia la entidad se
encuentran soportados por las actas de capacitacion.

o Latrazabilidad para la totalidad de las transacciones ejecutadas sobre los sistemas de informacién,
se tiene cubierto con el tema de las tablas de auditoria en las bases de datos.

o Los acuerdos de niveles de servicios prestados por terceros se encuentran establecidos en los

contratos.

o Los procesos de mantemmientos preventivos se encuentran dentro del cronograma para los
contratos de mantenimiento.

4.3.2 Observaciones componente Tic para Gobierno Abierto.

EL componente Tic para gobierno abierto pretende fomentar la construccion de un estado
transparente, participativo y colaborativo en los asuntos plbtico y con el apoyo y uso de las tecnologias
de la informacion y las comunicaciones, es decir en este componente se abarcan temas tales como

transparencia, informacion en

linea, rendicién de cuentas, datos abiertos, innovacion, toma de

decisiones, consultas a la ciudadania, entre otros y de acuerdo con la validacion realizada, a
continuacion se presentan los siguientes aspectos:

LOGRO OBJETIVO

OBSERVACION OCI

Informacion para
Transparencia | nifos, nifias y
adolescentes

En la pagina web en la seccién de transparencia, se tiene publicada la
Informacién para mijos, ninas y adolescentes con dos elementos
informativos tales como un video y una cartilta anirnada con actividades
asociadas. De acuerdo con lo expuesto se esta cumpliendo con el
requerimiento, informando que dentro del instrumento se calificé con
incumplimiento, por tanto falta actualizacion.

Informacion para
Transparencia poblacion
vulnerable

Dentro del instrumento de medicion, se califica este aspecto con
cumplimiento, informando que dentro de la pagina web en la seccion de
transparencia, boton control, se encuentra publicado e! tema de
informacion para poblacion vulnerable; alli se tiene presenta el
documento titulado Politica Piblica Distrital de Servicio a la Ciudadania.
Dentro del numeral.7,5 del anexo 1 de la resolucion 3564 de 2015, se
define que el sujeto obligado debe publicar las normas, politicas,
programas y proyectos dirigidos a poblacion vulnerable (madres cabezas
de familia, desplazados, victimas del conflicto armado, personas en
condicion de discapacidad, familias en condicion de pobreza, nifos,
adulto mayor, etnias, reinsertados), de acuerdo con su mision y
normatividad aplicable. De acuerdo a lo estipulado, la Oficina de Control
Interno considera que el numeral no se esta cumpliendo a cabalidad, ya
que dentro del desarrollo de la misionalidad directa o indirectamente se
interactua con poblacion vulnerable en instantes tales como operativos
de recuperacion de espacio publico. Por tanto, es importante desde la
entidad establecer con claridad la informacion a publicar en referencia
a poblacién vulnerable,
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LOGRO OBJETIVO OBSERVACION OCI
Informes sobre
demandas y |Como observacion se informa la falta de actualizacion de datos, ya que

Transparencia procesos no se ha generado el reporte sobre demandas y procesos judiciales
Judiciales contra| contra la entidad para ta vigencia 2018.
la entidad

En el instrumento se califica con el valor NA (No aplica), no cbstante, en

EStiiiae el vinculo https://www.dadep.gov.co/publicaciones dentro de la
1nvestigac1oﬁesysecaén de transparencia se encuentran publicados 8 articulos de
Transparencia oitE publicaciones relacionadas con la misionalidad de la Defensoria.

Igualmente se cuenta con el portal del-observatorio del espacio publico
en-la red. Basado en lo expuesto este .item se encuentra desactualizado
dentro del instrumento de medicion.

publicaciones

Complementariamente, los aspectos sobre los cuales no se observa avance de implementacién o
presentan datos faltantes en el instrumento de medicién, se presentan asi:

« Datos relevantes en los procesos de rendicidn de cuentas como cantidad de ciudadanos participantes
y cantidad de ciudadanos que participaron a través del uso de tecnologia.

~ Ejercicios de innovacion abierta haciendo uso de medios electrénicos.

<+ Actividades en la estrategia de participacion ciudadana tales como formulacion de la planeacion,
promocion del control social y veedurias ciudadanas.

Respuesta QOficina de Sistemas:

Frente a este componente, la Oficina de Sistemas manifiesta que en el tema de transparencia, donde
se mencionan los estudios, investigaciones y otras publicaciones, la Defensoria cuenta con el portal del
observatorio del espacio publico.

4.3.3 Observaciones componente Tic para Servicios:

TIC para servicios relaciona todo el tema de tramites y servicios a través de canales electrdnicos de
cara a la ciudadania y como observacion general, a continuacion, se presentan los siguientes aspectos
que no presentan calificacion, impactando el porcentaje de cumplimiento de este componente asi:

< Tramtes y servicios en linea con caracterizacion de usuarios.

+ Cumplimiento de criterios de accesibilidad y usabilidad para tramites en linea.

= Promocidn de tramites y procedimientos administrativos en linea para incrementar su uso.
= Datos de transacciones en linea.

Respuesta Oficina de Sistemas:

Frente a este componente, la Oficina de Sistemas no presenta observaciones.

4.3.4 Observaciones componente Seguridad y Privacidad de la informacién.

El componente de seguridad y privacidad de la informacion maneja temas transversales a los demas

componentes, con la funcion de proteger ta informacion y los sistemas informaticos de la Entidad y
basado en la validacién se presenta la siguiente observacion:
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LOGRO OBJETIVO OBSERVACION OCl
Et item valida la existencia de una metodologia formalizada para la
gestion de los riesgos de seguridad y privacidad de la informacién,

Definicion del

marco de fsggsf?gs otorgando calificacion con cumplimiento, soportada en la guia de
seguridad y gries e admimistracion de riesgos de la Defensoria, publicada en el SIG, no
privacidad de la segu%i dad y obstante, dentro de la mencionada guia, no se contempla

informacion y de
los sistemas de
informacion

especificamente el tema de riesgos de seguridad y privacidad de la
informacién, asi como el plan de tratamiento del riesgo, por tal motivo
la calificacion se debe reevaluar y se deben generar las acciones
pertinentes en pro del cumplimiento de este item.

privacidad de
la informacion

Los temas sobre los cuales no se tiene avance o no presenta completitud de implementacion en el
tema de seguridad y privacidad son los siguientes:

= [dentificacion, 1mplementaciéon y seguimiento de controles asociados a la segundad de la
informacion, informando que estos se encuentran en proceso de implementacion.

= Definicion de indicadores de gestion en referencia al modelo de segundad y privacidad de la
informacion.

= Sensibilizaciones, capacitaciones y planes de comunicaciones sobre el modelo de seguridad y
privacidad de la informacion. La Oficina de sistemas informa que actualmente se vienen
desarrollando actividades tales como correos informativos y mensajes por los altavoces
institucionales sobre mejores practicas en tecnologia y seguridad de la informacion.

« Plan de tratamiento de nesgos de seguridad de la informacion, el cual se encuentra en borrados.

~ Seguimiento por parte del comité institucional de desarrollo administrativo o quien haga sus veces
al modelo de seguridad y privacidad de la informacion.

< |dentificacion de infraestructura cntica comunicando a las partes interesadas.

Respuesta Oficina de Sistemas:
Frente a este componente, (a Oficina de Sistemas manifiesta:

o En la Identificacion, implementacidn y seguimiento de controles asociados a {a seguridad de la
Informacion, actualmente la Oficina de Sistemas se encuentra en proceso de implementacion.

o Respecto al reporte y gestion de incidentes de segundad con el COLCERT, se entrega evidencia del
incidente N° DI-11-001-2018-4326 denunciado por el DADEP ante la pagina del CSIRT de la Policia
Nacional.

o Finalmente, la oficina de sistemas menciona que recomendaria que para efecto de la auditoria se
tomara la Ultima matriz de calificacion.

Respuesta OCI;

Respecto a cada de uno de los aspectos sustentados y soportados por la Oficina de Sistemas, se aceptan
los comentarios y se actualizan los listados reportados en la observacion.

Complementanamente, como se explico en la reunion de cierre con la Oficina de sistemas, nos
permitimos precisar que como situacion general y transversal sobre todos los componentes de la
estrategia GEL, la observacidon consiste en la falta de actualizacidn de la mformacion sobre el
instrumento o matriz de medicion, por tanto y respondiendo al comentario donde la Oficina de Sistemas
recomienda tomar la Gltima matriz de calificacion emitida, queremos clanficar que para el presente
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proceso de auditoria, en primera instancia, al momento de realizar la apertura, se hizo una solicitud -
de informacion consistente en el reporte del avance frente a la implementacion de la estrategia,
informacion que fue remitida a esta dependencia via correo electrénico el dia 18 de mayo del presente
y sobre la cual se ejecuto el respectivo analisis y de donde se derivan las observaciones expuestas.

Es preciso manifestar que este tema es de caracter relevante para la Defensoria, por tal motivo, esta
sujeto a seguirmento por parte de la Oficina de Control Interno; por lo anterior reiteramos y
recomendamos que para el proximo seguimiento se tengan actualizados los datos registrados en las
matrices o Instrumentos de medicion con sus respetivas explicaciones y soportes en cada numeral, con
el fin de anticiparnos a un hatlazgo impartido por un ente de control.

5. RIESGOS ASOCIADOS.

Derivado del seguimiento realizado, los siguientes son los riesgos, que deben ser monitoreados con el
fin de evitar su eventual materiatizacion:

» Pronunciamientos por parte de los entes de control debido a los incumplimientos de los ptazos
definidos en el Decreto 1078 de 2015.

!
> Afectaciones reputacionales de cara al ciudadano.

AT

Falta de efectividad en la prestacion de los tramites y servicios.

6. CONCLUSION Y RECOMENDACIONES

Como resultado general del proceso de auditoria, se obsefva gestién en cabeza de la Oficina de
Sistemas quien maneja y centraliza la informacion relacionada con la implementacién de la Estrategia
GEL, alineando las actividades y tareas en funcion del cumplimiento normativo y enfocandose en el
fortalecimiento, desarrollo y ejecucion de los objetivos estratégicos desde la perspectiva de
Tecnologias de la informacion. )

Es de aclarar que la entidad se encuentra atenta al cumplimiento de la nueva normatividad estipulada
en el Decreto 1008 de 2018 emmitido por el Mintic respecto a las politicas de Gobierno Digital, por tanto,
la Oficina de Sistemas estudiara los cambios y/o actualizaciones para asi determinar recursos en caso
de ser necesario.

No obstante, el tema auditado es susceptible de implementar mejoras, debido a que basado en los
porcentajes reportados, la Defensoria presenta incumplimiento de la implementacion de la estrategia
de Gobierno en Linea de acuerdo con los plazos definidos y estipulados en el Decreto 1078 de 2015,
que para cada componente y respecto a la informacion registrada y evaluada en los instrumentos de
medicion, los resultados globales son los siguientes:

TIC para Gobierno abierto B T 70%

TIC para Servicios 56% 71%

TIC para gestion 46% 52%

Seguridad y privacidad de la informacion 44% 50%
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De acuerdo con lo anterior, se observa correlacion entre las calificaciones resultantes por cada
instrumento de medicion, no obstante, las diferencras de los porcentajes radican en la cantidad de
elementos o items evatuados, ya que el instrumento de Alta Consejeria de Tics detalla con mayor
detalle cada componente, mientras que el instrumento de Mintic tiene una connotacion general.

Finalmente, y para atener los temas expuestos en este informe se recomienda:

= Generar un cronograma detallando todas las actividades, tiempos y responsables para cumplir a
cabalidad con lo establecido por la estrategia y los tiempos de implementacidn para los cuatro
componentes, incluyendo los cambios derivados y estipulados en el Decreto 1008 de 2018,
coadyuvando al cumplimiento de {a ley transparencia y demas normatividad Nacional y Distrital en
materia TIC. '

= Determinar los recursos necesarios para la correcta ejecucién de actividades que permitan una
idénea implementacion de la estrategia, actualizando los instrumentos de medicion tanto el
generado por la Alta Consejeria TIC como el emitido por el MINTIC con informacion ampla, detallada
y concisa, adicionando las respectivas evidencias y soportes que den cuenta del cumphmierito y/o
los avances que se tienen o se han desarrollado.

NOTA: Las cbservaciones y recomendaciones presentadas por la Oficina de Control Interno en sus informes bienen como fin
altimo generar valor para la Defensoria del Espacio Piblico, contnbuyendo al logro efectivo de los objetivos misionales a
través de ta mejora continua de los proceses, por esta razon, se espera sean consideradas por los responsables, a quienes se
conmina a la reatizacin de los ajustes, correcciones o mejoras a que haya lugar, y a ncluirlas en el aplicativo MAP y
gestionarlas de manera adecuada, oportuna y preventiva, ante la posible materiahizacién de riesgos y/o pronunciarmientos
de los diferentes organismos externos de control

Adicionalmente, es de gran importancia comprender que dada la magmtud de la informacién, lo evaluado, observado,
recomendado y demas aspectos sefialados en los informes por esta Oficina, tienen fundamento en venficaciones y revisiones
reabizadas sobre muestras seleccionadas con técmcas de auditoria, es decir, no es posible cubrir el cien por ciento del
umverso, por lo cual los responsables de {os procesos y la Alta Direccion deben tener presente el autocontrol y considerar la
existencia de nesgos en dentro de la informacién no seleccionaa, para lo cual es factible pensar en extrapolar los posibles
efectos, controles y correctivos sugeridos para la muestra sobre el total del universo.

Cordial saludo,

ROGER AL SANABRIA CALDERON.
Jefe de [a Oficina de Control Interno
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Proyecto: Drego Alexander Urazan Franco

Revisd y aprobo: Roger A. Sanabria Calderdn

Fecha:  28-06-2018

Cadigo: 1302201 ;

.

A Aagoba
ot ‘f/ :zl;{oc.( 201%
-0

3ol pm

Cra.30 NO. 25-90 Piso 15 4
Bogotd D C Codigo Postal 111311 A
PBX. 3822510 BOGOT .

yv»_vwlc’iadep govco . o 7 M EJO R




