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Radicado DADEP No. 20181300022313
*20181300022313*

Bogota D.C, 19-07-2018

MEMORANDO f
PARA: NADIME YAVER LiCHT
Directora
DE: ROGER ALEXANDER SANABRIA CALDERON.

Jefe Oficina de Control Interno

ASUNTO: Auditoria al Plan Estratégico de Sistemas PETI, Resolucién 305 de 2008, Articulos 1 al 8 sobre
Planeacion de Informatica.

En cumplimiento a las funciones establecidas en ta Ley 87 de 1993, los roles definidos en el Decreto
648 de 2017, el Plan Anual de Auditoria-PAA 2018 y lo estipulado en la Resolucion 004 de 2017 por la
cual se modifica la Resolucion 305 de 2008 de la Comisidn Distrital de Sistemas-CDS, la Oficina de
Control Interno efectud el seguimiento del asunto, presentando los siguientes resultados:

1. OBJETIVO Y ALCANCE

Validar el cumplimiento normativo, ta informacion retacionada y el grado de actualizacién del Plan
Estratégico de Tecnologias de la Informacion-PETI, construido, estructurado, oficializado y publicado
dentro del Sistema Integrado de Gestion-SIG de la Defensoria, por parte de ta Oficina de Sistemas. Es
de aclarar que, el documento analizado tiene fecha de aprobacién 14 de noviembre de 2017.

2. METODOLOGIA
El desarrollo del seguimiento se realizd de la siguiente manera:

a) Apertura de la auditoria con memorando radicado nimero 20181300017563 del 29 de mayo de 2018.

b) Revision de la informacién publicada en la intranet de la Defensoria del Espacio Publico.

¢) Validacion de la informacion reportada dentro del documento PETI.

d) Validacién de las normas asociadas al desarrollo del PET! en las entidades pablicas.

e) Verificacion de las observaciones emitidas en el afo 2016 por esta Oficina.

f) Elaboracion del informe preliminar por parte de (a Oficina de Control Interno v remisién el dia 13
de julio por correo electrénico a la Oficina de Sisternas, sobre el cual no se dio respuesta ni se
generaron observaciones del drea auditada, por lo que se procede a emitir el presente informe final.

3. ASPECTOS POSITIVOS

A continuacion, se relacionan aspectos positivos encontrados:

el dia 5 de septiembre de 2017; también en el SIG mediante documento con fecha de aprobati

del 14 de noviembre de 2017; si embargo, al consultar las actas de Comité Directivo, no se pudo\ _ :

v El Plan Estratégico de Tecnologias de la Informacion-PETI fue pre aprobado por el Comité Dire?o
establecer la fecha exacta de la aprobacion.
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v El documento fue objeto de actualizacion en el afio de 2017 por parte de la Oficina de Sistemas,
donde se complemento con informacion referente al trabajo y los proyectos que se han abordado
en materia de TIC; dicho documento se encuentra desarroltado y alineado de acuerdo con la guia
técnica titulada “Como Estructurar el Plan Estratégico de Tecnhologias de la Informacion-PETI”
emitida por el MINTIC,

4. RESULTADOS Y OBSERVACIONES

Derivado de las validaciones realizadas, en los siguientes numerales se presentan las observaciones
encontradas, las cuales requieren una atencion por parte del area responsable asi:

4.1. Inconsistencias o desactualizacion de informacion reportada dentro del documento PETI:

Al realizar la verificacion del contenido del plan de la Defensoria, se observaron los siguientes aspectos
que presentan desactualizaci6n o falta de informacion:

o Informacion estratégica descrita dentro del PETE: En el literal b del numeral 8.1 titulado Objetivos
Estratégicos del DADEP, se describen 3 objetivos asi;

- Consolidar el sistema de informacidn misional de a Entidad cada 4 afios.

- Optimizar la administracion del espacio publico y los bienes fiscales del Distrito Capital, a través de -
la generacion e implementacion de modelos sostenibles,

- Defender el espacio publico y los bienes fiscales del Distrito Capital a través de estrategias juridicas
y administrativas. )

- Generar herramientas y conocimiento en materia de espacio piblico que permita formular politicas
publicas y fortalecer su defensa y administracion.

- Contar con un modelo institucional moderno y flexible con capacidad de atender en forma agil y
oportuna los requenmientos de la ciudad.

No obstante, de acuerdo con la pagina web de la entidad los objetivos estratégicos de la Defensoria
son 6, encontrandose diferencia en el primero de ellos en retacion con el tiempo y el sexto, asi:

- Consolidar el sistema de informaci6n misional de la Entidad. ) ,
- Desarrollar mecanismos gue permitan la promocidn de la transparencia y la rendicion de cuentas a
través de la interaccion y participacion con la ciudadania y los grupos de interés.

En segunda medida se reportan dentro del PETI 8 estrategias corporativas, sin embargo, al hacer la
verificacion en el plan estratégico del DADEP publicado en la pagina web, se observa que oficiatmente,
se tienen definidas 9, faltando la titulada “Promocionar la transparencia y el control de la corrupcmn
en la gestién 1nst1tuc10nal” Las 8 relacionadas en el PET! son:

- Consolidar el nventario general del espacio publico v bienes fiscales del Distrito.

- Admimstrar el wnventario general del espacio plblico y bienes fiscales del Distrito.

- Sostener el Espacio Publico.

- Defender el Espacio Publico.

- Educar a los ciudadanos en buenas practicas sobre el espacio pablico.

- Mantener la infraestructura fisica del DADEP.

- Fortalecer la capacidad admmistrativa, operativa, de calidad y ambientat del DADEP.
- Actualizar ta plataforma tecnologica de la informacién y comunicacion del DADEP.
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¢ Listado de entidades con las cuales se intercambia informacion: El numeral 8.2 del PETI describe .
las relaciones de la institucion publica y los actores involucrados con quienes se intercambia

informacion, presentando en el listado a; Catastro, IDECA, Planeacion Distrital, Alcaldias Locales y

Registro de instrumentos piblicos. Al respecto la OCi encuentra que de acuerdo con la misionalidad de

la Entidad, no se registra la totalidad de las entidades con las cuales se intercambia informacion, de

manera que no se encuentran a manera de ejemplo, la Secretaria de Hacienda, 10U, IDRD, IDIPRON,

IDARTES, entre otros. f

i

» Indicadores y riesgos reportados dentro del PETI: Dentro del capitulo gobierno de Tl {pagina 39
del PETI), se menciona en el literal g titulado; “Procesos de Tl e indicadores de gestion de T1”, que la
Oficina de Sistemas cuenta con 2 indicadores que miden la gestion, no obstante, oficialmente el
proceso de gestion de la informacion y la tecnologia cuenta Unicamente con un resgo denominado:
“Soluciones tecnolégicas implementadas”, evidenciando que este aspecto no fue actualizado.

Complementariamente, se informa que el numeral 9.3.2 titulado: “Riesgos e indicadores”, se describe
la clasificacidn de riesgos de acuerdo con la IGTI de ISACA, sin embargo, no se presentan los 3 riesgos
oficiales establecidos dentro de la matnz asociados a la Oficina de Sistemas, igualmente en el tema
de los indicadores se describe la adopcion de dos items, no obstante, oficialmente como se menciond
en el parrafo anterior, la Oficina de Sistemas tiene asociado un solo indicador.

¢ Inventario de sistemas de informacion: En el capitulo 7.3 del PETI titulado: “sistemas de
informacion”, se describen los sistemas de la Defensoria, por las categorias misionales y de apoyo, tal
como lo especifica la guia técmca emitida por el MINTIC denominada: “Cémo Estructurar el Plan
Estratégico de Tecnologias de la Informacidon - PETI”. De acuerdo con la guia, al presentar las categorias
de los sistemas de informacion, se debe tener el listado de dichos sistemas indicando ademas los
' siguientes atributos:

o Nombre del sistema de informaciéon y/o
aplicacion de software,

o051 posee soporte y fecha de vencimiento,
.oTipo de sistema (de acuerdo a las categorias

o Version del sistemna. anteriormente definidas).
o Lider funcional y lider de TI. oModalidad de implementacion (en la nube o
o Descripcion detallada de la funcionalidad. instalacion local).
o Moddulos que componen el sistema y su oTipo de licenciamiento.

respectiva descripcion. oMotor de base de datos y sistema operativo
o Integraciches e interoperabibidad detailando: que lo soporta. ’

sistemas con ¢l que se integra internamente o
interopera con otras entidades, informacion
que se intercambia, tipo de ntegracion (web
services, archivo plano, bus de servicios, entre
otros) y estado de la interfaz (en desarrollo,
en pruebas, en produccion).

oGrado de aceptacion.
oFortalezas.
oDebilidades.

o Iniciativas.

o Recomendaciones.

Al venficar el documento PETI, el listado presentado contiene solamente los siguientes atributos:

oNombre oModulos oModalidad de 1mplementacion
oVersion olnteroperabilidad olLicenciamiento
oDescripcion oTipo de sistema oMotor de base de datos

pe acuerdp con la comparacion realizada, .no se tiene actualizada la informacién de los sistem}as de
informacion de la Defensoria de acuerdo a la guia técnica del MINTIC.
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* Informacién sin diligenciar en la Guia Técnica Administracion de aplicaciones: En el numeral
9.6.4 del PETI que se titula: “Servicios de operacion”, dentro del cual se define la Guia Técmica para
Administracidon de aplicaciones, el tema de estadisticas de uso y acceso no reporta ninglin tipo de
informacion, por tanto, no se esta cumpliendo lo determinado en la guia técnica G.ES.06 Como
Estructurar el Plan Estratégico de Tecnologias de la Informacidn - PETI, emitida por el MINTIC.

» Marco Normativo: En el numeral 10 del PETI se presenta el listado de normas con su correspondiente
descripcion, ddnde se identifica el marco legat para el desarrollo de los planes estratégicos de
tecnologias de la informacion en las entidades distritales, no obstante, se observa falta de
actualizacion de dicho listado, dado que no se relacionan normas tales como el Decreto Unico
Reglamentario 1078 de 2015 de la Estrategia de Gobierno en Linea-GEL y las Resoluciones 305 de 2008
y 004 de 2017 emitidas por la Comisidn Distrital de Sistemas-CDS de la Secretaria Generat Alcaldia
Mayor de Bogota D.C.

Para sustentar lo anterior, la Guia “Cémo Estructurar el Plan Estratégico de Tecnologias de la
Informacion-PETI” emitida por el MINTIC define lo siguiente: “Marco Normativo: Describe como el PET!
se encuentra alineado al marco normativo definido para la institucién publica o sector, y detalla la
nermatividad a partir de la cual tienen sustento el desarrallo e implementacion de la tecnologia v los
sistemas de informacion en la institucion pablica, sector o territorio”

¢ Diferencias reportadas en el Analisis Financiero: Dentro del PETI en el numeral 6.8 titulado:
“Analisis financiero”, se reportan los rubros presupuestales aprobados para el area con las siguientes
cifras;

ITEM PRESUPUESTO PRESUPUESTC
2016 2017
Harware - Proyects de inversion 436.474.082 [1;
Software - Proyecto de inversion 219,390,255 779.799.161
Talento Humano - Proyecto de | 242.863.379 1.004.206.839
mvérsion e ’ ;
Internet, Correc  electromco - 150.000.000 170.000.000

Funcionamiento rubro de transporte y
comumcaciones

Martenimento de  computadores, 240,000.000 240.000.000
insumos de wnpresion, firma digital- §-
Funcionammento rubré de Gastos de
computador

B32.863.379 | 1414.206.839

No obstante, al validar el tema con la Oficina de Sistemas las siguientes cifras reportadas, que fueron
extraidas del plan anual de adquisiciones con corte a 31 de diciembre de 2017, son las siguientes:

APOYO A LA GESTIgN 972.508.969

SOFTWARE 255.376.118
HARDWARE 14.240.002
TOTAL EJECUTADO 1.242.125.089

APOYO A LA GESTION 32.126.087
SOFTWARE 629
HARDWARE 9.748.195
TOTAL NO EJECUTADO 41.874.911

TOTAL PLAN 2017 1.284.000,000
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De acuerdo a la validacion realizada, tanto los items como los valores reportados principalmente en el
presupuesto correspondiente a la vigencia 2017 presentan diferencias, por tanto, es importante
realizar la actualizacion y precision de la informacion, adicionando el reporte de la vigencia 2018.

4,2.Incumplimiento normativo por la faita de divulgacion del plan estratégico de tecnologias de la
informacion PETI dentro de la entidad.

El -articulo 3 de la Resolucion 04 de 2017 que modifica la Resolucion 305 de 2008 de la CDS define:
“Modificar el articulo 2 de la Resolucion CDS 305 de 2008, el cual en {o sucesivo tendrd el siguiente tenor:
Articulo 2. PLAN ESTRATEGICO DE TECNOLOGIA Y SISTEMAS DE INFORMACION (PETI): En cuanto les sea
aplicable, es obligacion de las entidades, organismos y 6rganos de control del Distrito Cap:tal definir,
implementar, ejecutar, seguir y divulgar un Plan Estratégico de TIC-PETI”.

De acuerdo con esta explicacion y al validar el tema con la Oficina de Sistemas, para la presente
vigencia no se han realizado ejercicios de divulgacion, sensibilizacion y/o socializacién al interior de
la entidad, desatendiendo lo sefalado en la Resolucion 004 de 2017.

5. RIESGOS ASOCIADOS.

Presentadas las observaciones en este informe, a continuacion se exponen los riesgos asociados, para
los cuales es importante realizar un monitoreo exhaustivo a fin de evitar su eventual materializacién:

> Errénea toma de decisiones e impacto en los resultados debido a las diferencias de informacidn
registradas en el documento.

» Generacion de hallazgos por parte de un ente de control debldo al incumplimiento normativo.

> Errores en la identificacion y estimacion de recursos.

» Desconocimiento en la interaccion con otras entidades o actores relacionados con la misionalidad.
6. CONCLUSION Y RECOMENDACIONES

Al finalizar el proceso de auditonia realizado por esta Oficina, se observan actualizaciones al Plan
Estratégico de Tecnologias de la Informacion-PETI en las vigencias 2017 y 2018, alineandose a las
mejores practicas det sector y también con lo determinado por el Ministerio de Tecnologias de la
Informacion y las comunicaciones-MINTIC en sus documentos soporte (guias) relacionadas con el
desarrollo del tema. También se observa el compromiso por parte del Atta Direccion detido a que el
PETI cuenta con el correspondiente tratamiento y aprobacion en Comité Directivo.

Respecto a la informacion contenida en el documento, es importante actualizarla penédicamente de
forma exhaustiva, es decir, verificando cada uno de los items y numerales, ya que los témas
tecnoldgicos sufren variaciones constantemente y son objeto de regulacién y aplicacion de
lineamientos de indole Nacional y Distrital, por lo que puede entrar en obsolescencia con facilidad.
Por lo expuesto, dando cumplimiento a los roles de enfoque a la prevencion y evaluacion y seguimiento
y para atender los temas evidenciados en el contenido de este informe se recomienda:

< Realizar procesos de sensibilizacion y socializacion del PETI a toda la Defensoria por los canales de
comunicacion establecidos.
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< Realizar actualizacién del PETI cada vez que surja un cambio importante a nivel normativo y/o de
ambito tecnologico. Sin perjuicio de lo anterior, éste se debe actualizar cada vigencia. En ese
sentido, es preciso realizar una revision detallada y exhaustiva al documento, cargando o
complementando la informacion necesaria por parte del area de Sistemas y con el apoyo y soporte
de la Oficina Asesora de Planeacién. Complementariamente, es importante defimr y dejar

documentado en las actas de Comité Directivo las fechas de aprobaciones de documentos
estratégicos y en lo posible manejar un solo expediente para todo el plan facilitando su trazabilidad.

NOTA: Las observaciones y recomendaciones presentadas por la Oficina de Control Interno en sus informes tienen como
fin Gltimo generar valor para la Defensoria del Espacio Piblico, contribuyendo al logro efectivo de los objetivos
misionales a través de la mejora continua de los procesos, por esta razon, se espera sean consideradas por los
responsables, a quienes se conmina a la realizacion de los ajustes, correcciones o mejoras a que haya lugar, y a
incluirlas en el aphcativo MAP y gestionartas de manera adecuada, oportuna y preventiva, ante la posible
materializaci6n de riesgos y/o pronunciamientos de los diferentes organismos externos de control.

Adicionalmente, es de dran importancia comprender que dada la magmtud de la mformacion, lo evaluado, observado,
recomendado y demas aspectos sefialados en los informes por esta Oficina, tienen fundamento en verificaciones y
revisiones realizadas sobre muestras selecclonadas con tecmicas de auditoria, es decir, ng es pasible cubrir el cien por
clento del universo, por lo cual los responsables de los procesos y la Alta Direccion deben tener presente el autocontrol
y considerar la existencia de riesgos en dentro de la informacioén no seleccionada, para lo cual es factible pensar en
extrapolar los posibles efectos, controles y correctivos sugeridos para la muestra sobre el total del universo.

Cordial saludo,

N

ROGER ALEXANDER SANABRIA CALDERON.
Jefe de la Oficina de Control Interno

Copia: Hugo Roberto Hernandez Diaz, Jefe Oficina de Sistemas (E}.

Proyectd. Diego Alexander Urazan Franco v
Revisd y aprobo. Roger A. Sanabria Calderon
fecha: 19-07-2018

Cadigo: 1302201
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