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MEMORANDO
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Directora

JULIO ALEXANDER HERNANDEZ MARTINEZ
Jefe Oficina de Sistemas

DE: ROGER ALEXANDER SANBRIA CALDERON.
Jefe Oficina de Control interno

ASUNTO: Informe Final Verificacion del cumplimiento de normas en materia de Derechos de
Autor y al uso legal de software en la Defensoria del Espacio Publico.

En cumplimiento de la Directiva Presidencial N°02 de 2002, la cual sefala a las Oficinas de Control de
Interno como responsables de la verificacion del cumplimiento del respeto al derecho de autor, en lo
referente a utilizacion de programas de ordenador (software) y las funciones definidas en la Ley 87 de
1993, asi como al rol de evaluacion y seguimiento definido en el Decreto 648 de 2017; esta oficina

realizo auditoria correspondiente a la vigencia 2017, reportando (os resuttados en el mes de marzo de
2018.

El ejercicio realizado permitio tener el soporte de informacion en miras del reporte que esta Oficina
realiza ante la Direccion Nacional de Derechos de Autor, respecto a la verificacion del uso legal de
software en la Entidad. Los resultados de la auditoria se presentan a continuacion.

1. OBJETIVO Y ALCANCE

El objetivo de la auditoria consisti6 en establecer la informacion necesana para el reporte anual que
se debe realizar ante la Dwreccidon Nacional de Derecho de Autor (DNDA) y validar el grado de
cumplimiento de la Defensoria respecto a las normas en materia de derechos de autor. La validacion
realizada se enmarcé en lo referente al software instalado en servidores y equipos de computo
asignados a los funcionanos, asi como también el resultado del escaneo de la red institucional de donde
se extrajo el reporte de archivos con extension MP3 y finalmente los reportes de inventario registrados
en el almacén.
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2. METODOLOGIA

Para el desarrollo de {a labor de auditoria, se realizé una solicitud de informacion a la Subdireccion
Administrativa, Financiera y de Control Disciplinario y a la Oficina de sistemas, la cual fue remitida en
optimas condiciones, posteriormente se hizo analisis de esta informaciéon acompanado de pruebas en
campo sobre una muestra de 38 equipos de computo, que corresponden al 11% de los equipos de la
entidad.

3. ASPECTOS POSITIVOS

Los siguientes aspectos, son temas positivos considerados una fortaleza, que demuestran gestion por
parte de la Entidad en referencia al tema de derechos de autor:

a. Dentro de los registros del almacén en el sistema, la informacion registrada es integra perrmtiendo
identificar el elemento de Software, es decir, describe la marca y tipo de licencias dentro del
inventario.

b. Existe consistencia en las cantidades de equipos de computo entre los registros reportados por
Almacen y la Oficina de Sistemas.

¢. El control implementado por la Oficina de Sistemas que evita la instalacion de software por parte
de los usuarios se encuentra operando en optimas condiciones, ya que, para poder hacer la
instalacion, se requiere una cuenta de usuario con privilegios de administracidn, estas cuentas son
administradas por el personal de mesa de ayuda.

d. Dentro del manual de gestion de seguridad de la informacion, se tienen incluidos lineamientos
relacionados con el cumplimiento de la normatividad de derechos de autor, permitiendo tener
dentro del Sistema integrado de Gestidn lineamientos claros respecto al tema.

4, RESULTADOS Y OBSERVACIONES

Es preciso sefialar que el contenido de este informe fue analizado el 20 de marzo con la Oficina de
Sistemas, quienes mamfestaron estar de acuerdo con lo observado por la Oficina de Control
Interno. Derivado de la labor de auditoria, a continuacion, se presentan los puntos que
requieren atencion por parte de la Entidad, con el fin de minimizar nesgos y fortalecer la
gestion institucional frente al tema de derechos de autor:

4.1, Software instalado en maquinas de la Defensoria sin contar con licencia de uso:

Como se menciond, se realiza una seleccidon de equipos de computo de manera aleatoria (38 equipos
equivalente al 11% del total), en donde por medio de una herramienta, se extrajo todo el software
instalado. Como resultado de la revision se evidencia el sigmente software instalado, sin contar con
registros de adquisicidn de licencia:
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O.DELOMPUTO|
PC5645

s Corel Win DVD

CorelDRAW Graphics Suite X3
o CyberLink DVD Suite

» FlippingBook PDF Publisher PC5813
» PDF Complete Special Edition
¢ Vegas Pro 11.0

e Camtasia Studio 7

s CyberLink Media Suite 10

¢+ Power2Go PC8048
s PowerDirector
¢ PowerDVD
e Adobe Illustrator CC 2018

PC8063
e Adobe Photoshop CC 2018
Nero 7 Esscentials PC5811

4.2. Archivos de musica almacenados en los equipos de computo de la Entidad:

De acuerdo con el reporte entregado por la Oficina de Sistemas, en donde se solicito un barrido por la
red de la Entidad, haciendo busqueda de archivos con extension MP3, se observé que, de 7.690 archivos
encontrados, 6.208 son archivos de misica, los restantes corresponden a soportes de actividades
Institucionales (reuniones, charlas, capacitaciones, etc.), archives en papeleras de reciclaje o que
simplemente por su nombre de archivo no se puede determinar a qué hacen referencia. Lo anterior,
en terminos de almacenamiento corresponde a 18 Gigabytes de misica.

Respecto a este tema, en la pagina de derechos de autor se menciona que al tener descargada musica
0 una obra musical dispomble en internet y guardada en su computador o dispositivo, en el entorno de
derecho de autor se entiende que hay un acto de reproduccion, por tanto, esta forma de uso reguiere
de la autorizacion de los titulares de los derechos patrimoniales de autor. Complementariamente, el
articulo 51 del capitulo IV de la ley 44 de 1993 menciona que incurrira en sanciones “Quren reproduzca
fonogramas, videogramas, soporte togico u obras cinematogrdficas sin autorizacién previa v expresa del
titular, o transporte, almacene, conserve, distribuya, importe, venda, ofrezca, adquiera para la venta o
distribucion o suministre a cualquier titulo dichas reproducciones.”

4.3. Herramienta para control de inventarios de software en mesa de ayuda:

Como se menciono en el numeral 4.1, para obtener la informacion del software instalado en los equipos
de computo, fue necesario utilizar una herramienta y ejecutarla por cada uno de los equipos inclundos
en la muestra, como se pudo observar lo anterior debido a que la aplicacion que se venia usando en

la mesa de ayuda denominada GLPI, no tiene actualizada su operacion por temas de migracion a nuevo
servider y registro de datos.
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Cabe mencionar que en anteriores vigencias para obtener y controlar el inventario de software en la
Defensoria, GLPI proporcionaba los datos para procesos de auditoria. Por lo que actualmente, no se
cuenta con una herramienta en operacion para el control de los inventarios de software en la Entidad.

4.4. Actualizacion de inventario de software en los servidores.

Se revisa el inventario de software instalado en los servidores y de acuerdo con la revision y validacion
realizada, se observé que estos inventarios no se encuentran actualizados. A continuacidn, se
presentan algunos ejemplos:

« Dentro del reporte se presentan nombres de servidores que se encuentran fuera de operacion como
los siguientes: DADEP(O9, DADEPQ2, FIREWALL, DADEP NACIONAL RED MINE, DADEP PLAN B, DADEP
PROXY y DADEP RED MINE.

» Para los siguientes equipos (servidores), no se ha actualizado la informacion del software que
actualmente tiene nstalado asi:

Servidor Informacién reportada | Informacion no registrada
DADEPQ5 Arcgis, Bitfender, Netvault, Somicwall
DADEP DNS Apache y Bind Virtual controler Domain CD

5. RIESGOS

» Hallazgos por parte de la Contraloria Distrital, debido al incumplimiento normativo respecto a
derechos de autor.

» Multas y sanciones impartidas por entes encargados de controlar el tema de derechos de autor en
el pais, tales como la Direccion Nacional de Derechos de Autor y demas Entes de Control.

6. CONCLUSION

Admimstrativamente, en temas de ingreso a Almacén y registro sobre los sistemas de informacion, se
presenta una gestidn 1donea por parte de la Defensoria, de 1gual manera, dentro del Sistema Integrado
de Gestion (SIG), se cuenta con politicas y lineamientos que permiten controtar, definiendo temas en
relacion con instalacién de software, legalidad, roles y responsabilidades, uso de recursos tecnologicos
y los procesocs de baja.

En segunda medida, el tema de licenciamiento de software se gestiona por parte de la Oficina de
Sistemas, no obstante validar las chservaciones presentadas por esta oficina respecto a los temas de
software en uso sin licencia y archivos de musica, son considerados de caracter importante por tanto
requieren ntervencion inmechata por parte de la Defensoria y de acuerdo con lo expuesto en este
informe, es preciso gque los responsables consideren las recomendaciones e incluirlas en acciones
correspondientes en el aplicativo MAP con el fin de minimizar la posibilidad de ocurrencia de los riesgos
asociados.
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Finalmente se informa que esta Oficina realizd el reporte ante la Direccion Nacional de Derechos de
Autor en los siguientes términos:

a. Cantidad de equipos: 336. Para este dato se tuvo en cuenta los PC, portatiles, servidores y appliance
con licenciamiento.

b. El software instalado en todos los equipos se encuentra debidamente licenciado: En este caso, se
reporta el concepto favorable, debido a que en la revision realizada, la mayoria de los equipos se
encuentran controlados en cuanto a licenciamiento, salvo los casos expuestes, tos cuales deben ser
revisados conjuntamente entre las areas responsables.

C. Mecanismos de control para evitar que los usuarios nstalen software: Se reporta acerca de los
lineamientos existentes en el manual de seguridad de la formacion y las reglas parametrizadas
para usuarios a nivel de dominmo.

d. Destino final que se le da al software dado de baja: Fue informada la existencia del procedimento
para baja de bienes, el cual aplica también para los casos de software, acompafiado por el concepto
técnico que genera la Oficina de Sistemas.

7. RECOMENDACIONES

» Esimportante que La Oficina de Sistemas dentro de su Plan de Accion implemente actividades de
monitoreo y revision permanentes con el fin de identificar y tomar acciones correctivas sobre el
Software no licenciado.

+ Es pnioritano que la Oficina de sistemas establezca un plan de trabajo con el fin de reestablecer o
implementar una herramienta para el control de Software instalado en los equipos de la Defensoria.

» Es preaso fortalecer la cultura orgamzacional en los aspectos senalados en este informe,
relacionados con Derechos de Autor y las implicaciones derivadas, por medio de campafias de
sensibilizacion y socializacion, para lo cual la Oficina de Sistemas puede apoyarse en el area de
comunicaciones.

* Se requiere por parte de la Oficina de Sistemas, actualizar los inventarios tanto de eguipos de
cémputo como de servidores.

NOTA: Las observaciones y recomendaciones presentadas por la Oficina de Control interno en sus
informes tienen como fin Gttimo generar valor para la Defensoria del Espacio Piblico, contribuyendo
al logro efectivo de los objetivos misionales a través de la mejora continua de [os procesos, por esta
razon, se espera sean consideradas por los responsables, a quienes se conmina a la realizacién de los
ajustes, correcciones 0 mejoras a que haya lugar, y a incluirlas en el aplicativo MAP y gestionarlas de
manera adecuada, oportuna y preventiva, ante la posible materializacion de riesgos y/o
pronunciarmentos de los diferentes organismos externos de control.

Adicionalmente, es de gran importancia comprender que dada la magnitud de la informacion,
lo evaluado, observado, recomendado y demas aspectos sefialados en los informes por esta Oficina,
tienen fundamento en verificaciones y revisiones realizadas sobre muestras seleccionadas con técnicas
de auditoria, es decir, no es posible cubrir el cien por ciento del unverso, por lo cual los responsables
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de los procesos y la Alta Direccion deben tener presente el autocontrol y considerar la existencia de
riesgos en dentro de la informacion no seleccionada, para lo cual es factible pensar en extrapolar los
posibles efectos, controles y correctivos sugeridos para la muestra sobre €l total del universo.

Cordial saludo,

ROGER ALEXANDER SANBRIA CALDERON.
Jefe de la Oficina de Control Interno

Copia:  HALMA ZOE FERNANDEZ GOMEZ
Subdirectora Administrativa, Financiera y de Control Disciplinario

Proyecto. Diego Alexander Urazan Franco

Reviso y aprobo: Roger Alexander Sanabria Calderon
Fecha 13-03-2018
Codigo: 1300208
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