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Bogota D.C, 05-09-2017
130-Cl
MEMORANDO

PARA: NADIME YAVER LICHT

Directora
DE: WILLIAM VALDERRAMA GUTIERREZ

Jefe Oficina de Control Interno
ASUNTO: informe de seguimiento PETI 2017

L.a Oficina de Control Interno en cumplimiento de su rol de evaluacion y seguimiento y en
gjercicio de sus funciones en especial las establecidas en la Ley 87 de 1993 y teniendo en
consideracion lo dispuesto en los articulos 1°,2°, 3°, 4° y 12 de la misma norma y la
Resolucion 305 de 2008 Por la cual se expiden politicas publicas para las entidades,
organismos y organos de control del Distrito Capital, en materia de Tecnologias de la
Informacidon y Comunicaciones respecto a la planeacién, seguridad, democratizacion, calidad,
racionalizacién del gasto, conectividad, infraestructura de Datos Espaciales y Software Libre,
a continuacién se presentan los resuitados al seguimiento realizado al PLAN ESTRATEGICO
DE SISTEMAS PETI correspondiente a la presente vigencia.

I OBJETIVO

Evaluar para la presente vigencia el plan estratégico de tecnologias de la informacion (2016 -
2020) de la Defensoria respecto al informe presentado en la vigencia 2016.

I.  ALCANCE

El alcance s-e enmarca en la revision del documento PESI 2016 — 2020 y el informe de
auditoria emitido por la Oficina de Control Interno en julio de 2016.

lll. ASPECTOS POSITIVOS
Los siguientes son los aspectos positivos derivados del seguimiento:

 Para la presente vigencia la Oficina de Sistemas actualizé ampliamente el documento
que contiene el plan estratégico de tecnelogias de la informacion, adicionando aspectos
requeridos por la estrategia de Gobierno en Linea.
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e Se tuvieron en cuenta las observaciones presentadas en el informe de 2016,
evidenciando las correcciones sobre el documento de 2017.

IV. OBSERVACIONES

A continuacién, presentamos las observaciones emitidas en el informe de 2016 con el
correspondiente seguimiento asi:

1. Aprobacién de PETIC:
Informe 2016:

No se evidencia dentro del documento PETIC 2012 —2016 aprobacién por parte Direccion
de la entidad en su momento; lo anterior contraviene o establecido en el articulo 2 de la
resolucién 305 de 2008, donde indica en su paragrafo que el PESI debe ser avalado por la
alta direcciéon de cada Ente Distrital.

Seguimiento 2017:

En el documento plan estratégico de tecnologias de la informacién 2016-2020 no se
evidencia aprobacion por parte de la Direccién. Cabe resaltar que este documento se
actualizo en el mes de agosto de 2017. Basado en lo anterior la observacién presentada en el
informe anterior continua.

2. Actualizacion del PESI:
Informe 2016:

Segun lo evidenciado y lo informado por la Oficina de Sistemas, el documento Plan
Estratégico 2012 - 2016 no tuvo actualizaciones para 2015 y como Ultima fecha de
modificacion presenta diciembre del 2014. Entendido lo anterior, es importante resaltar que
segun la norma es importante realizar una actualizacion anualmente del PETIC en referencia
a diagndsticos, linea base, dimensionamiento de la infraestructura tecnolégica y avances de
gjecucion; basado en esto, varios de estos aspectos han tenido modificaciones,
optimizaciones ¢ mejoras durante las vigencias 2015 y 2016, los cuales deben estén
registradas sobre el PETIC.

Seguimiento 2017:

Para la vigencia 2017 se actualizé el PESI| por parte de la Oficina de Sistemas, no
obstante, se encuentra en proceso de aprobacion y formalizacidon en el SIG. Dentro de los
aspectos macro relacionados en el documento se mencionan el andlisis de |a situacién actual,
entendimiento estratégico, modelo de gestion de TI, plan de comunicaciones y marco
normativa.
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3. Alineacion del PETIC:
Informe 2016:

Segun el articulo 3 de la resolucién 305 donde describe que “... &/ Plan Estratégico de
Sistemas de Informacion debe estar alineado con los planes de: Desarrolio del Distrito, con ef
institucional por entidad u organismo; con el de accion definido por la Comisién Distrital de
Sistemas y con las Estrategias de Gobierno en Linea expedida por el Gobierno Nacional y de
Gobierno Electrénico Distrital.”. Se menciona que dentro del documento PETIC de la Entidad,
no se observa un numeral donde se especifique o aclare la alineacion con los planes
menciohados.

Seguimiento 2017:

En el documento plan estratégico de tecnologias de la informacién 2016- 2020 en la
numeral 1 denominado introduccién, se menciona que ... " Las Tecnologias de Informacidon
y Comunicaciones (TIC), han transformado la manera de hacer las cosas en las
entidades, es por eso que se requiere contar con un Plan Estratégico de las
Tecnologias de la Informacién y Comunicaciones PETI, que le permita a la
Departamento Administrativo de la Defensoria del Espacio Publico, tener un
diagnédstico y una orientacion hacia donde ir en el tema TIC, mediante la formulacién de
estrategias y proyectos que garanticen el apoyo al cumplimiento de los objetivos y-
funciones institucionales, alineados con el Plan de Desarrollo de la capital por una
“Bogota Mejor para Todos”.”...

Por otra parte, en el objetivo general del plan se describe que por medio de este documento
en el periodo 2016-2019 se integraran las iniciativas Tl para el apoyo de los procesos
misionales y administrativos de la Defensoria.

En resumen, como observacion de este aspecto se informa que para la vigencia 2017 se
actualizé el PETI alineandolo con el plan de desarrollo distrital y con los objetivos
institucionales, no cbstante, no se menciona en la parte introductoria la relacién del PETI con
el plan de accion definido por la Comision Distrital de Sistemas y con la estrategia de
Gobierno en Linea.

4, Modelo Plan Estratégico de Entidades:
Informe 2016:

El articulo 5 de la resolucion 305 de 2008, manifiesta la aplicacién de las directrices
generales establecidas en la metodologia de planeacion estratégica por medio del
instrumento denominado “Modelo Plan Estratégico de Entidades" y confrontando contra el
PETIC de la entidad se presenta lo siguiente:

. Misién y visién.
. Objetivos.
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Seguimiento 2017:

Una vez revisado el PETI 2016 — 2020 en el capitulo 7 titulado entendimiento estratégico
se describen los siguientes aspectos:

. Explicacién de la misionalidad.

. Ptan estratégico de la entidad.

. Objetivos estratégicos del DADEP.

. Estrategias corporativas.

. Lineamientos de la politica.

. Explicacién de la estructura del sector.
. Estructura organizacional del DADEP.
. Sistema de gestion de la calidad.

. Mapa de procesos.

. Alienacion de Tl con los procesos.

De acuerdo con lo anterior se reporta un avance significativo de ta informacién
contenida en el PETI respecto a la metodelogia de planeacién estratégica sustentada en el
articulo 5 de la resolucién 305 de 2008.

5. Reportes e indicadores de la Comisién Distrital de Sistema -CDS:

Informe 2016:

El articulo 6 de la resolucion 305 de 2008 se titula seguimiento de indicadores de la CDS y al
revisar este tema, se evidencia que no se tiene cargada informacién de los indicadores de la
entidad correspondiente alf 4 trimestre de 2015 y/o el primer trimestre de 2016 en la pagina
web de la Comisién Distrital de Sistemas (CDS)
(http:/{indicadores.cds.qov.co/SITCDS/Haces/consultaPDE . xhtml).

Adicionalmente, la Oficina de Sistemas manifiesta que en la vigencia de 2015, el PETIC
no tuvo modificaciones y que de acuerdo con instrucciones no oficiales de la Oficina de la
Alta Consejeria para las TIC de la Alcaldia Mayor, el PETIC se mantenia mientras que dicha
oficina expidiera una Circular en la que se dieran las directrices a tomar en la Bogota Mejor
para todos; a la fecha alin no ha sido recibida. Por tanto para 2016, no se envi6 reporte a la
Comisién Distrital de sistemas respecto a modificaciones del PETIC, contraviniendo lo
estipulado en el articulo 7 de [a resolucién en mencidn ya que esta define que “ De la misma
forma cada entidad u organismo debe remitir el 30 de Junio de cada ario un documento
actualizado que consolide los cambios y ajustes implementados al Plan estratégico de
Sistemas.”.

Seguimiento 2017:

Para la fecha estipulada (30 de junio de 2017) la Entidad no remitié a la alta consejeria
de las TIC la actualizacién del PETI con los cambios o actualizaciones suscitados en la
presente vigencia. Por tanto, ia observacién se contintia presentando.
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6.

Documento PETIC 2012 — 2016 DADEP:

Respecto al documento denominado Plan Estratégico 2012 — 2016 entregado por [a Oficina

de sistemas, a continuacion, se presentan
consideramos de caracter importante:

las siguientes observaciones las cuales

Informe 2016

Seguimiento 2017

El documento no incluye una firma o elemento de
aprobacion por parte del Director/a de la Entidad o del
comité Directivo en su defecto.

E! PETI 2016 -2020 no ha sido aprobado por la
Direccion ya que aln se encuentra en proceso de
actualizaciédn.

El capitulo 12 titula la estructura organizacional de la
oficina de sistemas del DADEP, no obstante,
unicamente se presenta una estructura general de la
entidad y no como tal la distribucion que se tiene a
nivel de la Oficina de sistemas.

El numeral 8.3.4 describe la estructura organizacional
de TI, especificando los sistemas de informacién que
tiene asignado cada lider desarrollador. También en
el numeral 6.7 se presenta la estructura con las
respectivas funciones dentrc de la Oficina de
Sistemas.

El numeral de desarrollo, soporte y mantenimiento no
detalla las actividades y labores ejecutadas para cada
uno de estos aspectos, especialmente para los temas
de desarrollo y mantenimiento.

En el numeral 8.5 denominado servicios tecnoldgicos
se presentan en los servicios de eperacion los temas
de mantenimiento y soporte; por otra parte en el
numeral 8.3.1 se define la cadena de valor en los
proyectos de Tl para gestion de informacion,
desarrollo y mantenimiento de sistemas y la gestion
de servicios tecnolégicos. En el numeral 8.6.4 se
presentan los servicios de operacién, mantenimiento
y soporte de la infraestructura tecnolégica.

En la definicidn de los principales proveedores, no se
listan todas aquellas empresas que han prestado
algun servicio a la entidad en materia de tecnoclogia,
unicamente se menciona un ftem con el texto
‘empresas que participan en licitaciones o procesos
de seleccion para suministrar bienes o servicios.”

En el numeral 6.6 del PESI titulado gestion de
informaciodn, en el literal principales proveedores, se
describe el listado de proveedores que la entidad
tiene en materia de tecnologia.

Dentro del documento en el numeral de proyectos se
menciona unicamente un solo proyecto denominado
consolidacion del sistema de informacion geografica
del inventario del patrimonio inmobiliario distrital.
Basado en esto, se menciona a manera de ejemplo
gue nho se incluyeron dentro del PETIC los proyectos
relacionados con el tema de aprovechamiento de
espacio publico por medio del sistema SUMA.

En el numeral 8.8.1 del PESI se describe el listado de
proyectos en referencia a TI, los cuales se
desarrollaran a cerfo y mediano plazo, listando los
siguientes:
. Implementacion de las NIIF
. Ampliacion de los nodos de vitalizacién, para
poner en alta disponibilidad el Core del negocio,
. Llevar los sistemas de informacién, algunos
servicios y el almacenamiento de las imagenes
documentales y otros archivos de alto impacto a la
nube como contingencia.
. Certificados de seguridad SSL para todos los
dominios y subdominios del DADEP.

El numerales planes de contingencia menciona la
existencia de un plan de contingencia documentado;
para tal fin, existen actividades definidas con respecto
a este tema en la guia de seguridad de la informacion
y adicional se tiene establecido un documento de plan
de contingencia el cual no esta oficializado dentro del
sistema integrado de gestion de la Entidad.

Dentro del plan no se describe las acciones o
actividades a desarrollar en referencia al plan de
continuidad y/o plan de contingencia de TI.
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V. RIESGOS

Como resultado del procesoc de seguimiento efectuado por la OCI, los siguientes son los
riesgos identificados:

. Toma decisiones inapropiada

. Afectacion del cumplimiento de los objetivos estratégicos de la Defensoria; asi
como también impacto en el desarrollo de la misionalidad.

. Problematicas y reprocesos por la tardanza en la actualizacion y presentacion
del PESI en la presente vigencia

. Incumplimiento normativo.

VI. RECOMENDACIONES

La siguientes son las recomendaciones que la OCl presenta:

a. Actualizar y generar el PESI at inicio de las vigencias (enero), ya que este
tendra la funcién de carta de navegacién en materia de Tics afio a afo.

b. Después del proceso de actualizacion, realizar presentacion y aprobacion del
Comité Directivo para la correspondiente firma de la Direccion.

C. Validar para cada vigencia la normatividad que apunte y esté relacionada con
el plan estratégico de tecnologias de la informacién, teniendo siempre como
enfoque el cumplimiento normativo.

d. Validar y conceptuar con la Alta Consejeria de Tics acerca del cumplimiento de
articulo 6 de la resolucién 305 de 2008 en referencia al reporte anual que se
debe generar por parte de las Entidades.
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VILI. CONCLUSION

La conclusiéon general del seguimiento para el presente periodo (2017) radica principalmente
en el cambio y actualizacidon de fa informacion, asi como en el modo de presentacion de la
estructura del documento plan estratégico de tecnologias de la informacién 2016- 2020, ya
que sobre este se registrd informacién detallada del ambito tecnoldgico en temas tales como
planeacion, estrategia. gestién, gobierno, proyectos, desarrolio, soporte, mantenimiento, entre
otros, permitiendo tener una fuente o herramienta valida como soporte de navegacién hacia
el desarrollo de la visidn que se tiene conceptuada en materia de Tic's y el modo de acople

con la misionalidad y los objetivos estratégicos de la Entidad.

Cordialmente,

WILLIAM DERRAMA GUTIERREZ
Jefe Ofiging de Control Interno

Copia:
Julio Alexander Hernandez Martinez — Jefe Oficina de Sistemas.
Isaias Sanchez Rivera — Jefe Oficina de Planeacion.

Elaboré: Diego Urazan Franco

Revisd y Aprobd: William Valderrama Gutiérrez
Fecha: 17 de agosto de 2017.

Codigo: 1301910
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