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Riesgo

Efecto que se causa sobre los objetivos de
las entidades , debido a eventos potenciales

Gestion del Riesgo

Se integra en el desarrollo de la estrategia, la
formulacién de los objetivos de la entidad y
la implementacion de esos objetivos a través

5 d.
$ n .
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Los eventos potenciales hacen referencia a
la posibilidad de incurrir en pérdidas por
deficiencias , fallas o inadecuaciones, en el
recursos humano, los procesos, Ia
tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos.

Proceso efectuado por la Alta Direccién de la
entidad y por todo el personal para
proporcionar a la administracién un
aseguramiento razonable con respecto al
logro de obijetivos
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Conceptos Basicos

e El resultado de e El resultado de aplicar e Posibilidad de e Consecuencias que e Medida que permite
combinar la la efectividad de los ocurrencia del riesgo pueda ocasionar a la reducir o mitigar un
probabilidad con el controles al riesgo entidad por la riesgo
impacto, nos permite inherente materializacion de un
determinar el nivel de riesgo. (Reputacional y
riesgo inherente afectacion econdmica)

dentro de una de las
escalas de severidad

Causa
* Todos aquellos factores internos y e Circunstancias bajo las cuales se e Causa  principal o  basica,
externos que solos o combinados presenta el riesgo, pero no corresponde a las razones por la
con otros, pueden producir la constituyen la causa principal o cual se puede presentar un riesgo
materializacion del riesgo base para que se presente el riesgo
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Apetito del Riesgo

e Es el nivel de riesgo
que la entidad puede
aceptar en relacién con
sus objetivos, el marco
legal y las
disposiciones de la alta
direccion. El apetito
del riesgo puede ser
diferente  para los
diferentes tipos de
riesgos que la entidad
debe o desea
gestionar.

Conceptos Basicos

Tolerancia del Riesgo

eEs el valor de Ia

maxima desviacion
admisible del nivel del
riesgo con respecto al
valor del apetito de
riesgo determinado
por ‘la entidad.

¢ Es el maximo valor del

nivel del riesgo que
una entidad ‘puede
soportar y a partir del
cual la alta direccion
consideran que no
seria posible el logro
de los objetivos de la
entidad.

* Son las fuentes
generadoras de riesgos

eEs el valor que se

determina a partir de
combinar la
probabilidad de
ocurrencia de un
evento potencialmente
dafino y la magnitud
del impacto que este
evento traerd sobre la
capacidad institucional
de alcanzar los
objetivos
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Estratégicos
Definicién de
politicas, disefio
y
conceptualizacio
n del DADEP vy la
administracién
por parte de la
direccion.

Operativos
Deficiencias en la
informacion,
definicidon de
procesos,
desarticulacion
entre las dreas,
oportunidades de
corrupcién e
incumplimiento de
los compromisos
institucionales

Clasificacion del Riesgo

Imagen
Percepcién vy
confianza por
parte de |la
ciudadania
hacia el
DADEP

Financieros
Ejecucidn
presupuestal,
estados
financieros,
pagos, manejo
sobre los
bienes
institucionales,

eficiencia y

transparencia
en el manejo

de IAe A~ 1renc

=

Cumplimiento
Capacidad del
DADEP para
cumplir con los
requisitos
legales,
contractuales,
ética publica vy
en general el
compromiso
con la
comunidad.

Tecnologia
Capacidad
tecnolégica
disponible para
satisfacer las

necesidades
actuales y futuras
soportando el
cumplimiento de la
mision

et §

94047

LA/FT (Lavado de Activos/
Financiacion del
Terrorismo)

Posibilidad de pérdida o
dano que puede sufrir
una entidad por su
propensién a ser utilizada
directa o a través de sus
operaciones, como
instrumento para cometer
delitos
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Metodologia para la Administracion del Riesgo

Se requiere de un analisis inicial
relacionado con el estado actual
de la estructura de riesgos y su
gestion en la entidad, ademas
del conocimiento de esta desde
un punto de vista estratégico de
la aplicaciéon de los tres (3)
pasos basicos para su desarrollo
y finalmente, de la definicion e
implantacion de estrategias de
comunicacion transversales a
toda la entidad para que su
efectividad pueda ser
evidenciada

ANTES DE
INICIAR CON

LA METODOLOGIA

v

CONOCIMIENTO MISION
DE LA ENTIDAD [ > [IS'ON

Pbjetivos estratégioos

Planescion instituconal

v

: PASO

MODELO DE Caractenzacones 0@ los procesoy

- Objetivos de los procesos
opggagltosuogoa D Ftanes, progeamas 0 peoyectod

asociados

POLITICA DE
ADMINISTRACION
DE RIESGOS

1.1 Lineamientos de la

neamientos :
Li BRI ) | poltica.

de la politica

1.2 Marco conceptual para

el apetito del riesgo

- i PASO IDENTIFICACION
METODOLOGIA . :
TR € oeriescos
ADMINISTRACION  :
DE RIESGOS
.20 | vaLoracion
DE RIESGOS

2.1 Anélisis de Objetivos Estratégicos y de los
procesos.

2.2 |dentificacion de los puntos de riesgo

2.3 |dentificacion de areas de impacto

2.4 |dentificacion de éreas de factores de Riesgo
2.5 Descripcion del Riesgo

2.6 Clasificacion del Riesgo

3.1 Andlisis de riesgos

3.2 Evaluacién del riesgo

3.3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestion del nesgo
3.5 Monitoreo y revision

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
Informacién

OE BOGOTA DS

v/ Se precisa analisis de
probabilidad e impacto

v’ Se reducen tablas para la
valoracién de controles

v/ Se propone matriz de
calor mas acida
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Riesgo de Corrupcion

Es la posibilidad de que, por accidn u omision, se use el poder para desviar la gestion de lo publico hacia un beneficio
privado. “Esto implica que las prdcticas corruptas son realizadas por actores publicos y/o privados con poder e
incidencia en la toma de decisiones y la administracion de los bienes publicos”.

En |la descripcidn del riesgo deben concurrir TODOS los componentes de su definicidn, asi:

DESVIACION
ACCION U USO DEL DE LA EL BENEFICIO
OMISION PODER GESTION DE PRIVADO
LO PUBLICO

Importante

* Los riesgos de corrupcion se establecen sobre procesos.

* Elriesgo debe estar descrito de manera clara y precisa.

e Su redaccion no debe dar lugar a ambigliedades o confusiones con la causa generadora de los mismos.
* Losriesgos de corrupcion, siempre deben gestionarse.

Uadgl
3
Rt
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Riesgo LA/FT

v" Documento CONPES 3793 de 2013, mediante al cual define y adopta
la “Politica Nacional Antilavado de Activos y Contra La Financiacion
del Terrorismo” .

v" Constitucion Politica de Colombia, articulo 113.
Antecedentes v/ CONPES 01 de 2019 “Politica Publica Distrital de Transparencia,
y Justificacion Integridad y No Tolerancia con la Corrupcion”.
Aspectos basicos Comisidon de Coordinacidn Interinstitucional para el Control del Lavado
relacionados con el de Activos (CCICLA)
delito de LA/FT v Unidad de Informacion y Analisis Financiero (UIAF)

v Procuraduria General de la Nacién (PGN) -

v’ Fiscalia General de la Nacién (FGN)

v’ Superintendencias (

DEFENSORIA DEL
ESPACIO PUBLICO
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éConoce el riesgo de Lavado de Activos y Financiacion del
Terrorismo LA/FT de la entidad?

En el flujo de LA/FT, el lavador puede acudir a la entidad para transformar el dinero producto de la comision
de actividades ilicitas utilizando los canales que ofrecen las instituciones y disfrutar de las ganancias ilicitas.

Actividades

ilicitas
Escenario 1. Es posible que la entidad
pueda verse afectada por este tipo de
riesgo debido a que su actividad se
encuentra enfocada al ofrecimiento de
productos, bienes o servicios y como
contraprestacion reciben directamente
recursos que provienen de clientes y/o
usuarios que pueden tener cierto grado de
exposicion al riesgo de LA/FT.

Recursos ilicitos
obtenidos

Ingreso del dinero
a la economia

Escenario 2. Si bien la entidad no genera
ingresos derivados de su funcion social, puede
recibir recursos de entidades privadas,
donaciones o inversion externa que puedan
estar destinadas a la financiacién de proyectos
que requieren procesos de contratacion los
cuales por su numero y cuantia son significativos
y pueden presentar vulnerabilidad al riesgo de
LA/FT.

DEFENSORIA DEL
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Segun el Fondo Monetario Internacional (FMI), para la identificacion de los diferentes riesgos, es
recomendable generar un inventario de los escenarios que se presentan en el ambito operativo que permiten
el LA/FT, entre los cuales se encuentran:

Las organizaciones delictivas tienen en

su poder activos ilicitos que necesitan Los lavadores se aseguran de que Las organizaciones contemplan que el
legalizar (amenaza), a través de la la probabilidad de ser detectados evento de ser descubiertos,
utilizacion de productos, bienes o por las entidades que ofrecen sancionados y la posible pérdida de sus
servicios que ofrece el mercado estos productos, bienes y servicios activos es baja, generando debilidad en
econémico de manera legal es baja debido a la vulnerabilidad el sistema.

(vulnerabilidad)

Al interpretar los escenarios, se puede determinar a grandes rasgos la vulnerabilidad de la entidad frente a la
posibilidad de ser utilizada para dar apariencia de legalidad a los recursos de origen ilicito, basados en
comportamientos atipicos que hacen parte de las sefiales de alerta y las tipologias de LA/FT identificados por
los diferentes sectores que reportan a la UIAF.

DEFENSORIA DEL
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¢Qué son las senales de alerta de LA/FT?

Se constituyen en una herramienta que
orienta y facilita el reconocimiento de una
posible operacion de LA/FT, identifica
situaciones que se salen de los
comportamientos particulares de los clientes
o del mercado, considerandose atipicas.

Esos hechos, actividades o situaciones se ven
relacionados con los factores internos o
externos generadores del riesgo de LA/FT, que
pueden ser los clientes, usuarios,
proveedores, empleados, productos, canales
de distribucién y zonas o jurisdicciones de
alto riesgo, que afectan la multiplicidad de
acciones que realizan las entidades.

a) £l agente generador de riesqo (lavador de activos), asume perfiles que no corresponden
51 realidad, aparentando, simulando 0 enqanando a traves de cualidades, negocios o posicion
BCONOMICa QUE 1o posee.

b) Las organizaciones que se dedican l lavado de activos utilizan a personas de escasos recursos
(ue tiene perfil social, economico o cultural bajo 0 modesto para enmascarar sus operaciones,

(¥} | DEFENSORIA DEL
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Senales de alerta identificadas

v' Informacion insuficiente o falsa entregada por el cliente (agente generador del riesgo).
v" Empleados con un estilo de vida que no corresponde con el monto de su salario.

v' Operaciones que por su monto y nimero no coinciden con la capacidad econdmica y
perfil del cliente.

v" Proveedores que ofrecen productos a menor precio de los existen en el mercado.

v Inconsistencias en los datos de la empresa, representante legal y/o socios en el proceso
de verificacidon por parte de la entidad.
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Asumir el compromiso

éQué se necesita para abordar el riesgo de LA/FT?

Se requiere del
compromiso a todo
nivel iniciando por la
autoridad de la

organizacion, el
equipo directivo vy
todos los

funcionarios, para el
cumplimiento efectivo
y eficiente del sistema
SARLAFT.

|
- ’i'
4| | B

El equipo de trabajo

El sistema SARLAFT
requerira el apoyo de varias
areas que involucren las
personas con el
conocimiento apropiado
para que de manera
articulada se construyan los
procesos y las herramientas
necesarias para incorporar la
metodologia necesaria
respecto del riesgo de LA/FT.

Normatividad

Kecomendaciones y norrrb

internacionales que inician desde
el afio 1975 con el Comité de
Supervision  Bancaria y son
aplicadas en el pais en
cumplimiento de los estandares
internacionales  mediante la
adopcion de Leyes, Decretos y
Politica Publica que sancionan

estos delitos tanto en el sector
wblico como privado. j

&y CIVIL LAW
SYSTEM ,
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Conozca los delitos fuentes de LA/FT

Cuando hablamos de actividades ilegales generalmente se sefiala el narcotrafico como principal delito de LA/FT, sin
embargo, la Ley 599 de 2000 (Cddigo Penal Colombiano) contempla otras actuaciones prohibidas generadoras de

recursos ilicitos:

Secuestro extorsivo (Art 1659).

Trafico de migrantes (Art. 188)

Trafico de menores de edad (Se denomina Trafico
de nifias, nifos v adolescentes Art. 188 C).

Trata de personas [(Art 188-A).

Extorsion [Art. 2449)

Enriquecimiento ilicito de particulares (Art. 327).
Asimismo, agquellos delitos descritos como “Delitos
conira el sistema financiero (del Art. 314 al 317).
Contrabando [(Art. 319).

Contrabando de hidrocarburos y sus dervados
(Art. 319-1).

Fraude aduanero (Art. 321).

Fawvorecimiento vy facilitacion del contrabando (&Art. 320).

Favorecimiento por servidor pdblico (Art. 322
Favorecimiento de contrabando de hidrocarburos

o sus derivados [Art. 320-1 w 352-1).

Favorecimiento por servidor publico de contrabando
de hidrocarburos o sus derivados [Art. 322-1).

Concierto para delinguir (Art. 5407].

Financiacion del terrorismo v de grupos de
delincuencia organizada y administracidan de recursos
relacionados con actividades terroristas vy de la
delincuencia organizada (Art. 345).

Fabricacion, trafico, porte o Tenencia de Armmas de
fuego, accesorios, partes o municiones (Art. 365).
Trafico de armas (Arts. 365, 366 v 367).

Fabricacicon, trafico y porte de armas, municiones de
uso restringido, de uso privativo de las fuerzas armadas
o explosivos [Art. 366).

Fabricacidon, importacidn, trafico, posesion vy uso de
armas gquimicas, bioldgicas v nucleares (Art. 367).
Trafico, fabricacion o porte de estupefacientes

[Art. 376)

¥ los delitos denominados "Delitos contra La
administracion puablica (del Art.397 al 43548).

Rebelidn [Art. 467).
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¢Qué es el Sistema de Administracion de Riesgos de Lavado
de Activos y Financiacion del Terrorismo SARLAFT?

EL SARLAFT es un sistema que
esta compuesto por varios pasos
y elementos que contribuyen a
promover la cultura de gestion
del riesgo en las entidades, con
el fin de prevenir que puedan
ser utilizadas en las etapas del
LA/FT para dar apariencia de
legalidad a recursos ilicitos
originados de actividades
delictivas.

Colocacion: Recepcion fisica de bienes de cualquier
naturaleza o de dinero, en desarrollo y como
consecuencia de actividades ilicitas que pretenden ser

puestas en el sistema econdémico.

‘ Transformacion: Introduccién de los fondos (dinero
fisico) o bienes, en la economia legal, seguida de

sucesivas operaciones (nacionales o internacionales),
para ocultar, invertir, o para mezclarlos con dinero de

origen legal, con el fin de disimular su origen.

Integracion: En este paso, el dinero lavado regresa a la

economia disfrazado ahora como “dinero legitimo”
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Para afrontar las etapas antes mencionadas, el sistema SARLAFT, cuenta con cuatro pasos a seguir y ocho elementos
gue son claves en su formulacién:

Pasos Elementos

é B

* Estructura organizacional

e Medir * Divulgacion de informacion
y capacitacion

* Infraestructura tecnoldgica

* Politicas y procedimientos

* Documentacion

e |dentificar

 Controlar

* Monitorear el riesgo X
de LA/FT * Organos de control No existe un tipo o modelo de SARLAFT, cada entidad

\ / debe crear y desarrollar su propio sistema, mediante
la recopilacion de guias, experiencia de los sectores y
mejores practicas que le permitan cubrir las
% necesidades de la entidad enfocado a prevenir la
pérdida o daino que puede sufrir, derivado del riesgo

’ de LA/FT y la deteccién de operaciones sospechosas.

et

11 i
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Una buena practica es que las entidades distritales asocien y
articulen a su gestion de riesgos, los criterios para la
identificacion, analisis y evaluacion de riesgos asociados a
LA/ FT, en el marco del fortalecimiento del sistema de control
interno bajo el Modelo Estandar de Control Interno MECI, asi
como al esquema de lineas de defensa enmarcadas en el
Modelo Integrado de Planeacion y Gestion MIPG.

S
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Fuente: Ruta Metodoldgica para la implementacién del SARLAFT en las entidades distritales-Secretaria General de la Alcaldia Mayor de Bogota
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