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INTRODUCCION

El Sistema de Control Interno, previsto en la Ley 87 de 1993, se enmarca como una de
las dimensiones de MIPG y busca asegurar que las demas dimensiones cumplan su
proposito y lleven al cumplimiento de resultados con eficiencia, eficacia, calidad y
transparencia en la gestion publica. De igual manera, desempefa un papel fundamental
como asesor, evaluador, integrador y dinamizador del sistema de control interno, por
tanto, también del MIPG. Estas funciones se desarrollan para proponer acciones
dirigidas a mejorar la cultura organizacional y, por ende, a contribuir con el
cumplimiento de los fines del Estado.

La Oficina de Control Interno del Departamento Administrativo de la Defensoria del
Espacio Publico- DADEP, dando cumplimiento a las directrices del gobierno nacional,
distrital, en su rol de enfoque a la prevencion y en virtud del plan anual de auditoria para
el afo 2023, realizé seguimiento al mapa de riesgos institucional, de conformidad con
la Guia para la Administracion del riesgo y el disefio de controles en entidades publicas
- DAFP, asi como la Politica de administracion del riesgo, Codigo SG/MIPG - 127-
PPPVM-QO2, version 2.
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1. OBJETIVO GENERAL

Realizar seguimiento y evaluacion a los riesgos establecidos en el mapa de riesgos
institucional, correspondientes a los riesgos de gestion, corrupcion y de seguridad de la
informacion, con corte al 30 de septiembre de 2023, de conformidad con la muestra
aleatoria establecida.

11

OBJETIVOS ESPECIFICIOS

Realizar seguimiento a la adopcion e implementacion de la Politica de
Administracion del Riesgo, Codigo SG/MIPG -127-PPPVM-02.

Realizar el seguimiento y evaluacion a los riesgos de gestion y seguridad de la
informacion, teniendo en cuenta la identificacion y valoracion de los riesgos, asi
como el disefio de controles y su operacion.

Realizar el sequimiento y evaluacion a los riesgos de corrupcion, establecidos en
el mapa de riesgos de corrupcion para la vigencia 2023, version 6.

2. CRITERIOS DE EVALUACION

Las normas, procedimientos y requisitos usados como referencia en la presente
evaluacion, asi como el mapa de riesgos institucional, refieren:

Criterios del orden Nacional:

v

Decreto 1499 de 2017. "Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con
el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015"y se
establece el Modelo Integrado de Planeacion y Gestion.

Politica de Administracion del Riesgo de fecha 24 de agosto de 2022, cddigo
127-PPPVM-02, version 2.

Mapa de riesgos institucional, version 5.

Procesos estratégicos, misionales y de apoyo.

Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, version 6, emitida por el DAFP.

Monitoreo a riesgos de gestion efectuado en el primer cuatrimestre de 2023.
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3. ALCANCE DEL SEGUIMIENTO

El presente seguimiento comprende la identificacion, valoracion del riesgo, plan de
manejo y aplicacion de controles, correspondiente al periodo de 1° de enero a 30 de
septiembre de 2023.

4. METODOLOGIA

La recopilacion y verificacion de la informacion se realizd de acuerdo con lo
establecido en las normas aplicables y definidas para el ejercicio auditor interno,
teniendo en cuenta los procedimientos, requisitos y documentacion allegada por el
proceso, asi como la inspeccion, analisis de documentos, consulta del Visor MIPG y
toda aquella informacion disponible en la pagina web de la Entidad y demas sistemas
asociados.

La entidad cuenta con ochenta (80) riesgos identificados en el Mapa de Riesgos
Institucional, tres (3) de ellos fueron evaluados en el seguimiento efectuado al
procedimiento de Defensa Juridica, razon por la cual, se realiza el presente seguimiento
con la premisa de setenta y siete riesgos (77). A continuacion, se presenta el calculo de
muestra aleatoria tomado para el presente seguimiento:

Imagen No. 1. Muestreo para la gestion de riesgos- DADEP

@ CALCULO DE LAMUESTRA

AUDITORIA:
Muestreo Aleatorio Simple para estimar la proporcién de una poblacié
|[Entidad [D insitrativo de la ia del Espacio Publico
Proceso Gestion de riesgos
Calculo de la muestra para: Riesgos de gestion, ion y i de la i
Periodo Evaluado: 30 de septiembre de 2023
Preparado por: Equipo auditor OCI
Fecha: 111/2023
|[Revisado por: |Jefe Oficina de Control Interno
Fecha: 171172023
INGRESO DE PARAMETROS
Tamaiio de la Poblacién (N) 77 TAMANO DE LA MUESTRA
Error Muestral (E) 10% Férmulal 20 |
Proporcién de Exito (P) 8%
Nivel de Confianza wi | Muestra Optima EG N
Nivel de Confianza (2) (1) 1,645

Formula para poblaciones infinitas

Th= A% p*
n=z fz’ 2= Valor de la distribucion normal esténdar de acuerdo al nivel de confianza
E= Emor de muestreo (precision) (Este es el caso cuando la poblacién esta mal el

N= Tamafio de la Poblacion

Formula para poblaciones finitas P= Proporcién estimada
n= PrQAAAN e
N*E'+7#P*0

Fuente: Adaptado de Contraloria General de la Republica. Contraloria delegada para el Sector Social. Agosto 2011.
Informacion del Mapa de Riesgos Institucional Version 6.
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5. INFORME DETALLADO DEL SEGUIMIENTO

5.1 OBJETIVO ESPECIFICO No. 1

e Politica de Administracion del Riesgo

La entidad cuenta con la Politica de Administracion de Riesgos, version 2, documento
puesto en consideracion y aprobacion por parte del Comité Institucional de
Coordinacion de Control Interno en sesion de fecha 25 de enero de 2023, cuyo
objetivo refiere:

“"Administrar (os riesgos en el Departamento Administrativo de la Defensoria del Espacio
Publico — DADEF, los cuales hardn énfasis en el fortalecimiento de controles internos,
con el fin de minimizar la probabilidad de materializacion de cualquier tipo de riesgo
que afecten el logro de las metas del Departamento”

De igual manera, se evidencia que la Politica de Administracion de Riesgos contiene
roles y responsabilidades en la gestion de riesgos, acorde con el esquema de las tres
lineas de defensa, alineada con la plataforma estratégica y los objetivos de la entidad.

A continuacion, se presenta la evaluacion efectuada por la Oficina de Control Interno:

Tabla No. 1. Analisis de la evaluacion a la Politica de Administracion del Riesgo

Criterios Seguimiento OCI

La Politica de Administracion de Riesgos, version 2, definio el objetivo
de administrar riesgos en el DADEP, la cual hace énfasis en el

Objetivo fortalecimiento de los controles internos, con el fin de minimizar la
materializacion de cualquier tipo de riesgo que afecten el logro de las
metas.

Se evidencia que la Politica aplica para todos y cada uno de los
Alcance procesos institucionales, y los controles seran aplicados por todos los
servidores publicos y contratistas del DADEP.

Riesgos de gestion y seguridad de la informacion: se establecen los
riesgos en zona residual “Baja”, cuyo riesgo se asume por la entidad y
se administra por medio de las actividades propias del proceso.

Para los riesgos en zona moderada y alta, se establecen acciones

Niveles de . ; " . .
aceptacion de preventivas que permiten mitigar el riesgo. En el caso de los riesgos en
fiesao zona extrema, se establecen acciones preventivas y correctivas que
9 permiten mitigar el riesgo.
Riesgos de corrupcion: en zona baja en ningun caso seran aceptados
por la entidad y los riesgos en zona moderada, formulan acciones
preventivas que permiten mitigar el riesgo.
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Criterios Seguimiento OCI

Para el caso de riesgos en zona alta y extrema, se establecen acciones
para reducir, evitar, transferir y compartir.

Niveles para . - - .

o riesgos de gestion y corrupcion, respecto a la probabilidad y el
calificar el |, . , - - .
impacto impacto, de conformidad con Guia de Administracion del Riesgo-

Se evidencia en la Politica, numeral 10, los niveles de valoracion de

DAFP.

Tratamiento de . . L ., .
fiesgos Observacion: no se evidencia informacion relacionada para el

Por medio del plan de manejo de riesgos se realiza el tratamiento a los
riesgos en zona moderada o extrema.

tratamiento de los riesgos en caso de materializacion o la metodologia
para su reporte.

Periodicidad  del
seguimiento

Se realiza el monitoreo de forma cuatrimestral a cargo de la segunda
linea de defensa con el reporte efectuado por el responsable o lider del
proceso.

A su vez, Control Interno efectia el seguimiento de manera
cuatrimestral y de acuerdo con el plan anual de auditoria.

Observacion: no se evidencia informacion respecto a la periodicidad
para la formulacion y/o actualizacidon del mapa de riesgos institucional.

Fuente: Elaboracion propia con informacion tomada de la Politica de Administracion del Riesgo y criterios establecidos
en la Guia de Administracion del Riesgo y Disefio de Controles -DAFP. Version 6.

Revisada la Politica de Administracion del Riesgo de la entidad, se evidencia el
cumplimiento de los requisitos aplicados al modelo de operacidon por procesos,
correspondientes a:

1.
2.
3.

@ N oo A

= 2O
o.
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Direccionamiento Estratégico

Atencion a la Ciudadania

Administracion y Gestion del Observatorio y la Politica de Espacio Publico de
Bogota

Inventario General del Espacio Publico y Bienes Fiscales

Administracion del Patrimonio Inmobiliario Distrital

Defensa del Patrimonio Inmobiliario Distrital

Gestion de la Tecnologia y la Informacion

Gestion Juridica

Gestion de Recursos

. Gestion Documental

Gestion del Talento Humano

. Verificacion y Mejoramiento Continuo
13.
14.

Evaluacion y Control
Control Interno Disciplinario
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PBX: (+571) 382 2510 | Atencién a la ciudadanta: 350 7062 ki
Linea gratuita 018000127700 | Linea 195 '/
ALCALDIA MAYOR
DE BOGOTA DE,

Codigo Postal: 111311



K
BOGOT.

DEPARTAMENTO ADMINISTRATIVO DE LA

DEFENSORIA DEL ESPACIO PUBLICO

Es preciso sefialar que la Politica de Administracion de Riesgos del DADEP, no establece
de manera clara y explicita el tramite y las acciones en el caso de materializacion de
riesgos de gestion, corrupcion y de seguridad de la informacion, asi como la
metodologia para la formulacion o su periodicidad para la actualizacion.

5.2 OBJETIVO ESPECIFICO No. 2

Identificacién y valoracidon de los riesgos de gestidon y seguridad de la
informacién

El analisis se efectua a los riesgos tomados de la muestra aleatoria para cada uno de los
procesos de la entidad, detallado asi:

Tabla No. 2. Muestra aleatoria del Mapa de Riesgos Institucional.

[tem

Proceso

Riesgo

X

iesgos de gestion

Direccionamiento Estratégico

Dafio, pérdida o alteracion de la informacion.

Atencion a la Ciudadania

Posibilidad de no disponer de los canales de atencion para
la ciudadania

12

Administracion y Gestion del
Observatorio y la Politica de
Espacio Publico de Bogota

Posibilidad de falta de apropiacion del Observatorio del
Espacio Publico por la comunidad u otras entidades para la
toma de decisiones.

16

Inventario General del Espacio
Publico y Bienes Fiscales

Suministro  de informacion del Espacio  Publico
desactualizada, duplicada, incompleta, de baja calidad o
errada.

38

Gestion de la Tecnologia y la
Informacion

Fuga de informacion

50

Gestion juridica

Incumplimiento de lo pactado en las obligaciones

contractuales, por parte de los contratistas.

61

Gestion de Recursos

Posibilidad de pérdida o dafilo o uso inadecuado de los
bienes muebles.

62

Gestion de Recursos

Posibilidad de inventario desactualizado o que no refleje la
realidad de las existencias de bienes muebles o intangibles
de la entidad.

69

Gestion Documental

Posibilidad de dafio, pérdida o alteracion de la informaciony
de los sistemas ROYAL y ORFEO.

71

Gestion del Talento Humano

Posibilidad de baja participacion del personal de la entidad
en las actividades de bienestar y capacitacion de gestion.

79

Verificacion
Continuo

y Mejoramiento

Posibilidad de pérdida de informacion de las acciones y
actividades de mejoramiento en el aplicativo de acciones
CPM.
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ftem Proceso Riesgo

82 Dafo, pérdida o alteracion de la informacion.

Evaluacion y mejora

las
de

legal de
sistemas

Posibilidad de violacion de la reserva
actuaciones disciplinarias a través de
informacion Orfeo y carpetas compartidas
Riesgos de Corrupcion

Posibilidad de recibir o solicitar cualquier dadiva o beneficio
a nombre propio o de terceros con el fin de entregar bienes
a cargo del DADEP.

(Riesgo de Servicios: Asesoria en administracion 'y
sostenibilidad del Espacio Publico; y Estudio de la viabilidad
de las solicitudes de administraciéon de bienes publicos)
Posibilidad de recibir o solicitar cualquier dadiva o beneficio
a nombre propio o de terceros con el fin de por alterar,
ocultar, manipular o dar informacion a terceros interesados
en ocupar, invadir o aprovechar el espacio publico.
Posibilidad de recibir o solicitar cualquier dadiva o beneficio
a nombre propio o de terceros con el fin de generar
filtracion de la informacion de los procesos contractuales
en beneficio propio o de un tercero.

Fuente: Elaboracion propia con informacion tomada del Mapa de Riesgos Institucional.

87 Control Interno Disciplinario

Administracion del Patrimonio

25 Inmobiliario Distrital

Defensa del Patrimonio

32 Inmobiliario Distrital

55 Gestion juridica

e Tablas de descripcidon y valoraciéon del riesgo

El equipo auditor realizd el presente seguimiento con base en la estructura de
redaccion de riesgos, de conformidad con la Guia de Administracion del Riesgo y
Disefio de Controles- DAFP, los cuales se detallan en las siguientes tablas de analisis:

Imagen No. 2. Estructura para la descripcion del riesgo

¢QUE? {COMO? ¢PORQUE?

Causa

—
-

Inmediata

PREMISA: LO QUE PUEDE OCURRIR

Fuente: Guia de la Administracion del Riesgo y Disefio de Controles, version 6, DAFP.
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¢ Riesgo analizado. Posibilidad de afectacién reputacional por incumplimiento
de los objetivos establecidos en la plataforma estratégica de la Entidad,
debido al incumplimiento de la plataforma estratégica y de su plan de

accion.

Tabla No. 3. Seguimiento al riesgo No. 2

Redaccién del riesgo
Incumplimiento de los Incumplimiento  de

S\~ | Posibilidad de afectacion | objetivos establecidos en la P L.

D . ) plataforma estratégica y

o2 reputacional plataforma estratégica de la a lan d iy

& Entidad e su plan de accion

Impacto Causa Inmediata Causa Raiz
No se estd identificando
Teniendo en cuenta que, No se estd identificando la la causa raiz, esta debe
en el Plan de Accion . d'tl tldl corresponder a las
Institucional se hace ZitL:a k']grcnee Ife?ére%c?aveg q;i razones por la cuales se
seguimiento al | = , encl puede presentar el
lag | circunstancias bajo las cuales | .

) presupuesto y a se presenta el riesgo €590

o) magnitud. P 90

o . _ S El  incumplimiento alli

S Se recomienda rElf'infumpl“mrfT?i altlzl seigern]la(;jol sefialado refiere a la

IS contemplar el impacto rie €re a fa materiatizacio € materializacion del

g econdmico; toda vez €sg0. riesgo.

3 que, de no ejecutarse 'el Se sugiere realizar analisis de . .
presupuesto, podria causas  con metodologias >e sugiere realizar
acarrear posibles como técnica sistematica de analisis de causas con
sanciones para la oreguntas metodologias como
entidad. ’ técnica sistematica de

preguntas.
Valoracion del riesgo

o)

3 o
c Frecuencia de la = Criterios de Impacto 0 Zona del riesgo
S actividad E Inherente a Inherente

S E

o

} o | El riesgo afecta la imagen de la 5 Moderado

§ a entidad  internamente, de S

SN 12 conocimiento general, nivel | =

9 interno, de junta directiva y

o accionistas y/o de proveedores
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Seguimiento OCI: El riesgo tiene definido su criterio de impacto inherente de acuerdo con la
clasificacion establecida por la entidad (riesgo de gestion), junto con el impacto y la
probabilidad tal como lo establece la guia.

Controles y plan de accién

c Ne) o
2 0| © oy
0 s | oS © o =
) = | Q O = © 2
c Control = c| S = =3 Accién o
S g 1215 |3 g2 actividad
= £ E|l 0O o o° v
g |3l |3 © 2
a 8 i L c
E 5 o
= N
e © O (@] . g
~ i 3 2 S S | Socializar en la
c S = 0 © Ty
; ) . ) agina web de los
o Preventivo: El profesional asignado | 5 | § € o 3 paging |
z . S (o) b 8 | seguimientos al
o realiza seguimiento a los planes €] O c .
) 5 5 = | Plan de Accion
o operativos. 0 O L
9 8 Institucional y al
o Plan Estratégico.

Riesgo: posibilidad de afectacion reputacional por incumplimiento de los objetivos establecidos
en la plataforma estratégica de la Entidad, debido al incumplimiento de la plataforma
estratégica y de su plan de accion.

Seguimiento OCI: se sugiere revisar el informe de seguimiento al mapa de riesgos
institucionales de fecha 31/08/2023 y el seguimiento al Plan de Accidn Institucional publicado
en la pagina web, en el cual se identifico la aplicacion del Control; no obstante, revisada la
causa raiz, “debido al incumplimiento de la plataforma estratégica y de su plan de accion’,
frente al riesgo, se evidencia debilidades en el analisis de causas y por ende la identificacion del
riesgo.

A su vez, no se evidencia la estructura de redaccion del control con los siguientes elementos:
responsable de ejecutar el control + accion: se determina mediante verbos que indican la
accion que deben realizar como parte del control + complemento: corresponde a los detalles
que permiten identificar claramente el objeto del control, a través de o mediante qué se
ejecuta el control.

De esta manera, se recomienda fortalecer la redaccion del riesgo y el disefio de controles
permanentes, los cuales deben implementarse acorde con los procesos y sus actividades
propias.

Fuente: Elaboracion propia con informacion tomada del Mapa de Riesgos de Institucional, version 6 y Guia de Riesgos -
DAFP.
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¢ Riesgo analizado. Posibilidad de no disponer de los canales de atencién para

la ciudadania

Tabla No. 4. Seguimiento al riesgo No. 7

Redaccién del riesgo

™~ No disponer de los canales de | Suspension del servicio de
§ Posibilidad de | atencion habilitados para la | prestacion del servicio de
o afectacion ciudadania  bien sea  por | atencion al ciudadano de
g reputacional situaciones internas y/o | los canales de atencion
@ externas a la Entidad habilitados para tal fin.
Impacto Causa Inmediata Causa Raiz
El impacto estda | En la causa inmediata no se | Segun lo establecido en la
acorde con la | encuentran identificadas las | Guia para la Administracion
— estructura propuesta | circunstancias o situaciones | del Riesgo y el disefio de
8 para la redaccion del | mas evidentes sobre las cuales | controles en  entidades
o riesgo segun la Guia | se presenta el riesgo, las | publicas, Version 6 (DAFP),
% para la Administracion | mismas no constituyen la causa | no se identifica la causa raiz,
€ del Riesgo y el disefio | principal o base para que se | ésta debe corresponder a
'g de controles en | presente el riesgo. las razones por la cuales se
g entidades publicas, puede presentar el riesgo.
Version 6 (DAFP).
Valoracién del riesgo
?
Frecuencia ge} 3] Zona del
& de la 3 Criterios de Impacto Inherente o riesgo
= actividad 8 3 Inherente
o =
o
~ El riesgo afecta la imagen de la
S entidad internamente, de | _
z 2 conocimiento general, nivel interno, | 2 Moderado
S 228 g de junta directiva y accionistas y/o g
é de proveedores

Seguimiento OCI: el riesgo tiene definido el criterio de impacto inherente de acuerdo con la
clasificacion establecida por la entidad (riesgo de gestion),
probabilidad tal como lo establece la Guia para la Administracion del Riesgo y el disefio de
controles en entidades publicas, Version 6 (DAFP).

junto con el impacto y la
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Controles y plan de accién

o | § 9
2 0 -g © g_.
- S a = ©
& Control S8 |5 |53 Accién o actividad
e IS 2 o T ©
= e | E[8 |3 ey
a | Q| & | @ .
E| S N
La Subdirectora de GC dispone del ‘;_ZZ;ZZ a/a Ij OﬁdCéna OE
personal idoneo  disponible y o) o 917
. o) o o | /Informacion  y  las
capacitado para atender los =l 2| S| B S | Comunicaciones ol
canales de atencion y genera la 2 ] £ -9 g mantenimiento
titularidad de los canales de fo % 5 c 3 eriddico a los eauinos
atencion y relevos temporales de gl © 8 s ’Z,e computo 9 ’t; 2
los mismos en los funcionarios y/o &) omp p
~ . . prevenir fallas
) colaboradores disponibles. .
o tecnologicas
% El Equipo de Atencion a la
> Ciudadania aplica los Protocolos
.g_:J de Atencion a la Ciudadania o Reportar en el marco
definidos por la Secretaria General ol & 8 o | del Convenio
de la Alcaldia Mayor de Bogota, la Tg c| 2 .g Q| Interadministrativo con
Subdirectora de GC actualiza el | S g b= o g la Secretaria General de
plan de accion con todos los| = | 3 8 5 § la Alcaldia Mayor de
aspectos y acciones ante la 8 O Bogota las novedades
materializacion y aplica el Plan de presentadas
Contingencia y Continuidad del
Negocio para el proceso.

Riesgo: Posibilidad de afectacion reputacional por no disponer de los canales de atencion para
la ciudadania habilitados para la ciudadania bien sea por situaciones internas y/o externas a la
Entidad, debido a suspension del servicio de prestacion de servicio de atencion al ciudadano de
los canales de atencion habilitados para tal fin.

Seguimiento OCI: Control 1. Revisada la carpeta compartida no se evidencia documentos
asociados con la ejecucion del control que establece “La Subdirectora SGC dispone del
personal idoneo disponible y capacitado para atender los canales de atencion y genera la
titularidad de los canales de atencion y relevos temporales de los mismos en los funcionarios
y/o colaboradores disponibles’. Se observa que la segunda linea de defensa realiza el
monitoreo al mentado riesgo teniendo en cuenta el plan de accion, sin analisis del control y los
soportes documentales de su operacion. Control 2: Revisada la carpeta compartida no se
evidencia documentos asociados a la ejecucion del control que establece “(...) la Subdirectora
SGC actualiza el plan de accion con todos los aspectos y acciones ante la materializacion y
aplica el Plan de Contingencia y Continuidad del Negocio para el proceso”. Se recomienda para
el seguimiento aportar evidencias que den cuenta de la ejecucion del control y plan de accion,
asi como el monitoreo realizado por la segunda linea de defensa a la aplicacion de controles.

Fuente: Elaboracion propia con informacion tomada del Mapa de Riesgos de Institucional, version 6 y Guia de Riesgos -
DAFP.
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e Riesgo analizado. Posibilidad de falta de apropiacién del Observatorio del
Espacio Publico por la comunidad u otras entidades para la toma de

decisiones.
Tabla No. 5. Seguimiento al riesgo No. 12
Redaccién del riesgo
. Falta de apropiacion del
§ Observatorio  del  Espacio | Gestion — y documentos
o Reputacional Publico por la comunidad u | técnicos que no se apropien a
g otras entidades para la toma | nivel institucional y distrital.
& de decisiones.
Impacto Causa Inmediata Causa Raiz
La redaccion de la causa raiz
De acuerdo con la refiere a una consecuencia, es
_ causa inmediata, el decir el hecho que provoca la
@) S i
o |r?§§;:éﬁidad y 32 La descripcion de la causa | causa, corresponqler_\’fe a la
e} 2currencia octy | INmediata  se  encuentra falta de apropiacion de
5 acorde con lo | @corde con la Guia y atiende documentos  tecnicos  al
€ . , a las circunstancias en caso | Observatorio  del  Espacio
= descrito en la Guia de d ializacion del ri Publico.
= Admini s e materializacion del riesgo.
3 ministracion del o
n Riesgo y Disefio de No se ob§erva el anal|S|s_de la
Controles. causa raiz frente al riesgo
identificado.
Valoracién del riesgo
o)
Frecuencia S )
= de la % Criterios de Impacto 0 Zona del riesgo
o ©
£ actividad S Inherente g_ Inherente
o =
o
~ El riesgo afecta la imagen de
- la entidad internamente, de
o © o ; =
> 208 5 gonocmwentq gene(aé .n/ve/ o Moderado
o %J interno, de junta directiva y o
o acclonistas y/o de| =
o proveedores
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Seguimiento OCI: en virtud del riesgo de "Posibilidad de falta de apropiacion del Observatorio
del Espacio Publico por la comunidad u otras entidades para la toma de decisiones”’, se
recomienda revisar la frecuencia de la actividad 228, teniendo en cuenta que en la pagina web
del observatorio y en la evidencia aportada al control se observd un documento de informe
cuatrimestral 2023, respecto a publicaciones de proyectos de investigacion correspondiente al
proceso estratégico “Administracion y Gestion del Observatorio y la Politica de Espacio Publico
de Bogota“.

Controles y plan de accion

© |0 g
Q ) © o 2
IS 8 %) o Qg
£ Control é 48485 52 Accién o actividad
+ (%]
= s|E1g |2 |58
[=% 8 i Ll c
E|lo N
1.-£l profesional asignado realiza
Observatorio mensualmente SRI. Trimestral en la Pagina
2.- El profesional asignado realiza WEB en el sitio del
las publicaciones relacionadas con Observatorio para todo
o los eventos e investigaciones del 0 o el publico que acceda a
— Observatorio Clel| = 3 la informacion.
o} ’ T || 3] @2
z . , . > S|l o] 2 ; ;
o 3.- £l profesional asignado realiza | € | € | 2 | © g 2.-Elaborar las piezas
2 las publicaciones registradas enla | = | 3 | O | < o | para las publicaciones
o) . - - 819 8 | = | delobservatorio
i Cdmara Colombiana del Libro, 8 o) vatorio.
cuando se requieran. 3.-Diligenciar los
4.- Los profesionales diligencian formatos incluidos en
los formatos del procedimiento de el procedimiento  de
investigacion — y  Divulgacion Investigacion.
actualizados.

Riesgo: posibilidad de falta de apropiacion del Observatorio del Espacio Publico por la
comunidad u otras entidades para la toma de decisiones.

Seguimiento OCI: revisada la causa raiz, frente al riesgo se evidencia debilidades en su
identificacion, a su vez, se recomienda fortalecer la redaccion del riesgo y el disefio de
controles permanentes, los cuales deben implementarse acorde con los procesos y sus
actividades propias, asi como las evaluaciones periodicas, que permitan valorar el aporte de
este proceso estratégico y su apropiacion a nivel de entidad y ciudadania.

Fuente: Elaboracion propia con informacion tomada del Mapa de Riesgos de Institucional, version 6 y Guia de Riesgos -

DAFP.
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e Riesgo analizado. Suministro de informacién del Espacio Publico
desactualizada, duplicada, incompleta, de baja calidad o errada.

Tabla No. 6. Seguimiento al riesgo No. 16

Redaccién del riesgo
: Suministro de informacion del . ) .
o . L Informacion del inventario
= Espacio Publico . )
. . . de los predios del espacio
0 © Reputacional. desactualizada, aduplicada, P ,
o ; , . publico desactualizado o
g incompleta, de baja calidad o | "
QL incompleta
o errada.
Impacto Causa Inmediata Causa Raiz
De acuerdo con la o La redaccion de la causa
S causa |nmed|qta del !_a de;cnpaén de la causa | a3z refiere a  una
o riesgo, el impacto | inmediata se  encuentra | determinacion de  los
9 tambien  puede  ser | acorde con la Guia y atiende | posibles factores de su
IS econémico,  teniendo | a las circunstancias en caso | origen y su consecuencia,
S en cuenta que el riesgo | de una posible | |0  cual determina un
o refiere al inventario de | materializacion del riesgo | gnalisis del problema.
& los predios del espacio | citado.
publico.
Valoracién del riesgo
©
ko) 0
c Frecuenciade la |Z Criterios de Impacto 0 Zona del riesgo
g actividad ® T Inherente a Inherente
5 £
o
o) ) , ©)
> s | El rlesgo afecta la imagen de g
0 © 228 oS | alguna area de la o) Moderado
o) v . L. ©
] > | organizacion. o
¥ =
Seguimiento OCI: en virtud al riesgo de suministrar informacion del Espacio Publico
desactualizada, duplicada, incompleta, de baja calidad o errada, se podria estar afectando de
manera directa la misionalidad de la entidad, la cual es brindar una 6ptima administracion del
patrimonio inmobiliario de la ciudad y la construccion de una nueva cultura del espacio
publico; de esta manera, no se observa el andlisis de impacto econdmico, puesto que el riesgo
podria afectar la imagen de la entidad con efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal. A su vez la frecuencia de la actividad de 228,
no se encuentra acorde con la realidad institucional de actualizacion del inventario de los
predios del espacio publico.
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Controles y plan de accién

o | 5 g
s|y|8|le | &3
£ Control é dJE8]18]|5 53 Accién o actividad
= s | EIR|32 |38
185" |2
L N
Revisar y/o actualizar
© El profesional asignado realiza los o los controles del 127-
- requerimientos  técnicos para| | R | o g PRCIG-01-
2 incorporar los predios de la 127- | S % 2| & o | Procedimiento
) GUIIG-02 Guia Registro de| & | | €| ¢ & | Consolidacion del
@ Informacion Geogrdfica en el =13 8 5 Inventario General de
x SIDEP. 8 o Espacio  Publico y
Bienes Fiscales

Riesgo: Suministro de informacion del Espacio Publico desactualizada, duplicada, incompleta,
de baja calidad o errada.

Seguimiento OCI: de conformidad con informe de seguimiento al mapa de riesgos
institucionales de fecha 30/09/2023 y las evidencias aportadas por el area, se recomienda la
importancia a los lideres de procesos, que los soportes que respaldan la mitigacion del riesgo
sean afin a lo descrito en los controles y plan de accion.

Se recomienda actualizar los controles y plan de accion del procedimiento de “Consolidacion
del Inventario General de Espacio Publico y Bienes Fiscales”, en concordancia con la
identificacion de riesgos y disefio de controles del mapa de riesgos institucional. (los controles
pueden ser iguales a los del procedimiento).

Se sugiere revisar el control, teniendo en cuenta que el proceso utiliza el Sistema de
Informacion de la Defensoria del Espacio Publico — SIGDEP para la implementacion de
controles automaticos, que permitan mitigar el riesgo.

Ahora bien, revisada la zona de riesgo residual y de acuerdo con lo establecido en la Politica de
Administracion del Riesgo de la entidad, los riesgos con zona residual baja, como el caso que
Nnos ocupa, no estan obligados a establecer plan de accion para el tratamiento del riesgo.

www.dadep.gov.co

Fuente: Elaboracion propia con informacion tomada del Mapa de Riesgos de Institucional, version 6 y Guia de Riesgos -
DAFP.
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Riesgo analizado. Posibilidad de pérdida de confidencialidad debido a
amenazas como fuga de informacién y vulnerabilidades, afectando a los
activos de informacion fisica o digital.

Tabla No. 7. Seguimiento al riesgo No. 38

Redaccién del riesgo
Liberacion deliberada o
@ involuntaria de
o Informacion
% Reputacional Fuga de informacion confidencial o sensible,
o a un medio o a
§ personas que no
deberian conocerla.
Impacto Causa Inmediata Causa Raiz
El impacto,
identificado como
) reputacional, se | Se recomienda analizar la definicion | Da cumplimiento a lo
% encuentra acorde con | de la causa o del riesgo, teniendo | indicado en la Guia del
= la Guia para la|en cuenta que son idénticos; lo | DAFP, como la causa
2 Administracion del | anterior, con el fin de determinar | principal o basica por la
% Riesgo y el disefilo de | claramente las circunstancias por la | cual se puede presentar
D controles en | cual se presenta el riesgo. el riesgo.
n entidades  publicas,
Version 6 (DAFP).
Valoracién del riesgo
?
Frecuencia e} §] Zona del
& de la 3 Criterios de Impacto Inherente o riesgo
= actividad 3 3 Inherente
o =
o
. El riesgo afecta la imagen de la 9
o ™ 208 % entidad lcon algunos usuarios de g Moderado
v o o relevancia frente al logro de los| 5
< = objetivos. 3
Seguimiento OCI: no fue posible identificar el calculo y la aplicabilidad del niumero de veces
que se ejecuta la actividad durante el afo, para obtener el valor de 228. Se recomienda realizar
el analisis de probabilidad, teniendo en cuenta la frecuencia de la actividad ligada al proceso, es
decir el numero de veces que se pasa por el punto de riesgo la actividad en el periodo de 1 afio.
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Controles y plan de accién

o | 5§ 9
sl 3| |8
L hS c U .: .., L.
£ Control é {S|c|5 |g2 Accién o actividad
== o T ¥
9 g 3 > ©
Q| o | x| W S
£ o o
£l 3 N
Definir  acciones de
© , 9 o mejora segun
i Los 'resfoonsab/es de rea//za( las gle| & S | resultados de las
> Aud/to.r/a.lc ala p/a{aforma, revisa el | 5o | § £ '05), g auditorias.
e} cumplimiento y ejecuta el plan de | Q g S = o _
2 Backups definido. 218 5 § Realizar y dOCL{m@ﬁfaf
x 8 O pruebas de ética y
vulnerabiliagades.

Riesgo: posibilidad de peérdida de confidencialidad debido a amenazas como fuga de
informacion y vulnerabilidades, afectando a los activos de informacion fisica o digital.

Seguimiento OCI: no se evidenciaron los informes de auditoria Tl, ni los informes de pruebas
definidos como soportes. No se evidencio la realizacion y documentacion de pruebas de ética
y vulnerabilidades, definida como actividad en el plan de accion.

Tener en cuenta que la existencia del plan de backups no evita la fuga de informacion, el
control debe apuntar a fortalecer el acceso autorizado a las bases de datos y a las restricciones
de seguridad de la informacion.

Se recomienda que las evidencias estén relacionadas con los soportes definidos en el plan de
accion. Las evidencias no estan alineadas con el control, por lo tanto, no fue posible verificar la
efectividad del mismo.

Se recomienda establecer controles, teniendo en cuenta el Anexo A de la ISO/IEC 27001:2013,
anexo 4. del Modelo Nacional de Gestion de riesgo de seguridad de la Informacion en
entidades publicas, concordante con la Guia para la Administracion del Riesgo y el disefio de
controles en entidades publicas, Version 6. DAFP. Pag 103.

Fuente: Elaboracion propia con informacion tomada del Mapa de Riesgos de Institucional, version 6 y Guia de Riesgos -
DAFP.
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Riesgo analizado. Posibilidad de afectacién Econdmico y Reputacional por
Incumplimiento de lo pactado en las obligaciones contractuales, por parte
de los contratistas, debido a Incumplimiento de las obligaciones pactadas

en el contrato.

Tabla No. 8. Seguimiento al riesgo No. 50

Redaccién del riesgo
Incumplimiento de lo .
oo .. . Incumplimiento de las
o, | Economico V| pactado en las obligaciones -
a . . obligaciones pactadas en el
O o | Reputacional contractuales, por parte de
x z . contrato.
los contratistas.
Impacto Causa Inmediata Causa Raiz
Se evidencia que la descripcion
del riesgo y la causa raiz
refieren al incumplimiento de
las obligaciones contractuales,
no obstante, los procesos de
S contratacion deben establecer
O De conformidad con | Se observa que el analisis de a asignacion de riesgos,
o , . . propias de cada contrato, de
£ la Guia de | la causa Iinmediata no . :
S Admini - . - conformidad con el articulo 4
Q ministracion del | aporta informacion para la
£ Riesgo identificacion del riesgo de la Ley 1150 de 2007 que
'g ’ establece: la Entidad Estatal
g debe “incluir la estimacion,
tipificacion y asignacion de los
riesgos previsibles involucrados
en la contratacion” en los
pliegos de condiciones o su
equivalente.
Valoracién del riesgo
©
Frecuencia o )
c = Criterios de Impacto 0 Zona del riesgo
de la a ©
T L @ Inherente Q Inherente
= actividad Qo €
o i=
o
El riesgo afecta la imagen de 9
o o © s
oD 208 2 la e/'7t/o’ad con glgunos g Moderado
L O g usuarios de relevancia frente o
< al logro de los objetivos 2
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Seguimiento OCI: teniendo en cuenta los contratos suscritos por la entidad, la frecuencia
establecida en 228, no se encuentra acorde con la realidad de la entidad, comparado con el
numero de contratos suscritos para la vigencia 2023.

Controles y plan de accién

o |5 S
8|9 |8 a8z
c c - c 2 s 5 L. .
= Control od S| 9| 5| g2 Accién o actividad
&= = IS 3 8 T 9
Q5o |5 | &
o = ] c
(O] L o
E S N
El jefe de la Oficina Asesora| = | o | @ | o o
T > Nl
Juridica con el apoyo de su| 2 Bl |43 8
equipo de trabajo socializa el g S ‘g T
. Manual — de  supervision o E|O| ¢ § Socializar a los
. . . S .
0 interventoria segun el caso. 9 8 supervisores de
§ a contratos el manual de
o) supervision o
(@)] . .. . , .
a El jefe de la Oficina Asesora interventoria segun el
o Juridica con el apoyo de su caso.
equipo de trabajo asesora sobre la
rendicion de los Informes de
supervision o interventoria

Riesgo: posibilidad de afectacion econémico y reputacional por incumplimiento de lo pactado
en las obligaciones contractuales, por parte de los contratistas. debido a Incumplimiento de las
obligaciones pactadas en el contrato

Seguimiento OCI: los controles establecidos de socializar el manual de supervision o
interventoria segun el caso y la asesoria para los informes de supervision e interventoria, frente
al riesgo de incumplimiento de las obligaciones contractuales, no atiente a los controles
efectivos para el riesgo identificado, puesto que este se debe analizar en virtud del articulo 4 de
la Ley 1150 de 2007, cuya tipificacion y asignacion de los riesgos previsibles se asigna al
proceso contractual respectivo. Al respecto Colombia Compra Eficiente, se ha pronunciado: en
consecuencia, la administracion o el manejo del riesgo debe cubrir desde la planeacion hasta la
terminacion del plazo, la liquidacion del contrato, el vencimiento de las garantias de calidad o
la disposicion final del bien,; y no solamente la tjpificacion, estimacion y asignacion del riesgo
que pueda alterar el equilibrio econdmico del contrato.

De esta manera, se recomienda a la entidad realizar el analisis de riesgos por proceso,
procedimientos y actividades propias de la gestion contractual.

www.dadep.gov.co

Fuente: Elaboracion propia con informacion tomada del Mapa de Riesgos de Institucional, version 6 y Guia de Riesgos -
DAFP.

Carrera 30 # 25 - 90 Piso 15 4 P

PBX: (+571) 382 2510 | Atencién a la ciudadanta: 350 7062 ki

Linea gratuita 018000127700 | Linea 195 WA
ALCALDIA MAYOR
DE BOGOTA DE,

Codigo Postal: 111311




oK

DEPARTAMENTO ADMINISTRATIVO DE LA

BOGOTY/\ | DEFENSORIA DEL ESPACIO PUBLICO

e Riesgo analizado: Posibilidad de pérdida o dafio o uso inadecuado de los

bienes muebles:

Tabla No. 9. Seguimiento al riesgo No. 61

Redaccién del riesgo

2 Posibilidad de | Por pérdida o darfio o uso Deb/dq a pérdida o aario o
. . , , uso inadecuado de los
O afectacion economica | inadecuado de los bienes .
0 reputacional muebles bienes muebles por el
§ yrep ’ control inadecuado.
Impacto Causa Inmediata Causa Raiz
La descripcion del
— rlesgo y suimpacto se | ¢, la causa inmediata se repite | Se evidencio que la
@ encuentra acorde a lo . . - S .
O ue exige la uia el texto del riesgo identificado, | definicion de la causa raiz
o] 9 9 9 de esta manera, no se observa | presenta debilidades, que
e respecto al detalle . ;
T que se defina correctamente | radica en los controles
= que lo hace . . . . . i
& . . las circunstancias o situaciones | inadecuados, siendo esta la
= entendible a cualquier . . ] S
= o . mas evidentes sobre las cuales | razon principal por la cual se
@ individuo y da claridad se presenta el riesgo puede presentar el riesgo
v de su afectacion g0 g0
economica.
Valoracién del riesgo
©
Frecuencia S o)
c = Criterios de Impacto 0 Zona del riesgo
= de la o) ©
ic . © Inherente Q Inherente
= actividad o [
o £
o
o El riesgo afecta la imagen de la | 3
< Y entidad con algunos usuarios | @
O 228 ° . 3} Moderado
>0 %J de relevancia frente al logro de K
.g_; los objetivos s

Seguimiento OCI:

el riesgo tiene definido su criterio de impacto inherente de acuerdo con la

clasificacion establecida por la entidad para su clasificacion como riesgo de gestion, con su

impacto y su probabilidad, tal como lo establece la guia.

Se recomienda detallar con mayor

claridad la frecuencia de la actividad o el numero de veces que ejecuta la actividad referente al
riesgo durante el aflo, puesto que no es coherente con las actividades propias del proceso.
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Controles y plan de accién

S 5 &
s |9|S|e |&w
£ Control S |§5|8|5 |s3| Accidno actividad
= S £ o | B T 9
g |g|2|a |g=
E |8 S
Los funcionarios del proceso
revisan y actualizan el Instructivo
de Gestion de Recursos Fisicos,
para su aplicacion.
el 8 o /.?ea//'zar' rev/s/one; al
S El responsable del inventario = g s E, % inventario de la Entidad.
% ;ewsay_asgna los Bienes a tral(es % g % E)‘ g Aplicar los protocolos
o el a,o//c'afz‘/vo SA/l para poszfer/or s 5|6 c 3 de sequridad Y
i generacion de la constancia de 8| © 8 = vigilancia
o entrega de bienes a cargo. & ’
El responsable del inventario
revisa y actualiza el inventario.

Riesgo: posibilidad de afectacion Econdmico y Reputacional por Pérdida o dafio o uso
inadecuado de los bienes muebles. debido a Pérdida o dafio o uso inadecuado de los bienes
muebles por el control inadecuado.

Seguimiento OCI: para el riesgo identificado por el proceso de gestion de recursos se
establecieron tres (3) controles con atributos de eficiencia e informativos asi: preventivos,
manuales, documentados, continuos, con registros; ninguno de estos controles tiene definido
en la matriz de riesgo su proposito, periodicidad de aplicacion y descripcion ante posible
desviacion. Por lo anterior se recomienda al proceso a cargo y a la segunda linea de defensa
completar dicha informacion referente a los controles primarios y de esta forma gestionar el
riesgo correctamente con evidencias sustentables que determinen la efectividad de estos y
ayuden a la correcta identificacion de actividades complementarias.

Por otro lado, se tienen definidos dos (2) acciones o actividades complementarias. Se evidencio
que hay una duplicidad ya que una de las acciones esta definida en el control. El responsable del
inventario revisa y actualiza el inventario vs Realizar revisiones al inventario de la Entidad.

Fuente: Elaboracion propia con informacion tomada del Mapa de Riesgos de Institucional, version 6 y Guia de Riesgos -
DAFP.
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Riesgo analizado. Posibilidad de inventario desactualizado o que no refleje
la realidad de las existencias de bienes muebles o intangibles de la entidad.

Tabla No. 10. Seguimiento al riesgo No. 62

Redaccién del riesgo
: Inventario desactualizado | Inventario sin la actualizacion
§ 0 que no refleje la realidad | periddica generando el no reflejo
oY Reputacional de las existencias de | de la realidad de las existencias
A bienes muebles o | de bienes muebles o intangibles
& intangibles de la entidad. de la entidad.
Impacto Causa Inmediata Causa Raiz
Se evidencid6 que la
S, definicion de la causa
La descripcion del | . . . .
. . inmediata esta identificada
—_ riesgo y su impacto se . . Se observa que no hay una
Q segun lo establecido en la L
O encuentra ; . e definicion correcta de la causa
. guia donde se identifico la : . . .
o} parcialmente acorde | 7. . . raiz que evidencie la razdn
= . circunstancia  bajo las -
3} con lo que exige la principal por la cual se puede
= . cuales se presenta el .
- guia. En este caso su | . presentar el riesgo. En este caso
= . riesgo, pero no o
2 impacto no . se observa que se registro la
o constituyen la causa : . .
3 contempla la o misma causa inmediata.
. . principal, en este caso los
afectacion econdmica | . .
inventarios
desactualizados.
Valoracion del riesgo
®
Frecuencia o o Zona del
S de la a Criterios de Impacto Inherente o riesgo
Y Q
= actividad 3 £ Inherente
o i=
o
N . .
© El riesgo afecta la imagen de la o
) Y entidad con algunos usuarios de 3
z 228 ° . o Moderado
9 %J relevancia frente al logro de los| <
2 objetivos 2
L
Seguimiento OCI: el riesgo tiene definido su criterio de impacto inherente de acuerdo con la
clasificacion establecida por la entidad para su clasificacion como riesgo de gestion con su
impacto y su probabilidad tal como lo establece la guia. Se recomienda al proceso a cargo
detalle con mayor claridad la frecuencia de la actividad o el numero de veces que ejecuta la
actividad referente al riesgo durante el afio ya que no es entendible.
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Controles y plan de accién

o | § :
s|y|8|le | &3
£ Control éc c| @ g 338 Acci6n o actividad
= gs1s|g|a |28
E |38 N
-Los funcionarios del proceso
revisan y actualizan el Instructivo
Gestion de Recursos Fisicos, para
su aplicacion.
o o)
© -El  responsable del inventario | Tl s g o
§ Asigna y controla el inventario de | S 405) g -g 8 Realizar toma fisica de
o bienes muebles e intangiblesenel | § | € | €| 2 3 inventarios anual.
% aplicativo SAl y SAE para posterior z § 8 5 §
o generacion de la constancia de A O
entrega de bienes a cargo.
-El  responsable del inventario
revisa y actualiza el inventario.

Riesgo: posibilidad de afectacion Reputacional por Inventario desactualizado o que no refleje la
realidad de las existencias de bienes muebles o intangibles de la entidad. debido a Inventario sin
la actualizacion periddica generando el no reflejo de la realidad de las existencias de bienes
muebles o intangibles de la entidad.

Seguimiento OCI: el equipo auditor evidencid que los riesgos 61 y 62 tratan el mismo tema, por
lo cual se recomienda unificar a un solo riesgo. Para el riesgo identificado por el proceso de
gestion de recursos se establecieron tres (3) controles con atributos de eficiencia e
informativos asi: preventivos, manuales, documentados, continuos, con registros; ninguno de
estos controles tiene definido en la matriz de riesgo su proposito, periodicidad de aplicacion y
descripcion ante posible desviacion.

Por otro lado, se tienen definidos una (1) accion o actividades complementarias. Se evidencio
que hay una duplicidad ya que una de las acciones esta definida en el control. (El responsable
del inventario revisa y actualiza el inventario vs Realizar toma fisica de inventarios anual.).

Fuente: Elaboracion propia con informacion tomada del Mapa de Riesgos de Institucional, version 6 y Guia de Riesgos -
DAFP.
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Posibilidad de dafio, pérdida o alteraciéon de la
informacién y de los sistemas ROYAL y ORFEO.

Tabla No.11. Seguimiento al riesgo No. 69

Redaccién del riesgo
Factores internos o externos
o como falencias en la aplicacion
S .. Dario, pérdida o alteracion Q’e las p o(/f‘/cas de gestion q’e la
> Economico y ; . informacion, pueden ocasionar

Reputacional de la informacion y de los el dario eérdida

& P sistemas ROYAL y ORFEO. _ gano. . pe e
a manipulacion de la informacion
o ¥y de los sistemas ROYAL y
ORFEO.
Impacto Causa Inmediata Causa Raiz

Revisado el mapa de riesgos

Teniendo en cuenta la | institucional, se obse'rvé'gue en
El impacto, identificado definicion  explicita  del la‘ columna Descnpqon agel

como econémico vy riesgo, se recomienda /?/esgo,”la cual cgnt|ene la

S reputacional se | analizar la posibilidad de éffectaC'O_r! a otros SlsteTﬂj\ :'YG
o) ' intercambiar  la  causa | INformacion  como :
o encuentra acorde con | : SISCO, SAE-SAl, PREDIS, PAC
i~ lo estipulado en la Guia inmediata con la causa ’ : ' '
S - . i OPGET vy SISCO; por lo que se
2 para la Administracion | @iz, ya que la causa Y P que s
% del Riesgo y el diserio inmediata definida deberia (rjecom|enda rgah(zjar el analisis
= ser la razon principal o | de causas teniendo en cuenta
3 ae ) CO/’)l‘/’O/&’SI en basi P P que cada  aplicativo es
entidades publicas, | Pasica por la cual se puede susceptible tambien  de 12

s presentar el riesgo. u ! '

Version 6 (DAFP) posibilidad de dafio, pérdida o
alteracion de los datos propios
que procesa o almacena.

Valoracién del riesgo
©
3 0
c Frecuenciadela | = Criterios de Impacto i3] Zona del riesgo
& actividad ? Inherente a Inherente
9 E
a
. o | El riesgo afecta la imagen o
2 9 | de la entidad con algunos o
03 228 = | usuarios de relevancia | § Moderado
o frente al logro de los| @
v objetivos. z
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Seguimiento OCI: no fue posible identificar el calculo y la aplicabilidad del numero de veces
que se ejecuta la actividad durante el afio, para obtener el valor de 228.

Controles y plan de accién

o | 5 S
S8 |8|s |83
£ Control é J5|8|5 |33 Accién o actividad
S o o
= S N
La lider de gestion documental en Solicitar a la Oficina
caso de ser necesario le solicita a de Tecnologias de la
la Oficina de Tecnologias de la Informacion y  las
3 Informacion y las Comunicaciones 8 o o Comunicaciones en
o) la actualizacion de los roles, 42 S| % ° caso de ser necesario,
z perfiles y necesidades requeridas § g = > o la actualizacion de
S.? en los aplicativos Royal y Orfeo, | ¥ 3 é c 3 roles, perfiles y otras
Q para el proceso de digitalizacion e 0 8 = necesidades que se
o indexacion de la documentacion o requieran  para el
de Archivo y la radicacion de las ROYAL y ORFEQ.
comunicaciones oficiales.

Riesgo: posibilidad de pérdida de confidencialidad, integridad y disponibilidad debido a
amenazas como modificacion no autorizada y vulnerabilidades, afectando a los activos de
informacion de LYMAY, SISCO, SAE-SAI, PREDIS, PAC, OPGET, SISCO.

Seguimiento OCI: frente a los controles establecidos, no se evidencia informacion o soportes
documentales referente a “La lider de gestion documental con el apoyo de su equipo de
trabajo realiza seguimiento y verificacion trimestral a la digitalizacion e indexacion de la
documentacion del Archivo Central y Patrimonio Inmobiliario, en el aplicativo Royal (...)". Se
recomienda reportar evidencias del controly plan de accion acordes con lo formulado.

Se sugiere revisar la definicion del control y de la accion, ya que no se identifican diferencias;
situacion que eventualmente puede confundir y afectar la eficacia del control.

Se recomienda completar las evidencias de los controles establecidos y se dé continuidad a
este proceso dejando documentado todas las acciones realizadas, asi como la identificacion
para mitigar o tratar los riesgos de seguridad de la informacion empleando como minimo los
controles del anexo A de la ISO /IEC 27001:2013. Ver lista completa para el modelo y
privacidad y seguridad de la informacion. " Guia para la Administracion del Riesgo y el disefio de
controles en entidades publicas, Version 6 (DAFP)" Pag. 104.

Fuente: Elaboracion propia con informacion tomada del Mapa de Riesgos de Institucional, version 6 y Guia de Riesgos -
DAFP.
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¢ Riesgo analizado. Posibilidad de baja participacidén del personal de la entidad
en las actividades de bienestar y capacitacién de gestiéon

Tabla No. 12. Seguimiento al riesgo No. 71

Redaccién del riesgo

Posibilidad de | Baja participacion  del | Participacion baja del personal
9, | afectacion personal de la entidad en | de la entidad en las actividades
O o | reputacional las actividades de bienestar | de bienestar y capacitacion de
x Z Y capacitacion de gestion gestion.
Impacto Causa Inmediata Causa Raiz
El impacto estd | En la causa inmediata no Seguin lo establecido en la Guia
_ acorde con la < encuentran para la Administracion del Riesgo
O estructura propuesta | identificadas las ol disefio de controles en
O para la redaccion del | circunstancias oY § - -
o . , . . . . . entidades publicas, Version 6
2 riesgo segun la Guia | situaciones mas evidentes . -
c . g (DAFP), no se identifica la causa
o para la Administracion | sobre las cuales se ralz esta debe corresponder a
£ del Riesgo y el disefio | presenta el riesgo, las ' b
5 . . las razones por la cuales se
o de controles en | mismas no constituyen la .
Q . L . puede presentar el riesgo.
n entidades publicas, | causa principal o base para
Version 6 (DAFP). que se presente el riesgo.
Valoracién del riesgo
?
Frecuencia o i Zona del
GE) de la o Criterios de Impacto Inherente ® riesgo
= actividad 3 g' Inherente
o =
o
o)
o
o
— ()
™~ El riesgo afecta la imagen de la 3
) o i i =
= 208 = entidad con algunos usuarios de Moderado
9 %J relevancia frente al logro de los
9 objetivos
L

Seguimiento OCI: el riesgo tiene definido el criterio de impacto inherente de acuerdo con la

clasificacion establecida por la entidad (riesgo de gestion),

junto con el impacto y la

probabilidad tal como lo establece la Guia para la Administracion del Riesgo y el disefio de
controles en entidades publicas, Version 6 (DAFP).
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Controles y plan de accién

o | § S
(O] £ ©
& Control sd S| e|5 <32 Accién o actividad
4+ E 2 © © 7
£ o £ 9 = )
= S v > ©
Q (3] i Ll =
£ o) o
= o N
El responsable del proceso hace Realizar  invitaciones
los  respectivos  seguimientos focalizadas y
trimestrales del plan Institucional agendadas a participar
de Capacitacion y plan de en las actividades
- bienestar e incentivos con el fin de o generando
™~ evaluar el cumplimiento  al Bl o g o | compromiso con la
o] ; | = ] k%) e ;
> cronograma establecido, | S| c| 2 & | entidad.
. , | = o =
o incluyendo las respectivas | S| €| €| @ 3
g encuestas de socializacion y| Z| 3| G| § §
o participacion de los funcionarios 8 O
con el fin de poder tomar las
medidas de mejora o correctivas
necesarias.

Riesgo: posibilidad de afectacion reputacional por baja participacion del personal de la entidad
en las actividades de bienestar y capacitacion de gestion debido a participacion baja del
personal de la entidad en las actividades de bienestar y capacitacion de gestion.

Seguimiento OCI: revisada la causa raiz “participacion baja del personal de la entidad en las
actividades de bienestar y capacitacion de gestion’, frente al control de evaluacion al plan de
capacitacion para tomar medidas correctivas o de mejora, no refiere a un control preventivo,
sino correctivo puesto que se sustenta en la salida del proceso y después de que se materializa
el riesgo, tomando medidas posteriores a la baja participacion de los funcionarios en el plan de
capacitacion, bienestar e incentivos.

Se sugiere revisar la redaccion del analisis de causa inmediata y causa raiz, asi como incluir en
la carpeta compartida evidencias de la ejecucion del control y completar los soportes de las
actividades realizadas durante el primer semestre 2023 segun plan de accion. Adicionalmente,
los documentos anexos como evidencia del control y plan de accion deben ser acordes con el
periodo de seguimiento.

Se observa que la segunda linea de defensa realiza el monitoreo al mentado riesgo, teniendo
en cuenta el plan de accion, sin analisis del control y los soportes documentales de su
operacion.

Fuente: Elaboracion propia con informacion tomada del Mapa de Riesgos de Institucional, version 6 y Guia de Riesgos -
DAFP.
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e Riesgo analizado. Posibilidad de pérdida de informacién de las acciones y
actividades de mejoramiento en el aplicativo de acciones CPM.

Tabla No. 13. Seguimiento al riesgo No. 79

Redaccion del riesgo
Posibilidad de pérdida de
& Posibilidad de pérdida de C(.Jnﬂde_'nqa//dad, /nteg ridad y
. . iy . Disponibilidad  debido  a
o informacion de las acciones y ~
> , . ; . amenazas como Dafio o
Reputacional actividades de mejoramiento . ) -
o) L ) pérdiaa de la informacion y
o en el aplicativo de acciones o
@ vulnerabilidades, afectando a
Q0 CPM. . . .
o los activos de informacion de
Aplicativo de Acciones CPM.
Impacto Causa Inmediata Causa Raiz
La causa inmediata y la causa | La causa inmediata y la causa
S El impacto | raiz estan acordes con al | raiz estan acordes con el
e} reputacional se | acapite para la identificacion de | acapite para la identificacion
9 encuentra  acorde | riesgos de seguridad de la | de riesgos de seguridad de la
E) con la guia de | informacion (Anexo 04 del |informacion (Anexo 04 del
€ administracion  del | modelo nacional de gestion de | modelo nacional de gestion
o riesgo y disefio de | riesgos de seguridad de la | de riesgos de seguridad de la
3 controles. informacion para entidades | informacion para entidades
publicas). publicas).
Valoracién del riesgo
O
Frecuencia S )
c de la % Criterios de Impacto 0 Zona del riesgo
o (4°]
£ actividad § Inherente g_ Inherente
a
o % El riesgo afecta la imagen de la 9
> @ : :
5 o 228 s | entidad con algunos usuarios g Moderado
o ™ de relevancia frente al logro de o
g_:) los objetivos §
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Seguimiento OCI: en virtud al riesgo se establece la frecuencia de la actividad en 228, a su vez,
se observa que el impacto se califica como reputacional, de esta manera se recomienda
realizar la valoracion del riesgo con la informacion actualizada y conforme a la realidad
institucional en la utilizacion del aplicativo CPM.

Controles y plan de accion

O c o

g :g ey I a

-~ o O (O]
c [= £ 2 2 <= g .. ..
= Control GE) 45|23 o Accidn o actividad
= E| o0 |2 S 3

()

B3 |& @ |8«

(]

£ S Q

T 9|m ) 9 Solicitar a la Oficina

2 g g\ @ © de Tecnologias de la
o) lc || 9 ] Informacion las
™~ El  profesional  asignado del|Z | 2 | o | @ 3 cron Y
s . €O c Comunicaciones  la
> proceso de GT! realiza Backup 3 o) = revision
o periodico al aplicativo de acciones o} ) .
o) e pericdicamente  del
@ CPM.
K} correcto desarrollo de
o los Backup y su

informacion.

Riesgo: posibilidad de pérdida de informacion de las acciones y actividades de mejoramiento
en el aplicativo de acciones CPM.

Seguimiento OCI: de conformidad con el riesgo * Posibilidad de pérdida de informacion de las
acciones y actividades de mejoramiento en el aplicativo de acciones CPM.", cuyo control se
sustenta en solicitar a la OTIC la revision periodica del correcto desarrollo de los Backup y su
informacion. El control es coherente con el objetivo de la mitigacion del riesgo propuesto.

Se recomienda dar continuidad al control establecido, dejando documentado todas las
acciones realizadas.

Se recomienda continuar empleando controles, teniendo en cuenta el anexo A de la ISO /IEC
27001:2013. Ver lista completa para el modelo y privacidad y seguridad de la informacion. “ Guia
para la Administracion del Riesgo y el disefio de controles en entidades publicas, Version 6
(DAFP)". Pag. 104.

Fuente: Elaboracion propia con informacion tomada del Mapa de Riesgos de Institucional, version 6 y Guia de Riesgos -

DAFP.
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e Riesgo analizado. Posibilidad de pérdida reputacional por pérdida de
confidencialidad de la informacidn clasificada, reservada o en construccién
que esta bajo responsabilidad y custodia de la Oficina de Control Interno.

Tabla No. 14. Seguimiento al riesgo No. 82

Redaccién del riesgo
1~ Dario, pérdida o alteracion | Factores internos o externos que
1o de la informacion | atentan  a  los  controles
=z Reputacional perteneciente y originada | establecidos en la entidad para
% por el proceso  de | salvaguardar la integridad de la
§ Evaluacion y Control. informacion.
Impacto Causa Inmediata Causa Raiz
o La causa inmediata y la
I_.a descr|pc.|on del causa raiz_estan acordes La causa inmediata la causa
O riesgoy suimpacto se | con al acapite para la raiz estan acordes cor): al acapite
O encugntra acorde con | identificacion de  riesgos ara la identificacion de riespos
g N Gu-la- para.l’a de seguridad de  la Se seguridad de la informacgijc')n
-E Aglmmstracpn glel informacion (Anexo 04 del (AnexgJ 04 del modelo nacional
£ Riesgo y el disefio de modelo nacional de de estion de riesgos de
oy controles en gestion de riesgos de 'gd d de la inf 9¢
g entidades publicas, seguridad de la Se%.l:j”da ,eb? " )ormaoon para
Version 6 (DAFP) . informacion para entdaaes publicas).
entidades publicas).
Valoracién del riesgo
c Freg:elgua g g Criterios de Impacto g o Zona del riesgo
()
£ actividad 03T Inherente £ Inherente
= =
S % El riesgo afecta la imagen o
o % de la entidad con algunos | O
z 104 usuarios de  relevancia o Moderado
S.? frente al logro de los| 8
L objetivos. =
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Seguimiento OCI: El riesgo tiene definido el criterio de impacto inherente de acuerdo con la
clasificacion establecida por la entidad (riesgo de gestion), junto con el impacto y la
probabilidad tal como lo establece la Guia para la Administracion del Riesgo y el disefio de
controles en entidades publicas, Version 6 (DAFP).

Controles y plan de accion

e} s o

s} @ © o

© 9] = © 4 =

El8|2|e |£5
& Control ¢ 5| 8|58 33 Accién o actividad
= g | 5182 |58

o ~ [T c

8] (' o

E| S N

|83 8 S | Solicitar a la Oficina
~ cl 8|S 2 g de Tecnologias de la

. T - . .
@ Preventivo: Backup periddico a la| = | © | § ) 3 Informacion y  las
2 informacion  del proceso de § O S s Comunicaciones
o) evaluacion y control de los 3 Q realizar el backup de
o diferentes aplicativos. a la informacion de la
& Oficina de Control
Interno.

Riesgo: posibilidad de pérdida reputacional por pérdida de confidencialidad de la informacion
clasificada, reservada o en construccion que estad bajo responsabilidad y custodia de la Oficina
de Control Interno.

Seguimiento OCI: de conformidad con el informe de seguimiento al mapa de riesgos
institucionales de fecha 31/08/2023 y la evidencia aportada por la dependencia (actas OTIC del
13 de abril y 10 de agosto del 2023), se identifico la aplicacion del Control.

Se recomienda continuar empleando controles, teniendo en cuenta el anexo A de la ISO /IEC
27001:2013. Ver lista completa para el modelo y privacidad y seguridad de la informacion. *“ Guia
para la Administracion del Riesgo y el disefio de controles en entidades publicas, Version 6
(DAFP)". Pag. 104.

Fuente: Elaboracion propia con informacion tomada del Mapa de Riesgos de Institucional, version 6 y Guia de Riesgos -
DAFP.

Revisados trece (13) riesgos de gestion, se evidencia que once (11) de ellos presentan
debilidades en el analisis de causa inmediata y causa raiz, por cuanto la identificacion
del riesgo, no se realiza aplicando la metodologia definida en el numeral 8° de la
Politica de Administracion del Riesgo, Codigo SG/MIPG 127-PPPVM-0O2.

En el mismo sentido, se evidencian debilidades en el disefio de controles, ya que, si bien
en su estructura cuenta con los criterios de disefio (responsable, accion vy
complemento), no mitigan la causa que dio origen al riesgo por si mismo.
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Revisado el Mapa de Riesgos Institucional, se evidencia que todos los riesgos, no
contienen informacion relacionada con la gestion del control, especialmente el
proposito, periodicidad y desviacion, lo cual impacta en el monitoreo y seguimiento a la
gestion de riesgos de la entidad, por cuanto la primera linea de defensa reporta las
evidencias del plan de accién y no del control operando, a su vez, la segunda linea de
defensa (Oficina Asesora de Planeacion), revisa la informacion y soportes documentales
presentados al plan de accion.

Por lo anterior, se observa debilidades en el monitoreo a los riesgos y la operacidon o
ejecucion de los controles a cargo de la segunda linea de defensa, en concordancia
con el esquema de las lineas de defensa.

5.3 OBJETIVO ESPECIFICO No. 3

e Realizar el seguimiento y evaluacién a los riesgos de corrupcion,
establecidos en el mapa de riesgos de corrupcién para la vigencia 2023,
versién 6.

En atencion a la Guia de Administracion del Riesgo y Disefio de Controles de 2018,
version 4, emitida por el DAFP, el equipo auditor procedio a revisar tres (3) riesgos de
corrupcion, tomados de la muestra seleccionada, cuyo analisis se sustenta con las
siguientes premisas:

Imagen No. 3. Criterios para riesgos de corrupcion.

y ’ DESVIACION DE EL BENEFICIO
ACCION U OMISION USO DEL PODER LAGESTION DELOPUBLICO.  povn 1

@@ ot

Fuente: Guia de Administracion de Riesgos y disefio de controles, versiéon 4 -DAFP.
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Tabla No. 15. Seguimiento al riesgo de corrupcion No. 25

Definicién y valoracién del riesgo

O
ocic £ g o
& Descrrilgsclon del Causa 2| 8 |23 Observacién OCI
= e B o | 0%
o | E |2
a8
o L Se evidencia que la
o soliciar cusiguier | InereS o terceros causa y la descripcior
didiva o beneficio a p . bl N 9 & | delriesgo se encuentran
T} nombre propio o de eopacios publcos. > S S acorc;lg con a Guia de
N : Falta de ética de| © | € | © | Administracion del
terceros con el fin de | 79ltd ae euca ae | g 3 o i S iend
entregar bienes a|los profesionales| &= | = | = | RNI€sgo. >e recomienda
cargo del DADEP de la subdireccion fortalecer lel analisis de
la causa raiz.
Valoracion de los controles - disefio de controles
. Descripcion del g o ';?'.;, © % ‘8’, Observacion
ltem control: © g 5 g-g g_:) Actividad oCl
NS & Sw
Publicar en la pagina web | | 5 redaccidon del
El  Subdirector de de la entiaad | control y  las
Gestion Inmobiliaria periodicamente [0s | actividades  del
y  del  Espacio requisitos 0 pasos para la | plan de
Publico  revisa y —_ suscripcion de (05 | tratamiento,
aprueba los| o Instrumentos de entrega | atienden a la
instrumentos o E sobre Bienes a cargo del | mitigacion  del
0 celebrados para la ) = DADEP. riesgo
entrega en| 8 0 Realizar la atencion y | €stablecido.  Se
administracion — de | = 5 socializacion a /7 | recomienda
los bienes a cargo & comunidad de los tramites | INclir
del DADEP y requisitos para la entrega | actividades
generando firma en en  administracion  de | pPropias del
caada uno. bienes que estin a cargo | PrOceso para
del DADEP reducir el riesgo.

Fuente: Elaboracion propia con informacion tomada del Mapa de Riesgos de Institucional, version 6 y Guia de Riesgos,
version 4 -DAFP.
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Tabla No. 16. Seguimiento al riesgo de corrupcion No. 32
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Definicion y valoracion del riesgo

®
o) (o) [o) ©
Descripcion del = |0 =) .
& 'P Causa 2 | 8|23 Observacién OCI
g riesgo ® o 0%
— ¥ O
o |EEZ
| .
o
Posibilidad de recibir o | Inadecuado manejo Se presenta debilidades en
solicitar cualquier dddiva | de informacion el analisis de causas para
o beneficio a nombre | relacionado con determinar porque puede
propio o de terceros con | acciones de defensa. N g|s suceder el riesgo de “alterar,
~ el fin de alterar, ocultar, | Bajos estandares en g © ®© | ocultar, manipular o dar
N manipular o dar | ejercicio del control. © 3 | | informacicn a terceros
informacion & terceros | Direccionamiento & § § Interesados”. Se recomienda
interesados en ocupar, | del proceso fortalecer la identificacion
invadir o aprovechar el | administrativo o del riesgo acorde con los
espacio publico. Judicial. objetivos del proceso.
Valoracién de los controles — disefio de controles
= © =0
(] = =
g Descripcién del 9 [ Twed - .
Item P ) > N B A I Actividad Observacion OCI
control: co ®O8Ex
o= |4 o _
N w O o
Estipular en | El control y el plan de
obligaciones accion refieren a la
Estipular en obligaciones generales  de  los clausula de reserva de
generales  de  los contratos de | informacion privilegiada,
contratos de prestacion prestacion de | no obstante, el riesgo
de servicios Servicios corresponde a alterar,
profesionales y de apoyo = g)roofeslo:al;s Zstigi ocultar o manipular
a la gestion clausulas de © k=) {3 y l 9 d informacion, es decir no
responsabilidad por }3 < Clausu asb'l'd g € | solo se encuentra ligado
M actuaciones u omisiones 3 = ;ecstsggisoanelgsl a poL: a la pL’lbl|caC|on de
de informacion y reserva S S - informacion.  De  esta
de informacion 3 ormisiones de | manera el control no
privilegiada  generada o informacion Y | mitiga el riesgo definido.
L d o de | reserva de . ) )
por 'ed desarro O ae las informacion Se recomienda incluir
actividades P
contractuales privilegiada generada coqtroles y .plan de
' por el desarrollo de | accion  propios  del
las actividades | Proceso 'y sus
contractuales. procedimientos.

Fuente: Elaboracion propia con informacion tomada del Mapa de Riesgos de Institucional, version 6 y Guia de Riesgos,
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Tabla No. 17. Seguimiento al riesgo de corrupcion No. 55

Definicion y valoracion del riesgo
®
© ) [o) ©
Descripcion del = i3] =) ..
GE) P Causa e Q 2o Observacion OCI
2 riesgo S o |9
0 E |2
1
[a
Revisado el riesgo de
o " “filtracion de informacion’,
Posibilidad de recibir ’
o solicitar cualovier Falta de no se observa las causas
didiva o bene f/'Z/'o - controles principales o bdsicas, es
omre brobio o de sobre_ los decir, las razones
tercerosp CO’Z ol fin expedientes de N 9 & | principales por las cuales
APP. g ® © | se puede presentar el
w | d filtracio > | £ | g P P
g e generar fntracion © y S | riesgo.  Se  recomienda
de la informacion de | Problemas s 3 8 go.
o) e} . . o ..
los procesos | tecnologicos a3 s s | realizar la identificacion del
contractuales en | para riesgo desde la perspectiva
beneficio propio o | Salvaguardar la df. estL;Io’/os ,c;lr'ell//os ©
de un tercero. informacion. puegos ae conaiciones y
su posible favorecimiento a
un tercero.
Valoracién de los controles — disefio de controles
o
3 | &7
- Descripcidndel |© Q| o5 & . .
item pcion c P BED Actividad Observacion OCI
control: co|2EgL
Ot | ® (o2
N » O
B U
L
El jefe de la Oficina )
Asesora Juridica con £l control estab/eC/o’q no es
el apoyo de su concordante con Q/ riesgo, a
equipo de trabajo = su vez la actividad de
. . .. © “ 2]/
revisa la inclusion de | o socializar el plan
< = i .
la  Cldusula  de 8 g Socializar el Plan anticorrupcion’, esz‘ab/eada
0 confidencialidad ] = anticorrupcion para el plan de tratamiento,
) o = . - :
establecido para (23 S no es una act/V/dc_ad propia
contratistas, en 5 para mitigar el riesgo. De
aplicacion del Plan o esta manera no se observa
Anticorrupcion. un control definido para el
riesgo.
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Fuente: Elaboracion propia con informacion tomada del Mapa de Riesgos de Institucional, version 6 y Guia de Riesgos,
version 4 -DAFP.

La definicion de los tres (3) riesgos de corrupcion identificados en la muestra del
presente seguimiento, atienden a la redaccion de las premisas de “posibilidad de que,
por accion u omision, se use el poder para desviar la gestion de lo publico hacia un
beneficio privado’, no obstante, se evidencian deficiencias en la identificacion de los
riesgos, cuya descripcion no es clara y precisa, aunado al analisis de causas, la cual no
es coherente con el riesgo y el diseio de los controles no propende por reduci,
compartir o evitar la materializacion del riesgo.

Al respecto se recuerda que el riesgo es la posibilidad de que se presente un acto, sin
que ello signifigue que exista corrupcion en la entidad. Se trata de reconocer que se
pueden presentar hechos de corrupcion, con el fin de determinar sus causas y de
establecer sus controles.

6. CONCLUSIONES

En virtud del esquema de las tres lineas de defensa y la Politica de Administracion del
Riesgo, v2, Cddigo SG/MIPG 127-PPPVM-02, se evidencia que la entidad ha realizado
dos (2) reportes de autocontrol a cargo de la primera linea de defensa, dos (2)
monitoreos efectuados por la segunda linea de defensa y dos (2) seguimientos con
recomendaciones realizadas por la Oficina de Control Interno.

De acuerdo con la informacion reportada por Oficina Asesora de Planeacion, como
segunda linea de defensa y las verificaciones adelantadas por la Oficina de Control
Interno como tercera linea, en el marco de la ejecucion del Plan Anual de Auditorias y
Seguimientos — PAA de la presente vigencia, no se evidencia materializacion de riesgos
de gestion, ni de corrupcion para el presente seguimiento.

Producto del seguimiento, se evidenciaron debilidades en la formulacion de riesgos,
analisis de la causa raiz, asi como la definicion de controles y sus evidencias, puesto que
se reporta informacion del plan de accion, pero no se asocian evidencias de los
controles operando.

7. RECOMENDACIONES

e Frente a la Politica de Administracion del Riesgo, se sugiere incluir el tramite de
reporte y tratamiento en el caso de materializacion para las diferentes tipologias
de riesgo; a su vez, establecer la periodicidad o ciclo para la formulacion,
reformulacion y/o actualizacion del mapa de riesgos institucional de gestion y
seguridad de la informacion, asi como los riesgos de corrupcion.
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En el ciclo de revision y reformulacion de los riesgos se recomienda a la primera
linea de defensa (lider del proceso), fortalecer el analisis de causas de los riesgos
identificados, especialmente la causa raiz, utilizando metodologias aplicadas
(Diagramas de Ishikaw o los cinco porqués) a las situaciones que se presentan en
las actividades propias del proceso y procedimientos.

e Revisar las recomendaciones emitidas por la OCI, para el analisis riesgo
inherente, referente a la aplicacion de los criterios para la probabilidad e
impacto, antes de la aplicacion de controles, con el fin de hacer los ajustes que
sean pertinentes.

e Realizar la valoracion del riesgo, referente a la probabilidad y el impacto,
conforme a la realidad institucional, teniendo en cuenta las actividades propias
de cada uno de los procesos.

e Es importante que los lideres de proceso, como primera linea de defensa,
profundicen el analisis de causas asociado a los riesgos; ampliando el analisis
frente al contexto del proceso, aspecto que facilitara la revision y ajuste de
controles.

e Se sugiere a la Oficina Asesora de Planeacion, como segunda linea de defensa,
continue adelantando acompafiamiento a la primera linea en la revision de las
causas asociadas a los riesgos y el disefio de controles.

e Para la reformulacion y reporte de los riesgos y controles, se recomienda realizar
mesas de trabajo entre la primera y segunda linea de defensa, con el fin de
establecer mecanismos de autocontrol y monitoreo, respectivamente.

o Establecer metodologias o mecanismos de reporte, monitoreo y seguimiento
que permitan incluir las evidencias de los controles y plan de accion; este ultimo
cuando haya lugar, de conformidad con la zona residual del riesgo y el nivel de
tolerancia establecido por la Entidad.

e Fortalecer el Mapa de Riesgos Institucional, especialmente la matriz en Excel con
la proteccion de formulas y celdas, de tal manera, que no sea objeto de
modificaciones o0 manipulaciones y asi evitar posibles errores en el calculo de
probabilidad, impacto y zona residual del riesgo; a su vez, incluir el control de
cambios o histoérico de modificaciones a efectos de revision o seguimiento.

e En virtud del Modelo Integrado de Planeacion y Gestion — MIPG, el Sistema de
Control Interno y los requerimientos establecidos por los diferentes Entes de
control, se recomienda incluir la identificacion y valoracion de riesgos de tipo
fiscal, para una efectiva gestion de los recursos, previniendo efectos dafiosos y
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mitigar la posibilidad de configuracion de responsabilidades fiscales.

Es importante aclarar que las observaciones mencionadas en el presente seguimiento,
refieren a la situacion que podria convertirse en un futuro incumplimiento de un
requisito (hallazgo) que puede llegar a tener efectos sobre el cumplimiento de los
objetivos, procesos, planes, programas o proyectos. Producto del analisis realizado, es
potestativo del lider del proceso acoger las observaciones realizadas por la OCl y si hay
lugar a documentarlas.

. [
ALLAN MAURICE ALEISZ LOPEZ
Jefe Oficina de Control Interno

Proyectd: Equipo Auditor — Oficina de Control Interno
Reviso y aprobd: Allan Maurice Alfisz Lopez

Fecha: 27/11/2023

Codigo: 110 27 03
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