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Linea Estratégica

‘Gomponentes:
1. Amblente de Control

Nombre de la
Entidad:

Periodo Evalua

DEPARTAMENTO ADMINISTRATIVO DE LA DEFENSORIA DEL ESPACIO PUBLICO - DADEP

PRIMER SEMESTRE 2025

]

Estado del sistema de Control Interno de la entidad

2 Linea do Dofensa

3 Linea do Defensa

90,76%

- =
¢Estan todos los componentes Los lineamientos verificados en la presente evaluacion, permiten medir el grado de cumplimiento con relacién a la estructura de control establecida en el Sistema de Control Interno del DADEP. Se evidencia el mantenimiento en la definicion e implementacion de los instrumentos minimos para la ejecucion del ciclo PHVA de la gestion publica, el modelo de operacion por procesos, asi como la existencia de los instrumentos
operando juntos y de manera minimos para el ejercicio de la actividad de auditoria interna. De igual manera, se evidencia la operacion del Comité de Coordinacion de Control Interno de la Entidad, la Politica de Administracion del Riesgo, el Esquema de las Tres Lineas y el mapa de aseguramiento.
integrada? (Si / en proceso / No) En proceso
(Justifique su respuesta): No obstante es necesario fortalecer y continuar con la aplicacién permanentemente de los principios de autocontrol, autorregulacion y autogestion con el fin de mantener una gestion adecuada de los riesgos y el compromiso de la Alta Direccion para la toma de decisiones.
El estado de avance de la implementacion del Sistema de Control Interno en el DADEP para el primer semestre de 2025, a partir de cada uno de los cinco (5) componentes de su estructura definida en la séptima dimension del MIPG, (Ambiente de Control, Evaluacion del Riesgo, Actividades de Control, Informacion y Comunicacion, y Actividades de Monitoreo), se observa que dicho sistema es efectivo en un 90,76%, cuyo
resultado se resumen en:
~Ambiente de control, cuyo nivel de implementacion es del 98%, correspondiente a los veinticuatro (24) lineamientos evaluados, de ellos veintitrés (23) se califican en la categoria mantenimiento del control, uno (1) en deficiencia de control. Sin variacion frente al periodo anterior.
JEs sfoctive ol sistoma de control +Evaluacion de riesgos, cuyo nivel de implementacion es del 79%, correspondiente a diecisiete (17) lineamientos evaluados, de ellos, doce (12) se califican en la categoria mantenimiento del control y cinco (5) con deficiencia de control. De esta manera, respecto al periodo anterior se disminuye dos (2) puntos porcentuales.
I‘;ﬂerno para los objetivos evaluados? si +Actividades de control, con un nivel de cumplimiento del 85%, correspondiente a doce (12) lineamientos evaluados, de los cuales ocho (8) se califican en la categoria mantenimiento del control, cuatro (4) se encuentran en deficiencia de control y uno (1) en oportunidad de mejora. De esta manera se observa una disminucion de nueve (9) puntos porcentuales frente al periodo anterior. Se establecen recomendaciones para
(SilNo) (Justifique su respuesta): } seguir fortaleciendo los controles en la gestion de riesgos en la entidad, su seguimiento y documentacion.
«Informacion y comunicacion con un nivel de cumplimiento del 93%, respecto a catorce (14) lineamientos evaluados, de ellos, doce (12) se califican en la categoria mantenimiento del control y dos (2) en deficiencia de control, sin variacion frente al periodo anterior.
+Actividades de Monitoreo con un nivel de cumplimiento del 98%, correspondiente a catorce (14) lineamientos evaluados, de ellos, trece (13) se califican en la categoria mantenimiento del control y uno (1) en oportunidad de mejora. Este componente frente al periodo anterior se incrementé en dos (2) puntos porcentuales. Se mantiene recomendacion de fortalecer el ejercicio de autoevaluacion a cargo de la segunda linea
de defensa.
Por lo anterior, se concluye que el sistema de Control Interno de la Defensoria del Espacio Publico es efectivo y se ajusta a los planes y programas definidos por la Entidad, contribuyendo al logro de los objetivos institucionales y en aras de continuar con el fortalecimiento del mismo.
La entidad cuenta dentro de su
Sistema de Control Interno, con una
(Lineas de ) si El Departamento Administrativo de la Defensoria del Espacio Publico, cuenta con la Politica de Administracion del Riesgo actualizada, la cual contempla el esquema de las lineas de defensa con los roles por cada linea. Los lideres de politica tienen designadas responsabili enlai tacion del MIPG, que le permite a la entidad la toma de decisiones frente al control, conforme a la séptima dimensién de MIPG. Por
que le permita la toma de decisiones medio del mapa de aseguramiento se define el esquema de responsabilidades integradas por las cuatro lineas de defensa .
frente al control (Si/No) (Justifique su
respuesta):

Componente

¢El componente esta
presente y
funcionando?

Si

Nivel de Cumplimiento
componente

tado actual: Explicacion de las Debilidades y/o Fortalezas

Conclusiones de la evaluacion:

Enelmarcodelai ion del Modelo de Planeacion y Gestion (MIPG) y en articulacion con el Sistema de Control Interno, conforme a los lineamientos del Modelo Estandar de Control
Interno (MECI), y teniendo en cuenta los resultados obtenidos en la vigencia anterior y en el primer semestre de 2025, los cuales reflejan un nivel de cumplimiento del 98%, se puede concluir que el
componente de Ambiente de Control se encuentra for i y en funci i dentro de la entidad. Sus practicas han demostrado ser efectivas para propiciar una cultura organizacional
orientada al autocontrol, la integridad y la mejora continua, i de manera significativa al mantenimiento y fortalecimiento del Sistema de Control Interno.

En el mismo sentido, se evidencia que la entidad ha formulado el Plan de Integridad como un componente fundamental del Programa de Transparencla y Etica Publica (PTEP). En este contexto, se han
formulado acciones orientadas a la apropiacion de referentes conductuales, con el propésito de fortalecer la legitimi insti y la credibili ante la ciudadania, en el marco de la lucha
contra la corrupcion, no obstante, se requiere que su ejecucion avance y sea consistente con el primer semestre de 2025.

El Departamento de la Defensoria del Espacio Publico ha formalizado las instancias requeridas para la implementacion y el mantenimiento del Sistema de Control Interno, a través del funcionamiento del
Comité ituci de Gestion y D fio y del Comité Institucional de Coordinacion de Control Interno. Durante el primer semestre, dichas instancias sesionaron conforme a lo establecido en las
Resoluciones 363 de 2024 y 161 de 2024, aprobando los planes de accion en cumplimiento del Decreto 612 de 2018, asi como el Plan Anual de Auditoria, respectivamente.

En relacion con la Politica de Administracion del Riesgo, esta se encuentra implementada y aplicada de manera transversal en todos los niveles de la entidad. La misma incorpora el esquema de las tres
lineas de defensa, con la definicién clara de roles, responsabilidades y niveles de autoridad asignados para su adecuada operacién y seguimiento.

Recomendaciones:

+Se sugiere continuar fortaleciendo la politica de talento humano acorde a las rutas definidas en el MIPG como son Ia ruta de la felicidad, del crecimiento, del servicio, calidad y analisis de datos.

+Se recomienda que, en el marco del Plan de Integridad, se programen y ejecuten acciones de i propiacion y for imiento de la cultura ética dirigidas a toda la comunidad institucional,
garantizando una |mplemen(ac|én efectlva y visible durante el primer semestre de 2025.

+Fortalecer la soci propi: 1 del de las tres lineas de de'ensa 'y del mapa de aseguramiento de la gestion, asegurando su difusion transversal en todos los niveles de la entidad e
incluyendo la definicién clara de roles, ili y niveles de icil

Nivel de Cumplimiento
componente presentado

. ] Estado del componente presentado en el informe anterior
en el informe anterior

Avance final del

componente

Conclusion:

En cuanto a la institucionalidad del modelo, el Comité Institucional de Gestién y Desempefio, asi como el Comité Institucional de Coordinacion de Control Interno
se encuentran debidamente reglamentados y operando. EI CICCI aprobo y realizo seguimiento al Plan Anual de Auditoria y las actividades realizadas por la
Oficina de Control Interno.

Durante el periodo evaluado, se actualizo la Politica de Administracion del Riesgo, acoglendo lineamientos emitidos por el DAFP y la Secretaria General de la
Alcaldia Mayor de Bogota. Esto fortaleci6 aspectos rel nados con las r y activi del de las lineas de defensa.

La gestion del Talento Humano tiene un caracter que se viene en la entidad, pero que presenta oportunidades de mejora.

Otro aspecto importante en el ambiente de control refiere al seguimiento efectuado por la Oficina de Control Interno al Programa de Transparencia y Etica
Publica, reportando las alertas y recomendaciones a la Direccion del DADEP para la toma de decisiones.

La entidad actualizé la ica de manera iva con los diferentes niveles institucionales, con el objetivo de establecer una hoja de ruta para
los proximos afos acorde a los objetivos estratégicos como son: 1. Fomentar la aplicacion de los diversos instrumentos de administracion del patrimonio
inmobiliario distrital y del espacio publico, incluyendo proyectos de bienestar de y para la comunidad. 2.Aumentar la oferta cualitativa y cuantitativa de espacio

publico inclusivo y seguro, con enfoque de género, i étnico y dif ial. 3.Liderar la del espacio publico en la ciudad a través de la
coordinacion interinstitucional e intersectorial de acuerdo con las competencias de las entidades publicas. 4.Fortalecer la capacidad institucional en el marco de
un Modelo Integrado de Planeacion y Gestion eficiente, que propenda por una gestion publica inteli transp: y agil en la resp alos

de la ciudadania, promoviendo la participacién y el control social.
Recomendaciones:

Se sugiere fortalecer la politica de talento humano acorde a las rutas definidas en el MIPG con son la ruta de la felicidad, del crecimiento, del servicio, calidad y

analisis de datos.

Se i fortalecer la socializacién de la nueva politica de administracioén y gestion de riesgo, asi como el concepto de los niveles de aceptacion del riesgo.

En el marco del Comité Institucional de Coordinacion de Control Interno, se recomienda presentar de manera periodica el reporte de los estados financieros para

el andlisis y consecucion de resultados.

Presentar ante eI Comlte Institucional de Coordinacion de Control Interno, el nivel de cumplimiento del plan estratégico de talento humano y el resultado de las
de i a los funci ios para la toma decisiones y la formulacién del nuevo plan.

0%




Monitoreo

Conclusiones de la evaluacion:

La entidad cuenta con el lineamiento institucional para la gestién del riesgo, formalizado a través de la Politica de Administracion del Riesgo. Dicha politica establece los criterios para el tratamiento,
seguimiento y control de los riesgos que puedan afectar el cumplimiento de los objetivos institucionales.

En concordancia con este marco, se evidencia que la entidad realiza el monitoreo de la gestion de riesgos con una periodici cuatrimestral, respor il atribuida a la segunda linea de defensa. Por su
parte, la tercera linea de defensa llevé a cabo la evaluacién independiente, en la cual se identificaron riesgos materializados, los cuales fueron reportados de manera oportuna conforme a los procedimientos
establecidos.

Respecto a este componente, es pertinente sefialar que se evidencian debilidades en el ejercicio efectuado bajo el liderazgo a cago de la Alta Direccién en relacién con la gestién de los riesgos
materializados. En particular, se identifica una limitada articulacion para la definicion de acciones correctivas y la evaluacion de las fallas en el disefio de los controles, asi como de su impacto en el
cumplimiento de los objetivos institucionales.

Recomendaciones:

+Ante la Politica de Gestién del Riesgo, en la cual no se determina la periodicidad para la revision de los riesgos y controles como actividad a cargo de la Alta Direccién, se sugiere incorporar el
procedimiento de reporte y tratamiento en el caso de materializacion para las diferentes categorias de riesgo; de igual manera, establecer la frecuencia para la revision de los riesgos, el ciclo para la

fort ion, reforr ylo del mapa de riesgos institucional a cargo de la linea estratégica y de acuerdo con el esquema de lineas de defensa.

+Realizar actividades que permitan fortalecer la segunda linea de defensa, generando controles cada vez que se materialice un riesgo, se llevaria a cabo la evaluacion del control y la actualizacion de la
matriz de riesgo.

+En este mismo sentido, en el caso de los riesgos materializados, la Oficina Asesora de Planeacion debe asesorar a la primera linea de defensa en la re - evaluacion y actualizacion de la matriz de riesgos.
+Reforzar los mecanismos para el reporte desde la primera y segunda linea de defensa a la Alta Direccién, respecto a la revision de los riesgos, controles y plan de tratamiento, especialmente la

para la materializacion de los riesgos de la entidad.
+Se recomienda a la OAP, continuar con los monitoreos de las matrices de riesgos de los procesos, cumpliendo con la politica de administracion del riesgo aprobada.
+Asimismo, se recomienda a la Alta Direccion evaluar periddicamente las deficiencias en los controles (disefio y ejecucion), de los riesgos del DADEP, para definir acciones adecuadas para su mejora.

Conclusion

Se demuestra que la entidad dispone de una Politica de Gestion del Riesgo y recursos tales como el mapa de riesgos de corrupcion y por procesos para manejar
los riesgos, los cuales fueron objeto de revision y actualizacion durante el primer semestre de 2024.

En el contexto del monitoreo a la Gestion de Riesgos Institucional y el Programa de Transparencia y Etica Publica realizado por la OCI, asi como el informe de
seguimiento a la gestion de riesgos, se constaté que la Entidad cuenta con herramientas como el Mapa de Riesgos Institucional; no obstante, se evidencié que
todavia perslsten debilidades en la identificacion y determinacion de controles adecuados y acciones preventivas que ayuden a mitigar la ocurrencia de

de riesgo.
Recomendaciones:

Ante la Politica de Gestion del Riesgo, en la cual no se determina la periodicidad para la revision de los riesgos y controles como actividad a cargo de la Alta
Direccion, se sugiere incorporar el procedimiento de reporte y tratamiento en el caso de materializacion para las diferentes categorias de riesgo; de igual manera,

Conclusiones de la evaluacion:

Se identifican deficiencias en el proceso de monitoreo efectuado por la OAP, particularmente en lo i con la efectiva de los controles. El informe cuatrimestral, no evidencia
una trazablhdad clara entre el control i los soportes y su funcionamiento real, lo que limita la poslblhdad de valorar su efectividad frente a los riesgos identificados.

Las de control i ala ogica deben estar ir en los procesos y procedimientos institucionales, garantizando su alineacion con el modelo de
gestion del riesgo y la seguridad de la informacién.

Durante el primer semestre de la vigencia, se evidencié la actualizacion del procedimiento para la Gestion de Datos Abiertos y Seguridad de la Informacion. Sin embargo, se identificé que la matriz de
riesgos de seguridad de la informacién no fue ajustada conforme al incidente reglstrado en esta materia, lo cual refleja debilidades en la implementacion de controles preventivos y correctivos, asi como en
la respuesta institucional ante la materializacion de eventos que afectan la i integridad o di: il de la informacion.

Como resultado de lo anterior, se observa una disminucién en el nivel de desempefio del componente de actividades de control, pasando de un 94% en la vigencia 2024 a un 85% en el primer semestre de
2025.

Recomendaciones:

Se sugiere a la Oficina Asesora de Planeacion realizar las siguientes actividades:

+Verificar con cada uno de los procesos que tienen documentos (Politicas, Guias, Procedimientos, instructivos, formatos) con méas de 2 afios de antigiiedad y evaluar si es necesario actualizarlos en la
vigencia 2025, los cuales deben estar asociados a los controles de los mapas de riesgos institucionales.

+Mantener las matrices de riesgos (gestion, corrupcion, seguridad de la informacion y fiscales) actualizadas, teniendo en cuenta la materializacion de riesgos para cada uno de los procesos de acuerdo con
los cambios del entorno, haciendo énfasis en la identificacion y disefio de los riesgos, asi como el establecimiento de controles efectivos y el cumplimiento de los mismos.

+Continuar con los monitoreos de las matrices de riesgos de los procesos, cumpliendo con la politica de administracién del riesgo aprobada. Los resultados de la gestién y administracion de estos riesgos
deberan ser informados a la direccion para mejorar el proceso de toma de decisiones.

La entidad en cabeza de la Oficina de Tecnologias de la informacion debera:

+Mantener y asegurar con acciones tangibles y medibles los controles de la i ica, la i delai
+Asegurar un seguimiento constante de los proveedores tecnoldgicos y verificar el cumplimiento de los contratos y sus obligaciones.
+Mantener actualizado las matrices de roles de usuarios de los diferentes sistemas de informacién de la entidad y asegurar la segregacion de funciones y el mantenimiento del control interno en las
operaciones generadas en los diferentes sistemas.

+Actualizar el mapa de riesgos de seguridad de la informacién, incorporando los riesgos materializados, su respectlvo analisis de causas, evaluacién de impacto y plan de mejoramiento. Asimismo, se

o y mantenimiento de las tecnologias de la entidad.

deben definir e il acciones de mitigacion orientadas a prevenir la recurrencia de dichos eventos, los les pr i y correctivos !

Conclusion:

Para el primer semestre de 2025, se evidenci6 que la entidad ha mantenido su indicador en un 93% de imiento en su de 6n'y Ce a pesar de la disminucion en la
calificacién de algunos de sus numerales. Para este periodo se ha trabajado por mantener alineado este indicador con los principios del Modelo Estandar de Control Interno (MECI) y atendiendo el esquema
de las lineas de defensa. Se evidencio avances lecnologlcos y estratégicos liderados por la OTIC y la oficina Asesora de en la de (SIDEP,
ORFEO, SIGDEP, CAPID) y el aprov: i de her i como el Observatorio del Espacio Publico y la bateria de |nd|cadores Estas acciones han contribuido a mejorar la calidad,

oportunidad y utilidad de la informacion para la toma de decisiones institucionales. De igual manera se han los troles en la ion interna y externa mediante la actualizacion del Plan
Estratégico de Comunicaciones (version 12), la implementacion de lineamientos claros para la gestion de redes sociales, y la existencia de canales institucionales efectivos como "Bogota Te Escucha”. La|
entidad también ha mantenido actualizados sus protocolos, politicas de seguridad de la informacion, y mecanismos de retroalimentacién con la ciudadania a través de encuestas y analisis periédicos.

Sin embargo, se exponen las siguientes debilidades evidenciadas :

- Persiste observacion de informes anteriores sobre deficiencias en la publicacion actualizada de la matriz de inventario de activos de informacion en la pagina web institucional y actualizacion de su|
formato.

- Debilidades en seguridad de la informacion, evidenciadas por un incidente ocurrido en febrero de 2025 que dejo expuestos servicios accesibles desde internet sin controles suficientes.

- Falta de automatizacion en la integracion de fuentes de datos externas, lo cual limita la eficiencia y oportunidad en el procesamiento de informacién critica para los procesos misionales.

- Ausencia de herramientas de analitica avanzada implementadas transversalmente en todos los procesos institucionales, limitando la capacidad de transformar datos en informacion estratégica.

Como fortaleza se destaca el atender recomendacion de informe anterior de incluir dentro de los planes instituciones en la vigencia 2025 el Plan de Tratamiento de Riesgos de Seguridad y privacidad de la|
Informacién para su evaluacion.

Como recomendaciones se tiene:

-Publicar de forma inmediata y en formatos aprobados la matriz de activos de informacién en la pagina web de la entiodad, cumpliendo con los lineamientos del sistema de gestion y transparencia (Ley]|
1712 de 2014).

- Fortalecer las capacidades de ciberseguridad, incluyendo andlisis de vulnerabilidades gestion de accesos, y auditorias técnicas periddicas.

-Aplicar la encuesta de comunicacion interna prevista en el segundo sus en informes de retroalimentacion institucional.

-Revisar, depurar y actualizar los documentos del proceso "gestion de la (ecnologla y la informacion” incuidos en sistema de gestién documental, entre ellos procedimientos, formatos, guias , planes, guias,
manuales e instructivos.

Conclusion:

Para el primer semestre de 2025, se evidenci6 que la entidad mejor6 su calificacion pasando de un 96% a un 98% de imi ensu rte de Activi de Monitoreo gracias a que durante
este periodo se tuvo una efectividad del 100% en el cierre de acciones del plan de mejoramiento externo de la Contraloria de Bogota donde en su Informe final COD 39 — PAD 2025 cerro todas las

pendientes de calificacion con estado cumplida y efectiva. Esto refleja no solo cumplimiento técnico, sino una cultura organizacional orientada al mejoramiento continuo y la rendicién de cuentas.

En terminos generales el Dadep demostré un compromiso institucional sostenido con la implementacion, seguimiento y mejora del Sistema de Control Interno. La Oficina de Control Interno, en su rol de
tercera linea de defensa, desarroll6 evaluaciones independientes conforme a un Plan Anual de Auditoria basado en riesgos, cuya ejecucion fue monitoreada mensualmente y cuyos hallazgos dieron lugar a
la formulacion de acciones de mejora y seguimiento efectivo, con apoyo del aplicativo ECM. Por otro lado la alta direccion participd activamente en comité CICCI y en los Comités de Gestion y Desempefio,
en los que se analizaron riesgos materializados, deficiencias, avances y planes de mejora. Se evidenci6 la apllcaclén del esquema de lineas de defensa con roles diferenciados: la planificacién y monitoreo
continuo desde la Oficina Asesora de Planeacion (segunda linea), el seguimiento de planes de mejora, la de evidencias, y la ion de los riesgos de servicios tercerizados.

Sin embargo se exponen las siguientes debilidades evidenciadas :
- F de recurrentes, i relacionados con gestién contractual y riesgos.
- Demoras en la gestion de las acciones del plan de mejoramiento, generando alertas por cargue de evi ias i oil istentes en el sistema ECM.

Como recomendaciones se tiene:

- Establecer alertas automaticas efectivas en ECM para i ificar retrasos o inconsi ias en el cargue de evidencias y facilitar la gestion de compromisos.

- Reforzar la articulacion entre dependencias responsables del cumplimiento de planes de mejora, mediante reuniones de seguimiento conjuntas.

- Fortalecer la trazabilidad de las acciones derivadas del sistema PQRSD, genarando puntos de control frente al registro de estas y atendiendo los lineamientos de la Secretaria General de la Alcaldia
Mayor de Bogota.

establecer la frecuencia para la revisién de los riesgos, el ciclo para la formulacién, reformulacién y/o actualizacion del mapa de riesgos institucional a cargo de la 2%
linea estratégica y de acuerdo con el esquema de lineas de defensa.
Realizar actividades que permitan fortalecer la segunda linea de defensa, generando controles cada vez que se materialice un riesgo, se llevaria a cabo la
evaluacion del control y la actualizacién de la matriz de riesgo.
En este mismo sentido, en el caso de los riesgos materializados, la Oficina Asesora de Planeacién debe asesorar a la primera linea de defensa en la reevaluacion
y actualizacion de la matriz de riesgos.
Reforzar los mecanlsmos para el reporte desde la primera y segunda linea de defensa a la Alta Direccion, respecto a la revision de los riesgos, controles y plan de
la parala i ion de los riesgos de la entidad.
Asimismo, se recomienda a la Alta Direccién evaluar periédicamente las deficiencias en los controles (disefio y ejecucion), de los riesgos del DADEP, para definir
acciones adecuadas para su mejora.
Conclusion:
La entidad para el segundo semestre del afio 2024 respecto al componente de "Actividades de Control " presenté una leve mejora respecto a lo evidenciado en el
primer semestre de la vigencia, pasando de un porcentaje de cumplimiento de 92% al 94%. En este periodo, se logré la aprobacién de la actualizacién de la
politica de administracion del riesgo en el mes de diciembre de 2024 en comité CICCI, atendiendo las recomendaciones de la oficina de control interno. Entre los
ajustes realizados, se incluyd la incorporacién de riesgos fiscales dentro del alcance de la politica y se mejoré la adecuacion de controles en los diferentes
procesos.
Recomendaciones:
La entidad en cabeza de la Oficina Asesora de planeacion como lider de la segunda linea de defensa debera para la vigencia 2025 seguir trabajando en el
fortalecimiento de los siguientes puntos:
- Mantener las matrices de riesgos (gestion, corrupcién, seguridad de la informacién y fiscales) actualizadas para cada uno de los procesos de acuerdo con los
cambios del entorno, haciendo énfasis en la identificacion y disefio de los riesgos, asi como el establecimiento de controles efectivos y el cumplimiento de los 9%
mimos. Los formatos de las matrices de riesgos instituci deberan estar en el sistema de gestion documental.
- Verificar con cada uno de los procesos que tienen documentos (Politicas, Guias, P instructivos, con mas de 2 afios de antigliedad y
evaluar si es necesario actualizarlos en la vigencia 2025, los cuales deben estar asociados a los controles de los mapas de riesgos institucionales.
- Continuar con los monitoreos de las matrices de riesgos de los procesos, cumpliendo con la politica de administracion del riesgo aprobada. Los resultados de la
gestion y administracion de estos riesgos deberan ser informados a la direccién para mejorar el proceso de toma de decisiones.
La entidad en cabeza de la Oficina de Tecnologias de la informacion debera:
- Mantener y asegurar con acciones tangibles y medibles los controles de la infraestructura tecnologica, la seguridad de la informacion, desarrollo y
mantenimiento de las tecnologfas de la entidad.
- Asegurar un i de los proveed tecnologicos y verificar el imi de los y sus obligaciones
- Mantener actualizado las matrices de roles de usuarios de los diferentes sistemas de informacion de la entidad y asegurar la segregaclén de funciones y el
mantenimiento del control interno en las operaciones generadas en los diferentes sistemas.
Conclusion:
La entidad para el segundo semestre del afio 2024 respecto al componente de "informacion y Comunicacion " presenté una leve desmejora respecto a lo
evidenciado en el primer semestre de la vigencia, pasando de un porcentaje de cumplimiento de 96% al 93%. Esta variacién es ocasionada principalmente en
deficiencias sobre los archivos de control de los activos de informacion que maneja la entidad y por deficiencias de control sobre actividades que aseguren la
integridad, confidencialidad y disponibilidad de la informacién, al no incluir el Plan de Tratamiento de Riesgos de Seguridad y privacidad de la Informacion durante
toda la vigencia 2024 para su evaluacion.
Por otro lado, en este periodo la Alta Direccion ha implementado mecanismos de comunlcaclén interna para garantizar que Ios objetivos y metas estratégicas
sean comprendidos por todo el personal, promoviendo su alineacion con las metas insti o la actuali: 1 del Plan de
Comunicaciones (PEC), 127-PPPDE-09.
Desde el proceso de atencion a la ciudadania se han aplicado a i los evaluaciones y mediciones establecidos en procedimientos,
y otros do promiso por la mejora continua de la percepcion de los ciudadanos en cuanto a atencion, oportunidad y calidad

de las repuestas a las peticiones y PQRS.

0%
- Formalizar todos los manuales de soporte de aplicativos que se encuentran en version imil ializarlos en la entidad.
- Asegurar que la documentacion soporte de los procesos de la OTIC esté debidamente aprobada en el sistema de gestion de la entidad.
- Para la vigencia 2025 incluir el Plan de Tratamiento de Riesgos de Seguridad y privacidad de la Informacién para su evaluacion.
Conclusion:
La entidad para el segundo semestre del afio 2024 respecto al ite de "Activi de i "ha ido su respecto a lo evidenciado
en el primer semestre de la vigencia, quedando con porcentaje de cumplimiento de 96%. La entidad dispone de solidos procedimientos para la evaluacién y
comunicacion de las deficiencias del Sistema de Control Interno a la Alta Direccion teniendo como canal principal el Comité Institucional de Coordinacion de
Control Interno. Para el periodo evaluado la oficina de Control Interno ha dado cumplimiento total al Plan Anual de Auditoria establecido para la vigencia 2024.
Los resultados de los informes del segundo semestre fueron comunicados con oportunidad a los lideres de procesos y direccion en el segundo comité CICCI de la
vigencia en el mes de diciembre, mostrando los avances y cumplimiento de los planes de mejoramiento. En este comité se aprobd la actualizacion de la politica
de administracion del riesgo en su version 4 y el plan anual de auditoria para la vigencia 2025.

2%

La Oficina Asesora de Planeacion debe ser la garante de la administracion de los planes de mejoramiento de la entidad; debera asegurar que los diferentes
lideres, enlaces y/o encargados gestionen con precision, calidad y oportunidad los registros de informacion de avance y cumplimiento en el aplicativo dispuesto
ECM.




