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PARA: LUCIA BASTIDAS UBATE
Directora del Departamento Administrativo de la Defensoria del Espacio
Publico
DE: ALLAN MAURICE ALFISZ LOPEZ

Jefe Oficina de Control Interno

ASUNTO: Remision informe Sistema de Control Interno Parametrizado - Primer
Semestre de 2025- DADEP

Respetada Doctora Bastidas, reciba un cordial saludo

La Oficina de Control Interno en ejercicio de sus funciones y de acuerdo a lo
establecido en el Decreto 2106 de 2019, art 14 El jefe de la Unidad de la Oficina de
Control Interno o quien haga sus veces debera publicar cada seis (6) meses, en el sitio
web de la entidad, un informe de evaluacion independiente del estado del sistema de
control interno, de acuerdo con los lineamientos que imparta el Departamento
Administrativo de la Funcion Publica, so pena de incurrir en falta disciplinaria grave, se
permite informar que el dia 22/7/2025 se procedid con la publicacion en pagina web
de la entidad el informe referenciado.

Atentamente,

[
ALLAN MAURICE ALFISZ LOPEZ
Jefe Oficina de Control Interno

Anexos: Informe de Evaluacion del Sistema de Cl PDF- (21) folios
Un (1) PDF Evaluacion Independiente del Sistema de Control Interno Dadep_| SEM 2025 (2) folio
Un (1) PDF . Soporte Evaluacion Independiente del Sistema de Control Interno Dadep_I SEM 2025 (39 folios)

Proyectd: Fatima Rodriguez, Marco Alejandro Guerra Venegas,
Revisd:  Allan Maurice Alfisz Lopez
Codigo de archivo: 1102703

Carrera 30 # 25 - 90 Piso 15 e
PBX: (+571) 382 2510 || Atencion a la ciudadania: 350 7062 ¥.<
Linea gratuita 018000127700 || Linea 195 s

www.dadep.gov.co ALGALDIA NAYOR
Codigo Postal: 111311 DE BOGOTA DC,


http://www.dadep.gov.co/

DEPARTAMENTO ADMINISTRATIVO DE LA

DEFENSORIA DEL
ESPACIO PUBLICO

BOGOT’\ www.dadep.gov.co

ALCALDIA MAYOR
DE BOGOTA DC.

DEPARTAMENTO ADMINISTRATIVO DE LA DEFENSORIA DEL ESPACIO PUBLICO -
DADEP

OFICINA DE CONTROL INTERNO

INFORME DE EVALUACION INDEPENDIENTE SOBRE EL ESTADO DEL SISTEMA DE
CONTROL INTERNO, I. SEMESTRE 2025

PERIODO EVALUADO
1° DE ENERO DE 2025 AL 30 DE JUNIO DEL 2025

Bogota D.C,, julio de 2025

Codigo: 127-FOREC-11
Version 1

\ Carrera 30 No. 25 - 90, piso 15, Bogota - Colombia



DEPARTAMENTO ADMINISTRATIVO DE LA

DEFENSORIA DEL

BOGOT’\ www.dadep.gov.co

uewsawer | ESPACIO PUBLICO
Jefe de la Oficina de Control Interno ALLAN MAURICE ALFISZ LOPEZ
Equipo Evaluador FATIMA RODRIGUEZ OBANDO

Profesional Universitario

MARCO ALEJANDRO GUERRA
Profesional Universitario

Codigo: 127-FOREC-11
Version 1

\ Carrera 30 No. 25 - 90, piso 15, Bogota - Colombia



DEPARTAMENTO ADMINISTRATIVO DE LA

- I?SEPFAF(E\II?)OIBL%%LII)(ECL) BOGOT’\ www.dadep.gov.co
TABLA DE CONTENIDO
INTRODUGCCION eueiieueruereeeerereesessssessessessessssesssssessessesssseesssssssessesesssssssesssssessesssssssssnsns 4
1. OBJETIVO GENERAL oeiiiieeiieceie e e s eeses s e e s s sme e s s s mee s sssmme s esssms e s eessmmsesssnsnnesssssnns 5
2. CRITERIOS DE EVALUACION ...oueoiiectrecereeseeseesasessssessssessssesssssssssssssssssssssassesassssens 5
S I Y 5
4. INFORME DETALLADO DE LA EVALUACION ...oouieeeercrcreeeeesesessessesassesesnesnesassesssnes 5
4.1. Ambiente de CONtrol . —————— 7
4.2. Evaluacion de RI€SOOS ...eurrriiiiiriisssnrrrrrriissssssssss s ss s ssssssss s s ssss s e s s ssnnssne e 8
4.3. Actividades de CONIOLl ...uuiiiiiiiiiiseerrer s 10
4.4, Informacion y COmMUNICACION .iviiiiiiiiiiiiiiiiii i s 1
4.5. Actividades de MONITOrEO ...civiiiiiiiiiiiiiiir i ———— 12
5. EFECTIVIDAD DEL SISTEMA DE CONTROL INTERNO ....coeiiiiiemrerirnnresnssnee e 13
5.1. Efectividad componente ambiente de CONtrol ... 14
5.2. Efectividad componente de evaluacion de resSgos ..o 15
5.3. Efectividad componente actividades de control .......cccmmmmimcicceiniiireneccns 16
5.4. Efectividad componente Informacion y Comunicacion ......cccccccvveeereeerninsciiannns 17
5.5. Efectividad componente Actividades de MONItOreo ....cocvvveeeecccieniseeeereeesssnsnns 18
6. RESULTADOS FURAG = MECI ..eueiiiiicie i eesesesse s s s sme s sssssee s s s ssmne s ssme s s sessmmnenenans 18

Codigo: 127-FOREC-11
Version 1

\ Carrera 30 No. 25 - 90, piso 15, Bogota - Colombia



DEPARTAMENTO ADMINISTRATIVO DE LA

DEFENSORIA DEL
ESPACIO PUBLICO

BOGOT’\ www.dadep.gov.co

ALCALDIA MAYOR
DE BOGOTA DC.

INTRODUCCION

El Sistema de Control Interno, previsto en la Ley 87 de 1993, se enmarca como una de
las dimensiones de MIPG y busca asegurar que las demas dimensiones cumplan su
proposito y lleven al cumplimiento de resultados con eficiencia, eficacia, calidad y
transparencia en la gestion publica. De igual manera, desempefia un papel fundamental
como asesor, evaluador, integrador y dinamizador del sistema de control interno, por
tanto, también del MIPG. Estas funciones se desarrollan para proponer acciones dirigidas
a mejorar la cultura organizacional y, por ende, a contribuir con el cumplimiento de los
fines del Estado.

La Oficina de Control Interno del Departamento Administrativo de la Defensoria del
Espacio Publico- DADEP, en cumplimiento de las orientaciones del gobierno nacional y
distrital, en su funcion de priorizar la prevencion y en virtud del plan anual de auditoria
para el afno 2025, llevd a cabo una valoracion independiente sobre la situacion del
Sistema de Control Interno, de acuerdo con los parametros establecidos por la Funcion
Publica.
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1. OBJETIVO GENERAL

Verificar el estado y medicion a la efectividad del Sistema de Control Interno conforme
al Modelo Estandar de Control Interno y el MIPG (Informe de Evaluacion del Sistema de
Control Interno, Modelo Integrado de Planeacion y Gestion).

2. CRITERIOS DE EVALUACION

Las normas, procedimientos y requisitos usados como referencia en la presente
evaluacion, asi como el mapa de riesgos institucional, refieren:

e Articulo 14 de la Ley 87 de 1993 "Reportes del responsable de Control Interno”.

e Articulo 156 del Decreto 2106 de 2019 “El articulo 14 de la Ley 87 de 1993,
modificado por los articulos 9 de la Ley 1474 de 2011 y 231 del Decreto 019 de
2012, quedara asi (...)".

e Articulo 28 del Decreto 221 de 2023. “Los jefes de control interno o quienes haran
sus veces realizaran la medicion del MECI”

e Circular Externa No 100-006 de 2019 del Departamento Administrativo de la
Funcion Publica.

e Manual Operativo Sistema de Gestion Modelo Integrado de Planeacion y Gestion
-MIPG, version 5 de marzo 2023 y version 6 de diciembre de 2024.

3. ALCANCE

El presente seguimiento corresponde al periodo del 12 de enero a 30 de junio de 2025,
asi como el comparativo del comportamiento del Sistema de Control Interno del ultimo
ano.

4. INFORME DETALLADO DE LA EVALUACION

El informe correspondiente a la evaluacion independiente fue elaborado conforme a la
metodologia establecida por el Departamento Administrativo de la Funcion Publica
(DAFP). Para tal efecto, se realizo la solicitud formal de informacién a las dependencias
correspondientes mediante correo electronico fechado el 26 de junio de 2025.

Adicionalmente, se habilitd una carpeta compartida en Google Drive para el cargue de la
informacion requerida por parte de las areas responsables. La Oficina de Control Interno
llevd a cabo una revision de los datos, documentos e informacion disponibles en el
aplicativo del Sistema Integrado de Gestion VISOR MIPG, asi como de los contenidos
registrados en los diferentes sistemas de informacion institucionales, el sitio web de la
entidad, entre otras fuentes relevantes.

Como consecuencia de la implementacion de los parametros definidos por la Funcion
Publica para cada uno de los requisitos y elementos del MECI, se realizd el seguimiento
semestral al Sistema Control Interno, cuyo estado y grado de cumplimiento de cada
componente es el siguiente:
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Imagen No. 1 Resultado de Evaluacion Independiente al Sistema de Control Interno | Semestre 2025

. El
é
componente Primer Segundo
esta presente semestre 2025 semestre 2024
y funcionando?

Avance final

del
componente

Tendencia

Componente

; ——
Ambiente de 0%
control
i6 —
Eval_uacwn de . 2%
riesgos
o —
Actividades de . 9%
control
Informacion y 0% —
comunicacién .
Monitoreo Si 2% +

Fuente: Elaboracion propia con informacion tomada del formato Funcion Publica y el resultado de la evaluacion
independiente.

El Sistema de Control Interno del Departamento Administrativo de la Defensoria del
Espacio Publico, se considera que es efectivo, esto en razon a que su disefio esta alineado
con las necesidades y operatividad de la Entidad, permitiendo la flexibilidad respecto con
su evolucion, lo que contribuye al cumplimiento misional y sus objetivos.

El estado de avance de la implementacion del Sistema de Control Interno en el DADEP
para el primer semestre de 2025, a partir de cada uno de los cinco (5) componentes de
su estructura definida en la séptima dimension del MIPG, (Ambiente de Control,
Evaluacion del Riesgo, Actividades de Control, Informacion y Comunicacion, y
Actividades de Monitoreo), se observa que dicho sistema es efectivo en un 90,76%, cuyo
resultado se resumen en:

e Ambiente de control, cuyo nivel de implementacion es del 98%, correspondiente
a los veinticuatro (24) lineamientos evaluados, de ellos veintitrés (23) se califican
en la categoria mantenimiento del control, uno (1) en deficiencia de control. Sin
variacion frente al periodo anterior.
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e Evaluacion de riesgos, cuyo nivel de implementacion es del 79%, correspondiente
a diecisiete (17) lineamientos evaluados, de ellos, doce (12) se califican en la
categoria mantenimiento del control y cinco (5) con deficiencia de control. De
esta manera, respecto al periodo anterior se disminuye dos (2) puntos
porcentuales.

e Actividades de control, con un nivel de cumplimiento del 85%, correspondiente a
doce (12) lineamientos evaluados, de los cuales ocho (8) se califican en la
categoria mantenimiento del control, cuatro (4) se encuentran en deficiencia de
control y uno (1) en oportunidad de mejora. De esta manera se observa una
disminucion de nueve (9) puntos porcentuales frente al periodo anterior. Se
establecen recomendaciones para seguir fortaleciendo los controles en la gestion
de riesgos en la entidad, su seguimiento y documentacion.

e Informacion y comunicacion con un nivel de cumplimiento del 93%, respecto a
catorce (14) lineamientos evaluados, de ellos, doce (12) se califican en la categoria
mantenimiento del control y dos (2) en deficiencia de control, sin variacion frente
al periodo anterior.

e Actividades de Monitoreo con un nivel de cumplimiento del 987%, correspondiente
a catorce (14) lineamientos evaluados, de ellos, trece (13) se califican en la
categoria mantenimiento del control y uno (1) en oportunidad de mejora. Este
componente frente al periodo anterior se incrementd en dos (2) puntos
porcentuales. Se mantiene recomendacion

Frente a cada componente se establecen las siguientes conclusiones vy
recomendaciones:

4.1. Ambiente de Control

Este componente busca asegurar un Ambiente de control que le permita al DADEP
disponer de las condiciones minimas para el ejercicio del control interno. Requiere del
compromiso, liderazgo y lineamientos de la Alta Direccion y del Comité Institucional de
Coordinacion de Control Interno - CICCI. Se garantiza cuando se evidencia:

Compromiso con la integridad (valores) y principios del servicio publico,
Supervision del Sistema de Control Interno

Asignacion de responsabilidades y autoridad en todos los niveles
Compromiso con la competencia de todo el personal

Definicion de lineas de reporte dentro de la entidad para el funcionamiento
del Sistema de Control.

Conclusiones de la evaluacion:

En el marco de la implementacion del Modelo Integrado de Planeacion y Gestion (MIPG)
y en articulacion con el Sistema de Control Interno, conforme a los lineamientos del
Modelo Estandar de Control Interno (MECI), y teniendo en cuenta los resultados
obtenidos en la vigencia anterior y en el primer semestre de 2025, los cuales reflejan un
nivel de cumplimiento del 98%, se puede concluir que el componente de Ambiente de
Control se encuentra formalizado, implementado y en funcionamiento dentro de la
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entidad. Sus practicas han demostrado ser efectivas para propiciar una cultura
organizacional orientada al autocontrol, la integridad y la mejora continua,
contribuyendo de manera significativa al mantenimiento y fortalecimiento del Sistema de
Control Interno.

En el mismo sentido, se evidencia que la entidad ha formulado el Plan de Integridad como
un componente fundamental del Programa de Transparencia y Etica Publica (PTEP). En
este contexto, se han formulado acciones orientadas a la apropiacion de referentes
conductuales, con el proposito de fortalecer la legitimidad institucional y consolidar la
credibilidad ante la ciudadania, en el marco de la lucha contra la corrupcion, no obstante,
Se requiere que su ejecucion avance y sea consistente con el primer semestre de 2025.

El Departamento de la Defensoria del Espacio Publico ha formalizado las instancias
requeridas para la implementacion y el mantenimiento del Sistema de Control Interno, a
través del funcionamiento del Comité Institucional de Gestion y Desempefio y del Comité
Institucional de Coordinacion de Control Interno. Durante el primer semestre, dichas
instancias sesionaron conforme a lo establecido en las Resoluciones 363 de 2024 y 161
de 2024, aprobando los planes de accion en cumplimiento del Decreto 612 de 2018, asi
como el Plan Anual de Auditoria, respectivamente.

En relacion con la Politica de Administracion del Riesgo, esta se encuentra implementada
y aplicada de manera transversal en todos los niveles de la entidad. La misma incorpora
el esquema de las tres lineas de defensa, con la definicion clara de roles,
responsabilidades y niveles de autoridad asignados para su adecuada operacion y
seguimiento.

Recomendaciones:

e Se sugiere continuar fortaleciendo la politica de talento humano acorde a las rutas
definidas en el MIPG como son la ruta de la felicidad, del crecimiento, del servicio,
calidad y analisis de datos.

e Se recomienda que, en el marco del Plan de Integridad, se programen y ejecuten
acciones de sensibilizacion, apropiacion y fortalecimiento de la cultura ética
dirigidas a toda la comunidad institucional, garantizando una implementacion
efectiva y visible durante el primer semestre de 2025.

o Fortalecer la socializacion y apropiacion del esquema de las tres lineas de defensa
y del mapa de aseguramiento de la gestion, asegurando su difusion transversal en
todos los niveles de la entidad e incluyendo la definicion clara de roles,
responsabilidades y niveles de participacion institucional.

4.2 . Evaluacion de Riesgos

A través de este componente se identifica, evalua y gestiona los eventos potenciales,
internos y externos, que puedan afectar el logro de sus objetivos institucionales. Para esto
se requiere la identificacion de objetivos alineados con su planeacion estratégica,
atendiendo el analisis del contexto interno, externo y de los procesos de la entidad. A
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partir de lo anterior, se identifican los riesgos para la consecucion de sus objetivos,
incluyendo lo relacionado con fraude y corrupcion. Se garantiza cuando:

Se definen los objetivos con suficiente claridad,
Se identifican y analizan los riesgos

Se evaluan los riesgos de fraude o corrupcion
Se identifican y analizan cambios significativos.

Conclusiones de la evaluacion:

La entidad cuenta con el lineamiento institucional para la gestion del riesgo, formalizado
a través de la Politica de Administracion del Riesgo. Dicha politica establece los criterios
para el tratamiento, seguimiento y control de los riesgos que puedan afectar el
cumplimiento de los objetivos institucionales.

En concordancia con este marco, se evidencia que la entidad realiza el monitoreo de la
gestion de riesgos con una periodicidad cuatrimestral, responsabilidad atribuida a la
segunda linea de defensa. Por su parte, la tercera linea de defensa llevd a cabo la
evaluacion independiente, en la cual se identificaron riesgos materializados, los cuales
fueron reportados de manera oportuna conforme a los procedimientos establecidos.

Respecto a este componente, es pertinente sefalar que se evidencian debilidades en el
ejercicio efectuado bajo el liderazgo a cago de la Alta Direccion en relacion con la gestion
de los riesgos materializados. En particular, se identifica una limitada articulacion para la
definicion de acciones correctivas y la evaluacion de las fallas en el disefio de los
controles, asi como de su impacto en el cumplimiento de los objetivos institucionales.

Recomendaciones:

e Respecto a la Politica de Gestion del Riesgo, en la cual no se determina la
periodicidad para la revision de los riesgos y controles como actividad a cargo de
la Alta Direccion, se sugiere incorporar el procedimiento de reporte y tratamiento
en el caso de materializacion para las diferentes categorias de riesgo; de igual
manera, establecer la frecuencia para la revision de los riesgos, el ciclo para la
formulacion, reformulacion y/o actualizacion del mapa de riesgos institucional a
cargo de la linea estratégica y de acuerdo con el esquema de lineas de defensa.

e Realizar actividades que permitan fortalecer la segunda linea de defensa,
generando controles cada vez que se materialice un riesgo, se llevaria a cabo la
evaluacion del control y la actualizacion de la matriz de riesgo.

e Se recomienda que cada vez que se materialice un riesgo, se formule plan de
mejora que contenga acciones que evitan su materializacion, de acuerdo a lo
establecido en la Politica de Administracion de Riesgos.

e Eneste mismo sentido, en el caso de los riesgos materializados, la Oficina Asesora
de Planeacion debe asesorar a la primera linea de defensa en la re - evaluaciony
actualizacion de la matriz de riesgos.
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o Reforzar los mecanismos para el reporte desde la primera y segunda linea de
defensa a la Alta Direccion, respecto a la revision de los riesgos, controles y plan
de tratamiento, especialmente la metodologia para la materializacion de los
riesgos de la entidad.

e Serecomienda a la OAP, continuar con los monitoreos de las matrices de riesgos
de los procesos, cumpliendo con la politica de administracion del riesgo
aprobada.

e Asimismo, se recomienda a la Alta Direccion evaluar periodicamente las
deficiencias en los controles (diseflo y ejecucion), de los riesgos del DADEP, para
definir acciones adecuadas para su mejora.

4.3. Actividades de Control

Este componente tiene como fin apalancar el logro de los objetivos y permitir el control
de los riesgos identificados. Se evidencia a través de politicas y procedimientos que
contribuyen a asegurar que se apliqguen aquellas acciones necesarias para administrar el
riesgo; se garantiza con los siguientes items:

e Disenoy desarrollo de actividades de control

e Selecciony desarrollo de controles generales sobre Tl para apoyar la consecucion
de los objetivos

e Despliegue de politicas y procedimientos

Conclusiones de la evaluacion:

Se identifican deficiencias en el proceso de monitoreo efectuado por la OAP,
particularmente en lo relacionado con la ejecucion y operacion efectiva de los controles.
El informe cuatrimestral, no evidencia una trazabilidad clara entre el control
implementado, los soportes documentales y su funcionamiento real, lo que limita la
posibilidad de valorar su efectividad frente a los riesgos identificados.

Las actividades de control asociadas a la infraestructura tecnoldgica deben estar
formalmente incorporadas en los procesos y procedimientos institucionales,
garantizando su alineacion con el modelo de gestion del riesgo y la seguridad de la
informacion.

Durante el primer semestre de la vigencia, se evidencid la actualizacion del
procedimiento para la Gestion de Datos Abiertos y Seguridad de la Informacion. Sin
embargo, se identificd que la matriz de riesgos de seguridad de la informacion no fue
ajustada conforme al incidente registrado en esta materia, lo cual refleja debilidades en
la implementacion de controles preventivos y correctivos, asi como en la respuesta
institucional ante la materializacion de eventos que afectan la confidencialidad,
integridad o disponibilidad de la informacion.

Como resultado de lo anterior, se observa una disminucion en el nivel de desempefio del
componente de actividades de control, pasando de un 94% en la vigencia 2024 a un 85%
en el primer semestre de 2025.
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Recomendaciones:
Se sugiere a la Oficina Asesora de Planeacion realizar las siguientes actividades:

e Verificar con cada uno de los procesos que tienen documentos (Politicas, Guias,
Procedimientos, instructivos, formatos) con mas de 2 aflos de antigUedad y
evaluar si es necesario actualizarlos en la vigencia 2025, los cuales deben estar
asociados a los controles de los mapas de riesgos institucionales.

e Mantener las matrices de riesgos (gestion, corrupcion, seguridad de la
informacion y fiscales) actualizadas, teniendo en cuenta la materializacion de
riesgos para cada uno de los procesos de acuerdo con los cambios del entorno,
haciendo énfasis en la identificacion y disefio de los riesgos, asi como el
establecimiento de controles efectivos y el cumplimiento de los mismos.

e Continuar con los monitoreos de las matrices de riesgos de los procesos,
cumpliendo con la politica de administracion del riesgo aprobada. Los resultados
de la gestion y administracion de estos riesgos deberan ser informados a la
direccion para mejorar el proceso de toma de decisiones.

La entidad en cabeza de la Oficina de Tecnologias de la informacion se recomienda:

e Mantener y asegurar con acciones tangibles y medibles los controles de la
infraestructura tecnoldgica, la seguridad de la informacion, desarrollo vy
mantenimiento de las tecnologias de la entidad.

e Asegurar un seguimiento constante de los proveedores tecnologicos y verificar el
cumplimiento de los contratos y sus obligaciones.

e Mantener actualizado las matrices de roles de usuarios de los diferentes sistemas
de informacion de la entidad y asegurar la segregacion de funciones y el
mantenimiento del control interno en las operaciones generadas en los diferentes
sistemas.

e Actualizar el mapa de riesgos de seguridad de la informacion, incorporando los
riesgos materializados, su respectivo analisis de causas, evaluacion de impacto y
plan de mejoramiento. Asimismo, se deben definir e implementar acciones de
mitigacion orientadas a prevenir la recurrencia de dichos eventos, fortaleciendo
los controles preventivos y correctivos establecidos.

4.4. Informacion y Comunicacion

Este componente permite identificar, capturar y comunicar informacion pertinente para
la toma de decisiones y generacion de reportes sobre la gestion de la entidad. Requiere
el uso de medios adecuados de comunicacion interna y externa en los momentos
adecuados. Se garantiza a través de:

e Utilizacion de informacion relevante.

e Comunicacion Interna.
e Comunicacion externa
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Conclusiones de la evaluacion:

Para el primer semestre de 2025, se evidencio que la entidad ha mantenido su indicador
en un 93% de cumplimiento en su componente de Informacion y Comunicacion a pesar
de la disminucion en la calificacion de algunos de sus numerales. Para este periodo se ha
trabajado por mantener alineado este indicador con los principios del Modelo Estandar
de Control Interno (MECI) y atendiendo el esquema de las lineas de defensa. Se evidencio
avances tecnologicos y estratégicos liderados por la OTIC y la oficina Asesora de
comunicaciones, especialmente en la modernizacion de plataformas (SIDEP, ORFEO,
SIGDEP, CAPID) y el aprovechamiento de herramientas analiticas como el Observatorio
del Espacio Publico y la bateria de indicadores.

Estas acciones han contribuido a mejorar la calidad, oportunidad y utilidad de la
informacion para la toma de decisiones institucionales. De igual manera se han
mantenido los controles en la comunicacion interna y externa mediante la actualizacion
del Plan Estratégico de Comunicaciones (version 12), la implementacion de lineamientos
claros para la gestion de redes sociales, y la existencia de canales institucionales efectivos
como "Bogota Te Escucha”. La entidad también ha mantenido actualizados sus
protocolos, politicas de seguridad de la informacion, y mecanismos de retroalimentacion
con la ciudadania a través de encuestas y analisis periddicos.

Recomendaciones:

e Publicar de forma inmediata y en formatos aprobados la matriz de activos de
informacion en la pagina web de la entidad, cumpliendo con los lineamientos del
sistema de gestion y transparencia (Ley 1712 de 2014).

e Fortalecer las capacidades de ciberseguridad, incluyendo analisis de
vulnerabilidades, gestion de accesos, y auditorias técnicas periddicas.

o Aplicar la encuesta de comunicacion interna prevista en el sequndo semestre y
documentar sus resultados en informes de retroalimentacion institucional.

e Revisar, depurary actualizar los documentos del proceso "gestion de la tecnologia
y la informacion” incluidos en sistema de gestion documental, entre ellos
procedimientos, formatos, guias, planes, manuales e instructivos.

e Mantener y fortalecer la evaluacion periddica de los canales de comunicacion,
integrando métricas de impacto y percepcion ciudadana para garantizar la
eficacia de la estrategia comunicacional.

4.5, Actividades de Monitoreo

Este componente permite desarrollar las (i) actividades de supervision continua
(controles permanentes) en el dia a dia, (i) evaluaciones periddicas (autoevaluacion,
auditorias); (i) valoracion de la efectividad del control interno del DADEP; (iv) monitoreo
sobre la eficiencia, eficacia y efectividad de los procesos; (v) verificacion del nivel de
ejecucion de planes, programas y proyectos; y (vi) medicion de los resultados de la
gestion institucional.
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Conclusiones de la evaluacion:

Para el primer semestre de 2025, se evidencid que la entidad mejord su calificacion
pasando de un 96% a un 98% de cumplimiento en su componente de Actividades de
Monitoreo gracias a que durante este periodo se tuvo una efectividad del 100% en el
cierre de acciones del plan de mejoramiento externo de la Contraloria de Bogota donde
en su Informe final COD 39 — PAD 2025 cerro todas las acciones pendientes de
calificacion con estado cumplida y efectiva. Esto refleja no solo cumplimiento técnico,
sino una cultura organizacional orientada al mejoramiento continuo y la rendicion de
cuentas. Entérminos generales el DADEP demostré un compromiso institucional para
la mejora del Sistema de Control Interno.

La Oficina de Control Interno, en su rol de tercera linea de defensa, desarrolld
evaluaciones independientes conforme a un Plan Anual de Auditoria basado en riesgos,
Cuya ejecucion fue monitoreada mensualmente y cuyos hallazgos dieron lugar a la
formulacion de acciones de mejora y seguimiento efectivo, con apoyo del aplicativo
ECM. Por otro lado, la alta direccion participé activamente en comité CICCl y en los
Comités de Gestion y Desempeno, en los que se analizaron riesgos materializados,
deficiencias, avances y planes de mejora. Se evidencio la aplicacion del esquema de
lineas de defensa con roles diferenciados: la planificacion y monitoreo continuo desde la
Oficina Asesora de Planeacion (segunda linea), el seguimiento de planes de mejora, la
trazabilidad de evidencias, y la evaluacion de los riesgos de servicios tercerizados.

Recomendaciones:

o Establecer alertas automaticas efectivas en ECM para identificar retrasos o
inconsistencias en el cargue de evidencias y facilitar la gestion de compromisos.

e Reforzar la articulacion entre dependencias responsables del cumplimiento de
planes de mejora, mediante reuniones de seguimiento conjuntas.

o Fortalecer la trazabilidad de las acciones derivadas del sistema PQRSD, generando
puntos de control frente al registro de estas y atendiendo los lineamientos de la
Secretaria General de la Alcaldia Mayor de Bogota.

5. EFECTIVIDAD DEL SISTEMA DE CONTROL INTERNO

En la Evaluacion Independiente del Sistema de Control Interno, efectuada por la Oficina
de Control Interno, se evidencia que el Departamento Administrativo de la Defensoria del
Espacio Publico ha mejorado en relacion a los cuatro ejes del Modelo Estandar de
Control Interno MECI (Evaluacion del riesgo, Actividades de control, Informacion y
comunicacion, y Actividades de Monitoreo), de esta manera se exponen los progresos y
mejoras en cuanto a su eficacia en comparacion con los ultimos aflos de la siguiente
manera:
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Tabla No. 1. Comparativo del resultado a la Evaluacion del Sistema de Control Interno -DADEP

| SEM [l SEM | SEM Il SEM | SEM [l SEM | SEM

2022 2022 2023 2023 2024 2024 2025

slesibEeler @ciasizll | 88,02% | 95,13% | 95,80% | 96,70% | 93.80% | 92,37% | 90,76%
CTSIEEE €2 88% 100% 100% | 100% 98% 98% 98%
Control

S Risane S| B2% | eax | vax | e | e | e | 79%

Z

-U . .

o] /\ctividades de | 4. 96% 96% 96% 92% 94% 85%

| Control

Zz

Z .- s

) Informaciony | g4 93% 96% 100% 96% 93% 93%

u'| Comunicacion
SETIEERESER | ey 93% 93% 96% 96% 96% 98%
Monitoreo

Fuente: Elaboracion propia con informacion del resultado a las evaluaciones realizadas en el formato Parametrizado

A continuacion, se presenta la grafica comparativa de tendencia historica, en la cual se
muestra que el seqgundo semestre de la vigencia 2023, se obtuvo un mayor nivel de
implementacion correspondiente a un 96,7% frente a los ultimos 4 afios.

Grafica No. 1. Comparativo de los resultados a la Evaluacion del Sistema de Control Interno

IO6,70% Rty
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93,80% ~~. .
92,37% IR
L 90,76%
-
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Fuente: Elaboracion propia con informacion del resultado a las evaluaciones realizadas en el formato Parametrizado
5.1. Efectividad componente ambiente de control

El equipo auditor, realizd una comparacion con los resultados obtenidos en la evaluacion
independiente, correspondiente al ambiente de control tomando los ultimos cuatro afos,
cuyo resultado se presenta en la siguiente grafica:
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Gréfica No. 2. Componente de Ambiente de control comparativo

Ambiente de Control
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Fuente: Elaboracion propia con informacion del resultado a las evaluaciones realizadas en el formato Parametrizado.

Como resultado de los datos previamente mencionados, se evidencia que el
componente de Ambiente de Control alcanzd un 98% en la evaluacion del primer
semestre de la vigencia 2025. Este valor se ha mantenido constante respecto a las tres
vigencias anteriores, reflejando un alto nivel de desempefio en comparacion con los
demas componentes del MECI.

5.2. Efectividad componente de evaluacion de riesgos

En relacion con el componente de gestion de riesgos, se evidencia una tendencia
decreciente en su desempefo durante las tres ultimas vigencias, alcanzando un 79% en
la evaluacion del primer semestre de 2025. Este valor contrasta con el puntaje mas alto
registrado en las cuatro vigencias anteriores, que fue del 94%. Esta disminucion sugiere
debilidades en la identificacion y tratamiento de eventos potenciales, tanto internos
como externos, que podrian afectar el cumplimiento de los objetivos institucionales.
Particularmente, se identifican oportunidades de mejora en la formulacion de los riesgos,
la aplicacion de la metodologia de gestion, y en la definicion de acciones frente a su
posible materializacion.

A continuacion, se detalla la Evaluacion de riesgos y su comportamiento en las ultimas
tres vigencias:
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Grafica No. 3. Componente de riesgos
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Fuente: Elaboracion propia con informacion del resultado a las evaluaciones realizadas en el formato Parametrizado
5.3. Efectividad componente actividades de control

El analisis del comportamiento del componente de Actividades de Control durante las
ultimas cuatro vigencias evidencia una disminucion del 11%, considerando el resultado
del primer semestre de 2025, que se ubicd en un 85%, en comparacion con el valor mas
alto registrado en dicho periodo, correspondiente al 96%. En este contexto, se
recomienda definir y ejecutar actividades de control que contribuyan a la mitigacion de
los riesgos hasta niveles aceptables, con el fin de asegurar el cumplimiento de los
objetivos estratégicos y de los procesos. Asimismo, es fundamental establecer acciones
especificas frente a la posible materializacion de los riesgos identificados.

Gréafica No. 4. Componente de actividades de control

Actividades de Control
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Fuente: Elaboracion propia con informacion del resultado a las evaluaciones realizadas en el formato Parametrizado
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5.4. Efectividad componente Informacién y Comunicaciéon

Respecto al componente de Informacion y comunicacion, mantuvo su indicador en un
93% respecto al segundo semestre de 2024; no obstante, el puntaje mas alto refiere al
96%. De esta manera se observa que el componente se mantiene en un nivel alto, pero
presenta aspectos a mejorar en puntos criticos tales como:

e Persiste observacion de informes anteriores sobre deficiencias en la publicacion
actualizada de la matriz de inventario de activos de informacion en la pagina web
institucional y actualizacion de su formato.

e Debilidad en seguridad de la informacion, evidenciada por un incidente ocurrido
en febrero de 2025 que dejo expuestos servicios accesibles desde internet sin
controles suficientes.

o Falta de automatizacion en la integracion de fuentes de datos externas, lo cual
limita la eficiencia y oportunidad en el procesamiento de informacion critica para
los procesos misionales.

e Ausencia de herramientas de analitica avanzada implementadas transversalmente
en todos los procesos institucionales, limitando la capacidad de transformar datos
en informacion estratégica.

A continuacion, se detalla la Informacion y Comunicacion y su comportamiento en las
ultimas tres vigencias:

Gréfica No. 5. Componente de Informacién y comunicaciéon
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Fuente: Elaboracion propia con informacion del resultado a las evaluaciones realizadas en el formato Parametrizado

Codigo: 127-FOREC-11
Version 1

\ Carrera 30 No. 25 - 90, piso 15, Bogota - Colombia



DEPARTAMENTO ADMINISTRATIVO DE LA

&F) | DEFENSORIA DEL P
acwoawes | ESPACIO PUBLICO BOGOT,\ st S

DE BOGOTA DC.

5.5. Efectividad componente Actividades de Monitoreo

En relacion con el componente de Actividades de Monitoreo, se observa una mejora en
su indicador, alcanzando un 98% en la evaluacion del primer semestre de 2025, frente al
96% obtenido en la vigencia 2024. Este avance se atribuye principalmente a la gestion
efectiva de los planes de mejoramiento institucional. Las actividades de monitoreo, en
conjunto con las evaluaciones realizadas por la Oficina de Control Interno y el
funcionamiento del Comité Institucional de Coordinacion de Control Interno,
demuestran que estos mecanismos continuan implementados y operan dentro de la
entidad.

A continuacion, se presenta el comportamiento del componente durante las ultimas tres
vigencias:

Gréfica No. 6. Componente Actividades de Monitoreo
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Fuente: Elaboracion propia con informacion del resultado a las evaluaciones realizadas en el formato Parametrizado

6. RESULTADOS FURAG - MECI

El Decreto 1499 de 2017, recopilado en el Decreto Unico Sectorial de Funcion Publica,
establece las directrices generales para la integracion de la planificacion y la gestion
publica. En este se sefala la adopcion del Modelo Integrado de Planificacion y Gestion
como instrumento de coordinacion y reporte de la planificacion.
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El Modelo dispone de una herramienta en linea, el Formulario Unico Reporte de Avances
de la Gestion, FURAG, mediante la cual se registran, supervisan y evaluan los progresos
sectoriales e institucionales en la implementacion de las politicas de desarrollo
administrativo del periodo anterior al reporte.

Con la medicion del FURAG, se pretende alcanzar el objetivo de la MDI, que consiste en
evaluar anualmente la gestion y el desempeno de las entidades publicas del ambito
nacional y territorial, en el contexto de los criterios y la estructura tematica, tanto del
Modelo Integrado de Planeacion y Gestion — MIPG, como del Modelo Estandar de
Control Interno - MECI.

Es asi que para el periodo 2024, el Departamento Administrativo de la Funcion Publica,
emitio la Circular Externa No. 100-003-2025 del 4/02/2025, mediante la cual notifico los
“Lineamientos para el registro de Informacion a través del Formulario unico de Reporte 'y
Avance de Gestion —FURAG, vigencia 2024".

Con base en estos lineamientos, el Departamento Administrativo de la Defensoria del
Espacio Publico, llevd a cabo el diligenciamiento del FURAG para el MIPG y MEC],
obteniendo los siguientes resultados:

Imagen No. 2 Comparativo de resultados del IDI vigencias 2023 y 2024

I. Resultados Generales I. Resultados Generales

Indice de Desempefio Institucional indice de Desempefio Institucional

Promedio grupo par Puntaje consultado
dio grupo pa - e Promedio grupo par - Puntaje consultado
91,3
89,59
78,6 88,8
79 97 70 97
minimo puntaje maximo puntaje Minimo puntaje Maximo puntaje

grupo par grupo par grupo par grupo par
Nota 1 : El promedio del grupo par corresponde al promedio de puntajes de las entidades que Nota 1 : El promedio del grupo par corresponde al promedio de puntajes de las entidades que
hacen parte de dicho grupo. Este valor solo se visualiza cuando se filtra o consulta una sola hacen parte de dicho grupo. Este valor solo se visualiza cuando se filtra o consulta una sola
entidad. entidad

Fuente: Resultado FURAG-2024, publicacion del Departamento Administrativo de la Funcion Publica -DAFP.

Como se observa en la imagen anterior, los resultados de la evaluacion del Desempefio
Institucional evidencian una disminucion del 10,2% en la vigencia 2024, en
comparacion con el afio 2023.
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Respecto al analisis por dimensiones del Modelo Integrado de Planeacion y Gestion
(MIPG), los puntajes obtenidos en 2024 fueron los siguientes:

Talento Humano: 79%

Direccionamiento Estratégico y Planeacion: 89,8%
Gestion para Resultados con Valores: 79,4%
Evaluacion de Resultados: 82,3%

Informacion y Comunicacion: 75,7%

Gestion del Conocimiento y la Innovacion: 52,5%
Control Interno: 85,6%

En particular, el componente de Control Interno, dentro del indice de Desempefio
Institucional, obtuvo una calificacion de 85,6 para la vigencia 2024, lo cual representa
una disminucion frente al puntaje alcanzado en 2023 (97,06), como se muestra en la
siguiente imagen.

Imagen No. 3 Comparativo de resultados del IDI vigencias 2023 y 2024

Resultados MECI 2024 Resultados MECI| 2023 |

I. Resultados Generales I. Resultados Generales
Indice de Control Interno indice de Control Interno
Promedio grupo par - Puntaje consultado Promedio grupo par - Puntaje consultado

85,6 !
H)
16 99 76 99
" . N . Minimo puntaje Maximo puntaje
minimo puntaje méximo puntaje
grupo par grupo par grupo par grupo par
Nota: El p del grupo par al io de puntajes de las entidades que hacen parte

Nota: El promedio del grupo par corresponde al promedio de puntajes de las entidades que hacen parte

de dicho grupo. Este valor solo se visualiza cuando se fitra o consulta una sola entidad de dicho grupo. Este valor solo se visualiza cuando se filtra o consulta una sola entidad.

Fuente: Resultado FURAG-2024, publicacion del Departamento Administrativo de la Funcion Publica -DAFP.
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Finalmente, se genera una alerta preventiva respecto a la implementacion del Modelo
Integrado de Planeacion y Gestion (MIPG) y del Sistema de Control Interno, lo que
evidencia la necesidad de definir e implementar acciones orientadas a su fortalecimiento
y sostenibilidad dentro de la entidad. Estas medidas resultan fundamentales para mejorar
el desempefo institucional y avanzar en el logro de resultados que garanticen la
satisfaccion de las necesidades ciudadanas y el goce efectivo de sus derechos.
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