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INTRODUCCIÓN 
 
El Sistema de Control Interno, previsto en la Ley 87 de 1993, se enmarca como una de las 
dimensiones de MIPG y busca asegurar que las demás dimensiones cumplan su propósito y lleven 
al cumplimiento de resultados con eficiencia, eficacia, calidad y transparencia en la gestión pública. 
De igual manera, desempeña un papel fundamental como asesor, evaluador, integrador y 
dinamizador del sistema de control interno, por tanto, también del MIPG. Estas funciones se 
desarrollan para proponer acciones dirigidas a mejorar la cultura organizacional y, por ende, a 
contribuir con el cumplimiento de los fines del Estado. 
 
La Oficina de Control Interno del Departamento Administrativo de la Defensoría del Espacio Público- 
DADEP, dando cumplimiento a las directrices del gobierno nacional, distrital, en su rol de enfoque a 
la prevención y en virtud del plan anual de auditoría para el año 2025, realizó seguimiento al mapa 
de riesgos institucional, de conformidad con la Guía para la Administración del riesgo y el diseño de 
controles en entidades públicas - DAFP, así como la Política de Administración del Riesgo, Código 
SG/MIPG - 127-PPPVM-O2, versión 04. 
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1.. OBJETIVO GENERAL 
 
Evaluar el cumplimiento y efectividad de las acciones implementadas en respuesta a los hallazgos y 
observaciones del informe anterior, radicado Orfeo Nro. 20251100020773, respecto a la gestión de 
riesgos de gestión, seguridad de la información y fiscales. 
   
2. CRITERIOS DE EVALUACIÓN 
 
Las normas, procedimientos y requisitos usados como referencia en la presente evaluación, así 
como el mapa de riesgos institucional, refieren: 
 

 Decreto 1499 de 2017. “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto 
Único Reglamentario del Sector Función Pública, en lo relacionado con el Sistema de Gestión 
establecido en el artículo 133 de la Ley 1753 de 2015” y se establece el Modelo Integrado 
de Planeación y Gestión. 

 Política de Administración del Riesgo de fecha 24 de diciembre de 2024, código 127-PPPVM-
02, versión 04. 

 Mapa de riesgos institucional (riesgos de gestión, seguridad de la información y fiscales). 
 Guía para la administración del riesgo y el diseño de controles en entidades públicas, versión 

6, emitida por el DAFP. 
 Guía para la Gestión Integral del Riesgo en Entidades Públicas, versión 7, emitida por el 

DAFP. 
 Monitoreo a riesgos de gestión. 

 
3. ALCANCE DEL SEGUIMIENTO 
 
El presente informe comprende el seguimiento a los hallazgos, observaciones, así como las acciones 
establecidas producto del informe anterior con relación a la gestión de riesgos de gestión, seguridad 
de información y fiscales, correspondiente del 1° de abril a 31 de octubre de 2025. 
 
4. METODOLOGÍA 
 
La recopilación y verificación de la información se realizó de acuerdo con lo establecido en 
las normas aplicables y definidas para el ejercicio auditor interno, teniendo en cuenta los 
procedimientos, requisitos y documentación allegada por el proceso, así como la 
inspección, análisis de documentos, consulta del Visor MIPG y toda aquella información 
disponible en la página web de la Entidad e información aportada por la Oficina Asesora de 
Planeación, mediante radicado Orfeo Nro. 20251500042003 de fecha 14 de noviembre de 
2025. 
 
De conformidad con el alcance del presente seguimiento se evidencia que la entidad cuenta 
con sesenta y un (61) riesgos identificados así: 
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 Tabla 1. Riesgos identificados 
RIESGO CANTIDAD 

Seguridad de la Información 7 
Corrupción 12 

Gestión 41 
Fiscal 1 

Fuente: Elaboración propia con información de la página web enlace de transparencia.  
https://www.dadep.gov.co/planeacion/gestion-riesgos 

 
El presente seguimiento tiene en cuenta el modelo de operación por procesos, de tal 
manera que se evalúan los riesgos asociados al mapa de procesos de la entidad, 
especialmente aquellos que fueron objeto de observaciones o hallazgos, producto del 
seguimiento efectuado por la OCI, con radicado Orfeo Nro. 20251100020773. 
 
5. INFORME DETALLADO DEL SEGUIMIENTO 
 
En virtud del objetivo general el cual consiste en: “Evaluar el cumplimiento y efectividad de 
las acciones implementadas en respuesta a los hallazgos y observaciones del informe 
anterior, radicado Orfeo No. 20251100020773, respecto a la gestión de riesgos de gestión, 
seguridad de la información y fiscales”, se realiza el presente seguimiento teniendo en 
cuenta los siguientes aspectos:   
 
5.1 Política de Administración del Riesgo. 
 
Acorde con la Guía para la Gestión Integral del Riesgo en Entidades Públicas, versión 7, emitida por 
el DAFP, se realiza la siguiente valoración a la Política de Administración de Riesgos, código 127-
PPPVM-02 versión 4, implementada por el Departamento Administrativo de la Defensoría del 
Espacio Público – DADEP: 
 

Tabla 2. Análisis de la evaluación a la Política de Administración del Riesgo 

CRITERIOS SEGUIMIENTO OCI 

Objetivo La Política de Administración de Riesgos, versión 4, definió el objetivo de administrar 
riesgos en el DADEP, la cual hace énfasis en el fortalecimiento de los controles 
internos, con el fin de minimizar la materialización de cualquier tipo de riesgo que 
afecten el logro de las metas. 

Alcance Se evidencia que la Política aplica para todos y cada uno de los procesos 
institucionales, y los controles serán aplicados por todos los servidores públicos y 
contratistas del DADEP. 

Contexto interno 
y externo 

En lineamiento código 127-PPPVM-02, se encuentran contemplados los contextos 
externos que pueden afectar el funcionamiento, tales como son los políticos, 
económicos y financieros, sociales y culturales, tecnológicos, ambientales, legales y 
reglamentarios, así como la normatividad. 
Frente al contexto interno se tienen en cuenta aquellos que puedan ocurrir de tipo 
personal, financieros, procesos, tecnología, estratégicos y comunicación interna. 

Niveles de El documento determina las responsabilidades en relación con las líneas de defensa 
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CRITERIOS SEGUIMIENTO OCI 

responsabilidad establecidas en el Modelo Integrado de Planeación y gestión – MIPG, 
correspondientes a la línea estratégica, primera línea, segunda línea y tercera línea de 
defensa. 

Niveles de 
aceptación de 

riesgo 

Para los riesgos de gestión, fiscales y seguridad de la información se establecen: 
Para los riesgos en zona riesgo “Baja”, cuyo riesgo se asume por la entidad y se 
administra por medio de las actividades propias del proyecto o proceso. 
Para los riesgos en zona moderada y alta, se establecen acciones preventivas que 
permiten reducir la probabilidad y mitigar el riesgo respectivamente.  
En el caso de los riesgos en zona extrema, se establecen acciones preventivas y 
correctivas que permiten mitigar el riesgo. 
No se describe de manera tacita que los riesgos de corrupción se encuentran 
exceptuados del capítulo 1.5 Niveles de Aceptación del Riesgo; a su vez, se establece 
acciones para este tipo de riesgos en caso de materialización. Se recomienda revisar 
la redacción y suscribir la anotación clara que los riesgos de corrupción no tienen nivel 
de aceptación en la Entidad. 

Niveles para 
calificar la 

probabilidad y el 
impacto 

Se evidencia en la Política, numeral 11 Valoración del riesgo, los niveles de valoración 
de riesgos respecto a la probabilidad y el impacto, de conformidad con Guía de 
Administración del Riesgo- DAFP. 

Apetito del Riesgo La cantidad y tipo de riesgo que el DADEP está dispuesto a asumir para alcanzar sus 
objetivos, corresponde al riesgo residual (luego de aplicar controles) que se ubica en 
la zona baja y por consiguiente no requiere generar acciones adicionales. Acción 
acorde a la Guía de Administración del Riesgo y Diseño de Controles del DAFP. 

Tolerancia al 
Riesgo 

Es el valor de la máxima desviación admisible del nivel de riesgo con respecto al valor 
del apetito de riesgo determinado por la entidad, corresponde al nivel de tolerancia al 
riesgo de cero, es decir, la ejecución de controles y planes de acción se realiza completa 
y no parcial. Acción acorde a la Guía de Administración del Riesgo y Diseño de 
Controles del DAFP. 

Periodicidad del 
seguimiento 

Se realiza el monitoreo de forma cuatrimestral a cargo de la segunda línea de defensa 
(OAP) con el reporte efectuado por el responsable o líder del proceso. Los líderes de 
procesos realizan la revisión de los riesgos de manera permanente, pero informarán 
a la Oficina Asesora de Planeación de manera cuatrimestral, los avances obtenidos en 
los controles con las respectivas evidencias 
A su vez, la Oficina de Control Interno efectúa el seguimiento de manera cuatrimestral 
a los riesgos de corrupción y a los demás riesgos de acuerdo con el plan anual de 
auditoría. Observación: no se evidencia información respecto a la periodicidad para 
la formulación y/o actualización del mapa de riesgos institucional. Situación que fue 
informada por esta Oficina en él informa anterior. 

Materialización 
de Riesgos 

En el numeral 15 de la actual política, se señala las acciones ante los riesgos de 
corrupción materializados. 

Fuente: Elaboración propia con información tomada de la Política de Administración del Riesgo del DADEP y criterios establecidos en la 
Guía para la Gestión Integral del Riesgo en Entidades Públicas, versión 7 (DAFP). 

 
Frente al objetivo de la Política que refiere: “Administrar los riesgos en el Departamento 
Administrativo de la Defensoría del Espacio Público - DADEP, haciendo énfasis en el fortalecimiento 
de los controles internos, con el fin de minimizar la probabilidad de materialización de cualquier tipo 
de riesgo que afecte el logro de las metas del Departamento”, se recomienda revisar su redacción 
teniendo en cuenta que se debe definir lineamientos para la gestión integral del riesgo en todos los 
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niveles acorde con la actual Guía para la Gestión Integral del Riesgo en Entidades Públicas , versión 
7,  que establece: 
 

1. El objetivo debe enfocarse en disminuir la vulnerabilidad frente a situaciones que puedan 
interferir en el cumplimiento de las funciones y objetivos de la entidad. 

2. Los lineamientos se orientan a la identificación, evaluación, tratamiento, monitoreo y 
comunicación de los riesgos. 

3. La política debe estar en concordancia con el Modelo Integrado de Planeación y Gestión 
(MIPG), en el marco del COSO ERM. 

 
Es fundamental tener en cuenta los anteriores criterios para la revisión y reformulación del objetivo 
de la Política de Administración del Riesgo, de manera que se pueda presentarse adecuadamente al 
Comité Institucional de Coordinación de Control Interno para la próxima vigencia.  
 
5.1.1 Actividades a cargo de la Línea Estratégica, definidas en la Política de Administración del 
Riesgo 
 
Uno de los aspectos importantes para la adopción e implementación de la Política de Administración 
del Riesgo, corresponde a los roles y responsabilidades a cargo de la Línea Estratégica o Alta 
Dirección, razón por la cual en el anterior seguimiento se identificaron debilidades en el 
cumplimiento de sus funciones y en la presente evaluación se detallan los avances implementados: 
 

Tabla 3. Seguimiento a las actividades de la línea estratégica de la línea estratégica. 

ACTIVIDADES DEFINIDAS EN 
LA POLÍTICA   

ANTERIOR 
SEGUIMIENTO 

CUMPLIMIENTO DE 
LA ACTIVIDAD  

SI/NO 

SEGUIMIENTO OCI 2025 
CUMPLIMIENTO DE 

LA ACTIVIDAD  
SI/NO 

Establecer la política de gestión 
de riesgos de la entidad. 

SI La función se desarrolló en sesiones de 
fecha 17 de abril y 23 de diciembre de 
2024 del Comité Institucional de 
Coordinación de Control Interno. 
Se recomienda revisar y actualizar el 
objetivo de la política teniendo en cuenta 
que debe orientarse al logro de los 
objetivos. 

SI 

Definir los niveles de 
aceptación de riesgos  

SI 
 

El Comité Institucional de Coordinación de 
Control Interno (CICCI) en sesiones de 
fecha 17 de abril y 23 de diciembre de 
2024, aprobó la Política de Administración 
del Riesgo en la cual se incluye los niveles 
de aceptación del riesgo; no obstante, se 
recomienda su revisión con criterios tales 
como: apetito del riesgo, tolerancia al 
riesgo y capacidad de riesgo. 

SI 
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ACTIVIDADES DEFINIDAS EN 
LA POLÍTICA   

ANTERIOR 
SEGUIMIENTO 

CUMPLIMIENTO DE 
LA ACTIVIDAD  

SI/NO 

SEGUIMIENTO OCI 2025 
CUMPLIMIENTO DE 

LA ACTIVIDAD  
SI/NO 

Establecer la periodicidad del 
monitoreo y seguimiento. 

SI 
 

Si bien el CICCI en la vigencia 2024 aprobó 
la Política de Administración del Riesgo en 
la cual se incluye el capítulo de Control y 
Monitoreo, es importante que los 
resultados del monitoreo sean 
presentados en las instancias del Comité. 

SI 

Supervisar el cumplimiento de 
cada una de las etapas de la 
gestión de riesgos 

NO De conformidad con las actas aportadas 
por la Oficina Asesora de Planeación se 
efectuaron las siguientes actividades: 
 En el CIGD de fecha 28 de enero de 

2025, se presentó la actualización del 
mapa de riesgos de corrupción. 

 En el CICCI de fecha 28 de abril de 
2025 se presentó el estado de los 
mapas de riesgos de gestión, riesgos 
de corrupción y seguridad de la 
información. 

SI 

Revisar los cambios en el 
Direccionamiento Estratégico o 
en el entorno y cómo estos 
puedan generar nuevos riesgos 
o modificar los existentes 

NO 
 

De conformidad con la sesión ordinaria 
del CIGD de fecha 2 de julio de 2025, se 
efectuó la revisión de los riesgos de la 
entidad, en el cual se informó la 
actualización de los mapas de riesgos, así 
como la eliminación del riesgo G9 y las 
observaciones a los riesgos de gestión. 
Frente a los riesgos de seguridad de la 
información se propone su actualización.  

SI 

Revisar las acciones 
establecidas en los riesgos 
materializados, con el fin de 
que se tomen medidas 
oportunas y eficaces para 
evitar la posible repetición del 
evento. 

NO 
 

Se evidencia que en el Comité Gestión y 
Desempeño de fecha 2 de julio de 2025, 
se presentaron los riesgos materializados 
correspondiente a uno (1) del proceso de 
Atención a la Ciudadanía y cinco (5) 
asociados a riesgos de Seguridad y 
Privacidad de la Información.  

SI 

Fuente: Elaboración propia con información tomada de la Política de Administración del Riesgo del DADEP y criterios establecidos en la 
Guía para la Gestión Integral del Riesgo en Entidades Públicas, versión 7 (DAFP), así como la información aportada por la Oficina Jurídica. 

 
 
Con el anterior seguimiento se evidencia que la Alta Dirección se encuentra cumpliendo cada una 
de sus funciones definidas en la Política de Administración del Riesgo, acorde al periodo de 
evaluación. 
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Al respecto es importante informar que producto del anterior seguimiento con radicado Orfeo Nro. 
20251100020773 se identificó el hallazgo Nro. 1, para el cual se ha suscrito plan de mejoramiento, 
cuya acción refiere: “Presentar al Comité Institucional de Gestión y Desempeño, los resultados de 
los monitoreos cuatrimestrales de la vigencia 2025”, dicha actividad se encuentra en ejecución, de 
conformidad con el reporte que arroja el aplicativo ECM. 
  
5.1.2 Política de Administración del Riesgo y procedimientos. 
 
En el marco del Modelo Integrado de Planeación y Gestión (MIPG) y del enfoque de gestión por 
procesos, se evidencia la necesidad de que la Política de Administración del Riesgo se encuentre 
debidamente alienada con los procedimientos “Administración de Riesgos”, código 127-PRCVM-07, 
versión 1 y “Plan de mejoramiento”, código 127-PRCVM-06, versión 1. Al respecto es importante 
mencionar que dichos instrumentos no han sido actualizados a la fecha, lo que afecta la Dimensión 
de Direccionamiento Estratégico y Planeación. 
 
En consecuencia, se mantiene la observación y alerta preventiva No.1, referente a las 
inconsistencias identificadas en la Política de Administración del Riesgo y procedimientos, tal y como 
fue señalado en el informe con radicado Nro. 20251100020773.  
 
5.2 Actividades u/o actualizaciones realizadas, respecto a los siguientes riesgos. 
 
La Oficina de Control Interno, mediante apertura de seguimiento solicitó a la Oficina Asesora de 
Planeación la información relacionada con las acciones o actualizaciones realizadas por la primera 
línea de defensa (Oficina Asesora de Planeación), correspondiente a los riesgos de gestión objeto 
de observación en el primer cuatrimestre de 2025. De esta manera, se realizó cuadro comparativo 
del seguimiento efectuado en abril y los avances presentado en noviembre de 2025. A continuación, 
se presenta el resultado: 
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   Tabla 4. Seguimiento OCI noviembre.  

COD RIESGO SEGUIMIENTO OCI ABRIL 
ACTIVIDADES REALIZADAS Y/O 

ACTUALIZACIONES 
SEGUIMIENTO OCI NOVIEMBRE 

G3  

Posibilidad de afectación 
Reputacional por Pérdida a 
nivel interno y externo de la 
credibilidad e imagen 
institucional   debido a Bajo 
posicionamiento de la imagen 
de la entidad a nivel interno y 
externo generada por la 
deficiencia de los mecanismos 
de comunicación.  

Control: Se recomienda 
documentar el control dentro del 
procedimiento que corresponda, 
ya que una vez revisados los 
procedimientos comunicación 
externa CODIGO: 127-PRCDE-09, 
versión 4 y el procedimiento 
comunicación interna CODIGO: 
127-PRCDE-08, versión 4, no se 
encontró documentado el control, 
tampoco se observó otro punto de 
control.  

Actividades realizadas desde la primera 
línea, el reporte oportuno del seguimiento 
con desarrollo de actividades 1er Seguimiento “Se 
realizaron reuniones y 
comités editoriales junto al desarrollo de estrategias como 
TransformAcción, que se 
publican en las redes de la entidad (11/24)” 
2do seguimiento “Reuniones y comités editoriales junto al 
desarrollo de estrategias como TransformAcción que se 
publican en las redes de la entidad (50), Acciones segunda 
línea: el monitoreo de los dos seguimientos reportados por 
el proceso, Acciones que permitieron tener el riesgo 
controlado, sin materialización. 

Si bien los responsables, indican las actividades que 
adelantaron, se observa que no fue tenida en cuenta la 
recomendación de la Oficina de Control Interno dejadas en 
el informe de seguimiento anterior, ya que revisados los 
procedimientos comunicación externa CODIGO: 127-PRCDE-
09, versión 4 y el procedimiento comunicación interna 
CODIGO: 127-PRCDE-08, versión 4, no se encontró 
documentado el control, tampoco se observó otro punto de 
control. Por lo anterior se mantiene la recomendación 
dejada en abril. 

G5 

Posibilidad de afectación 
Reputacional por No aplicar los 
protocolos y procedimientos 
establecidos para el registro o 
gestión de peticiones 
ciudadanas para las respuestas 
de la entidad, debido a 
Desconocimiento de los 
protocolos y la gestión para 
trámite de peticiones 
ciudadanas por baja 
divulgación, desconocimiento 
del servidor de los términos y 
gestión tardía de la 
correspondencia. 

Control: revisado el 
procedimiento de Atención a la 
Ciudadanía, no se evidencia el 
control referido a: 
“acompañamiento a cada uno de 
los procesos de la entidad, de 
conformidad con las necesidades 
de los ciudadanos identificadas”.  
A su vez, se el mencionado riesgo 
fue identificado como 
materializado en seguimiento 
efectuado por la OCI.[1]  
Se recomienda revisar los 
controles establecidos en el 
procedimiento de atención a la 
ciudadanía. 

Actividades realizadas desde la primera línea, el reporte 
oportuno del seguimiento con desarrollo de actividades 
1er Seguimiento “ 
Durante el Primer Trimestre del 2025 se han adelantado 
las siguientes capacitaciones, de refuerzo en 
capacitaciones y cualificación: 
•Reunión lineamientos y cronograma ferias ciudadanas 
2025 realizada el 06/02/2025 •Capacitación lenguajes 
claros, comprensivos e incluyentes realizada el 
19/02/2025 •Taller inteligencia emocional y prevención en 
salud mental realizada el 11/03/2025 •Capacitación 
¡Gestionando seguridad en mi Edificio CAD! realizada el 
13/03/2025 
•Capacitación ¡Buenas prácticas de seguridad digital en el 
entorno laboral! realizada el 25/03/2025 •Capacitación 
ORFEO realizada el 
1/04/2025 •Capacitación respaldo y recuperación de 
datos realizada el 25/04/2025 •Seguimiento programa 
ética y transparencia realizada el 24/04/2025 •Taller anti-
cohecho protocolo de denuncia y protección al 

Si bien los responsables, indican las actividades que 
adelantaron, se observa que no fue tenida en cuenta la 
recomendación de la Oficina de Control Interno dejadas en 
el informe de seguimiento anterior, ya que revisado el 
procedimiento "Atención a la Ciudadanía" sigue en versión 
6, vigente desde el 18/08/2023. 
Por lo anterior, se mantiene la recomendación dejada en el 
informe de abril. 
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   Tabla 4. Seguimiento OCI noviembre.  

COD RIESGO SEGUIMIENTO OCI ABRIL 
ACTIVIDADES REALIZADAS Y/O 

ACTUALIZACIONES 
SEGUIMIENTO OCI NOVIEMBRE 

denunciante realizada el 28/04/2025 •Capacitación 
funcional sistema Distrital para la gestión de peticiones 
ciudadanas Bogotá te escucha realizada el 28/04/2025; 
2do seguimiento “Durante el Segundo Cuatrimestre del 
2025 se han adelantado las siguientes capacitaciones, de 
refuerzo en capacitaciones y cualificación: • Capacitación_ 
¡Ciberseguridad en el Teletrabajo!_29/05/2025. • 
Capacitación Funcional del Sistema_12/06/2025 • Soporte 
capacitación_ ¡Acción de 
repetición y las reformas recientes! _18/06/2025 • 
Capacitación_ ¡¡Protección de Información Confidencial y 
Datos Sensibles! _25/06/2025. • Capacitación en ORFEO - 
SGC_27/06/2025. •Asistencia_DADEP 27 AGO 25 - 
Capacitación Refuerzo de Gestión de Peticiones.” El 
proceso realiza y envía alertas diarias de vencimiento, 
Control de calidad, Alertas de estado y alertas Semanales 
a los procesos (Profesionales y Lideres), como 
acompañamiento a los procesos. Acciones segundas línea, 
el monitoreo de los dos seguimientos reportados por el 
proceso, acompañamiento al proceso a la formulación del 
Plan de mejoramiento en el ECM. 

G6  

Posibilidad de afectación 
Reputacional por un bajo 
interés en los documentos 
realizados por el Observatorio 
del Espacio Público por la 
comunidad u otras entidades 
para la toma de decisiones. 
debido a la falta de rigurosidad 
técnica en los documentos que 
se publican para el nivel 
Institucional y Distrital.  

Se recomienda revisar la Causa 
inmediata ya que como está 
redactada no establece el ¿Cómo? 
se materializa el riesgo, 
igualmente revisar el control ya 
que éste no ataca la causa raíz del 
riesgo, por lo que el control debe 
estar enfocado en garantizar la 
rigurosidad técnica de los 
documentos que se van a 
publicar.  
 

Actividades realizadas desde la primera línea, el reporte 
oportuno del seguimiento con desarrollo de actividades 
2do Seguimiento “Se elaboraron 7 piezas requeridas las 
cuales se enviaron a la oficina de comunicaciones, de los 
siguientes temas así: 
1. Encuentro por el Espacio Público. 
2. Visor Geográfico 
3. Reporte Técnico de Indicadores. 
4. Taller de Concreción. 
5. Red de Ciudades. 
6. Boletín No 12 
7: Documentos invitación III BEP 

Si bien los responsables, indican las actividades que 
adelantaron, no se puede verificar si la recomendación de 
actualizar el procedimiento CODIGO: 127-PRCEE-02, versión 
2, en numeral 1. ADMINISTRACIÓN Y ACTUALIZACIÓN 
PÁGINA WEB fue tenida en cuenta, ya que no se encuentra 
publicado, como se observa en la siguiente imagen. 
 
 
 
 
Adicional a lo anterior, no fue actualizada la causa inmediata 
y la causa raíz del riesgo. 
Por lo anterior, se mantiene la recomendación dejada en 
abril. 
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   Tabla 4. Seguimiento OCI noviembre.  

COD RIESGO SEGUIMIENTO OCI ABRIL 
ACTIVIDADES REALIZADAS Y/O 

ACTUALIZACIONES 
SEGUIMIENTO OCI NOVIEMBRE 

También se sugiere revisar el 
procedimiento Divulgación e 
intercambio de información 
CODIGO: 127-PRCEE-02, versión 
2, en numeral 1. 
ADMINISTRACIÓN Y 
ACTUALIZACIÓN PÁGINA WEB, ya 
que no se observó documentado 
el control acá analizado, tampoco 
se observó otros puntos de 
control.   

Se adjunta el documento cuatrimestral presentado a la 
Oficina de Comunicaciones Se realizaron las reuniones de 
seguimiento y se adjuntan los documentos de acta de 
reunión realizadas. 
Acciones segunda línea, el monitoreo de los dos 
seguimientos reportados por el proceso, Acciones que 
permitieron tener el 
riesgo controlado, sin materialización 

 
Si bien los responsables, indican las actividades que 
adelantaron, no se puede verificar si la recomendación de 
actualizar el procedimiento CODIGO: 127-PRCEE-02, versión 
2, en numeral 1. ADMINISTRACIÓN Y ACTUALIZACIÓN 
PÁGINA WEB fue tenida en cuenta, ya que no se encuentra 
publicado, como se observa en la siguiente imagen 
 
 

. 
 
 
 
 
 
 
Adicional a lo anterior, no fue actualizada la causa 
inmediata y la causa raíz del riesgo.
Por lo anterior, se mantiene la recomendación dejada en 
abril.  

 

G14 

Posibilidad de afectación 
económica y reputacional por 
atrasos en la presentación de 
los informes de ejecución por 
parte de los terceros 
administradores de bienes de 
uso público y fiscales 
entregados por el DADEP 
debido a que no se realizan los 
requerimientos de control y el 
contratista incumple con las 
obligaciones adquiridas 
mediante la suscripción del 

Causa raíz y riesgo: se recomienda 
revisar la redacción de la causa 
raíz y el riesgo, teniendo en cuenta 
el incumplimiento de las 
obligaciones de un contrato o 
convenio es una consecuencia. Es 
importante que se revise el 
“Procedimiento Administración 
de Bienes Públicos y Fiscales del 
Nivel Central”, código 127-PRCAP-
01, así como los puntos de control, 
establecidos en el mismo, los 
cuales dan cuenta de los controles 

Actividades realizadas desde la primera línea, el reporte 
oportuno del seguimiento con desarrollo de actividades 
1er Seguimiento “Se enviaron oficios de solicitud y 
reiteración para la presentación de informes, conforme a 
la periodicidad establecida en las obligaciones 
contractuales, a las personas naturales y/o jurídicas que 
han suscrito algún instrumento de administración del 
espacio público con el DADEP” 2do seguimiento “Se 
remitieron dos presuntos incumplimientos a la Oficina 
Asesora Jurídica Convenio Solidario No. 129-404-2023 - 
Junta De Acción Comunal Urbanización Avenida Caracas y 
Convenio Solidario No. 129-402-2023 Junta De Acción 
Comunal Costa Azul I (25/25=100). Acciones segundas 

Si bien los responsables, indican las actividades que 
adelantaron, sin embargo, en la matriz de riesgos se observa 
que no fue tenida en cuenta la recomendación de la Oficina 
de Control Interno dejadas en el informe de seguimiento 
anterior, de revisar la causar raíz y el riesgo. Adicionalmente, 
no se actualizó el Procedimiento Administración de Bienes 
Públicos y Fiscales del Nivel Central”, código 127-PRCAP-01, 
el cual sigue en versión 5, vigente desde el 13/04/2022. 
Dado lo anterior, se mantiene la recomendación dejada en 
abril. 
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   Tabla 4. Seguimiento OCI noviembre.  

COD RIESGO SEGUIMIENTO OCI ABRIL 
ACTIVIDADES REALIZADAS Y/O 

ACTUALIZACIONES 
SEGUIMIENTO OCI NOVIEMBRE 

contrato o convenio. documentados, los cuales deben 
ser acordes con el mapa de 
riesgos de gestión. 

línea, el monitoreo de los dos seguimientos reportados por 
el proceso, Acciones que permitieron tener el riesgo 
controlado, sin materialización, se están haciendo las 
Acciones ante la 
materialización por parte del proceso. 

G16  

Posibilidad de afectación 
Reputacional por Dificultad en 
el acceso de acciones policivas o 
judiciales   de defensa y/o 
recuperación del espacio 
público. debido a que El DADEP 
carece de funciones policivas o 
judiciales para la defensa y/o 
recuperación del espacio 
público.  

Se sugiere documentar el control 
en el procedimiento del proceso 
que consideren pertinente, dado 
que al revisar los procedimientos 
del proceso no se observó 
documentado el control.  

Actividades realizadas desde la primera línea, el reporte 
oportuno del seguimiento con desarrollo de actividades 
1er Seguimiento “Se realiza el seguimiento permanente de 
las querellas policivas a través del diligenciamiento de la 
matriz que se construyó para tal fin.(1/3=33%). 
2do seguimiento “Se realizó el seguimiento a las querellas 
policivas, a las actuaciones administrativas adelantadas 
por las alcaldías locales y a los procesos judiciales en curso, 
así como la elaboración de los informes correspondientes  
sobre las acciones de recuperación del espacio público 
(294/294). Acciones segundas línea, el monitoreo de los 
dos seguimientos reportados por el proceso, Acciones que 
permitieron tener el riesgo controlado, sin materialización, 
se están haciendo las Acciones ante la materialización por 
parte del proceso. 

Si bien los responsables, indican las actividades que 
adelantaron,  al revisar los procedimientos del proceso, se 
observa que hubo dos actualizaciones "Defensa del 
Patrimonio Inmobiliario Distrital" versión 4, vigente desde el 
12/06/2025, sin embargo la modificación obedeció a "Se 
actualiza el objetivo, definiciones, producto o servicios y el 
flujograma del procedimiento" y el procedimiento Defensa 
del Patrimonio Inmobiliario Distrital, versión 4, vigente desde 
el 12/06/2025, cuya actualización obedece a: "Se modifica el 
título, se ajustan las definiciones y siglas, normatividad y 
actividades en el flujograma del procedimiento",  pero no a 
la inclusión del control, de acuerdo con la recomendación 
realizada por esta oficina. Por lo tanto, se mantiene a la 
recomendación de abril. 

G18 

Posibilidad de afectación 
Reputacional por 
Incumplimiento de las metas 
definidas en el Plan Estratégico 
de Tecnologías de la 
Información – PETI, debido a 
Baja ejecución del PETI por falta 
de gestión de las partes 
decisoria de la Entidad para la 
actualización del plan 
estratégico de tecnologías de la 
información Institucional (PETI), 
la no asignación de recursos 

Riesgo, causa inmediata, causa 
raíz y control: se observa que la 
causa raíz corresponde a una 
consecuencia, por tal razón se 
evidencia deficiencias en la 
redacción del riesgo. Se 
recomienda realizar el análisis de 
causas aplicado a las actividades 
propias del proceso. Respecto al 
control no se observa a través de 
qué documento realiza el 
seguimiento y si este es periódico 

Actividades realizadas desde la primera línea, el reporte 
oportuno del seguimiento con desarrollo de actividades 
1er Seguimiento “Se realizaron reuniones sobre avances de 
los proyectos correspondientes al PETI en el cual los 
avances de cada proyecto se encuentran en los siguientes 
porcentajes: 
CAPID: en paso a producción un 90% SIDEP: en pruebas 
80% Defensores: en pruebas 80% ORFEO: en paso a 
producción 90% 
PAGINA WEB: creo que ya está al 90% ACTUALIZACION A 
DRUPAL 10 PORTAL PRINCIPAL: 100% ACTUALIZAR Y 
REDISEÑAR ESCUELA Y LABORATORIO: 50%” 2do 
seguimiento” Se programaron reuniones de seguimiento 

Si bien los responsables, indican las actividades que 
adelantaron, al revisar la matriz de riesgos no se observa 
actualización de la causa raíz, dentro del control, ni 
actualización de la redacción del riesgo, de acuerdo con la 
recomendación de la OCI, dentro del control se manifiesta 
que este se ejecutará de manera permanente. 
Dado lo anterior, se mantiene la recomendación realizada en 
abril. 
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   Tabla 4. Seguimiento OCI noviembre.  

COD RIESGO SEGUIMIENTO OCI ABRIL 
ACTIVIDADES REALIZADAS Y/O 

ACTUALIZACIONES 
SEGUIMIENTO OCI NOVIEMBRE 

presupuestales, la 
implementación de proyectos 
con componente TI que no 
hayan sido incluidos en el PETI y 
cambios normativos. 

o permanente. para validar los avances de los proyectos relacionados en 
el PETI en los meses de mayo a agosto” Acciones segundas 
línea, el monitoreo de los dos seguimientos reportados por 
el proceso, Acciones que permitieron tener el riesgo 
controlado, sin materialización, se están haciendo las 
Acciones ante la materialización por parte del proceso. 

G26  

Posibilidad de afectación 
Reputacional por 
Incumplimiento en la ejecución 
del Plan de Gestión Ambiental a 
través de sus planes asociados 
(PIGA - PAI - PIMS - RESPEL - 
PACA).  

Se recomienda que al realizar la 
redacción del riesgo se incluya la 
causa inmediata y causa raíz, de 
acuerdo a lo establecido en la guía 
del DAFP. Adicionalmente se 
recomienda revisar el control, 
toda vez que este no trata la 
causa raíz, es importante tener en 
cuenta que la parte de acción del 
control debe empezar con un 
verbo, la descripción del control 
actual, está redactado como la 
una función.  

Actividades realizadas desde la primera línea, el reporte 
oportuno del seguimiento con desarrollo de actividades 
1er Seguimiento “Se realizaron los seguimientos a los 
Planes asociados a la gestión ambiental (PIGA, PAI, PIMS, 
y RESPEL) del 1er trimestre (enero a marzo). Se aclara que 
el PACA, se reporta semestralmente, por lo que no 
presenta avance al primer trimestre de la vigencia” 
2do seguimiento “Se reportan los seguimientos 
trimestrales al cumplimiento de los planes de acción del 
2doo trimestre 
(abril a junio). 

Si bien los responsables, indican las actividades que 
adelantaron, al revisar la matriz de riesgos no se observa 
actualización de acuerdo con la recomendación de la OCI. 
Por lo que se mantiene la recomendación realizada en abril. 

G35  

Posibilidad de ocurrencia de 
accidentes, incidentes de 
trabajo y posibles 
enfermedades laborales.  

Se recomienda revisar la 
redacción del riesgo, toda vez que 
no contiene la causa inmediata y 
causa raíz, de acuerdo a lo 
establecido en la guía del DAFP, 
Adicionalmente revisar el control, 
ya que no está redactado como 
una acción que se deberá 
ejecutar para evitar la 
materialización del riesgo, si no 
como una actividad propia del 
proceso, adicionalmente no trata 
la causa raíz.  

Actividades realizadas desde la primera línea, el reporte 
oportuno del seguimiento con desarrollo de actividades 
1er Seguimiento “Se realizó la rendición de cuentas del 
SST, para todo el personal, 
Se realizó la entrega de todos los elementos de protección 
solicitados y los que corresponden a los servidores según 
la 
actividad. 
2do seguimiento “En el periodo se realizaron 
capacitaciones de inducción a funcionarios y contratistas., 
Se socializan las lecciones aprendidas de los accidentes de 
trabajo.” Acciones segundas línea, el monitoreo de los dos 
seguimientos reportados por el proceso, Acciones que 
permitieron tener el riesgo controlado, sin materialización, 

Si bien los responsables, indican las actividades que 
adelantaron, al revisar la matriz de riesgos no se observa 
actualización de acuerdo con la recomendación de la OCI. 
Por lo que se mantiene la recomendación realizada en abril. 
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   Tabla 4. Seguimiento OCI noviembre.  

COD RIESGO SEGUIMIENTO OCI ABRIL 
ACTIVIDADES REALIZADAS Y/O 

ACTUALIZACIONES 
SEGUIMIENTO OCI NOVIEMBRE 

se están haciendo las Acciones ante la materialización por 
parte del proceso 

G37 

Posibilidad de afectación 
Reputacional por 
Incumplimiento de las acciones 
y actividades de mejoramiento 
debido a Incumplimiento de las 
acciones y actividades de 
mejoramiento en el aplicativo 
de acciones CPM 

Riesgo, causa inmediata, causa 
raíz y control: se observa que la 
causa inmediata y la causa raíz, 
refieren al mapa de riesgos, no 
obstante, la redacción propia del 
riesgo G37 hace alusión a las 
actividades del plan de 
mejoramiento. 
 
Por lo anterior, se evidencia 
deficiencias en la redacción del 
riesgo e identificación de la causa 
raíz. 

Actividades realizadas desde la primera línea, el reporte 
oportuno del seguimiento con desarrollo de actividades 
1er Seguimiento “En el mes de enero se realizó el envío de 
alerta sobre el próximo 
vencimiento de una acción de mejora, correspondiente a 
la OTIC.” 
2do seguimiento” Se realizo nota en el aplicativo ECM el 
15 de agosto de 2025, al proceso de Gestión Jurídica, 
alertando el 
vencimiento de acción.” Acciones segundas línea, el 
monitoreo de 
los dos seguimientos reportados por el proceso, Acciones 
que permitieron tener el riesgo controlado, sin 
materialización, se 
están haciendo las Acciones ante la materialización por 
parte del proceso 

Si bien los responsables, indican las actividades que 
adelantaron, al revisar la matriz de riesgos no se observa 
actualización de acuerdo con la recomendación de la OCI. 
Por lo que se mantiene la recomendación realizada en abril. 

G40 

Posibilidad de afectación 
Reputacional por vencimiento 
de términos de los procesos 
disciplinarios debido a 
Incumplimiento a la 
normatividad vigente y 
aplicable al proceso 
Disciplinario, lo cual puede 
generar irregularidades del 
proceso, nulidades, 
prescripción y/o caducidad. 

Riesgo, causa inmediata, causa 
raíz y control: no se evidencia el 
análisis del porque puede suceder 
el vencimiento a términos o el 
incumplimiento de la 
normatividad vigente. La 
redacción corresponde a una 
consecuencia no la causa del 
riesgo. De igual manera, el control 
“matriz de los procesos 
disciplinarios” no se encuentra 
incluida en el procedimiento 
“Etapa de instrucción de los 
procesos disciplinarios contra 
servidores y ex servidores del 

Actividades realizadas desde la primera línea, el reporte 
oportuno del seguimiento con desarrollo de actividades 
1er Seguimiento “1) La OCDI, cuenta con una matriz de 
seguimiento diseñada para 
realizarle seguimiento periódico a los procesos 
disciplinarios, la cual lleva inserta la fecha con que se 
cuenta en cada etapa, así como la fecha límite para 
surtirla, lo cual permite realizarles un seguimiento 
constante a las actuaciones. 2) Se actualiza 
constantemente el Sistema de Información Disciplinaria de 
la Secretaría Jurídica distrital y se atienden las alertas que 
el semáforo del sistema arroja.” 2do seguimiento “1) La 
OCID, cuenta con una matriz de seguimiento diseñada 
para realizarle seguimiento periódico a los procesos 
disciplinarios, la cual lleva inserta la fecha con que se 

Si bien los responsables, indican las actividades que 
adelantaron, al revisar la matriz de riesgos no se observa 
actualización de acuerdo con la recomendación de la OCI. 

Adicionalmente al revisar el procedimiento “Etapa de 
instrucción de los procesos disciplinarios contra servidores y 
ex servidores del DADEP” versión 1, del 27/01/2025, se 
observa que no ha tenido actualización a partir de la 
recomendación realizada por la OCI. 

Por lo que se mantiene la recomendación realizada en abril. 



  

 Código: 127-FOREC-11  
 Versión 1  

  

17 

   Tabla 4. Seguimiento OCI noviembre.  

COD RIESGO SEGUIMIENTO OCI ABRIL 
ACTIVIDADES REALIZADAS Y/O 

ACTUALIZACIONES 
SEGUIMIENTO OCI NOVIEMBRE 

DADEP”. Se recomienda incluir 
controles documentados el 
proceso. 

cuenta en cada etapa, así como la fecha límite para 
surtirla, lo cual permite realizarle un seguimiento 
constante a las actuaciones. 
2) Se actualiza constantemente el Sistema de Información 
Disciplinaria de la Secretaría Jurídica distrital y se atienden 
las alertas que el semáforo del sistema arroja.” Acciones 
segundas línea, el monitoreo de los dos seguimientos 
reportados por el proceso, Acciones que permitieron tener 
el riesgo controlado, sin materialización, se están haciendo 
las Acciones ante la materialización por parte del proceso 

Fuente: Elaboración propia con información suministrada por la Oficina Asesora de Planeación. Memorando Nro. 20251500042003 de fecha 14 de noviembre de 2025 
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5.3 Formulación de controles de acuerdo a la observación No. 3  
 
Frente a la formulación de controles de acuerdo con la observación Nro. 3, el proceso indica lo 
siguiente:   
 
“Respuesta: Se realizará la documentación de los controles en la formulación de la matriz de riesgo 
de la próxima vigencia, con los documentos de los procesos”  
 
Sobre lo anterior, es importante señalar que la Política de Administración de Riesgos, versión 4, 
definió el objetivo de administrar riesgos en el DADEP, la cual hace énfasis en el fortalecimiento de 
los controles internos, con el fin de minimizar la materialización de cualquier tipo de riesgo que 
afecten el logro de las metas, por lo tanto, es importante que la segunda línea priorice la revisión 
de los riesgos y controles. 
 
En consecuencia, se mantiene la observación No.2, referente a las deficiencias en la descripción y 
valoración de riesgos y la observación No. 3 referente a las debilidades en la formulación de 
controles tal y como fue señalado en el informe con radicado Nro. 20251100020773.  
 
 
5.3.1. Observación No. 1. Deficiencias en la descripción y valoración de riesgos.  
  
Producto de la revisión efectuada se evidenció que los siete (7) riesgos revisados en el seguimiento 
del mes de abril, siguen presentando las mismas deficiencias en la descripción del riesgo, puesto 
que las causas identificadas refieren a las consecuencias; siendo necesario que se establezca el 
análisis o las razones por la cuales se puede presentar el riesgo propiamente dicho. Es importante 
que las causa raíz sea la base para la definición de controles en la etapa de valoración del riesgo.  
  
Respecto a la probabilidad del riesgo, se recomienda a la entidad analizar el número de actividades 
y su repetición o exposición al riesgo, de conformidad a la realidad institucional.  
 
En este entendido, se observa que el mapa de riesgos de gestión continúa con deficiencias en la 
identificación y valoración de riesgos, lo que puede conllevar al incumplimiento del objetivo de la 
política de administración de riesgos aprobada en la entidad. 
  
5.3.2. Observación No. 2. Debilidad en la formulación de controles.  
  
Se observó que siete (7) riesgos asociados a los diferentes procesos de la entidad, siguen 
presentando debilidades en la formulación de controles, puesto que los mismos no se encuentran 
asociados al riesgo identificado; a su vez, se establece que el control se encuentra documentado, 
sin embargo, revisados los procesos y procedimientos, que se recomendó actualizar en el informe 
con radicado Nro. 20251100020773, no se observaron cambios, lo que puede conllevar al 
incumplimiento del objetivo de la política de administración de riesgos aprobada en la entidad. 
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5.4 Materialización de riesgos y su tratamiento 
 
En virtud de los informes presentados por la Oficina de Control Interno, la entidad informó la 
materialización de cinco (5) riesgos de seguridad de la información y un (1) riesgo de gestión, cuyo 
tratamiento y avance de actividades fue objeto de evaluación de la siguiente manera: 
 

 Mapa de riesgos de seguridad y privacidad de la información: 
 

La Oficina de Control Interno, procedió a revisar el monitoreo efectuado por la segunda línea de 
defensa (Oficina de Planeación), respecto al mapa de riesgos de seguridad de la información, 
documentos que se encuentra publicado en la página web de la entidad, enlace de transparencia, 
seguimiento al primer cuatrimestre de 2025 y seguimiento segundo cuatrimestre de 2025, 
información que presenta diferencias respecto al número de riesgos identificados y su eliminación, 
tal y como se muestra, a continuación: 
 
 

Imagen 1. Seguimiento a las actividades de la línea estratégica de la línea estratégica

 
Fuente: Elaboración propia con información tomada de los seguimientos a los mapas de riesgos de seguridad de la información, vigencia 
2025. Enlaces: https://www.dadep.gov.co/sites/default/files/sig/monitoreo-1er-cuatrimestre-2025-mapa-de-riesgos-seguridad-de-la-
informacion.xlsx y https://www.dadep.gov.co/sites/default/files/sig/mapa-de-riesgos-de-gestion-seguridad-de-la-informacion-2025.xlsx 
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Por lo anterior, se evidencia la eliminación de 15 riesgos del mapa de “Riesgos de seguridad de la 
información”, esta actividad no se encuentra documentada en el control de cambios; no obstante, 
en Acta del Comité de Gestión y Desempeño de fecha 8 de septiembre de 2025, los miembros del 
comité aprobaron la modificación del mentado mapa de riesgos, teniendo en cuenta que los siete 
(7) riesgos propuestos abarcan la información transversal y los procesos de la entidad. 
 
Ahora bien, respecto a las actividades desarrolladas producto de la materialización de riesgos el 
equipo auditor procedió a revisar el seguimiento al segundo cuatrimestre, cuyo resultado se expresa 
así: 
 
 

Tabla 5. Seguimiento al mapa de riesgos de seguridad de la información, segundo cuatrimestre. 
CÓDIGO RIESGO CONTROL TRATAMIENTO SEGUIMIENTO 

OCI 
D-01 
 

Pérdida completa 
o parcial de 
información crítica 
institucional por 
ausencia de un 
plan de 
continuidad y 
recuperación ante 
desastres para 
servicios alojados 
en la nube. 

Infraestructura 
implementa una 
solución de 
contingencia local 
para servicios críticos 
alojados en la nube, 
replicando 
componentes 
esenciales y 
configurando acceso 
alternativo ante fallas 
en Azure. 

Durante el segundo 
cuatrimestre se mantuvo el 
seguimiento a la necesidad 
de definir un Plan de 
Recuperación de Desastres 
(DRP). En espacios de 
coordinación interna se 
discutió la posibilidad de 
implementar un DRP básico, 
manual, aprovechando 
ajustes de infraestructura 
pendientes, como el 
reemplazo de un disco en el 
servidor ODA de Oracle. El 
administrador de las 
aplicaciones institucionales 
expresó su disposición de 
estructurar este DRP una 
vez se cuente con 
condiciones mínimas 
técnicas. No se han 
realizado pruebas de 
restauración. 

El riesgo fue 
reformulado, sin 
embrago en el 
reporte no se 
observa que 
obedece a un 
riesgo 
materializado y la 
actividad 
“Implementar 
contingencia local 
para servicios 
críticos en Azure”, 
no se encuentra 
información 
asociada a su 
reporte 
correspondiente a 
“Acta de 
seguimiento 
interno” 

D-02 
 

Exposición de 
información 
institucional o 
accesos indebidos 
por la ausencia de 
controles mínimos 
de seguridad en la 
adopción y 
configuración de 
servicios en la 
nube. 

Infraestructura 
define e implementar 
una política para 
configuración segura 
de servicios en la 
nube, incluyendo 
MFA, roles y 
trazabilidad, aplicada 
antes de su adopción. 

Se realizó revisión de 
políticas de seguridad en 
FortiGate. Se evidencian 
reglas activas que controlan 
el acceso de redes internas 
a servicios en la nube 
(Azure, Microsoft 365, 
VPN_AZURE), con aplicación 
de perfiles de seguridad. 

El riesgo fue 
reformulado, sin 
embrago en el 
reporte no se 
observa que 
obedece a un 
riesgo 
materializado. 

D-03 Interrupción de El Administrador de Se recopilaron las hojas de El riesgo fue 
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CÓDIGO RIESGO CONTROL TRATAMIENTO SEGUIMIENTO 
OCI 

 servicios críticos 
por fallas en 
infraestructura 
tecnológica debido 
a obsolescencia o 
falta de 
mantenimiento. 

Infraestructura 
elabora plan de 
mantenimiento 
preventivo y 
actualización 
tecnológica anual 
para servidores, 
switches, UPS y 
equipos críticos. 

mantenimiento 
correspondientes al 
segundo cuatrimestre de 
2025, donde se evidencian 
revisiones técnicas y 
correctivas a equipos de red 
y estaciones de trabajo. No 
se reportaron 
interrupciones derivadas de 
obsolescencia o fallas no 
atendidas. 

reformulado, sin 
embrago en el 
reporte no se 
observa que 
obedece a un 
riesgo 
materializado. El 
reporte no 
obedece al 
soporte de la 
actividad 
“Cronograma de 
mantenimiento” 

D-04 
 

Implementación 
de soluciones 
tecnológicas con 
fallas o 
deficiencias por 
ausencia de 
análisis de riesgos 
y validación de 
seguridad en 
proyectos TI. 

El Oficial de 
Seguridad de la 
Información propone 
incorporar revisión 
de riesgos como 
requisito previo en la 
formulación de 
proyectos TI, 
incluyendo una 
matriz básica de 
riesgos. 

Durante este cuatrimestre 
no se realizaron 
implementaciones 
tecnológicas nuevas ni se 
gestionaron validaciones de 
seguridad desde la fase de 
diseño. Se mantiene 
pendiente la definición de 
un procedimiento formal 
para revisión de Seguridad 
de la Información en la 
formulación de proyectos. 

El riesgo fue 
reformulado, sin 
embrago en el 
reporte no se 
observa que 
obedece a un 
riesgo 
materializado. No 
se observa avance 
a la actividad 
“formulación de 
proyectos TI, 
incluyendo una 
matriz básica de 
riesgos” 

D-05 
 

Pérdida de 
información 
institucional por 
fallas o ausencia 
de respaldo 
oportuno de datos 
críticos. 

Infraestructura 
ejecuta respaldos 
automáticos diarios 
en nube y mantiene 
respaldos locales 
semanales en 
almacenamiento 
alterno. 

Durante el segundo 
cuatrimestre se realizó 
revisión técnica de los 
reportes de estado emitidos 
por el proveedor de 
servicios en la nube, donde 
no se evidenciaron 
incidentes de pérdida de 
datos. Se participó en el 
Comité de Planeación 
Estratégica del 25 de 
agosto, en el cual se expuso 
la necesidad de actualizar el 
DRP institucional. 
Adicionalmente, se elaboró 
un informe técnico de 
seguimiento al riesgo, 
registrando el estado del 
indicador y las 
recomendaciones para 

El riesgo fue 
reformulado, sin 
embrago en el 
reporte no se 
observa que 
obedece a un 
riesgo 
materializado.  
No se observa 
avance de la 
actividad de 
“Reporte post- 
incidente y 
cronograma de 
mejoras. 
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CÓDIGO RIESGO CONTROL TRATAMIENTO SEGUIMIENTO 
OCI 

mitigar la exposición. 
D-06 
 

Fallas de seguridad 
en los sistemas 
institucionales por 
falta de análisis 
técnico de 
vulnerabilidades y 
debilidades de 
configuración. 

Seguridad de la 
Información 
recomienda 
contratar un análisis 
de vulnerabilidades 
anual y realizar 
revisión técnica sobre 
los entornos actuales. 

Durante el cuatrimestre se 
avanzó en la evaluación 
técnica de seguridad 
mediante el desarrollo del 
proceso de contratación de 
un servicio especializado 
para realizar el análisis de 
vulnerabilidades. Esta 
actividad busca dar 
cumplimiento al Plan de 
Acción del Plan de 
Tratamiento de Riesgos 
2025. Aunque la ejecución 
técnica aún no inicia, se 
definió el alcance del 
servicio y se socializó 
internamente su 
importancia para identificar 
debilidades en los sistemas 
institucionales. 

El riesgo fue 
reformulado, sin 
embrago en el 
reporte no se 
observa que 
obedece a un 
riesgo 
materializado.  
La redacción del 
riesgo se 
encuentra 
formulado a 
futuro a manera 
de 
recomendación. 
No se observa que 
el control se 
encuentre 
operando en la 
Entidad.  

D-07 
 

Exposición a 
ataques o 
explotación de 
vulnerabilidades 
en servicios 
institucionales por 
ausencia de 
análisis técnico 
periódico. 

Se recomienda 
contratar análisis de 
vulnerabilidades 
externo al menos una 
vez al año, y solicitar 
revisión de 
resultados y plan de 
mejora. 

Se gestionó con el 
proveedor la ejecución del 
análisis de vulnerabilidades 
técnicas a los servicios 
institucionales publicados 
en internet. El escaneo se 
realizó en agosto de 2025, 
abarcando los entornos de 
desarrollo y producción. Se 
documentaron los hallazgos 
identificados y se entregó el 
informe técnico 
consolidado, que será 
insumo para definir 
acciones correctivas y 
planes de mejora en 
seguridad. 

El riesgo fue 
reformulado, sin 
embrago en el 
reporte no se 
observa que 
obedece a un 
riesgo 
materializado.  
La redacción del 
riesgo se 
encuentra 
formulado a 
futuro a manera 
de 
recomendación. 
No se observa que 
el control se 
encuentre 
operando en la 
Entidad. 

Fuente: Elaboración propia con información tomada de los seguimientos a los mapas de riesgos de seguridad de la información, vigencia 
2025. Enlace: https://www.dadep.gov.co/sites/default/files/sig/mapa-de-riesgos-de-gestion-seguridad-de-la-informacion-2025.xlsx 

 
De conformidad con el reporte realizado por la Oficina de Tecnologías de la Información (OTIC), se 
han realizado otras actividades asociadas al proceso, las cuales no se encuentran documentadas en 
el mapa de riesgos de seguridad y privacidad de la información, que refieren: 
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Fortalecimiento de accesos: 
 

 Se revisaron los accesos a equipos críticos. 
 Se asignaron usuarios de lectura controlados a responsables específicos (por ejemplo, a 

Administrador de Infraestructura en el firewall). 
 Se reforzaron los permisos y perfiles sobre sistemas de red y seguridad. 
 Se activó el Doble Factor de Autenticación (2FA) para accesos sensibles, reduciendo la 

posibilidad de accesos indebidos con solo usuario y contraseña. 
 Implementación de monitoreo continuo 
 Se creó un registro interno de alertas de seguridad (IoCs). 
 Se lleva control en Excel con nivel de riesgo, sistema afectado, responsable y seguimiento. 
 Se reporta mensualmente a la Jefatura OTIC en los informes de avance. Actualización 

documental 
 Se publicó la versión 2025 del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de 

la Información, incluyendo los 7 riesgos OTIC. 
 El plan está disponible en la intranet institucional como documento vigente. 

Recomendaciones técnicas aplicadas 
 Se tomaron medidas sobre los hallazgos técnicos del informe de vulnerabilidades. 
 Se aplicaron cambios en infraestructura y servicios en la nube para mitigar debilidades 

detectadas. 
 Sensibilización interna 
 Se desarrollaron capacitaciones y boletines en diciembre de 2024 y julio de 2025 sobre: Uso 

seguro de contraseñas. 
 Reconocimiento de correos maliciosos. 
 Buenas prácticas de seguridad para los funcionarios del DADEP. 
 Acciones que se conservan y se realizan monitoreos de reportes de posibles vulneraciones 

por parte del Oficial de Seguridad de la entidad desde OTIC. 
 Se desarrollaron capacitaciones y boletines en diciembre de 2024 y julio de 2025 sobre: 
 Uso seguro de contraseñas. 
 Reconocimiento de correos maliciosos. 
 Buenas prácticas de seguridad para los funcionarios del DADEP. 

 
5.4.1. Observación No. 3 y alerta preventiva al Mapa de Riesgos de Seguridad y Privacidad de la 
Información 
 
En contexto de lo expresado, se evidencia que la entidad frente a la materialización de riesgos de 
seguridad y privacidad de la información, procedió a eliminar riesgos previamente identificados, sin 
considerar la materialización de cinco (5) riesgos y su tratamiento el cual debía realizarse conforme 
a los hechos presentados durante el primer cuatrimestre el 2025. A su vez, se observa que la 
redacción de los controles no describe las medidas adoptadas ante el incidente de los sistemas de 
información ocurrido entre los meses de febrero y marzo de 2025. 
 
En el mismo sentido, el mapa de riesgos de seguridad de la información no se encuentra 
documentados los controles y valoración posterior al incidente; a su vez, no se evidencia la 
justificación respecto a la eliminación de los riesgos identificados en el primer cuatrimestre de 2025. 
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Es importante mencionar que la OCI, realizó el informe “incidente de seguridad informática”, 
presentado y publicado el 31/03/2025, documento que concluye: 
 
“La falta de auditorías preventivas y la demora en la corrección de vulnerabilidades fueron factores 
que aumentaron el riesgo de compromiso de la infraestructura en la nube Azure; adicionalmente, no 
se realizaron entrenamientos específicos en la administración segura de credenciales en entornos de 
la nube, lo que pudo haber contribuido a la explotación de credenciales en el incidente”. 
 

 Mapa de riesgos de gestión: 
 

De conformidad con la información aportada por la Oficina Asesora de Planeación, se encuentra 
reportado en el mapa de riesgos de gestión, un (1) riesgo materializado asociado al proceso de 
atención a la ciudadanía, quienes formularon plan de mejoramiento con la acción de “Revisar y 
fortalecer el procedimiento interno de identificación, evaluación, seguimiento y reporte de riesgos 
en el proceso de Atención a la Ciudadanía”. 
 
Asimismo, fue objeto de evaluación el monitoreo realizado por la segunda línea de defensa al mapa 
de riesgos de gestión, segundo cuatrimestre de 2025, con el siguiente detalle: 
 

Tabla 6.  Riesgos materializados en el mapa de riesgos de gestión, segundo cuatrimestre. 

CÓDIGO RIESGO CONTROL 
TRATAMIENTO/ 
ACCIÓN ANTE LA 

MATERIALIZACIÓN  
SEGUIMIENTO OCI 

G5 

Posibilidad de 
afectación 
Reputacional por No 
aplicar los 
protocolos y 
procedimientos 
establecidos para el 
registro o gestión de 
peticiones 
ciudadanas para las 
respuestas de la 
entidad, debido al 
Desconocimiento de 
los protocolos y la 
gestión para trámite 
de peticiones 
ciudadanas por baja 
divulgación, 
desconocimiento del 
servidor de los 
términos y gestión 
tardía de la 
correspondencia. 

El Equipo de 
Atención a la 
Ciudadanía realiza 
acompañamiento a 
cada uno de los 
procesos de la 
entidad, de 
conformidad con las 
necesidades de los 
ciudadanos 
identificadas por 
Atención a la 
Ciudadanía 
definidos en el 
Manual de 
Peticiones 
Ciudadanas de 
Bogotá Te Escucha. 

Realizar rotación de 
personal al Interior del 
equipo. 
Acción de mejora: 
“Revisar y fortalecer el 
procedimiento interno 
de identificación, 
evaluación, 
seguimiento y reporte 
de riesgos en el proceso 
de Atención a la 
Ciudadanía 

No se observa el 
reporte del riesgo 
materializado y su 
plan de tratamiento 
en el mapa de riesgos 
de gestión publicado 
en la entidad. 

Fuente: Elaboración propia con información tomada del segundo seguimiento cuatrimestral al mapa de riesgos de gestión. 
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5.4.2. Observación No. 4 y alerta preventiva al Mapa de Gestión. 
 
De conformidad con el monitoreo realizado al mapa de riesgos de gestión, segundo cuatrimestre de 
2025 a cargo de la segunda línea de defensa (Oficina Asesora de Planeación), se evidencia que el 
Proceso de Atención a la Ciudadanía no reporta la materialización del riesgo para su tratamiento. 
Esto significa que, aunque el líder del proceso formula una acción de mejora dentro del plan de 
mejoramiento interno, dicha actividad no se encuentra reflejada en el mapa de riesgos de gestión. 
En consecuencia, la información reportada no refleja la verdad institucional. 
 
 

 Materialización de riesgos, teniendo en cuenta los hallazgos provenientes de los 
diferentes informes de auditoría y seguimientos realizados por la OCI 

 
En relación con la materialización de riesgos derivados de las observaciones y hallazgos formulados 
por la OCI, la Oficina Asesora de Planeación reportó las acciones ejecutadas de la siguiente manera: 
 

“Un (1) riesgo materializado - Incumplimiento de las actividades a cargo de la Línea 
Estratégica, definidas en la Política de Administración del Riesgo, numeral 6. Se realiza 
tratamiento del riesgo con la formulación de Plan de mejoramiento en el aplicativo ECM. 
Informe OCI-05-2025, Hallazgo No. 1 Incumplimiento de las actividades a cargo de la Línea 
Estratégica, definidas en la Política de Administración del Riesgo, numeral 6. 
Acciones formuladas: 
Presentar ante el Comité Institucional de Control Interno, la materialización de los riesgos 
durante el 1er trimestre de 2025. 
Seguimiento realizado Una (1) presentación al CICCI sobre la materialización de los riesgos 
del 1er trimestre de la vigencia. 
Evidencia: Acta No.1 del 28 de abril del 2025 del Comité Institucional de Coordinación de 
control Interno. 
Presentar al Comité Institucional de Gestión y Desempeño, los resultados de los monitoreos 
cuatrimestrales de la vigencia 2025. 
Evidencia: Presentación del seguimiento a riesgos institucionales al comité del 1° 
cuatrimestre, acta del 2 de julio 6to CIGD”. 

 
Respecto del riesgo mencionado previamente, es pertinente indicar que, tras la revisión del mapa 
de riesgos de gestión, no se identifica un riesgo asociado a la Política de Administración del Riesgo.  
 
En consecuencia, se recomienda efectuar la valoración correspondiente y, de ser procedente, 
incorporarlo en el mapa de riesgos de gestión. 
 
5.5 Actividades adelantadas para la identificación de los riesgos de tipo fiscal. 
 
De acuerdo con este punto el proceso responde:  

 
“Respuesta: Se han realizado acercamientos con el proceso de SRI, para formular un riesgo 
Fiscal, se realiza la consulta en la página de la Contraloría de Bogotá de los informes de 
auditorías realizadas en el PAD de las vigencias 2023, 2024 y 2025. 
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2023: Auditoría de Cumplimiento No. 39; Auditoria de Regularidad No. 33, o 2024: Actuación 
Especial de Fiscalización No. 44; Auditoría Financiera y de Gestión No. 46, o 2025: Auditoría 
Financiera y de Gestión No. 39. 
Se tiene Hallazgo Fiscal en el PAD 2024 en la auditoría Financiera y de Gestión No. 46 “3.2.1.3 
Hallazgo administrativo con incidencia fiscal y presunta disciplinaria, por no realizar gestión 
oportuna en el cobro de incapacidades y ser dadas de baja de las cuentas por cobrar en cuantía 
de $808.562.”, Información que se tendrá para la formulación de los riesgos fiscales”. 

 
De acuerdo con lo anterior esta oficina se permite recomendar para el levantamiento de los riesgos 
Fiscales seguir los lineamientos dados en el numeral 4.3 Metodología para el levantamiento del 
mapa de riesgos fiscales de la  Guía gestión integral riesgo V7. 
 
 
6. ACCIONES TOMADAS FRENTE A RECOMENDACIONES REALIZADAS POR LA OCI 
 
En virtud del “Informe de Seguimiento a la Gestión de Riesgos Primer Trimestre 2025”, radicado 
Orfeo Nro. 20251100020773, la Oficina de Control Interno emitió recomendaciones, las cuales son 
objeto de seguimiento en la presente evaluación y de manera aleatoria se presentan, a 
continuación: 
 

Tabla 7.  Seguimiento a las recomendaciones del informe anterior. 

RECOMENDACIÓN OCI GESTIONES REALIZADAS POR EL ÁREA SEGUIMIENTO OCI 

Frente a la Política de 
Administración del Riesgo, se 
sugiere establecer las 
actividades en caso de 
materialización de riesgos de 
gestión, seguridad de la 
información y fiscales, 
definidos por cada una de las 
líneas de defensa, así como 
determinar los plazos para el 
reporte, formulación de 
acciones correctivas y 
suscripción del plan de 
mejoramiento. 

En la Política de administración de riesgos en 
su ítem No. 17 “Acciones ante los riesgos 
materializados” se sugieren las actividades 
en caso de materialización de riesgos. 
En el ítem No. 19 “19. Actualización de 
las Matrices de Riesgos” se especifica el 
tiempo de actualización de los mapas de 
riesgos por parte de los procesos, y 
recomienda el tratamiento para la atención 
de los riesgos materializados a los procesos. 

Se evidencia que en la Política de 
Administración del Riesgo se 
establece las actividades a realizar, 
no obstante, los plazos para el 
reporte en el caso de la 
materialización de riesgos no se 
encuentran incluidos en dicho 
documento. Se reitera la 
recomendación. 

Se recomienda a la Oficina 
Asesora de Planeación, 
presentar ante el CIGD y CICCI 
el estado de la gestión de 
riesgos, así como la 
información de los riesgos 
materializados para la toma de 
decisiones 

Se realizo el reporte de estas acciones en el 
Comité CIGD del 8 de septiembre, en el 
comité de CICCI del 28 de abril se realiza el 
reporte de la materialización de los riesgos, 
en el comité del 2 de julio de 2025 comité 
CIGD, se realiza también el reporte de la 
materialización de estos riesgos 

Revisadas las actas del CIGD y CICCI, 
se encuentran las presentaciones 
asociadas a los riesgos 
materializados, dando cumplimiento 
a las recomendaciones realizadas 
por la OCI. 

Actualizar los procedimientos 
“Administración de Riesgos”, 
código 127-PRCVM-07, versión 

Se está interiorizando la actualización de la 
Guía para la Gestión Integral del Riesgo en 
Entidades Públicas Versión 7, publicada en 

De conformidad con la información 
aportada por la Oficina Asesora de 
Planeación, no se presentan avances 
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RECOMENDACIÓN OCI GESTIONES REALIZADAS POR EL ÁREA SEGUIMIENTO OCI 

1 y Plan de mejoramiento”, 
código 127-PRCVM- 06, 
teniendo en cuenta las 
actividades en el caso de 
materialización de riesgos, con 
las políticas claras de 
operación y tiempos para la 
formulación del plan de 
mejoramiento 

septiembre de 2025, actualiza con la 
incorporación de los lineamientos para la 
identificación y tratamiento de los riesgos a 
la integridad pública. Se realizará en el ciclo 
de reformulación del mapa de riesgos de la 
siguiente vigencia. 

en la actualización de 
procedimientos, razón por la cual se 
reitera la recomendación. 

Se reitera la recomendación 
que en el ciclo de revisión y 
reformulación de los riesgos se 
recomienda a la primera línea 
de defensa (líder del proceso), 
fortalecer el análisis de causas 
de los riesgos identificados, 
especialmente la causa raíz, 
utilizando metodologías 
aplicadas (Diagramas de 
Ishikawa o los cinco porqués) a 
las situaciones que se 
presentan en las actividades 
propias del proceso y 
procedimientos. 

Se está interiorizando la actualización de la 
Guía para la Gestión Integral del Riesgo en 
Entidades Públicas Versión 7, publicada en 
septiembre de 2025, actualiza con la 
incorporación de los lineamientos para la 
identificación y tratamiento de los riesgos a 
la integridad pública. 
Se realizará en el ciclo de reformulación del 
mapa de riesgos de la siguiente vigencia. 

De conformidad con la información 
aportada por la Oficina Asesora de 
Planeación, no se presentan avances 
en el ciclo de revisión y 
reformulación de los mapas de 
riesgos, razón por la cual se reitera la 
recomendación 

Se sugiere a la Oficina Asesora 
de Planeación, como segunda 
línea de defensa, continuar 
adelantando acompañamiento 
a la primera línea en la revisión 
de las causas asociadas a los 
riesgos y el diseño de controles 

Se ha realizado acompañamientos a la 
primera línea, como se observa en la 
actualización de los riesgos de seguridad de 
la Información. 

Si bien cierto se evidencia que la 
Oficina Asesora de Planeación ha 
realizado mesas de trabajo con las 
diferentes áreas para la actualización 
de riesgos; no obstante, se continúa 
con las observaciones frente a la 
identificación, análisis de causas y 
valoración de los riesgos. De esta 
manera, se reitera la 
recomendación. 

Comunicar a la línea 
estratégica la gestión en las 
sesiones definidas por el CIGD 
y CICCI, respecto a la gestión de 
riesgos realizada por la 
entidad, así como la 
materialización de riesgos y su 
plan de mejoramiento, con el 
fin que se conozca de las 
actuaciones realizadas y la 
toma de decisiones 

Se realizo el reporte de estas acciones en el 
Comité CIGD del 8 de septiembre, en el 
comité de CICCI del 28 de abril se realiza el 
reporte de la materialización de los riesgos, 
en el comité del 2 de julio de 2025 comité 
CIGD, se realiza también el reporte de la 
materialización de estos riesgos 

Revisadas las actas del CIGD y CICCI, 
se encuentran las presentaciones 
asociadas a los riesgos 
materializados, dando cumplimiento 
a las recomendaciones realizadas 
por la OCI. 

Fuente: Elaboración propia con información reportada por la Oficina Asesora de Planeación. 



  

 Código: 127-FOREC-11  
 Versión 1  

  

28 

7. CONCLUSIONES  
 
 La entidad dispone de la Política de Administración del Riesgo, cuya actualización se realizó en 

el segundo semestre del año 2024; no obstante, en lo que respecta a los instrumentos de gestión 
de riesgos, se constató que los procedimientos “Administración de Riesgos”, código 127-
PRCVM-07, versión 1 y Plan de mejoramiento”, código 127-PRCVM-06, versión, no definen 
directrices de operación ante la materialización de riesgos, así como los plazos para el reporte. 

 
 Las actividades a cargo de la Línea Estratégica, presentan avances significativos en cumplimiento 

de la Política de Administración del Riesgo, así como las acciones establecidas en el plan de 
mejoramiento reportan su estado en ejecución para la vigencia 2025.   

 
 No se formularon, ni ejecutaron acciones de mejora frente a la observación No.2, referente a 

las deficiencias en la descripción y valoración de riesgos y la observación No. 3 referente a las 
debilidades en la formulación de controles, dejadas en el informe con radicado Nro. 
20251100020773 del mes de abril de 2025. 

 
 A la fecha del presente informe, la entidad no ha formulado, aprobado y socializado riesgos 

fiscales de acuerdo con en el numeral 4.3 Metodología para el levantamiento del mapa de 
riesgos fiscales de la  Guía gestión integral riesgo V7.  

 
 Frente a la materialización de riesgos, se presenta observación y alerta preventiva por la gestión 

que se viene realizando a los riesgos materializados, puesto que el mapa de riesgos de seguridad 
de la información y mapa de riesgos de gestión no se encuentra actualizado acorde con los 
riesgos materializados y su tratamiento. 

 
8. RECOMENDACIONES 
 
 Revisar el objetivo de la Política de Administración del Riesgo, teniendo en cuenta los 

lineamientos establecidos por el DAFP en la Guía para la Gestión Integral del Riesgo en Entidades 
Públicas, versión 7, así como su orientación al cumplimiento de los objetivos institucionales. 

 
 Se reitera la recomendación de actualizar los procedimientos “Administración de Riesgos”, 

código 127-PRCVM-07, versión 1 y Plan de mejoramiento”, código 127-PRCVM-06, teniendo en 
cuenta las actividades en el caso de materialización de riesgos, con las políticas claras de 
operación y tiempos para la formulación del plan de mejoramiento. 

 
 Realizar un análisis adecuado e integral de los informes de auditoría interna y de entes externos 

que le permitan a la entidad detectar posibles materializaciones de riesgos e identificar riesgos 
adicionales que no están contemplados en el actual mapa de riesgos y fortalecer las acciones 
preventivas 
 

 Se recomienda formular acciones de mejora con el fin de dar tratamiento a la observación No.2, 
referente a las deficiencias en la descripción y valoración de riesgos y la observación No. 3 
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referente a las debilidades en la formulación de controles, del informe con radicado Nro. 
20251100020773, en cumplimiento al objetivo de la política de administración del riesgo de la 
entidad. 

 
 Formular acciones tendientes a la identificación de los riesgos de tipo fiscal, de conformidad con 

lo dispuesto en el numeral 4.3 Metodología para el levantamiento del mapa de riesgos fiscales 
de la  Guía gestión integral riesgo V7.  

 
 Se reitera la recomendación que en el ciclo de revisión y reformulación de los riesgos la primera 

línea de defensa (líder del proceso), fortalezca el análisis de causas de los riesgos identificados, 
especialmente la causa raíz, utilizando metodologías aplicadas (Diagramas de Ishikaw o los cinco 
porqués) a las situaciones que se presentan en las actividades propias del proceso y 
procedimientos. 

 
 Se reitera la recomendación a los líderes de proceso, como primera línea de defensa, realizar 

actividades de autocontrol en pro de la mejora a la gestión de riesgos, fortaleciendo la redacción 
de los riesgos, el análisis de causas y definición de controles acorde a las actividades propias del 
proceso.  

 
 Actualizar el mapa de riesgos con el reporte de materialización y el plan de tratamiento, 

especialmente en el mapa de riesgos de seguridad de la información, pesto que no es posible 
establecer que producto de un inocente de seguridad de la información se realizó el tratamiento 
respectivo. A su vez, se sugiere documentar la materialización de riesgos con el reporte del líder 
del proceso, las actividades desarrolladas y el plan de tratamiento. 

 
 Se recomienda formular un plan de acción efectivo para atender las recomendaciones y 

observaciones que dieron lugar en los pasados y presentes informes de seguimiento a la gestión 
de riesgos de la entidad. 

 

9. RESUMEN DE HALLAZGOS Y OBSERVACIONES  
 

Se presenta el resumen de hallazgos y observaciones producto del seguimiento: 
 

Tabla 8. Resumen de hallazgos y observaciones 
Observaciones 

Observación No. 1. Deficiencias en la descripción y valoración de riesgos 
Observación No. 2. Debilidad en la formulación de controles. 
Observación No. 3 y alerta preventiva al Mapa de Riesgos de Seguridad y Privacidad de la Información 
Observación No. 4 y alerta preventiva al Mapa de Gestión 

Fuente: Elaboración propia OCI. 
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Es importante aclarar los conceptos que dan lugar a plan de mejoramiento: 
 
Observación: situación que podría convertirse en un futuro incumplimiento de un requisito 
(hallazgo) y llegar a tener efectos sobre el cumplimiento de los objetivos, procesos, planes, 
programas o proyectos. Producto del análisis realizado, es potestativo del líder del proceso acoger 
las observaciones realizadas por la OCI y sí hay lugar a documentarlas en virtud del autocontrol. 
 
Hallazgo: es el resultado de la comparación de la condición (situación detectada o hechos 
identificados) con el criterio que se refiere al deber ser (cumplimiento de normas, reglamentos, 
lineamientos o procedimientos). Los hallazgos deben ser objeto de formulación de acciones 
tendientes a eliminar de fondo las causas que las originaron, las cuales harán parte del 
correspondiente plan de mejoramiento que debe formularse en la herramienta tecnológica 
dispuesta por la entidad. 
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