Nombre de la
Entidad:

DEPARTAMENTO ADMINISTRATIVO DE LA DEFENSORIA DEL ESPACIO PUBLICO - DADEP

Periodo Evaluado:

PRIMER SEMESTRE 2026

Estado del sistema de Control Interno de la entidad

general sobre la evaluacion del Sistema de C

89,94%

¢Estan todos los componentes Los lineamientos verificados en la presente evaluacion, permiten medir el grado de cumplimiento con relacion a la estructura de control establecida en el Sistema de Control Interno del DADEP. Se evidencia el mantenimiento en la definicion e implementacion de los instrumentos minimos para la ejecucion del ciclo PHVA de la gestion publica, el modelo de operacién por procesos, asi como
operando juntos y de manera la existencia de los instrumentos minimos para el ejercicio de la actividad de auditoria interna. De igual manera, se evidencia la operacién del Comité de Coordinacién de Control Interno de la Entidad, la Politica de Administracién del Riesgo, el Esquema de las Tres Lineas y el mapa de aseguramiento.
integrada? (Si/ en proceso / No) En proceso
(Justifique su respuesta): No obstante es necesario fortalecer y continuar con la aplicaciéon permanentemente de los principios de autocontrol, autorregulacion y autogestion con el fin de mantener una gestion adecuada de los riesgos y el compromiso de la Alta Direccién para la toma de decisiones.
El estado de avance de la implementacion del Sistema de Control Interno en el DADEP para el Primer semestre de 2026, a partir de cada uno de los cinco (5) componentes de su estructura definida en la séptima dimension del MIPG, (Ambiente de Control, Evaluacion del Riesgo, Actividades de Control, Informacién y Comunicacion, y Actividades de Monitoreo), se observa que dicho sistema
es efectivo en un 89,94%, cuyo resultado se resumen en:
. . Ambiente de control, cuyo nivel de implementacién es del 96%, correspondiente a los veinticuatro (24) lineamientos evaluados, de ellos veintidés (22) se califican en la categoria mantenimiento del control, dos (2) en deficiencia de control. Este componente frente al periodo anterior aumento en (2) puntos porcentuales.
¢Es efectivo el sistema de control . . . . . . s . . " - - N . N N N L
h L " +Evaluacién de riesgos, cuyo nivel de implementacion es del 76%, correspondiente a diecisiete (17) lineamientos evaluados, de ellos, doce (12) se califican en la categoria mantenimiento del control y cinco (5) se encuentran con deficiencia de control. De esta manera, respecto al periodo anterior se disminuye dos (2) puntos porcentuales.
interno para los objetivos evaluados? Si +Actividades de control, con un nivel de cumplimiento del 92%, correspondiente a doce (12) lineamientos evaluados, de los cuales diez (10) se califican en la categoria mantenimiento del control, y dos (2) de ellos, se encuentran en deficiencia de control. De esta manera se observa un aumento de cuatro (4) puntos porcentuales frente al periodo anterior
(Si/No) (Justifique su respuesta): - T N P L > pond ( )'_ I valu g u iez (10) > califi >gort ntenimi Y ) 2 ellos, uf icienci; C - sta | un aume uatr (4) pu p u peri i
*Informacién y comunicacién con un nivel de cumplimiento del 93%, respecto a catorce (14) lineamientos evaluados, de ellos, doce (12) se califican en la categoria mantenimiento del control y dos (2) en deficiencia de control. En este caso se mantiene sin variacion del resultado frente al periodo anterior.
+Actividades de Monitoreo con un nivel de cumplimiento del 93%, correspondiente a catorce (14) lineamientos evaluados, de ellos, doce (12) se califican en la categoria mantenimiento del control y dos (2) en deficiencia de control. Este componente frente al periodo anterior se disminuy6 en dos (2) puntos porcentuales.
Por lo anterior, se concluye que el sistema de Control Interno de la Defensoria del Espacio Publico es efectivo y se ajusta a los planes y programas definidos por la Entidad, contribuyendo al logro de los objetivos institucionales y en aras de continuar con el fortalecimiento del mismo.
La entidad cuenta dentro de su Sistema
de Control Interno, con una
insti (Lineas de si El Departamento Administrativo de la Defensoria del Espacio Publico, cuenta con la Politica de Administracion del Riesgo actualizada, la cual contempla el esquema de las lineas de defensa con los roles por cada linea. Los lideres de politica tienen designadas responsabilidades en la implementacion del MIPG, que le permite a la entidad la toma de decisiones frente al control, conforme a la
que le permita la toma de decisiones séptima dimension de MIPG.
frente al control (Si/No) (Justifique su
respuesta):

Componente

¢(El componente esta
presente y
funcionando?

Nivel de Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Nivel de Cumplimiento
componente presentado en
el informe anterior

Conclusiones de la evaluacion: La evaluacion del componente Ambiente de Control alcanzo un resultado del 94%, lo que permite concluir que la Entidad cuenta con un ambiente de control adecuado
y efectivo, que proporciona una base razonable para el funcionamiento del Sistema de Control Interno. Sin perjuicio de lo anterior, las oportunidades de mejora identificadas deberan ser atendidas
con el fin de fortalecer la operatividad de las lineas de defensa, la gestion del riesgo, la cultura de control y la mejora continua, en concordancia con los principios del MECI y el Modelo Integrado de
Planeacion y Gestion (MIPG).

Fortalezas: La Entidad dispone de condiciones adecuadas para promover una cultura de control, integridad, ética y responsabilidad, asi como para soportar el funcionamiento del Sistema de Control

Interno. Se observa el compromiso de la Alta Direccion con el for imi de la gestion i ional, la definicion de responsabilidades y el desarrollo de mecanismos de supervision que
contribuyen al logro de los objetivos institucionales.
Deficiencias: Producto del seguimiento se evidencié oportuni de mejora relaci con el imi del marco metc para la administracion del riesgo y la gestion de la

informacion estratégica. En particular, se identifico la necesidad de actualizar el procedimiento Administracion de Riesgos (codigo 127-PRCVM-07) y la Politica de Administracion de Riesgos,
incorporando actividades, politicas de operacién y lineamientos que definan los tiempos y mecanismos de reporte ante la materializacion de riesgos, con el fin de garantizar una gestion mas oportuna
y efectiva. Asimismo, aunque la Entidad realiza seguimiento al Plan Estratégico y al Plan de Accion mediante el Comité Institucional de Gestion y Desempefio, es necesario que la Alta Direccion
revise los resultados del plan estratégico y su alineacion a los objetivos de la Entidad.

Recomendaciones:

-Actualizar la Politica de Administracion del Riesgo, acorde con la Guia para la Gestion

Integral del Riesgo en Entidades Publicas, version 7, asi como el procedimiento Administracion de Riesgos (cédigo 127-PRCVM-07), con la definicion clara de las actividades a realizar cuando se
materialice un riesgo.

-Fortalecer los mecanismos de seguimiento y revision por parte de la Alta Direccion al Plan Estratégico Institucional y al Plan de Accion, mediante la socializacion periddica e integral de sus avances,
el andlisis de los indicadores de gestion y la consideracion de las alertas preventivas emitidas por la Oficina de Control Interno, con el propésito de facilitar la toma de decisiones y asegurar el
cumplimiento de los objetivos estratégicos.

Estado del componente presentado en el informe anterior

Avance final del

componente

Conclusiones de la evaluacion: En el marco de la implementacion del Modelo Integrado de Planeacion y Gestion (MIPG) y en articulacion con
el Sistema de Control Interno, conforme a los lineamientos del Modelo Estandar de Control Interno (MECI), y teniendo en cuenta los resultados|
obtenidos en el segundo semestre de 2025, los cuales reflejan un nivel de cumplimiento del 94%, se puede concluir que el componente de
Ambiente de Control se encuentra i i itado y en funcic iento dentro de la entidad; sin embargo se evidencian aspectos
de oportunidad de mejora.

Las practicas de cultura organizacional se encuentran orientadas hacia el autocontrol, la integridad y la mejora continua, contribuyendo de
manera significativa al mantenimiento y fortalecimiento del Sistema de Control Interno. En el mismo sentido, se evidencia que la entidad ha
formulado el Plan de i como un te fur del Programa de Transparencia y Etica Publica (PTEP).

Respecto a las evaluaciones de las actividades relacionadas con el Ingreso del personal, la entidad cuenta con el plan estratégico del talento
humano, el cual fue objeto de seguimiento del lider del proceso; a su vez, la Oficina de Control Interno efectué auditoria a la planta de
personal de la entidad, identificando hallazgos asociados al proceso de vinculacién y a las actuaciones administrativas correspondientes.

El Departamento de la Defensoria del Espacio Publico ha formalizado las instancias requeridas para Ia i itacion y el imiento del
Sistema de Control Interno, a través del funcionamiento del Comité Institucional de Gestion y Dy pefio y del Comité Institucional de
Coordinacion de Control Interno. Durante el primer semestre, dichas instancias sesionaron conforme a lo establecido en las Resoluciones 363
de 2024 y 161 de 2024, aprobando los planes de accién en cumplimiento del Decreto 612 de 2018, asi como el Plan Anual de Auditoria,
respectivamente.

En relacion con la Politica de Administracion del Riesgo, esta se encuentra implementada y aplicada de manera transversal en todos los
niveles de la entidad. La misma incorpora el esquema de las tres lineas de defensa; sin embargo, el procedimiento “Administracion de
Riesgos” (codigo 127-PRCVM-07), no describe activi frente ala ializacion de riesgos y su reporte oportuno.

Recomendaciones:

Se recomienda continuar con el fortalecimiento de la Politica de Talento Humano, en coherencia con las rutas definidas en el Modelo
Integrado de Planeacion y Gestion (MIPG), especificamente las rutas de la felicidad, el crecimiento, el servicio, la calidad y el analisis de datos,
con el fin de consolidar una gestion integral del talento humano.

Se sugiere fortalecer el proceso de ingreso de personal, izando el estricto ct imi delar ividad vigente aplicable

atendiendo de manera oportuna las observaciones formuladas por la Oficina de Control Interno (OCI) en el informe de auditoria a la planta de

Se recomienda revisar y actualizar la Politica de Administracién del Riesgo y el procedimiento “Administracion de Riesgos” (Codigo 127-
PRCVM-07), incorporando de manera expresa las actividades, responsables y mecanismos de seguimiento frente a la materializacion de los
riesgos identificados.

2%




Monitoreo

Conclusiones de la evaluacion: Con un nivel de implementacion del 76%, el componente Evaluacion del Riesgo presenta un grado de madurez aceptable, al evidenciar la existencia de mecanismos
para gestionar los riesgos institucionales y apoyar la toma de decisiones. Sin embargo, persisten oportunidades de fortalecimiento en la administracion del riesgo y en la evaluaclon de la efectividad
de los controles, cuya atencion permitira mejorar la capacidad de la Entidad para prevenir la materializacion de riesgos y asegurar el ct imi de sus objeti

Fortalezas: La entidad cuenta con el lineamiento institucional para la gestion del riesgo, formalizado a través de la Politica de Administracion del Riesgo. Dicha politica establece los criterios para el
tratamiento, seguimiento y control de Ios riesgos que puedan afectar el cumplimiento de los objetivos institucionales. En concordancia con este marco, se evidencia que la entidad realiza el monitoreo
de la gestion de riesgos con una periodici cuatrimestral, respor ili atribuida a la segunda linea de defensa. Por su parte, la tercera linea de defensa llevé a cabo la evaluacion
independiente, en la cual se identificaron riesgos materializados, los cuales fueron reportados de manera oportuna conforme a los procedimientos establecidos.

Deficiencias: La evaluacién del componente evidencio opor\unldades de mejora en la gestion integral del riesgo, relacionadas con el for imiento del marco 6gico, la ion de las
lineas de defensa y el imiento a los riesgos bs. Se identifico la necesidad de actualizar la Politica de Admmlstraclén del Riesgo y el procedimiento Admmlstraclén de Riesgos (codigo
127-PRCVM-07), |ncorporando Ilneamlentos claros para la actuacion frente a la materializacion de riesgos, ir respor ili tiempos de y i de reporte
y seguimiento. Asimismo, se enel iento de los riesgos materializados, debido a la ausencia de planes de tratamiento, acciones implementadas y mecanismos que
garanticen su i { ‘mente en los riesgos i al proceso de Seguridad y Privacidad de la Informacion (sin tratamiento desde el 2025). De igual forma, se observaron
oportunidades de fortaleclmlento en el ejercicio de momtoreo por parte de la segunda linea de defensa y en la supervision del Comité Institucional de Gestion y Desempefio, al no evidenciarse la
revision de las acci frente a la materializacion de riesgos. Estas situaciones limitan la efectividad de la gestion del riesgo y reducen la capacidad institucional para prevenir, controlar y
mitigar los potenciales eventos que afectan el logro de los objetivos.

Recomendaciones:

-Revisar los mapas de riesgos de Seguridad y Privacidad de la Informacién correspondientes a las vigencias 2025 y 2026, con el fin de identificar los riesgos materializados y definir, documentar e
implementar los respectivos planes de tratamiento, incorporando acciones, responsables, plazos y mecanismos de seguimiento que garanticen la trazabilidad de su gestion y eviten la recurrencia de
eventos similares.

-Fortalecer el liderazgo y la supervision de la Alta Direccion en la gestion integral del riesgo, promoviendo la revision periddica de los riesgos institucionales, el seguimiento al cumplimiento de los
planes de tratamiento, la evaluacion de la efectividad de las acciones implementadas y la identificacion oportuna de potenciales eventos que puedan afectar el logro de los objetivos estratégicos y la
toma de decisiones.

-Establecer en la Politica de Administracion del Riesgo, los niveles de responsabilidad acorde con el esquema de linea de defensa, definiendo funciones claras y acciones a cargo de cada linea con
especial énfasis en la linea estratégica, a fin de fortalecer la gobernanza, la supervisién y la toma de decisiones frente a los riesgos.

Conclusiones de la evaluacion:

La entidad cuenta con el lineamiento institucional para la gestion del riesgo, formalizado a través de la Politica de Administracion del Riesgo.
Dicha politica establece los criterios para el tratamiento, seguimiento y control de los riesgos que puedan afectar el cumplimiento de los
objetivos institucionales. En concordancia con este marco, se evidencia que la entidad realiza el monitoreo de la gestion de riesgos con una
periodicidad cuatrimestral, responsabilidad atribuida a la segunda linea de defensa. Por su parte, la tercera linea de defensa llevd a cabo la
evaluacion independiente, en la cual se identificaron riesgos materializados, los cuales fueron reportados de manera oportuna conforme a los
procedimientos establecidos.

En relacion con las actividades definidas en la Politica de Administracion del Riesgo asignadas a la Alta Direccion, se evidencian debilidades
en los procesos de monitoreo y evaluacion de las fallas asociadas a los riesgos institucionales. En particular, se identifican deficiencias en la
gestion de los riesgos de Seguridad y Privacidad de la Informacion, los cuales fueron modificados durante la vigencia 2025 sin considerar los
antecedentes de materializacion de dichos riesgos, lo que limita la efectividad de los controles y la toma de decisiones informadas.

Ahora bien, al el ite de ion de riesgos entre el primer y segundo semestre de la vigencia 2025, se evidencia una
disminucion en su desempefio, al pasar de un 79 % en el primer semestre a un 78 % en el segundo semestre. Esta variacion refleja
debilidades en los procesos de identificacion, evaluacion y gestion de eventos potenciales, tanto internos como externos, que podrian afectar

Con un resultado del 92%, el componente Actividades de Control presenta un buen nivel de implementacion y madurez en el DADEP, ewdenclando que la Entidad dispone de controles adecuados
para apoyar la gestion de los riesgos y el logro de los objetivos institucionales. Sin perjuicio de lo anterior, se presentan oportunidades de mejora i por la OCI que p itiran fortalecer la
actualizacion, ejecucion y evaluacion de la efectividad de los controles, incrementando la capacidad institucional para responder a los cambios del entorno, optimizar los procesos y garantizar un
Sistema de Control Interno cada vez mas efectivo.

Fortalezas La Entidad evidencia un disefio e il tacion de las activi de control, r por doct ion actualizada y formali: con la asignacion de funciones y
acorde al de lineas de defensa. Asimismo, se observa un proceso permanente de actualizacion de los instrumentos del Sistema Integrado de Gestion (Visor MIPG), lo

que contribuye a fortalecer la gestion del riesgo, la eficacia de los controles y el cumplimiento de los objetivos institucionales.

Deficiencias:

Si bien la Entidad cuenta con un modelo operativo por procesos, respor ili y for para la gestion institucional y la seguridad de la informacion, se

evidenciaron oportunidades de mejora en la efectividad de las actividades de control. En particular, persisten debilidades en la segregacion de funciones derivadas de la limitada planta de personal y
en la operacion de los controles asociados a la gestion de riesgos de Seguridad y Privacidad de la Informacion, al no evidenciarse la definicion, implementacion y seguimiento de acciones de
tratamiento frente a los riesgos materializados (2025). Estas situaciones limitan la trazabilidad y la eficacia de los controles implementados en concordancia con los lineamientos del MECI y la
Politica de Administracion del Riesgo.

Recomendaciones:
-Fortalecer los mecanismos de evaluacion del disefio y la operacion de los controles incorporados en los mapas de riesgos, con el fin de verificar periédicamente su efectividad para mitigar los
riesgos i ifi y asegurar el imiento de los objeti institucionales.

-Asegurar la alineacion de los controles con los procesos, procedimientos y actividades criticas de la Entidad, con el fin de garantizar que su disefio responda a los riesgos asociados y a la realidad
operativa e institucional de cada proceso.

-Implementar revisiones periodicas de la adecuacion, pertinencia y eficacia de los controles, en coordinacion con los lideres de proceso y las areas responsables, considerando los cambios
normativos, organizacionales, tecnoldgicos, operativos y las evaluaciones independientes que puedan afectar su funcionamiento.

-Fortalecer la cultura de autocontrol y autogestion en la prlmera linea de defensa, promowendo la ejecucion consistente de los controles, el monitoreo permanente de los riesgos y el reporte oportuno
de las desviaciones o eventos que puedan afectar el cumpli de los objeti itucionales.

Conclusion:
Durante el primer semestre de 2026, el componente de Informacion y Comunicacién mantuvo un desempefio estable frente al segundo semestre de 2025, con avances en la actuallzaclon del Mapa
de Riesgos de Seguridad de la Informacion, la i ion del Plan égico de Comunicaciones 2026 y el fortalecimiento de los controles r i con la confi

Y|
disponibilidad de la informacion. Asi mismo, continué el uso de los sistemas misionales SIDEP, SIGDEP y del Sistema Gerencial, junto con los mecanismos de comunicacion interna y externa, el
seguimiento a métricas de redes sociales y la evaluacion de la percepcién de usuarios. Sin embargo, se mantienen observaciones identificadas en el periodo anterior relacionadas con la
actualizacion y publicacion del Inventario de Activos de Informacion y de la caracterizacion de ciudadanos, usuarios y grupos de valor. Adicionalmente, se evidencio la necesidad de actualizar algunos|
documentos del proceso de Atencion a la Ciudadania y de formalizar las acciones de mejora derivadas de las encuestas de sati ion, definiendo plazos e indicadores que permitan
verificar su implementacion y efectividad.

Fortalezas

-Actualizacion del Mapa de Riesgos de i delalr ion y for imiento de los

-Implementacion del PEC 2026 con indicadores para medir la efectividad de la comunicacion interna y externa.

-Continuidad de los sistemas de informacion misionales, los canales institucionales y los mecanismos de evaluacién de la percepcion de usuarios.

Deficiencias
-Persistencia en la falta de actualizacion y publicacion del Inventario de Activos de Informacion y de la caracterizacion de usuarios y grupos de valor.
-Documentos del proceso de Atencion a la Ciudadania pendientes de actualizacién y publicacion.

Recomendaciones
-Culminar y publicar las versiones actualizadas del Inventario de Activos de Informacion y de la caracterizacion de usuarios y grupos de valor.
-Actualizar los documentos pendientes del proceso de Atencion a la Ciudadania.

-Formalizar las acciones de mejora derivadas de las encuestas de satisfaccion usuarios como proceso de ion, iendo re plazos, indicadores y mecanismos de
seguimiento.

Conclusion:

Para el primer de 2026, el ite de Activi de Monitoreo obtuvo un resultado del 93%, presentando una disminucion de tres puntos porcentuales frente al 96% alcanzado en el
segundo semestre de 2025. Durante el periodo se mantuvieron las actividades de seguimiento por parte de la Alta Direccion, la ejecucion del Plan Anual de Audltorla con enfoque basado en riesgos,
el monitoreo de la segunda linea de defensa y la evaluacion de los planes de mejoramiento internos y externos. No obstante, la disminucién estuvo i prir a i enla

generacion y seguimiento de acciones derivadas de autoevaluaciones de la primera linea de defensa, la evaluacion de los servicios tercerizados segun su nivel de riesgo y el uso de la informacion
del sistema PQRSD para definir acciones internas de mejora.

Fortalezas:

-Se mantuvo el seguimiento al Plan Anual de Auditoria y la evaluacion periddica del Sistema de Control Interno por parte de la Alta Direccion.

-La Oficina de Control Interno ejecut las evaluaciones independientes con enfoque basado en riesgos y realizé seguimiento a los planes de mejoramiento internos y externos mediante el aplicativo
ECM.

-Se mantuvo el monitoreo permanente de indicadores, planes institucionales y mapas de riesgos por parte de la segunda linea de defensa.

- Consideracion de evaluaciones externas y analisis de su impacto en el Sistema de Control Interno.

- Reporte oportuno de deficiencias de control interno a los niveles directivos y lideres de proceso.

Deficiencias:
-No se evi iaron i de mej: iento derivadas te de ejercicios de autoevaluacion realizados por la primera linea de defensa.
-La evaluacion de los servicios i no incorpord la 6n del nivel de riesgo, los controles aplicados ni los resultados del seguimiento segun su criticidad.

-El andlisis de la informacion del Sistema PQRSD continué siendo principalmente estadistico.

Recomendaciones

-Fortalecer la i ion de aL \es por parte de la primera linea de defensa y asegurar que generen acciones de mejoramiento debidamente documentadas y monitoreadas.
-Incorporar criterios de clasificacion del riesgo, controles y resultados del seguimiento en la evaluacion de los servicios tercerizados.

-Fortalecer el andlisis de la informacién proveniente del Sistema PQRSD, definiendo acciones de mejora internas, responsables, plazos y mecanismos de seguimiento que permitan utilizar este
insumo como t i para el fo imi del Sistema de Control Interno.

- Consideracion de evaluaciones externas y andlisis de su impacto en el Sistema de Control Interno.
- Reporte oportuno de deficiencias de control interno a los niveles directivos y lideres de proceso.

Deficiencias:

- No se evidenci¢ la formulacién de acciones de mejora derivadas de autoevaluaciones realizadas por la primera linea de defensa.

- Demoras en la gestion de las acciones del plan de mejoramiento, generando alertas por cargue de evidencias incompletas o inconsistentes
en el sistema ECM.

Recomendaciones

- Fortalecer la cultura de autoevaluacion en la primera linea de defensa y su articulacion con los planes de mejoramiento.
- Mejorar la oportunidad en la validacién y publicacion de los informes derivados del Sistema PQRD.

- Revisar si es necesario actualizar la Politica de Administracion del Riesgo.

- Verificar si es io modificar la ia para la ion de matrices de riesgo.

- Mantener y optimizar el uso del aplicativo ECM como herramienta de seguimiento y control.
Jocctindocidn oot 8 ol i do ol o i

el cumplimiento de los objetivos institucionales. 2%

Recomendaciones:

Fortalecer las actividades a cargo de la Alta Direccion con el acompafiamiento de la Oficina Asesora de Planeacion, para gestionar de manera

correcta los riesgos materializados y su tratamiento en la entidad.

Se recomienda revisar y actualizar el mapa de riesgos de Seguridad y Privacidad de la Informacién, considerando de manera expresa los

riesgos que se hayan materializado, y establecer los correspondientes planes de tratamiento, de conformidad con la metodologia institucional.

Asi mismo, se sugiere documentar y sustentar técni las justi iones que resp: 1 la eliminacion de riesgos de esta naturaleza del

mapa de riesgos de la entidad.

Frente a las funciones de la linea estratégica (Alta Direccion), realizar la evaluacion periddica de los riesgos de gestion en el marco del Comité

Institucional de Coordinacién de Control Interno y del Comité Institucional de Gestién y Desempefio, definiendo acciones concretas orientadas

al fortalecimiento de su administracion. En este sentido, se sugiere a la Oficina Asesora de Planeacion presentar de manera sistematica el

estado de la gestion de riesgos, asi como proponer las mejoras que resulten pertinentes.

Se recomienda realizar capacitaciones y mesas de trabajo articuladas entre la Oficina Asesora de Planeacion (OAP) y las diferentes

dependencias, con el fin de fortalecer la adecuada identificacion, evaluacion, tratamiento y seguimiento de los riesgos institucionales, en

concordancia con la metodologia de gestién del riesgo adoptada por la entidad.

Conclusiones de la evaluacion:

Como resultado de la evaluacion, se observa un aumento en el nivel de desempefio del componente de actividades de control, pasando de un

85% en el primer semestre a un 88% en el segundo semestre de 2025. Esto obedece a las actividades de control y segregacion de funciones,

acorde con el esquema de lineas de defensa.

No obstante, se presentan deficiencias actividades de control relevantes sobre las infraestructuras tecnoldgicas, especialmente de los

procesos de seguridad de la informacion y los riesgos identificados acorde con las realidades de la entidad.

En el marco del esquema de lineas de defensa, se evidencié que la Oficina Asesora de Planeacion (OAP), en su calidad de segunda linea de

defensa, realiza el monitoreo de los riesgos institucionales y de corrupcidn con periodicidad cuatrimestral. Estos ultimos fueron actualizados

durante el primer semestre de 2025 mediante mesas de trabajo desarrolladas con las diferentes areas de la entidad. Adicionalmente, la

tercera linea de defensa, representada por la Oficina de Control Interno (OCI), incorpora un componente de evaluacion de riesgos en las

evaluaciones independientes efectuadas durante el segundo semestre de 2025.

Recomendaciones: 4%

+Mantener las matrices de riesgos (gestion, corrupcion, seguridad de la informacion y fiscales) actualizadas, teniendo en cuenta la

materializacion de riesgos para cada uno de los procesos de acuerdo con los cambios del entorno, haciendo énfasis en la identificacion y

disefio de los riesgos, asi como el imiento de controles ivos y el cumplimiento de los mismos.

+Continuar con los monitoreos de Ias matrices de riesgos de los procesos, cumpliendo con la politica de administracion del riesgo aprobada.

Los de la gestion y i ion de estos riesgos deberan ser informados a la direccién para mejorar el proceso de toma de

decisiones. La entidad en cabeza de la Oficina de Tecnologlas de la informacion debera: “Mantener y asegurar con acciones tangibles y

medibles los controles de la infraestructura la i delair ion, desarrollo y imiento de las ias de la

entidad”.

+Realizar las gestiones para la designacion del Oficial de Proteccion de Datos Personales y el simulacro de pérdida de datos.

+Mantener actualizado las matrices de roles de usuarios de los diferentes sistemas de informacion de la entidad y asegurar la segregacion de

y o ot . . s . - -

Conclusion:

Durante el segundo semestre de 2025, el componente de Informacion y Comunicacién del DADEP evidencié un nivel de madurez y

estabilidad acorde con los principios del Modelo Estandar de Control Interno (MECI) y el esquema de Lineas de Defensa, donde se ha

mantenido su indicador en un 93% reafirmando la consistencia frente a los del primer y fortaleciendo progresivamente la

gestion de la informacion y la comunicacion institucional.

Fortalezas:

- Consolidacion y for imiento de los si: de informacién misi y de apoyo (SIDEP 2.0, Sistema Gerencial, CAPID, SICAPITAL,

ORFEO y sitio web institucional), mej la di ibili ili y ili de la informacion.

- Gestion estructurada del inventario de activos de informacion, con actualizacion de atributos de seguridad, confidencialidad, integridad y

disponibilidad.

- Integracion de fuentes de informacion internas y externas a través del SIGDEP, el Observatorio del Espacio Publico y la Bateria de

Indicadores, garantizando interoperabilidad y acceso oportuno a informacion clave.

- Implementacion sostenida de controles de seguridad de la informacion mediante el MSPI y la gestion de riesgos asociados.

- Continuidad de los mecanismos de comunicacion interna y externa a través del Plan Estratégico de Comunicaciones, procedimientos 0%

definidos y canales institucionales, incluyendo Bogota Te Escucha.

Deficiencias:

- Actualizacion insuficiente del mapa de riesgos de seguridad de la informacion frente a riesgos materializados y sus tratamientos.

- Falta de armonizacion documental en la caracterizacion de usuarios y grupos de valor, al mantenerse como soporte una version con fecha

anterior.

Recomendaciones

- Actualizar oportunamente el mapa de riesgos de seguridad de la informacion y fortalecer su seguimiento.

- Armonizar y publicar la caracterizacion actualizada de usuarios y grupos de valor en los repositorios institucionales.

- Mejorar la oportunidad en la publicacion y uso de los resultados de percepcion para la toma de decisiones.

- Mantener la evaluacion periédica de la efectividad de los canales de comunicacion, incorporando métricas de impacto.

Conclusion:

Para el segundo semestre de 2025, se evidenci6 que la entidad modifico su calificacion pasando de un 98% a un 96% de cumplimiento en su
ite de Activi de i . En general, se evidenci6 un funcionamiento adecuado de los mecanismos de seguimiento y

evaluacion, asi como una participacion activa de la Alta Direccion y de las instancias de control en el analisis de resultados y la toma de

decisiones. En este periodo, el Comité Institucional de Coordinacion de Control Interno aprobo y realizé seguimiento al Plan Anual de Auditoria

2025 (version 3), mientras que la Oficina de Control Interno desarrollé evaluaciones independientes con enfoque basado en riesgos y presentd

oportunamente sus resultados. A su vez, la segunda linea de defensa adelant6 actividades de monitoreo continuo sobre indicadores, planes y

riesgos, apoyandose en el uso del aplicativo ECM para el seguimiento de acciones de mejora y la trazabilidad de las evidencias.

Fortalezas:

-Seguimiento efectivo al Plan Anual de Auditoria y a su ejecucion por parte del CICCI.

- Evaluacion periédica de los resultados del Sistema de Control Interno por la Alta Direccion.

- Ejecucion de evaluaciones independientes con enfoque basado en riesgos y socializacion de resultados.

- Aplicacion del esquema de Lineas de Defensa, con monitoreo continuo y seguimiento sistematico a los planes de mejoramiento mediante el

aplicativo ECM. 3%




