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INTRODUCCION

En el marco de su funcidon de Evaluacién y Seguimiento, la Oficina de Control Interno tiene la
responsabilidad de ejecutar actividades de evaluacién de manera planificada, documentada,
organizada y sistematica, orientadas a verificar el cumplimiento de los objetivos estratégicos,
politicas, planes, programas, proyectos, procesos, indicadores y riesgos definidos por la entidad para
el desarrollo de su misidn institucional, conforme a los lineamientos del Sistema de Control Interno.

En cumplimiento de esta responsabilidad y de lo establecido en el Plan Anual de Auditorias 2026, se
llevo a cabo la evaluacion integral de los planes institucionales asociados a las Tecnologias de la
Informacién (TI). Esta evaluacion se desarrollé en atencién a las disposiciones contenidas en el
Decreto 612 de 2018, mediante el cual se establecen directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién de las entidades publicas; a las orientaciones emitidas
por el Departamento Administrativo de la Funcidn Publica; y a los lineamientos previstos en el
Decreto Distrital 221 de 2023, que reglamenta el Sistema de Gestion en el Distrito Capital.

1. OBIJETIVO GENERAL

Evaluar el cumplimiento de los lineamientos normativos relacionados con la publicacidon de
informacidn en el portal web institucional y verificar el avance y nivel de ejecucion de las actividades
establecidas en el Plan Estratégico de Tecnologias de Informacidn (PETI), el Plan de Seguridad y
Privacidad de la Informacién y el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién.

1.1  OBIJETIVOS ESPECIFICOS

1. Verificar el cumplimiento de los requisitos normativos aplicables a la publicacién de
informacién en el portal web institucional, mediante la revisién de la oportunidad,
integridad y disponibilidad de los contenidos exigidos por la normativa vigente.

2. Determinar el grado de avance y cumplimiento de las actividades programadas en
el Plan Estratégico de Tecnologias de Informacién (PETI), el Plan de Seguridad y
Privacidad de la Informacién y el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacidn, identificando desviaciones, oportunidades de mejora
y acciones pendientes de ejecucién.

2. CRITERIOS DE SEGUIMIENTO

e Modelo Integrado de Planeacién y Gestion — MIPG, Manual Operativo, version 6.1 de
febrero de 2026, Departamento Administrativo de la Funciéon Publica.

e Guia para la planeacion y el seguimiento estratégico, codigo SG/MIPG: 127-GUIDE-01,
version 11, vigente desde el 29-06-2022, DADEP.
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e Decreto 612 de 2018, “Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado”.

e Decreto 1083 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcidén Publica”.

e Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacidn Publica Nacional y se dictan otras disposiciones”.

3. ALCANCE DEL SEGUIMIENTO

El alcance de la evaluacion incluyd la revision del cumplimiento de la publicacion y la ejecucién de
las actividades definidas en el Plan Estratégico de Tecnologias de la Informacién (PETI), el Plan de
Seguridad y Privacidad de la Informacién y el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién, bajo responsabilidad de la Oficina de Tecnologias de la Informaciény
las Comunicaciones (OTIC), tomando como fecha de corte el 30 de junio de 2026.

4. INFORME DETALLADO DEL SEGUIMIENTO

Para la elaboracién del informe se realizaron las siguientes actividades:

e Mediante correo del 14-08-2026, se solicitd a la OTIC la ejecucidn de acciones relacionadas
con las recomendaciones derivadas del informe de la vigencia 2025; atendido con correo
del 18-08-2026.

e Mediante correo del 02-07-2026, la OTIC actualizé el seguimiento al PETI, en el que se
incluyen todos los proyectos incluidos en la hoja de ruta.

e Solicitud de informacidn a la Oficina de Tecnologias de la Informacién y las Comunicaciones
(OTIC), mediante radicado DADEP Nro. 20261100025173 del 2026-06-04, y envio de la Carta
de Representacidon para firma del lider del proceso; atendida con el radicado Nro.
20261400026743 del 2026-06-18.

e Revision de la documentacién publicada en la intranet para el proceso Gestion de la
tecnologia y la informacion, aplicada a los planes de tecnologias de informacidn.

e Revision de la informaciéon proporcionada por la OTIC en términos de integridad,
cumplimiento de la vigencia requerida, pertinencia de las evidencias y documentos
allegados. Adicionalmente, se gestionaron aclaraciones a través de correos electrénicos y
visitas técnicas al area técnica, con el fin de resolver las inquietudes identificadas durante
el desarrollo del seguimiento.
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4.1 Publicacion de los planes de Tl en la pagina web

De conformidad con el Articulo 74 de la Ley 1474 de 2011 y el Articulo 2.2.22.3.14 del Decreto 612
de 2018, las entidades del Estado deberan integrar los planes institucionales y estratégicos y
publicarlos en la pagina web, a mas tardar el 31 de enero de cada afio, a lo que el Departamento
Administrativo de la Defensoria del Espacio Publico dio cumplimiento el 30 de enero de 2026. Ver
imagen nro. 1.

Imagen nro. 1. Publicacion en pagina web de los planes de Tl

Plan Estratégico de Tecnologias de la Informacién PETI

Plan Estratégico de
Tecnologias de la Vigeneis 2028 Anual Vie, 01/3072026) 12:43
ion PETI 2026

Plan de seguridad y privacidad de la informacién

Plan de seguridad y
privacidad de la ‘igencia 2026 Anual Vie, 01/30/2026) 12:44
informacién 2026
Plan de Tratamiento de Riesgos de Seguridad y privacidad de la Informacién
Plan de Tratamiento de
Riesgos de Sequridady .y Anual Vie, 1173072026 1245
privacidad de la

Informacion 2026

Fuente: https://www.dadep.gov.co/planeacion/planes

Los planes de tecnologias de informacion fueron revisados y aprobados mediante el acta nro. 8 del
Comité Institucional de Gestion y Desempefio, celebrado el 28 de enero del 2026. Dicha acta fue
publicada en la pagina web: https://www.dadep.gov.co/planeacion/mipg, el 27 de febrero del 2026.

4.2 Publicacion de los seguimientos a los planes de Tl en la pagina web

Acorde con el numeral 3.13.4 Seguimiento a los Planes de accidn integrados de la Guia para la
Planeacion y el Seguimiento Estratégico, version 11, “El informe de seguimiento a los planes
integrados al plan de accién institucional (Decreto 612 de 2018), estd a cargo de cada responsable
de la formulacion e implementacion de este, quienes deben asegurar la publicacion de los
seguimientos con corte trimestral”; asi las cosas, se evidencid en la pagina web que el seguimiento
al primer y segundo trimestre del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion, fue publicado el 21-agosto-2026; es decir, para el primer trimestre transcurrieron mas
de 4 meses. Ver imagen nro. 2.

Imagen nro. 2. Publicacion del seguimiento al Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacion

Plan de Tratamiento de Riesgos de Seguridad y privacidad de la Informacién

Seguimiento al plan de
tratamiento de riesgos . ) .
de seguridad y :*"‘J‘;z(‘)‘f’;‘l‘j'}:" cone al 50 Trimestral Vie, 08/21/2026 - 09.48
privacidad de la s
informacion 2026

Seguimiento al plan de
tratamiento de riesgos

de seguridady Segumientos con core al 1 Trimestral Vie, 08/21/2026 - 09:50 G

privacidad de la
informacion 2026

Buscar |5 G - 12 o @ a & & LE:.Z o O 25305561;0?5
Fuente: https://www.dadep.gov.co/planeacion/seguimientos - Consulta del 29/08/2026
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En cuanto al Plan Estratégico de Tecnologias de la Informacion, la publicacién del seguimiento al
primer trimestre de 2026 se realizd el 7-mayo-2026; es decir, transcurrieron mas de 30 dias.
Mientras que el segundo trimestre fue publicado el 21-julio-2026, o sea, 21 dias después. Ver
imagen nro. 3.

Imagen nro. 3. Publicacion del seguimiento al Plan Estratégico de Tecnologias de la Informacién

Plan Estratégico de Tecnologias de la Informacién PETI

Seguimiento al Plan

Estratégico de Seguimientos con corte al 30 Trimestral Mar, 07/21/2026 - 1920 documento en Excal
Tecnologias de la de junio del 2026

Informacion PETI 2026

Seguimiento al Plan
Estratégico de Seguimientos con corte al 31 Trimestral Jue. 05/07/2026 - 11-49
Tecnologias de la de marzo de 2026 d -
Informacion PETI 2026
- ESP 8:04 a. m.
Buscar L2090 @ - 2 i TOO g
Fuente: https://www.dadep.gov.co/planeacion/seguimientos - Consulta del 29/08/2026

Con respecto al Plan de Seguridad y Privacidad de la Informacidn, la publicacién del seguimiento al
primer trimestre de 2026 se realizd el 11-mayo-2026; es decir, transcurrieron mas de 30 dias.
Mientras que el segundo trimestre fue publicado el 21-julio-2026, o sea, 21 dias después. Ver
imagen nro. 4.

Imagen nro. 4. Publicacion del seguimiento al Plan de Seguridad y Privacidad de la Informacion

Plan de seguridad y privacidad de la informacién

Seguimiento al Plan de

Seguridady Privacidad  >duimientos con corie a1 30 Trimestral Mar, 07/21/2026 - 19:25
de la Informacién 2026 /
Seguimiento al Plan de -
Seguridady Privacidad  >S9umeno a cerie 31 de Trimestral Lun, 05/11/2026 - 10:58
de la Informacion 2026
- ESP 4 8:07 a. m.
Buscar Lee-20¢ & & A 8D on0mm

Fuente: https://www.dadep.gov.co/planeacion/seguimientos - Consulta del 29/08/2026

Cabe recordar que en el informe del afio 2025, Evaluacion integral a los planes institucionales y
estratégicos de la entidad relacionados con tecnologias de la informacion y accesibilidad a la pdgina
web ntc 5854:2011, publicado con el radicado DADEP nro. 20251100026493 del 2025-07-01, no se
evidenciaron en la pagina web los seguimientos trimestrales correspondientes, resaltando que para
el Plan de Seguridad y Privacidad de la Informacion, el dltimo seguimiento realizado y publicado fue
del primer cuatrimestre del 2024; es decir, que pasados 14 meses no se hicieron actualizaciones. Lo
que configurd la recomendacion: “Publicar oportunamente en la pdgina web los sequimientos a los
planes institucionales de tecnologias de informacion, de conformidad con la Guia para la Planeacion
y el Sequimiento Estratégico, version 11, numeral 3.13.4, que invita a publicarlos trimestralmente”.

Dichas situaciones de publicar indistintamente los seguimientos en fechas no determinadas,
después de terminado el trimestre, eventualmente puede generar desinformacién en la ciudadania
o en los entes externos interesados en el tema.
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Por lo anteriormente expuesto y, teniendo en cuenta que en los criterios normativos (numeral 2)
no se especifica un tiempo especifico para la publicacién de los seguimientos a los planes de
tecnologias de informacion, se configura la siguiente observacion:

4.3 Observacion nro. 1: Evaluar la posibilidad de incluir, en la Guia para la Planeacién y
el Seguimiento Estratégico, un tiempo perentorio para la publicacion de los
seguimientos a los planes de tecnologias de informacién, una vez finalizado el
trimestre.

4.4 Verificacion de los avances de los planes de TI

A continuacién, se muestra el estado de avance de los planes de Tl, durante el primer semestre de
2026.

Plan Estratégico de Tecnologias de la Informacion

Para la verificacion del avance de los proyectos, se tomdé como referencia el documento: Plan
Estratégico de Tecnologias de la Informacion 2026, cédigo 127-PPPGI-04, version 12, vigente desde
el 30-enero-2026; particularmente, el numeral 6.2.1 Estructura de actividades estratégicas;
publicado en la pagina institucional. Donde el 48% (11) de los proyectos estan en ejecucién y las
evidencias/soportes allegados dieron cumplimiento a los objetivos programados. Con el auge de la
inteligencia artificial, se destaca el proyecto P23: Implementar analitica de datos, IA y herramientas
colaborativas de Tl, donde seria de gran utilidad para la entidad definir proyectos de IA enfocados
a la misionalidad y a la atencion ciudadana, entre otros. Ver grafica nro. 1.

En cuanto a los proyectos finalizados, se cerraron dos (2) programados para el afio 2024, seis (6)
programados para el afio 2025 y tres (3) del afio 2026; estos alcanzaron el 48% (11). Finalmente, el
proyecto PO1: Mejoras en la implementacion de la politica publica distrital de servicio a la
ciudadania, inicia en junio de 2027 y finaliza en octubre del mismo afio. El detalle del seguimiento a
los proyectos del PETI se puede consultar en la web en el Anexo-1-Consolidado-Evaluacion-Planes-
TI-2026.xls.

Grafica nro. 1. Estado de los proyectos del PETI

11

11

Por iniciar

Finalizado

En ejecucion

Fuente: https://www.dadep.gov.co/planeacion/planes — Elaboracién OCI
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Plan de Seguridad y Privacidad de la Informacién

Para la verificacion del avance de las actividades programadas, se tomé como referencia el
documento: Plan de Seguridad y Privacidad de la Informacion 2026, cédigo 127-PPPGI-05, versién
9, vigente desde el 29/01/2026; particularmente, el numeral 4. Actividades del Plan; publicado en
la pagina institucional.

De las ocho (8) actividades del plan, el 25% (2) tienen estado finalizado, donde la actividad 2:
Actualizar el inventario de activos de informacion, la matriz de riesgos asociada y el plan de
tratamiento de riesgos de seguridad de la informacion, tiene publicada en la pagina web el
Inventario y clasificacion de activos de informacién 2025, con fecha de reporte: 30/07/2025; que no
corresponde al producto indicado por la OTIC: Matriz de activos de informacion 2026 actualizada.
Ver grafica nro. 2.

Aunque el 75% restante (6) de las actividades se estan ejecutando y finalizan en los meses de
octubre, noviembre y diciembre de 2026; la actividad 3 (Realizar evaluacién integral de riesgos de
Tl y andlisis de vulnerabilidades sobre infraestructura, servicios en la nube y portales publicados, en
coordinacion con el drea de infraestructura) no registra avance del informe de analisis de
vulnerabilidades; y la actividad 4 (Gestionar ajustes de configuracion de firewall, revision de SLA y
configuraciones en la nube, y actualizacion de la ejecucion del DRP y del Plan de Recuperacion de
Desastres, incluyendo al menos una prueba de retorno a la operacion, de acuerdo con los
procedimientos establecidos y los hallazgos de evaluacion de riesgos) no registra avance del informe
de configuracion de firewall y nube, ni del DRP. El detalle del seguimiento a las actividades del Plan
de Seguridad y Privacidad de la Informacidn se puede consultar en la web en el Anexo-1-
Consolidado-Evaluacion-Planes-TI-2026.xIs.

Grafica nro. 2. Estado de las actividades del Plan de Seguridad y Privacidad de la Informacion

25%

= En ejecucién

= Finalizado

75%

Fuente: https://www.dadep.gov.co/planeacion/planes — Elaboracion OCI

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién

Para la verificacion del avance de los controles programados, se tomé como referencia el
documento: Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion 2026,
codigo 127-PPPGI-12, versidén 4, vigente desde el 30/01/2026; particularmente, el numeral 4.
Riesgos, Controles y Metas del Plan 2026; publicado en la pagina institucional.

Aungue los ocho (8) controles definidos en el plan estan programados para finalizar el 31/12/2026,
en los diferentes periodos de seguimiento (trimestral, cuatrimestral y semestral), la OTIC allegé los
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soportes/evidencias correspondientes que dieron cumplimiento a las actividades programadas. El
detalle del seguimiento a los controles del Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacién se puede consultar en la web en el Anexo-1-Consolidado-Evaluacion-Planes-TI-
2026.xls.

4.5 Consolidado de cumplimiento de los planes de Tl

Con corte al 30 de junio de 2026, la gréfica nro. 3 ilustra el porcentaje de avance de los planes de Tl,
destacandose que el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
alcanzd el 100% de ejecucién; el Plan Estratégico de Tecnologias de Informacién el 48%, en virtud
de que la mayoria de los proyectos culminan en octubre, noviembre y diciembre de 2027; y el Plan
de Seguridad y Privacidad de la Informacidn el 25%, ya que la mayoria de las actividades finalizan en
los meses de octubre, noviembre y diciembre de 2026.

Grafica nro. 3. Porcentaje (%) de cumplimiento de los planes de TI

Plan de tratamiento de riesgos de
seguridad y privacidad de la informacion

Plan estratégico de tecnologias de _ 13
informacion

100

Plan de seguridad y privacidad de la -

. ., 25
informacién

Fuente: Planes de Tl — Elaboracién OCI

5. ANALISIS DE POTENCIALES RIESGOS

De conformidad con el Mapa de riesgos institucional 2026 - Seguridad de la informacion, publicado
en la pagina web el 05/05/2026, no se presentaron incidentes que favorecieran la materializaron de
riesgos asociados con seguridad de la informacién.

6. SEGUIMIENTO A LAS RECOMENDACIONES SEGUN INFORME ANTERIOR

La entidad realizd las siguientes acciones a las recomendaciones del Informe evaluacion integral a
los planes institucionales y estratégicos de la entidad relacionados con tecnologias de la informacion
y accesibilidad a la pdgina web NTC 5854:2011, remitido a la directora de la entidad, segun radicado
Nro. 20251100026493 del 2025/07/01. Ver Tabla Nro. 1.

Tabla nro. 1. Seguimiento recomendaciones informe vigencia 2025

Recomendacion Accion adelantada por la OTIC Seguimiento OCI
1. Validar la aplicabilidad de | OTIC realiz6 la revision y validacion de la | Se evidencié correo enviado por la
lo establecido en la Guia | aplicabilidad de lo establecido en el | Oficina Asesora de Planeacién, donde
para la Planeaciéon y el | numeral 3.13.4 de la Guia para la | solicita a los lideres de proceso y
Seguimiento Estratégico, | Planeacidon y el Seguimiento Estratégico, | enlaces, el envio de los seguimientos de
version 11, numeral 3.13.4, | version 11, respecto de la publicaciéon de los | los planes, corte 30-junio-2026, con el
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Recomendacion

Accion adelantada por la OTIC

Seguimiento OCI

en cuanto a la publicacion
de los seguimientos a los
planes de TI, en la pagina

seguimientos a los planes de TI. Como
resultado de esta revision, se identificé la
necesidad de articular con la Oficina

fin de realizar el monitoreo y gestionar
oportunamente su publicacién. El plazo
de entrega fue hasta el 8-julio-2026.

en la pagina web los
seguimientos a los planes

institucionales de
tecnologias de
informacidn, de

conformidad con la Guia
para la Planeacion y el
Seguimiento  Estratégico,
versidn 11, numeral 3.13.4,
que invita a publicarlos
trimestralmente.

web. Asesora de Planeacién las actividades

relacionadas con la  consolidacién, | Aunque la Guia para la Planeacion y el
validacion y publicacion de dicha | Seguimiento Estratégico del proceso
informacion. Direccionamiento Estratégico, version
11, establece que los responsables de la
formulaciéon e implementacion de los
planes deben asegurar la publicacion de
los seguimientos con corte trimestral,
no se identifica un plazo especifico para

realizar dicha accioén.
2. Publicar oportunamente | OTIC ha adelantado acciones de | Aunque la Guia para la Planeacién vy el

seguimiento y articulacién con la Oficina
Asesora de Planeacién para la actualizacién
y publicacién de los avances de los planes
de TI, teniendo como referente lo
establecido en el numeral 3.13.4 de la Guia
para la Planeacién y el Seguimiento
Estratégico. Los seguimientos
correspondientes fueron remitidos para su
publicacidn en la pagina web institucional.

Seguimiento Estratégico del proceso
Direccionamiento Estratégico, version
11, establece que los responsables de la
formulaciéon e implementacién de los
planes deben asegurar la publicacion de
los seguimientos con corte trimestral,
no se identifica un plazo especifico para
realizar dicha accion.

Publicaciéon en la web del seguimiento
al 2do. trimestre 2026:

- PETI: 21-julio-2026

- Plan de seguridad y privacidad de
la Informacion: 21-julio-2026

- Plan de tratamiento de riesgos y
seguridad de la informacidén: 21-
agosto-2026

3.  Monitorear

permanentemente el
avance y/o cumplimiento
de los proyectos y/o

actividades de los planes
de TI, para verificar el
grado de avance o retraso
con respecto a las fechas y
con los productos a
entregar; y en conjunto
con la Oficina Asesora de
Planeacion realizar las
actualizaciones
correspondientes.

OTIC realiza seguimiento periddico al
avance de los proyectos y actividades
contemplados en los planes de Tl, mediante
reuniones mensuales denominadas
“Seguimiento a los Proyectos”, en las cuales
se revisa el estado de avance de los
proyectos, el cumplimiento de los hitos, las
actividades pendientes, las fechas previstas
y las situaciones que puedan afectar su
ejecucion. Como resultado de estos
espacios se realizan las acciones de
seguimiento y gestién requeridas para
atender las situaciones identificadas y
garantizar el avance de los proyectos.

Se evidencidé actas de seguimiento de
proyectos como ORFEO, SIDEP, pagina
web, analitica de datos, visor
geografico, portal inmobiliario y ArcGIS,
entre otros, durante el primer semestre
de 2026.

4. Utilizar una matriz
unificada para efectuar el
avance en la ejecucion del
PETI, ya que para el
seguimiento esta oficina
toma como base la version
publicada en la pagina

OTIC, con el propédsito de fortalecer la
trazabilidad, consistencia y control de la
informacién relacionada con el seguimiento
del PETI, implementé un formato unificado
en Excel para el seguimiento trimestral de
los proyectos de TI. Este formato permite
consolidar en una Unica herramienta la

Aunque se evidencié el formato de
formulacién, seguimiento y monitoreo a
planes institucionales, se debe
propender que el PETI publicado en la
web contenga las actualizaciones mas
recientes, debidamente aprobadas
mediante acta por el Comité

\
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Recomendacion

Accion adelantada por la OTIC

Seguimiento OCI

web, que difiere en
algunasy en la ausencia de
proyectos. Esto con el de
evitar confusiones en los
tiempos de ejecucion y en
la entrega de los productos
finales.

informacidn asociada a los proyectos,

incluyendo actividades y resultados,
responsables, fechas de ejecucidn,
porcentaje de avance y evidencias,

facilitando el seguimiento integral y la
consulta de la informacién.

La implementacidn de este formato permite
contar con una herramienta unificada para
el seguimiento de los proyectos del PETI y
contribuye a minimizar diferencias entre las
fuentes de informacién utilizadas para el
seguimiento y la informacion reportada.

Institucional de Gestidn y Desempefio;
esto para garantizar que la ciudadania
disponga de la versidn mas reciente y
Unica generada por la entidad.

Realizar las  acciones
necesarias que permitan
avanzar en la ejecucion del
Plan de Tratamiento de
Riesgos de Seguridad vy
Privacidad de la
Informacion, con el fin de
evitar o mitigar eventuales
incidentes informaticos
que vulneren la
infraestructura tecnologica
de la entidad.

OTIC ha adelantado acciones orientadas a la
implementacidn y seguimiento del Plan de
Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion, mediante la
actualizacion de los riesgos y controles
definidos y el seguimiento periddico a su
ejecucion, recopilando y consolidando las
evidencias aportadas por los responsables
de los controles, con el propédsito de reducir
la probabilidad de ocurrencia y/o el impacto
de eventos de seguridad de la informacion.

Se evidencié la

de riesgos de
informacion del

seguridad de la informacion.

publicacién y el
seguimiento en la web del Plan de
Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién; el mapa
seguridad de la
segundo trimestre
2026; la ejecucion y seguimiento de los
controles asociados a los riesgos; y
capacitaciones de sensibilizacion en

No se dispone de una
matriz de proyectos del
PETI unificada, ya que la
version publicada en la
pagina web difiere con la
de avance enviada por la
OTIC, en fechas de
ejecucion de diez (10)
proyectos; es decir, el 50%.
Adicionalmente, algunos
proyectos del PETI no
tienen fechas y el proyecto
P20 (Migracion y mejoras
del sistema ERP
SIC@PITAL) no esta
incluido en la matriz de
avance, pero si esta en la
version web.

OTIC realizé la revisidn y conciliacion de la
informacidon contenida en el formato de
seguimiento del PETI, tomando como
referencia la Hoja de Ruta del PETI 2024
2027, con el propdsito de verificar la
correspondencia de los proyectos y sus
fechas de ejecucion. Como resultado de
esta revision, se verificé la incorporacién de
los proyectos objeto de seguimiento en el
formato unificado, incluyendo el proyecto
P20 — “Andlisis de vulnerabilidades y Ethical
hacking a la infraestructura, servicios,
aplicaciones y sistemas de informacién”, el
cual se encuentra registrado como item 20
y bajo responsabilidad de OTIC.

Asi mismo, se realizd la validacién de las
fechas de ejecucion de los proyectos frente
a las establecidas en la Hoja de Ruta del
PETI, identificAindose y gestionando los
ajustes correspondientes en el formato de
seguimiento, con el fin de fortalecer la
consistencia y trazabilidad de Ila
informacion.

Aunque se evidencié el formato de
formulacién, seguimiento y monitoreo a

planes institucionales,

propender que el PETI publicado en la
web contenga las actualizaciones mas
aprobadas

recientes, debidamente

mediante acta por el
Institucional de Gestidon y Desempefio;
esto para garantizar que la ciudadania
disponga de la versiéon mas reciente y
Unica generada por la entidad.

debe

Comité

Fuente: OTIC - Elaboracién OCI
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Revisadas las evidencias y soportes allegados, la entidad (particularmente la Oficina de Tecnologias
de la Informacion y las Comunicaciones) dio cumplimiento a las acciones adelantadas para atender
las recomendaciones del informe vigencia 2025.

Para el segundo trimestre de 2026, los seguimientos a los planes de tecnologias de informacion se
publicaron en la pagina web en las siguientes fechas:

e Plan Estratégico de Tecnologias de la Informacion (PETI): 21-julio-2026

e Plan de Seguridad y Privacidad de la Informacidn (PSPI): 21-julio-2026

e Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién (PTRSPI): 21-
agosto-2026

Donde se observa que dos (2) de los planes fueron publicados 21 dias después del corte trimestral,
y el otro, 51 dias posteriores. Aunque la Guia para la Planeacidon y el Seguimiento Estratégico del
proceso Direccionamiento Estratégico, versidn 11, establece que los responsables de la formulacion
e implementacidn de los planes de accidn institucional (Decreto 612 de 2018) deben asegurar la
publicacion de los seguimientos con corte trimestral, no se identifica un plazo especifico para
realizar dicha accién.

7. CONCLUSIONES

Del seguimiento realizado se concluye:

i. Laentidad dio cumplimiento a las acciones adelantadas para atender las recomendaciones
emitidas en el informe de la vigencia 2025, conforme a las evidencias y soportes revisados;
lo que refleja un avance positivo en la gestidn institucional y en la capacidad de respuesta
frente a las observaciones de auditoria.

ii. Se configurd la observacion nro. 1, con el fin de evaluar la posible inclusién en la Guia para
la Planeacion y el Seguimiento Estratégico, de un tiempo determinado para la publicacion
de los seguimientos después de cada trimestre.

iii. Los planes de tecnologias de informacién fueron aprobados formalmente mediante el acta
nro. 8 del Comité Institucional de Gestidon y Desempefio, el 28 de enero del 2026; y
publicados oportunamente, de conformidad con el Articulo 74 de la Ley 1474 de 2011 y el
Articulo 2.2.22.3.14 del Decreto 612 de 2018.

iv. El porcentaje de cumplimiento de las actividades del Plan de Seguridad y Privacidad de la
Informacién fue del 25%, de los proyectos del Plan Estratégico de Tecnologias de
Informacidn fue del 48%, mientras que los controles definidos en el Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la informacion alcanzé el 100%.

v. En el Plan de Seguridad y Privacidad de la Informacion, el inventario de activos de

informacion de la actividad 2, publicado en la pagina web
(https://www.dadep.gov.co/instrumentos-de-gestion-de-la-informacion), tiene fecha de
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reporte del 30/07/2025, en contraposicion al soporte enviado por la OTIC, que allegd una
matriz del afio 2026.

8. RECOMENDACIONES
Del seguimiento realizado se recomienda:

i. Evaluar lainclusién, en la Guia para la Planeacion y el Seguimiento Estratégico, de un plazo
obligatorio para la publicacion de los seguimientos trimestrales de los planes de TI,
asegurando la oportunidad en la rendicién de cuentas y el cumplimiento de la Ley 1712 de
2014 sobre transparencia.

ii. Propender porque proyectos de inteligencia artificial estén encaminados a fortalecer la
misionalidad de la entidad y la atencién ciudadana.

iii. Mantener la prdactica de aprobacidon formal mediante actas del Comité Institucional de
Gestidn y Desempeiio y reforzar la publicacion oportuna de los planes de Tl en los medios
oficiales, asegurando la trazabilidad documental y el cumplimiento de lo dispuesto en el
Decreto 612 de 2018 y la Ley 1474 de 2011.

iv. Implementar alertas tempranas que permitan monitorear el avance de los proyectos y
actividades de los planes de TI, con el fin de alcanzar niveles de ejecucién superiores y
homogéneos.

v. Asegurar la coherencia entre los reportes publicados en la pagina institucional y los soportes
internos, de manera que se eviten inconsistencias documentales y se fortalezca la
transparencia en la gestion de la informacion.

9. RESUMEN DE HALLAZGOS/OBSERVACIONES

La tabla nro. 2 resume las observaciones derivadas del seguimiento efectuado por la Oficina de
Control Interno a los planes de tecnologias de informacion.

Tabla nro. 2. Resumen de Observaciones

Observacion

4.3 Observacion nro. 1: Evaluar la posibilidad de incluir, en la Guia para la Planeacion y el Seguimiento
Estratégico, un tiempo perentorio para la publicacién de los seguimientos a los planes de tecnologias
de informacién, una vez finalizado el trimestre.

Fuente: elaboracién OCI
Finalmente, es importante aclarar los conceptos que dan lugar a plan de mejoramiento:
Observacion: situaciéon que podria convertirse en un futuro incumplimiento de un requisito

(hallazgo) y llegar a tener efectos sobre el cumplimiento de los objetivos, procesos, planes,
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programas o proyectos. Producto del andlisis realizado, es potestativo del lider del proceso acoger
las observaciones realizadas por la OCl y si hay lugar a documentarlas en virtud del autocontrol.

Hallazgo: es el resultado de la comparacidon de la condicién (situacion detectada o hechos
identificados) con el criterio que se refiere al deber ser (cumplimiento de normas, reglamentos,
lineamientos o procedimientos). Los hallazgos deben ser objeto de formulacidon de acciones
tendientes a eliminar de fondo las causas que las originaron, las cuales hardn parte del
correspondiente plan de mejoramiento que debe formularse en la herramienta tecnoldgica
dispuesta por la entidad.

\ .
Allan Maurice Alfisz Lépez
Jefe Oficina de Control Interno

Proyectd: Albeiro Rizo Gallardo

Revisd y aprobd: Allan Maurice Alfisz Lopez
Fecha: 31 de agosto de 2026
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