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INTRODUCCION

El Sistema de Control Interno, previsto en la Ley 87 de 1993, se enmarca como una de las
dimensiones de MIPG y busca asegurar que las demas dimensiones cumplan su propésito y lleven
al cumplimiento de resultados con eficiencia, eficacia, calidad y transparencia en la gestidn publica.
De igual manera, desempefia un papel fundamental como asesor, evaluador, integrador y
dinamizador del sistema de control interno, por tanto, también del MIPG. Estas funciones se
desarrollan para proponer acciones dirigidas a mejorar la cultura organizacional y, por ende, a
contribuir con el cumplimiento de los fines del Estado.

La Oficina de Control Interno del Departamento Administrativo de la Defensoria del Espacio Publico-
DADEP, dando cumplimiento a las directrices del gobierno nacional, distrital, en su rol de enfoque a
la prevencion y en virtud del plan anual de auditoria para el afio 2026, realizé seguimiento al mapa
de riesgos institucional, de conformidad con la Guia para la Administracion del riesgo y el disefio de
controles en entidades publicas - DAFP, asi como la Politica de Administracién del Riesgo definida
por la Entidad.
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1. OBJETIVO GENERAL

Realizar seguimiento y evaluacion a los riesgos establecidos en el mapa de riesgos institucional,
correspondientes a los riesgos de gestidn por proceso y riesgos fiscales, con corte al 31 de julio de
2026, de conformidad con la muestra aleatoria establecida.

2. CRITERIOS DE EVALUACION

Las normas, procedimientos y requisitos usados como referencia en la presente evaluacién, asi
como el mapa de riesgos institucional, refieren:

v' Decreto 1499 de 2017. “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestién
establecido en el articulo 133 de la Ley 1753 de 2015” y se establece el Modelo Integrado
de Planeacidn y Gestidn.

v' Politica de Administracion del Riesgo, cddigo 127-PPPVM-02, versién 03 de fecha

18/04/2024.

v' Politica de Administracion del Riesgo, cddigo 127-PPPVM-02, versién 04 de fecha
24/12/2024.

v' Politica de Administracion del Riesgo, cddigo 127-PPPVM-02, versién 05 de fecha
27/05/2026.

v' Mapa de riesgos institucional (riesgos de gestidn, seguridad de la informacion y fiscales),
versiones para las vigencias 2025 y 2026. 5

v' Guia parala administracidn del riesgo y el disefio de controles en entidades publicas, version
6, emitida por el DAFP.

v' Guia parala administracidn del riesgo y el disefio de controles en entidades publicas, version
7, emitida por el DAFP.

v' Seguimiento al segundo cuatrimestre Mapa de Riesgos de Gestidén 2026

3. ALCANCE DEL SEGUIMIENTO

El presente seguimiento comprende la identificacidn, valoracién del riesgo, plan de manejo y
aplicacion de controles, correspondiente al periodo de 1° de julio de 2025 a 31 de julio de 2026 para
los riesgos de gestidn por proceso y riesgos fiscales.

4. METODOLOGIA

La recopilacion y verificacion de la informacidn se realizd de acuerdo con lo establecido en las
normas aplicables y definidas para el ejercicio auditor interno, teniendo en cuenta los
procedimientos, requisitos y documentacion allegada por el proceso, asi como la inspeccidn, analisis
de documentos, consulta del Visor MIPG y toda aquella informacidn disponible en la pagina web de
la Entidad e informacidn aportada por la Oficina Asesora de Planeacion, mediante radicado Orfeo
Nro. 20261500034173 de fecha 7 de septiembre de 2026.

De conformidad con el alcance del presente seguimiento se evidencia que la entidad cuenta con
cuarenta y un (41) riesgos de gestion identificados asi:
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Tabla 1. Riesgos identificados por proceso

PROCESO NUMERO DE RIESGOS
Administracion del Patrimonio Inmobiliario Distrital 4
Administracion y Gestion del Observatorio y la Politica de Espacio Publico de 2
Bogota
Atencion a la Ciudadania 2
Control Interno Disciplinario 1
Defensa del Patrimonio Inmobiliario Distrital 2
Direccionamiento Estratégico 3
Evaluacién y Control 1
Gestion de la Tecnologia y la Informacion 2
Gestion de Recursos 6
Gestion del Talento Humano 3
Gestion Documental 3
Gestion Juridica 5
Inventario General del Espacio Publico y Bienes Fiscales 4
Verificacion y Mejoramiento Continuo 2
Tota riesgos de gestion 40
Inventario General del Espacio Publico y Bienes Fiscales 1 riesgo fiscal
TOTAL RIESGOS DE LA ENTIDAD 41

Fuente: Elaboracion propia con informacion toma del mapa de riesgos de gestién 2026.

El presente seguimiento tiene en cuenta el modelo de operacidn por procesos, de tal manera que
se evaluan los riesgos asociados al mapa de procesos de la entidad, asi como un riesgo fiscal,
asociado al proceso del Inventario General del Espacio Publico y Bienes Fiscales.

5. INFORME DETALLADO DEL SEGUIMIENTO

En virtud del objetivo general el cual consiste en: “Evaluar el cumplimiento y efectividad de las
acciones implementadas en respuesta a los hallazgos y observaciones del informe anterior, radicado
Orfeo No. 20251100043253, respecto a la gestidn de riesgos de gestidn, seguridad de la informacién
y fiscales”, se realiza el presente seguimiento teniendo en cuenta los siguientes aspectos:

5.1 Politica de Administracion del Riesgo.

El presente seguimiento se realiza teniendo en cuenta la Politica de Administracion de Riesgos,
codigo 127-PPPVM-02 versidn 5, de fecha 27 de mayo de 2026 implementada por el Departamento
Administrativo de la Defensoria del Espacio Publico — DADEP, puesto que las versiones anteriores
fueron objeto de evaluacién en los pasados informes, de igual manera se utiliza como criterio lo
dispuesto en Guia para la Gestion Integral del Riesgo en Entidades Publicas, versidén 7, emitida por
el DAFP. A continuacion, se detalla el seguimiento efectuado por la OCI:
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Tabla 2. Andlisis de la evaluacidn a la Politica de Administracion del Riesgo

DEFINICION EN LA POLITICA

CRITERIOS SEGUIMIENTO OCI

Objetivo Administrar los riesgos en el Revisado el objetivo de la Politica de Gestion

Contexto interno

Departamento  Administrativo
de la Defensoria del Espacio
Publico - DADEP, haciendo
énfasis en el fortalecimiento de
los controles internos, con el fin
de minimizar la probabilidad de
materializacidn de cualquier tipo
de riesgo que afecte el logro de
las metas del Departamento.

La politica de administracion del
riesgo es aplicable a todos los
servicios, procesos, proyectos,
planesy programas de la entidad
durante el desarrollo de Ia
gestion planificada y a todas las
partes interesadas en el ejercicio
de las actividades desarrolladas
en el marco de dar cumplimiento
a la misionalidad del
Departamento  Administrativo
de la Defensoria del Espacio
Publico.

Factores de contexto externo:
Politicos: Cambios de gobierno,
legislacion, politicas publicas y
regulaciéon (Cambios en Ia
administracién central y
territorial que genera cambios
en los planes de desarrollo).
Econdmicos y  financieros:
disponibilidad de capital,
liguidez, mercados financieros,
desempleo, competencia;
restricciones de orden
econémico que pueden afectar
el funcionamiento de la entidad
o la ejecucion de los proyectos;

Integral del Riesgo, se observa que su
formulacién se enfoca en el fortalecimiento
del control interno y en la minimizacién de la
probabilidad de materializacién de los riesgos.
No obstante, frente al enfoque integral
propuesto por la Guia para la Gestién Integral
del Riesgo en Entidades Publicas — Version 7,
se establece que la articulacidn de la gestidn
del riesgo debe ser concordante con la
planeacién  estratégica, los objetivos
institucionales y las diferentes tipologias de
riesgo, bajo una perspectiva preventiva.

Por lo anterior, se recomienda revisar y
ajustar la formulacidn del objetivo, de manera
que refleje de forma integral la contribucidn
de la gestidn del riesgo al cumplimiento de los
objetivos institucionales y a la toma de
decisiones.

Se observa que la politica contempla los
procesos, proyectos, planes y programas de la
Entidad.

Se sugiere revisar y complementar el alcance
de la politica, incorporando aspectos
actividades tercerizadas o ejecutadas por
terceros mediante convenios, cuando por su
naturaleza puedan generar riesgos criticos
para el cumplimiento de los objetivos
institucionales, estos aspectos y definiendo
las acciones de seguimiento y control que
correspondan.

Se observa que la Politica contempla el
analisis del contexto externo mediante
factores politicos, sociales, tecnoldgicos,
econdémicos, ambientales y legales, asi como
del contexto interno, considerando aspectos
financieros, de talento humano, procesos,
tecnoldgicos y estratégicos. En consecuencia,
se concluye que la Politica da cumplimiento a
los lineamientos establecidos en la Guia para
la Gestidon Integral del Riesgo en Entidades
Publicas — Version 7 del DAFP, al incorporar
los principales factores internos y externos
que pueden incidir en la gestidon y en el
cumplimiento de los objetivos institucionales
del DADEP.
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DEFINICION EN LA POLITICA

CRITERIOS SEGUIMIENTO OCI

responsabilidad

metodoldgico

cambios en la asignacién
presupuestal de la entidad por
cambio de prioridades de la
administracion. (...)

Roles y Responsabilidades en la
Gestion del Riesgos: Nivel
Estratégico Responsables: Alta
Direccidon, Comité Institucional
de Gestion y Desempefio y

Comité Institucional de
Coordinacion de Control Interno.
Primera Linea de

Responsabilidad: Lideres de los
planes, programas o proyectos,
Lideres de Proceso y otras.

Segunda Linea de
Responsabilidad instancias
encargadas de  monitorear

aspectos estructurales bajo su
gestion: Oficina Asesora de
Planeacién, SGC, Tl y OJ. Tercera
Linea de Responsabilidad
(Evaluacion Independiente
asociado a la OCl.

El Departamento Administrativo
de la Defensoria del Espacio
Publico (DADEP) adoptara la

metodologia establecida por el
Departamento  Administrativo
de la Funcion Publica (DAFP) en
su Guia para la Gestién Integral
del Riesgo en Entidades Publicas
(Versidn 7), marco de referencia
bajo el Modelo Integrado de
Planeacién y Gestién (MIPG).
Esta version evoluciona el
enfoque tradicional hacia una
gestion basada en la creacidn de
valor, la cultura de la integridad

Los niveles de responsabilidad de la Entidad
se establecen por niveles, estratégico,
primera linea, segunda linea y tercera linea,
con la asignacién de funciones clave para la
gestion de riesgos. Respecto a la primera
linea, esta enfatiza en el actuar de los lideres
de los procesos en su actuar como los duefios
directos del riesgo en la operacién,
responsables de desarrollar, implementar y
ejecutar los procesos de control a través de la
identificacidn, andlisis, valoracion, monitoreo
y acciones de mejora en sus respectivas areas.
La segunda linea considera varias areas con
aspectos clave a cargo de la OAP como es el
monitoreo de riesgos, la facilitacion
metodoldgica y las alertas estratégicas. En el
caso de Tl incluye el Oficial de Seguridad de la
Informacion: responsable de evaluar de forma
técnica y especializada el cumplimiento de los
controles asociados a las politicas de
seguridad de la informacion y privacidad de
datos, en el marco del MSPI y la OJ tiene a su
cargo monitorear el estado de la gestidn
juridica de la entidad; en el caso de la tercera
linea esta realiza la evaluacién independiente
de los riesgos. De esta manera se evidencia
que la entidad cuenta con un esquema de
lineas con responsabilidades y operativiza la
gestion de riesgos.

Se observa que la metodologia establecida en
la Politica de Administracién del Riesgo se
encuentra alineada con los lineamientos de la
Guia para la Gestion Integral del Riesgo en
Entidades Publicas - Version 7,
particularmente en las etapas de
identificacion y valoracién, mediante el mapa
de riesgos de gestidn, que contempla factores
de riesgo, criterios de probabilidad e impacto,
matriz de severidad y valoracion de controles.
Asimismo, la Entidad establece matrices
diferenciadas para los riesgos de gestion,
seguridad y privacidad de la informacién y
corrupcién, con criterios de valoracidn
especificos. En consecuencia, se concluye que
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riesgos de
gestion)
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Tolerancia al
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BOGOT/\

DEFINICION EN LA POLITICA

y el esquema de lineas de
responsabilidad. Asimismo, en el
contexto local, la entidad se
acoge a las directrices emanadas
por la Secretaria General de la
Alcaldia Mayor de Bogota

La valoracion del riesgo busca
establecer la probabilidad de
ocurrencia y el nivel de impacto
del riesgo con el fin de
determinar la zona del riesgo
inicial (riesgo inherente), para lo
cual es necesario realizar:
Andlisis de riesgos y evaluacién
de riesgos.

El apetito del riesgo es el riesgo
residual (luego de aplicar
controles) que se ubica en la zona

baja y por consiguiente no
requiere generar acciones
adicionales.

(...) teniendo en cuenta que el
apetito del riesgo es para riesgos
residuales que se ubiquen en
zona baja y que la aceptacion de
riesgos debe aprobarse por la
Alta Direccién, el nivel de
tolerancia al riesgo es de cero, es
decir, la ejecucion de controles y
planes de accion debe ser
completa y no parcial. Asi mismo,
complementario al nivel cero de

www.dadep.gov.co

SEGUIMIENTO OCI

la metodologia definida en la Politica
incorpora los elementos previstos en la Guia 'y
permite  estructurar la identificacion,
valoracién y tratamiento de las diferentes
tipologias de riesgo.

La politica de gestién del riesgo contempla el
andlisis de los riesgos mediante tablas de
valoracién de probabilidad e impacto.
Asimismo, establece la evaluacién del riesgo y
la determinacién de su nivel de severidad a
partir del cruce de ambas variables en el Mapa
de Calor. Cabe precisar que la operatividad y
efectividad de dichos niveles de riesgo se
abordaran en detalle en los capitulos
posteriores de este informe.

Revisada la Politica y el Acta No 2 del CICCI, se
evidencia una debilidad conceptual en el
documento, puesto que al definir el apetito del
riesgo Unicamente como el riesgo residual que
se ubica en la zona baja del mapa de calor. No
obstante, la Guia DAFP v7, refiere que el
apetito del riesgo es la magnitud cuantitativa
o cualitativa de riesgo que la Alta Direccion
decide aceptar en funciéon de sus objetivos
estratégicos y marco legal, de forma previa y
diferenciada por tipologia de riesgo, y no
simplemente el resultado favorable tras la
aplicacién de controles. Es decir, analizados los
riesgos de la Entidad la Alta Direccién puede
tomar como criterio los riesgos en nivel
(residual) bajo, pero también debe revisar si se
puede asumir el riesgo garantizando que se
fijen limites de tolerancia especificos acorde
con la tipologia y criticidad de cada proceso, y
no como un sinénimo automatico del riesgo
residual en zona baja.

Se encuentran imprecisiones en la Politica,
puesto que al declarar tolerancia cero, la
entidad afirma que la ejecucion de controles
debe ser completa, infalible y no parcial. No
obstante, la existencia del campo “Actividades
para gestionar en caso de materializacién del
riesgo” evidencia que la administracién
reconoce que el control puede fallar y el riesgo
se puede materializarse. De esta manera, es
necesario el anadlisis de la tolerancia al riesgo
desde la Alta Direccién, a fin de establecer
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DEFINICION EN LA POLITICA

tolerancia, el DADEP mediante la
identificacion de  controles,
dispuso el campo “Actividades
para gestionar en caso de
materializacion de riesgo” alli se
determinaron las acciones a
realizar en caso de que falle la
ejecucién de controles, por lo que
un evento de materializacién de
riesgo tendrd que reportarse y
solucionarse.

No se evidencia en el documento

El monitoreo a los riesgos deberd
realizarse cuatrimestral, con
corte a 30 de abril, 31 de agosto
y el 31 de diciembre.

Se encuentra por tipo de riesgos
la tabla de acciones de respuesta
frente a la materializacién de
riesgos.

www.dadep.gov.co

SEGUIMIENTO OCI

margenes o rangos de tolerancia cuantitativos
o cualitativos coherentes con el apetito de
riesgo y la naturaleza de cada proceso,
eliminando la declaracion genérica de
"tolerancia cero" basada en Ila sola
obligatoriedad de los controles; es decir lo
controles no pueden presentar ningun tipo de
error en su ejecucion, evaluacion que la OCl a
reiterado en varias ocasiones en la falla de los
mismos.

Revisada la Politica, no se encuentra expresa
la capacidad del riesgo, es decir se observa
una ausencia metodoldgica, puesto que el
documento incorporo el concepto de
Capacidad de Riesgo dentro del glosario de
términos, no se encuentra la forma
procedimental dentro del capitulo de "Niveles
de aceptacion al riesgo" con las pautas
cuantitativas o cualitativas que fijen el limite
maximo de riesgo soportable por la entidad
en funcion de su solvencia, liquidez vy
capacidad operativa.

La politica define la periodicidad del
seguimiento y se evaluara en los siguientes
capitulos del presente documento su
ejecucion.

Se resalta que la Entidad incorpord en su
politica institucional los protocolos y acciones
de respuesta ante la materializacién de
riesgos Fiscales, de Corrupcién, de Gestion
por proceso y de Seguridad de la Informacion.
La adopcion de esta medida atiende la
recomendacién formulada previamente por
la Oficina de Control Interno (OCl) y acogida
por el DADEP, constituyéndose en un avance
significativo para la operatividad y eficacia en
la gestidn del riesgo.

10

Fuente: Elaboracion propia con informacion tomada de la Politica de Administracion del Riesgo del DADEP y criterios establecidos en la

Guia para la Gestion Integral del Riesgo en Entidades Publicas, version 7 (DAFP).

Por lo anterior, se concluye que se presentan deficiencias el disefio de la Politica de Administracion
del Riesgo (cédigo 127-PPPVM-02, versién 5), tal y como se expresé en el cuadro anterior. A su vez,
revisada el Acta No. 2 del Comité Institucional de Coordinacidn de Control Interno, se evidencia que
dicha instancia aprobd la Politica en fecha 10 de agosto de 2026; sin embargo, el documento se
registra en el Sistema Integrado de Gestion (VISOR MIPG), con codificacién 127-PPPVM-02, de fecha
27 de mayo de 2026, es decir, su publicacién se realizd previa a la aprobacién formal del Comité.
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5.1.1 Hallazgo No. 1. Deficiencias técnicas en el disefio de la Politica de Administracién del Riesgo
e inobservancia del procedimiento de aprobacion formal por parte del CICCI

Conforme a la Guia para la Gestion Integral del Riesgo en Entidades Publicas (DAFP Versién 7 - 2025),
la politica debe mantener un disefio coherente en sus componentes técnicos (objetivo general,
alcance, apetito, tolerancia y capacidad del riesgo), correspondiendo a la Linea Estratégica la
aprobacion explicita de los parametros de aceptacion del riesgo que la Entidad esta dispuesta a
asumir. De esta manera y producto de la revisiéon efectuada al documento de la Politica de
Administracion del Riesgo (cédigo 127-PPPVM-02, versidn 5), se evidenciaron deficiencias técnicas
en su disefio metodoldgico asociadas a la formulacion del objetivo general, la delimitacion del
alcancey la articulaciéon de los conceptos de Apetito del Riesgo, Tolerancia al Riesgo y Capacidad del
Riesgo.

Adicionalmente, se constatd una incoherencia en la trazabilidad de la aprobacidon de la Politica y su
vigencia: segun la informacion registrada en el Sistema Integrado de Gestion (VISOR MIPG), el
documento se encuentra formalizado y publicado con fecha de vigencia del 27 de mayo de 2026; no
obstante, en la revision del Acta No. 2 del Comité Institucional de Coordinacién de Control Interno,
se evidencié que la aprobacién formal de dicha politica por parte de esa instancia se surtio
posteriormente, el 10 de agosto de 2026, operando una publicacion previa a la aprobacién
institucional correspondiente.

Lo anterior contraviene a lo establecido en el articulo 2.2.21.1.6 del Decreto 648 de 2017) y
Resolucion DADEP 161 de 2024, asociado a las funciones del Comité Institucional de Coordinacién
de Control Interno (CICCl), como instancia decisora encargada de aprobar y hacer seguimiento a las
politicas de administracidn del riesgo. “Someter a aprobacion del representante legal la politica de
administracion del riesgo y hacer sequimiento, en especial a la prevencion y deteccion de fraude y
mala conducta”.

11

5.1.2 Roles de la Linea Estratégica, definidas en la Politica de Administracion del Riesgo

Uno de los aspectos importantes para la adopcidn e implementacion de la Politica de Administracion
del Riesgo, corresponde a los roles y responsabilidades a cargo de la Linea Estratégica o Alta
Direccién, compuesta por el Comité Institucional de Gestidon y Desempefio y Comité Institucional de
Coordinacion de Control Interno., razén por la cual se realiza evaluacidn de sus funciones, el cual se

detalla asi:
Tabla 3. Seguimiento a las actividades de la linea estratégica.
CUMPLIMIENTO DE
ROLES DEFINIDOS EN LA POLITICA SEGUIMIENTO OCI 2026 LA ACTIVIDAD
SI/NO
Direccionamiento General: Definir, aprobar y En acta del Comité Institucional del Parcialmente

supervisar el marco general para la gestion del  Gestiony Desempefio No.3 de fecha 29 de
riesgo, la continuidad del negocio, el control y la  abril de 2026, se evidencia la presentacion
politica institucional la aprobacidn el Mapa de Riesgos
para la administracion del riesgo. Institucional correspondiente a la vigencia
2026, el cual integra los riesgos de
gestion, corrupcién y seguridad de la
informacién, junto con los controles y

Codigo: 127-FOREC-11
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CUMPLIMIENTO DE
ROLES DEFINIDOS EN LA POLITICA SEGUIMIENTO OCI 2026 LA ACTIVIDAD

SI/NO

acciones de mitigacion definidos por la
entidad.

En acta del Comité Institucional de
Coordinacion de Control Interno (CICCl)
No.2 de fecha 10 de agosto de 2026, se
realizd la aprobaciéon de la Politica de
Administracién del Riesgo, versién 5. De
esta manera en las citadas actas no se
evidencia constancia del analisis,
discusion ni aprobacién explicita de los
parametros de Apetito, Tolerancia y
Capacidad de Riesgo por parte de la Alta
Direccidon. Es importante resaltar que en
el marco de la Guia v7 del DAFP, el rol del
Nivel Estratégico exige definir de forma
tacita y consciente los limites de
exposicion y sostenibilidad
institucionales, por lo que la aprobacidon
sin el debido soporte analitico en las actas
limita la efectividad del direccionamiento
estratégico del riesgo.

Monitoreo Estratégico: Monitorear y analizar de  En acta del Comité Institucional del Parcialmente

manera permanente los eventos Gestion y Desempefio No.3 de fecha 29 de
institucionales, vulnerabilidades, amenazas, abril de 2026, se evidencia la presentacion
escenarios de pérdida de continuidad y riesgos la aprobacién el Mapa de Riesgos 12
criticos que pongan en peligro el cumplimientode  Institucional correspondiente a la vigencia
los objetivos estratégicos, 2026, el cual integra los riesgos de
planes, metas y la capacidad institucional para gestion, corrupcion y seguridad de la
prestar sus servicios. informacién, junto con los controles y
acciones de mitigacion definidos por la
entidad.

En acta del Comité Institucional de
Coordinacion de Control Interno (CICCl)
No.2 de fecha 10 de agosto de 2026, se
realizd la aprobaciéon de la Politica de
Administracién del Riesgo, version 5.

En acta del Comité Institucional del
Gestion y Desempefio No.4 del 30 de
junio de 2026, se evidencia la Se socializo
la actualizacién de la Politica de
Administracién del Riesgo, destacando el
ajuste de la metodologia de gestion de
riesgos en alineacién con la Guia para la
Gestion Integral del Riesgo en Entidades
Publicas — Version 7. Sin embargo, no se
observa el andlisis a cargo de la Alta
Direccidon de los posibles escenarios de
perdida de continuidad o riesgos criticos.

Gobernanza: Asegurar la permeabilizacion de la Si  bien la Segunda Linea de NO
politica en todos los niveles de la organizacion  Responsabilidad socializ6 la Politica
publica, garantizando el cumplimiento de los actualizada via correo electrénico el 8 de
planes de la entidad y julio de 2026, no se observan iniciativas
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CUMPLIMIENTO DE

ROLES DEFINIDOS EN LA POLITICA SEGUIMIENTO OCI 2026 LA ACTIVIDAD
SI/NO

revisando los cambios del entorno que lideradas por la Alta Direccion o el Comité

modifiquen el perfil de riesgo institucional. Institucional de Gestion y Desempefio,
encaminadas a garantizar la
permeabilizacién, medicidn del

conocimiento y adopcion de la politica en
los diferentes niveles de la organizacion.
La apuesta definida en la Politica no
define acciones para su cumplimiento.
Evaluacion de Incidentes: Revisar las acciones Revisadas las actas de los Comités NO
ejecutadas ante riesgos  materializados, Institucionales de Gestion y Desempeiio y
asegurando la toma de medidas oportunas y de Coordinacién de Control Interno para
eficaces para evitar la la vigencia 2026, no se evidencia la
repeticion de los eventos adversos. revision ni el analisis del Nivel Estratégico
sobre riesgos materializados ni la
evaluacién de incidentes reportados.
Asimismo, la Alta Direccidn no ha revisado
el andlisis de las acciones de mejora
derivadas de los hallazgos de la OCI,
omitiendo su funcién de asegurar
medidas oportunas para evitar la
repeticion de eventos adversos.

Fuente: Elaboracién propia con informaciéon tomada de la Politica de Administracion del Riesgo del DADEP vy criterios establecidos en la
Guia para la Gestion Integral del Riesgo en Entidades Publicas, version 7 (DAFP), asi como seguimiento al Plan de Mejoramiento.

Producto de la anterior revisidon se concluye, que durante la vigencia 2026, el Nivel Estratégico v
asociado a la Alta Direccién y Comités CIGD/CICCI, ejercié un rol predominantemente formal, sin
embargo el cumplimiento es parcial de sus funciones asociadas al direccionamiento general y
monitoreo estratégico, puesto que se aprobaron formalmente el Mapa de Riesgos Institucional y la
versién 5 de la Politica (Actas CIGD No. 3 y CICCI No. 2), no se registrd el debate o analisis requerido

para definir el Apetito, Tolerancia y Capacidad de Riesgo, ni constan analisis permanentes sobre
escenarios de pérdida de continuidad o riesgos criticos que afecten el logro de los objetivos
estratégicos. Asimismo, se evidencié un incumplimiento total en los componentes de Gobernanzay
Evaluacién de Incidentes.

5.1.2 Observacion No. 1y alerta preventiva. Deficiencias en las funciones del Nivel Estratégico

Como resultado de la evaluacion efectuada a la vigencia 2026, se concluye que las funciones a cargo
del Nivel Estratégico, correspondientes a la Alta Direccion y Comités CIGD y CICCI, ejercieron
actividades netamente formales en la administracién del riesgo. Si bien se surtio la aprobacién del
Mapa de Riesgos Institucional y de la version 5 de la Politica, segin Actas CIGD No. 3 y CICCI No. 2,
se evidencié un cumplimiento parcial en las funciones de Direccionamiento General y Monitoreo
Estratégico, al no registrarse en las actas los niveles del Apetito, Tolerancia y Capacidad de Riesgo,
ni constar analisis permanentes sobre escenarios de pérdida de continuidad o riesgos criticos.

Asimismo, se registré un incumplimiento en los componentes de Gobernanza y Evaluacion de

Incidentes. Por un lado, la difusion de la politica se restringid a un envio masivo de correo electrénico
por parte de la Segunda Linea de Responsabilidad, omitiendo estrategias y/o directivas para
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asegurar su apropiacién e inmersion en la Entidad; por otro lado, en las actas no figura el
seguimiento a riesgos materializados ni la revision de las acciones de mejora derivadas de los
hallazgos de la OCl, inobservando la adopcion oportuna de medidas para prevenir la recurrencia de
eventos adversos.

Por lo anterior, se constituye la observacion y alerta preventiva para el cumplimiento de las
funciones a cargo de la Alta Direccion, con el fin que se ejecute dichas actividades en el transcurso
de la vigencia 2026.

5.1.3 Procedimiento de la Gestion de Riesgos.
En el marco del Modelo Integrado de Planeacion y Gestion (MIPG) y del enfoque de gestidn por
procesos, se evidencia la necesidad de que la Politica de Administracidn del Riesgo se encuentre

debidamente alienada con los procedimientos, de esta manera, la Oficina Asesora de planeacién
informo los documentos institucionales que soportan la gestion del riesgo, asi:

Tabla 4. Detalle de documentos que soportan la gestion de riesgos DADEP

TEMA DOCUMENTO TIPO DE DOCUMENTO
Identificacion del riesgo Politica de Administracion del Riesgo Versién 4 Institucional
Procedimiento 127-PRCVM-07 Institucional
Guia para la Administracion del Riesgo y el Disefio de = Referente metodolégico 14

Controles en Entidades Publicas — V7 DAFP
(2025)

Informe de Seguimiento a la Gestidn de Riesgos —
Primer

Trimestre 2025

Informe de Seguimiento a la Gestidn de Riesgos —
abril-octubre 2025

Control interno

Control interno

Analisis y valoracion

Riesgo inherente

Riesgo residual

Disefio y valoracion de
controles

Politica de Administracién del Riesgo Version 4
Procedimiento 127-PRCVM-07

Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas — V7 DAFP (2025)
Informe de Seguimiento a la Gestidn de Riesgos —
Primer Trimestre 2025

Informe de Seguimiento a la

Gestion de Riesgos — abril-octubre 2025

Politica de Administracién del Riesgo Version 4

Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas — V7 DAFP (2025)
Politica de Administracién del Riesgo Version 4

Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas — V7 DAFP (2025)
Politica de Administracién del Riesgo Version 4
Procedimiento 127-PRCVM-07

Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas — V7 DAFP (2025)
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Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas — V7 DAFP (2025)
Procedimiento 127-PRCVM-07

Plan de tratamiento / mapa de riesgos

Politica de Administracién del Riesgo Version 4y 5.
Procedimiento 127-PRCVM-07

Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas — V7 DAFP (2025)
Informe de Seguimiento a la Gestidn de Riesgos —
Primer Trimestre 2025 Informe de Seguimiento a la
Gestion de Riesgos — abril a

octubre de 2025

Politica de Administracién del Riesgo Version 4y 5

www.dadep.gov.co

Institucional
Referente metodolégico

Institucional
Referente metodoldgico

Institucional

Fuente: Informacion aportada por la Oficina Asesora de Planeacion mediante radicado ORFEO No. 20261500034173,

Con la anterior informacion se procedio a revisar el Procedimiento Administracién de Riesgos 127-

PRCVM-07, de fecha 18 de diciembre de 2020, en el cual se establece:

Tabla 5. Verificacion de aplicacion del procedimiento Administracion de riesgos.

PROCEDIMIENTO

POLITICAS DE OPERACION Y

ASPECTOS GENERALES

POLITICAS DE OPERACION Y

ASPECTOS GENERALES

POLITICAS DE OPERACION Y

ASPECTOS GENERALES

CRITERIOS/ACTIVIDADES

1. Cada afo se revisardn los riesgos por Se evidencia las actualizaciones del

SEGUIMIENTO OCI

procesos con sus respectivos controles
y planes de mitigacion.

2. La Oficina Asesora de Planeacidn serd la

encargada de apoyar a los responsables
de los procesos para el levantamiento
de los riesgos con su respectivos
controles y planes de mitigacion.

.La Oficina Asesora de Planeacion

realizara monitoreo a los riesgos
establecidos, consolidando la
informacion de las dreas y remitiéndola
a la Oficina de Control Interno para su
seguimiento.

Codigo: 127-FOREC-11
Versién 1

mapa de riesgos de gestion por
proceso en fechas: 03/28/2025,
agosto de 2025 y 05/05/2026.
Riesgos de  corrupcién  con
actualizaciones en fechas:
03/28/2025 y 05/05/2026
Riesgos de seguridad de Ia
Informacion, los cuales fueron
actualizados en fechas: 04/14/2025,
09/29/2025 y 05/05/2026.

De esta manera, se evidencia el
seguimiento realizado de manera
anual a los riesgos con sus
respectivas actualizaciones.

La Oficina Asesora de Planeacion,
realiza mesas de trabajo con los
lideres de los procesos para la
actualizacion de los mismos.
Actividad realizada en abril de 2026.

De conformidad con la informacién
aportada por la Oficina Asesora de
Planeacion, se evidencia que la
segunda linea de responsabilidades
realizd el seguimiento a los riesgos
en los meses de mayo y de
septiembre de 2026. Informacion

publicada en la pagina web de la
entidad.
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PROCEDIMIENTO

POLITICAS DE OPERACION Y
ASPECTOS GENERALES

POLITICAS DE OPERACION Y
ASPECTOS GENERALES

PROCEDIMIENTO 127-PRCVM-07
/ ACTIVIDADES

PROCEDIMIENTO 127-PRCVM-07
/ ACTIVIDADES

PROCEDIMIENTO 127-PRCVM-07
/ ACTIVIDADES

PROCEDIMIENTO 127-PRCVM-07
/ ACTIVIDADES

BOGOT/\

CRITERIOS/ACTIVIDADES

4.Los lideres de Proceso realizaran
monitoreo al Mapa de Riesgos de forma

periddica.

5. Cuando en las actividades se presente
incumplimiento de requisitos de norma
o de los clientes y/o usuarios, deberan
implementarse el  procedimiento
denominado correctivas, preventivas y
de mejora

Actividad No. 9. Incluir en el aplicativo
establecido para tal fin, las acciones
preventivas asociadas al mapa de riesgos.
Registro (Aplicativo Acciones CPM)
Actividad No. 10. Realizar Monitoreo y
seguimiento al Plan de mitigacion.
Registro Aplicativo Acciones CPM

Actividad No. 11. Incluir en el aplicativo
establecido para tal fin, las evidencias y
seguimientos al plan de mitigacion de
riesgos

Actividad No. 12. Presentar informe
periédico, del seguimiento al plan de
mitigacion, resultados y propuestas de
mejoramiento. Registro: los lideres de
proceso y/o enlaces de Planeacién de
cada proceso, presentan informe

www.dadep.gov.co

SEGUIMIENTO OCI

Las actividades asociadas a la
primera linea de responsabilidad se
encuentran en la Politica de
Administracién del Riesgo en la cual
se establece la funcidn de
monitorear aspectos estructurales
bajo su gestion. Se recomienda
actualizar la politica de operacién
acorde a las actividades propias de la
realidad institucional.

Aunque esta actividad se encuentra
formalizada en el procedimiento de
Planes de Mejoramiento, se
constaté que la misma no opera a
través del aplicativo ECM en la
Entidad. En consecuencia, se
recomienda actualizar la politica de
operaciéon del procedimiento para
alinearlo con la dinamica operativa
real y garantizar la trazabilidad en el
Sistema Integrado de Gestidn.

Las acciones preventivas no se
encuentran contempladas en el
aplicativo ECM. Por tal razén, la
actividad no se cumple en la Entidad.
Las acciones preventivas no se
encuentran contempladas en el
aplicativo ECM. Por tal razén, la
actividad de monitoreo no se
cumple en la Entidad.

Las acciones preventivas no se
encuentran contempladas en el
aplicativo ECM. Por tal razén, la
actividad de incluir evidencias no se
cumple en la Entidad.

Si bien los lideres de proceso
reportan periddicamente via correo
electrénico el estado y las
modificaciones de los mapas de
riesgo  (Gestion, Corrupcion y
Seguridad de la Informacion), se
constaté el incumplimiento de la
Actividad No. 12 del procedimiento.
La Entidad no elabora ni consolida el
informe  periédico formal del
seguimiento al plan de mitigacion,
resultados y propuestas de
mejoramiento, sustituyendo este
entregable que se encuentra
tacitamente procedimentado por
comunicaciones informales por
correo electrdnico.

Fuente: Sistema Integrado de Gestion- VISOR MIPG, intranet. Informacién aportada por la Oficina Asesora de Planeacion.

\
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Productor del presente seguimiento efectuado por la Oficina de Control Interno -OCl, se evidencia
qgue los numerales 1 a 3 cumplen con lo formalizado, mientras que las politicas de operacion No. 4
y 5, asi como las Actividades No. 9, 10, 11 y 12 del Procedimiento 127-PRCVM-07 presentan
incumplimientos o desviaciones operativas.

En el mismo contexto, se revisé el procedimiento “Plan de Mejora de Auditoria”, cddigo 127-PRCEC-
03, version 1, a cargo del proceso de Evaluacién y Control, en el cual no se contemplan acciones
preventivas para registrar en el aplicativo CPM, hoy denominando sistema para la evaluacion control
y mejoramiento continuo (ECM).

Aunado a lo anterior se evidencia que la Entidad no cuenta con un plan de tratamiento proveniente
de las acciones preventivas o al plan de mitigacion y su registro en el sistema respectivo para la
correcta formulacién de accidn y su seguimiento.

5.1.3 Hallazgo No.2. Incumplimiento en la aplicacion del procedimiento Administracion de
Riesgos 127-PRCVM-07 e Inoperatividad del aplicativo ECM para la gestion de acciones
preventivas.

De conformidad con las Politicas de Operacién (numerales 4 y 5) y las Actividades No. 9, 10, 11y 12

del Procedimiento Administracion de los Riesgo, cédigo 127-PRCVM-07, los lideres de proceso y
enlaces de Planeacion tienen el deber de registrar las acciones preventivas, realizar el monitoreo al

plan de mitigacidn e incluir los soportes correspondientes en el aplicativo ECM (CPM). Asimismo, el 17
marco procedimental exige la elaboracion y presentacion de informes periddicos formales
estructurados que consoliden el seguimiento al plan de mitigacién, los resultados obtenidos y las
propuestas de mejoramiento continuo.

No obstante, en la presente evaluacion se evidencio el incumplimiento del procedimiento, toda vez
que las funcionalidades para registrar acciones preventivas, realizar el monitoreo y cargar evidencias
no se encuentran habilitadas ni son operativas en el aplicativo ECM, tal y como lo establecen las
actividades 9, 10 y 11. Adicionalmente, la Entidad omitid la consolidacion y entrega de los informes
periddicos formales exigidos en la Actividad 12, sustituyendo este entregable por reportes
informales enviados via correo electrénico entre las dependencias, lo cual evidencia una
desconexidn entre la norma escrita y la operacion real de la Entidad.

Esta inobservancia genera pérdida de trazabilidad y dispersion documental, debilitando la
estandarizacién y centralizacién del control institucional bajo el Modelo Estandar de Control Interno
(MECI). En consecuencia, se recomienda a la Oficina Asesora de Planeacion, en articulacion con la
OTIC, actualizar el procedimiento 127-PRCVM-07 y OCl actualizar el procedimiento 127-PRCVM-07,
ajustando las Politicas de Operacién a las herramientas tecnoldgicas efectivamente disponibles, o
en su defecto, habilitar las funcionalidades requeridas en el software ECM, e institucionalizar el
formato obligatorio para la entrega formal de los informes periddicos de seguimiento al plan de
mitigacion.

Codigo: 127-FOREC-11
Versién 1
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5.2 Seguimiento al mapa de riesgos de gestion.

Mediante requerimiento formal de seguimiento, la Oficina de Control Interno solicitd a la Oficina
Asesora de Planeacion los Mapas de Riesgos de Gestion por Procesos y Fiscales. A partir de la
informacidn suministrada, se realizé una verificacién aleatoria a nueve (9) riesgos de Gestion por
Proceso, evaluando la consistencia en la identificacion, descripcion del riesgo, severidad y controles,
acorde con los criterios técnicos de la Guia DAFP v7.

Para el presente seguimiento se tiene en cuenta la siguiente estructura de redaccién del riesgo y
conceptos claves:

éQUE? ¢COMO? ¢PORQUE?

Causa I RIESGO
\) o

PREMISA: LO QUE PUEDE OCURRIR

Fuente: Guia de la Administracion del Riesgo y Disefio de Controles, versién 7, DAFP.

Adicionalmente para el presente seguimiento se tuvo en cuenta la estructura para redaccion del
control y tipo, acorde a los lineamientos del DAFP, que refieren a responsable de ejecutar el control, 18
accion o actividad y complemento, este ultimo corresponde a los detalles que permiten identificar
claramente el objeto del control.

Codigo: 127-FOREC-11
Versién 1
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Tabla 6. Analisis de riesgos por procesos acorde a la Guia de Administracion del Riesgo- DAFP V.7

RIESGO

TIPO
(0]

Posibilidad de afectacién

Econdmica y
Reputacional por
Disminucién del

presupuesto asignado a
la entidad por baja

ejecucion del
presupuesto (castigo
presupuestal) o
volatilidad en la

ejecucion del plan de
accion de los proyectos
de inversion en la
entidad debido a Baja

ejecucion  presupuestal
de recursos de reserva
1S y/o de vigencia o
"5 & surgimiento de hechos
U] extraordinarios no

previsibles en el proceso
inicial de la formulacién
del plan de accién de los
proyectos de inversion.

OBIJETIVO DEL

CAUSAS PROCESO
Causa Inmediata: Direccionar la
Disminucién del planificacién
presupuesto coordinar de
asignado a la manera integral la
entidad por baja  gestion de la
ejecucion del entidad,
presupuesto garantizando el
(castigo logro de

presupuestal) o
volatilidad en la
ejecucion del plan
de accién de los

compromisos
distritales
institucionales

proyectos de
inversion en la
entidad.

Causa Raiz: Baja
ejecucion

presupuestal de
recursos de
reserva y/o de
vigencia o
surgimiento de
hechos

extraordinarios no
previsibles en el
proceso inicial de
la formulacién del
plan de accién de
los proyectos de
inversion y
deficiente

ejecucion de este.

Codigo: 127-FOREC-11
Version 1

ANALISIS ESTRUCTURA
REDACCION DEL RIESGO

Se observa que el riesgo
identificado guarda relacién con
el objetivo del proceso, en
particular con el
direccionamiento de la
planificacion y el logro de los
compromisos  institucionales;
no obstante, su formulacidn
mezcla el evento, las causas y
las consecuencias,
incorporando la baja ejecucién
presupuestal, la disminucién del
presupuesto y la afectacién
econémica y reputacional

dentro de una misma
descripcion.
Esta situacion dificulta

determinar con precision qué
puede ocurrir, cuales son sus
causas y cudles serian sus
efectos sobre el cumplimiento
del objetivo del proceso,
contrario a la estructura
metodoldgica prevista en la
Guia para la Gestion Integral del
Riesgo en Entidades Publicas —
Version 7. Se recomienda
revisar y ajustar la formulacién
del riesgo y sus causas,
asegurando su trazabilidad con
el objetivo del proceso.

CONTROLES

1. El jefe de la Oficina
Asesora de Planeacién

realizara el
seguimiento a la
ejecucion

presupuestal y metas
de los proyectos de
inversion en
coherencia con lo
establecido en el plan
anual de
adquisiciones.

2. La Jefe de la Oficina
Asesora de Planeacién
con el apoyo de su
equipo de trabajo
revisa, emite
recomendaciones vy
avala la formulacién
de los planes de accién
anual de los proyectos
de inversion, para que
estos sean realizables
y cumplan con las
magnitudes de las

metas plan de
desarrollo
programadas para la
vigencia.

3. La jefe de la Oficina
Asesora de Planeacién
revisa, retroalimenta
(ajustes y alertas
tempranas) y viabiliza
el seguimiento

ANALISIS GENERAL DE LOS
CONTROLES

El riesgo identificado tiene como causas:
Baja ejecucidn presupuestal de recursos
de reserva y/o vigencia.
Deficiencias en la ejecucién del plan de
accion de los proyectos.
Surgimiento de hechos extraordinarios
no previsibles.
Deficiente ejecucion del plan de accién.
Los tres controles se concentran
principalmente en:

Planeacién, revision de planes,
seguimiento y alertas.
Lo anterior obedece a una cobertura
razonable frente a las causas
relacionadas con deficiencias de
planeacion, programacion y

seguimiento de proyectos de inversion.
Sin embargo, no se observa con
suficiente claridad un control que
especificamente este orientado a
gestionar la causa relacionada con la
baja ejecucion de recursos de reserva
y/o vigencia, ni un mecanismo
claramente definido para gestionar
situaciones extraordinarias que puedan
alterar la programacién inicial. Se
recomienda revisar el riesgo y los
controles conforme a la Guia de
Administracién del Riesgo del DAFP.
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"besosotane.

2 )

! 8 g RIESGO CAUSAS OBJETIVO DEL ANALISIS ESTRUCTURA CONTROLES ANALISIS GENERAL DE LOS

S F PROCESO REDACCION DEL RIESGO CONTROLES

a

reportado  por los
gerentes de proyectos.

Posibilidad de afectacion = Causa Inmediata: = Direccionar la Se observa que el riesgo G3 El(la)jefe de la Oficina  Respecto del control, se identifica
Reputacional por Lanuladifusibnen planificacién y  guarda relacion con el objetivo  Asesora de pertinencia al contemplar la supervision
Pérdida a nivel internoy redes sobre la coordinar de del proceso de Comunicaciones se y seguimiento de métricas de las redes
externo de la  misionalidad y manera integral la Direccionamiento Estratégico, encargard de sociales y de la difusion de informacién
credibilidad e imagen desarrollo de las gestidn de la en tanto las comunicaciones supervisar y hacer en canales internos. Sin embargo, su
institucional debido a actividades de la entidad, institucionales contribuyen a la  seguimiento de las cobertura resulta parcial frente al riesgo
bajo posicionamiento de  entidad garantizando el divulgaciéon de la gestion y al  métricas de formulado, dado que se concentra en el
laimagen de laentidada Causa Raiz: bajo logro de relacionamiento con los grupos  crecimiento en redes crecimiento de seguidores, nimero de
nivel interno y externo crecimiento de compromisos de interés. No obstante, la sociales y para los publicaciones y elaboracion de
generada por la  seguidores en distritales e formulacion presenta  canales internos  informes, sin  establecer criterios
deficiencia de los redessocialesyno institucionales debilidades en la diferenciaciéon  seguimiento de la suficientes para evaluar la efectividad,
mecanismos de difusion de entre  evento, causas y difusion de oportunidad, alcance y pertinencia de
comunicacion. informacion  en consecuencias, toda vez que informacién. las comunicaciones frente a los publicos

Direccionamiento Estratégico

Gestién
G3

canales internos

Cddigo: 127-FOREC-11

Version 1

incorpora de manera conjunta
la deficiencia de los
mecanismos de comunicacién,
el bajo posicionamiento y la
pérdida de credibilidad e
imagen institucional. Asimismo,
la causa inmediata y la causa
raiz  describen  situaciones
similares al evento Y,
particularmente, el bajo
crecimiento de seguidores
corresponde mas a un resultado

objetivo y al propésito de fortalecer el
posicionamiento del DADEP. De igual
manera, el indicador definido se orienta
principalmente a verificar la elaboracién
de informes de seguimiento, sin medir
directamente la efectividad del control
ni  determinar si las acciones
implementadas permiten mejorar el
alcance 'y oportunidad de las
comunicaciones o mitigar las
condiciones que pueden afectar la
imagen de la Entidad. Se recomienda

oindicador que a una causa que revisar el riesgo especialmente el
expligue la ocurrencia del criterio de "por deficiencias de
riesgo. mecanismos de comunicacién" vy

establecer controles asociados al

proceso como planes de mitigacion de
las comunicaciones.
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DEFENSORIA DEL
ESPACIO PUBLICO

RIESGO

TIPO
(0]

Posibilidad de afectacién
Reputacional por un bajo
interés en los
documentos realizados
por el Observatorio del
Espacio Publico por la
comunidad u  otras
entidades para la toma
de decisiones, debido a
la falta de rigurosidad
técnica en los
documentos que se
o publican para el nivel
Institucional y Distrital.

Gestién

BOGOT/\

CAUSAS

Causa Inmediata:
Baja apropiacién
del Observatorio
del Espacio
Publico por la
comunidad u otras
entidades para la

toma de
decisiones.
Causa Raiz: Falta

de rigurosidad
técnica en los
documentos que
se publican para el
nivel institucional
y distrital.

OBIJETIVO DEL
PROCESO

Producir y divulgar
el conocimiento
sobre el Espacio
Publico, utilizando la
generacion,
recopilacién y
andlisis de datos
interoperables e
informacion,
profundizando  la
comprension de las
caracteristicas,
procesos y
dindmicas
relacionadas con el
espacio publico en
el Distrito Capital,
facilitando la toma
de decisiones
informadas y
contribuyendo a la
gestion de la
implementacion de
la Politica Publica
Distrital de Espacio
Publico -PPDEP

Cddigo: 127-FOREC-11

Version 1

ANALISIS ESTRUCTURA
REDACCION DEL RIESGO

Se observa que el riesgo

presenta debilidades en su
formulaciéon, al incorporar
dentro de una misma
descripcidn el impacto

reputacional, el bajo interés o
apropiacion de los documentos
y la falta de rigurosidad técnica,
sin diferenciar claramente el
evento, sus causas y
consecuencias. Adicionalmente,
la causa inmediata corresponde
a una condicion similar al
evento identificado, esto
dificulta para establecer una
relacion causal. El bajo interés
de los documentos no es un
evento controlable.

www.dadep.gov.co

CONTROLES
El profesional
asignado realiza Ia

actualizacion del sitio
web del Observatorio,
garantizando la
revision  técnica y
validacion de los
contenidos conforme
a los lineamientos
metodoldgicos e
institucionales
definidos por la SRI
antes de su
publicacién.

ANALISIS GENERAL DE LOS
CONTROLES

Respecto del control, se identifica
correspondencia con la causa asociada a
la rigurosidad técnica, dado que
contempla la revisién y validacion de los
contenidos antes de su publicacién. No
obstante, presenta debilidades en su
disefio, puesto que relaciona la falta de
definicién de criterios especificos para
la validacion, la identificacion precisa de
la evidencia que soporta su ejecucion y
las acciones a implementar frente a las
desviaciones identificadas. Asimismo, se
registra una periodicidad “continua”,
mientras que la actividad asociada
sefiala el reporte cuatrimestral del
informe, situacién que requiere ser
precisada para garantizar la trazabilidad
de su ejecucion. Se recomienda revisar
la redaccion del control y su
identificacion  analizando  aspectos
como el bajo interés en los documentos
que produce el observatorio y asociar
controles conforme al proceso.
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Administracion del Patrimonio Inmobiliario Distrital

DEPARTAMENTO ADMINISTRATIVO DE LA

DEFENSORIA DEL
ESPACIO PUBLICO

RIESGO

TIPO
(0]

Posibilidad de afectacion
econdmica y
reputacional por atrasos
en la presentacidn de los
informes de ejecucion
por parte de los terceros
administradores de
bienes de uso publico y
fiscales entregados por
el DADEP debido a que

no se realizan los
requerimientos de
control y el contratista
incumple con las

obligaciones adquiridas
mediante la suscripcion
del contrato o convenio.

Gestién
G14

BOGOT/\

OBIJETIVO DEL

CAUSAS PROCESO

Causa Inmediata:
Debilidades en el
seguimiento y
control al
cumplimiento de
las  obligaciones
contractuales por
parte de los
terceros

administradores.

Departamento

Espacio Publico.

Causa Raiz: Falta
de lineamientos y
procedimientos

claros para el

seguimiento y
control de la
ejecucion
contractual.
Debilidades en la
supervision e

interventoria de
los contratos o
convenios.

Codigo: 127-FOREC-11
Version 1

Ejercer el manejo
efectivo del
Inventario General
de espacio publico y
de bienes fiscales a
cargo del

Administrativo de la
Defensoria de

ANALISIS ESTRUCTURA
REDACCION DEL RIESGO

Se observa que el riesgo G14
guarda relacién con el objetivo
del proceso, en tanto los atrasos
en la presentacion de informes
por parte de los terceros
administradores pueden afectar
el seguimiento y control de los
bienes de uso publico y fiscales
acargo del DADEP. No obstante,
su formulacién mezcla varios
conceptos: el evento, las causas
y las consecuencias, puesto que
incorpora en una misma
descripcion los atrasos en la
presentacion de informes, la
ausencia de requerimientos de
control, el incumplimiento
contractual y las afectaciones
econémica y reputacional,
dificultando la trazabilidad de la
relacion causal. Aunado a ello,
en el caso que los bienes
entregados se encuentren en el
marco de un
contrato/convenio, estos tienen
asociadas sus propias clausulas
contractuales y el riesgo debe
ser identificado en la matriz de
riesgos del contrato.

www.dadep.gov.co

CONTROLES

El profesional asignado
para la supervision de

los instrumentos
vigentes, realiza
seguimiento de Ia
presentacion de

informes con la matriz
de seguimiento para la
presentacion de
informes.

ANALISIS GENERAL DE LOS

CONTROLES
Respecto del control, se identifica
correspondencia con la causa

relacionada con las debilidades en el
seguimiento 'y control de las
obligaciones contractuales, mediante el
uso de una matriz de seguimiento y el
envio de requerimientos a los terceros
administradores. Sin embargo, se
presentan debilidades en su disefio,
particularmente frente a la oportunidad
de ejecucion, toda vez que el control se
registra con una frecuencia “continua”,
mientras que el periodo de seguimiento
se establece como “cuatrimestral”. Se
recomienda revisar la redacciéon del
riesgo y si es del caso revisarlos en el
marco de la gestion contractual.
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DEPARTAMENTO ADMINISTRATIVO DE LA

DEFENSORIA DEL
ESPACIO PUBLICO

RIESGO

TIPO
(0]

Posibilidad de afectacién

Econémico y
Reputacional por no
realizar la Optima

ejecucion del Programa
Anual de Caja.

Gestién
G28

BOGOT/\

CAUSAS

Causa Inmediata:
No tramite
oportuno de las
cuentas de cobro.

Causa Raiz:
Desconocimiento

de las directrices y
estado de
ejecucion del PAC.

OBIJETIVO DEL
PROCESO

Suministrar
oportunamente los
bienes y/o servicios
que la  entidad
requiere para
cumplir su misién.

Cddigo: 127-FOREC-11

Version 1

ANALISIS ESTRUCTURA
REDACCION DEL RIESGO

Se observa que el riesgo G28
guarda relacién con el objetivo
del proceso de "Gestion de
Recursos", en tanto una
inadecuada  ejecucion  del
Programa Anual de Caja puede
afectar la oportunidad en la
disponibilidad y pago de los
recursos  requeridos  para
atender las obligaciones de la
entidad. No obstante, la
formulacion del riesgo presenta
debilidades en la diferenciacion
del evento, las causas y las
consecuencias, al establecer
como evento la “no Optima
ejecucion del PAC”, sin precisar
de manera concreta la situacién
que puede ocurrir, sus causas y
los efectos derivados de su
materializacién

www.dadep.gov.co

CONTROLES

El profesional
Universitario realiza la
socializacion de los
lineamientos para la

programacion y
reprogramacién  del
PAC, asi como su

seguimiento mensual.

ANALISIS GENERAL DE LOS
CONTROLES

Se evidencia que la redaccion del
control no actia de manera directa
sobre la causa inmediata asociada al
tramite inoportuno de las cuentas de
cobro, ni establece criterios para
identificar oportunamente desviaciones
frente a la programacion del PAC,
responsables de su gestidn y acciones
frente a las desviaciones detectadas.
Adicionalmente, se presentan
inconsistencias en la periodicidad del
control, toda vez que se registra como
“continua”, se sefiala un seguimiento
mensual, el periodo de seguimiento
corresponde a anual y la actividad
definida consiste en una socializacidn
anual. A su vez, el indicador establecido
"una socializaciéon de lineamientos
realizada" permite  verificar el
cumplimiento de la actividad, pero no
mide la efectividad del control ni su
incidencia sobre la oportunidad en el
tramite de las cuentas de cobro o sobre
la ejecucién del PAC, puesto que la
ejecucion del mismo es de manera
transversal a toda la Entidad
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PROCESO

Gestion del Talento Humano

DEPARTAMENTO ADMINISTRATIVO DE LA

DEFENSORIA DEL
ESPACIO PUBLICO

TIPO

Gestién

G34

RIESGO

Posibilidad de  baja
participacion del
personal de la entidad en
las actividades de
bienestar y de
capacitacion, logradas a
través de la gestion.

BOGOT/\

CAUSAS

Causa Inmediata:
poco interés de
participacion  en
las actividades de
bienestar y
capacitacion
adelantadas por la
entidad.

Causa Raiz: falta
de identificacion y
focalizacién de los
temas y
actividades de
interés de los
servidores
publicos

OBIJETIVO DEL
PROCESO

Propiciar el
fortalecimiento de
las  competencias
del talento humano,
a través de
programas, que
propendan por el
mejoramiento  del
desempefio laboral

y el desarrollo
institucional
contando con
personal idéneo y
calificado que
conlleven al
cumplimiento de los
objetivos

institucionales

Cddigo: 127-FOREC-11

Version 1

ANALISIS ESTRUCTURA
REDACCION DEL RIESGO

Se observa que el riesgo G34
guarda relacién con el objetivo
del proceso de Gestion del
Talento Humano, en tanto una
baja participacion en las
actividades de bienestar vy
capacitacion puede limitar las
acciones orientadas al
fortalecimiento de las
competencias, el desempefio
laboral y el desarrollo
institucional. No obstante, la
formulacion presenta
debilidades en la diferenciacion
entre el evento y sus causas,
toda vez que la “baja
participacion” se establece
como evento y el “poco interés
de participaciéon” como causa
inmediata, correspondiendo
ambas a situaciones similares
que no permiten establecer con
claridad la relacion causal.

www.dadep.gov.co

CONTROLES

El lider del proceso
realiza la identificacion
de las actividades y
temas de interés de los

servidores publicos
para enfocar la
consecucion de
actividades y
capacitaciones a

través de la realizacién
de encuestas.

ANALISIS GENERAL DE LOS
CONTROLES

Respecto del control, se identifica
correspondencia con la causa raiz
relacionada con la falta de identificacion
y focalizacion de los temas y actividades
de interés de los servidores, mediante la
aplicacion de encuestas. No obstante, el
control se limita principalmente a
identificar intereses, sin establecer de
manera expresa los criterios para
analizar y utilizar los resultados en la
programacion, priorizacién o ajuste de
las  actividades, ni mecanismos
posteriores para verificar si las acciones
implementadas generan una mejora en
los niveles de participacion.

Adicionalmente, se presentan
inconsistencias en la periodicidad, dado
que el control se registra como

“continuo”, mientras que el periodo de
seguimiento es semestral y la actividad
corresponde a la realizacion de una
encuesta. Asimismo, el indicador "Una
encuesta realizada" permite verificar el
cumplimiento de la actividad, pero no
mide su efectividad ni determina si los
resultados obtenidos contribuyeron a
incrementar la participacion de los
servidores. Se recomienda revisar el
riesgo especialmente de los conceptos
"logradas a través de la gestidon", asi
como el control y asociado a las
actividades propias del proceso.
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ALCALDIA MAYOR
DE BOGOTA DC.

PROCESO

Verificacion y Mejoramiento Continuo

DEPARTAMENTO ADMINISTRATIVO DE LA

DEFENSORIA DEL
ESPACIO PUBLICO

TIPO

Gestién

G37

RIESGO

Posibilidad de
afectacion reputacional
por incumplimiento en la
ejecucion y cierre
oportuno de las acciones

y actividades de
mejoramiento
registradas en el

aplicativo ECM.

BOGOT/\

OBIJETIVO DEL

CAUSAS PROCESO

Causa Inmediata:  Brindar
Seguimiento
inadecuado al  los
cumplimiento de
las acciones 'y
actividades de
mejoramiento

registradas en el
aplicativo  ECM.

autocontrol,
determinar

mejoramiento
Causa Raiz:
Debilidades en la
gestion, control y
verificacion de las
acciones de
mejoramiento,
que impiden
asegurar su
cumplimiento
oportuno y cierre
efectivo.

seguimientos.

Codigo: 127-FOREC-11
Version 1

acompafiamiento a
diferentes
procesos de la
Entidad con el fin de
fomentar el

oportunidades  de

continuo a partir de
las evaluaciones y

ANALISIS ESTRUCTURA
REDACCION DEL RIESGO

Se observa que el riesgo G37
guarda relacion directa con el
objetivo del proceso de
Verificacion y Mejoramiento
Continuo, en tanto el
incumplimiento o cierre
inoportuno de las acciones de
mejoramiento registradas en el
aplicativo ECM puede limitar el
propoésito de acompafiamiento,
seguimiento y determinacion
de oportunidades de mejora de
la Entidad. No obstante, la
causa inmediata “seguimiento
inadecuado” y la causa raiz
relacionada con “debilidades en

la gestion, control y
verificacién” presentan
ambigtiedad, puesto que
dificulta identificar con
precision los factores que
pueden originar el

incumplimiento o cierre
inoportuno de las acciones.
Otro aspecto relevante es la
condicién "por incumplimiento
en la ejecucién" que es una
consecuencia y el ‘cierre
oportuno" el cual no seria un
riesgo. De esta manera, se
evidencia una redaccién del
riesgo confusa.

www.dadep.gov.co

CONTROLES

El profesional del area

realiza monitoreo
trimestral a las
acciones de

mejoramiento
registradas en el

aplicativo ECM,
verificando su avance,
fechas de
cumplimiento y
evidencias de
ejecucion.

ANALISIS GENERAL DE LOS
CONTROLES

El control concentra su actuacion en el
monitoreo y envio de alertas, sin
establecer de manera expresa la
verificacion de la atencién de estas, el
escalamiento ante la persistencia del
incumplimiento y el seguimiento hasta
el cierre efectivo de las acciones, acorde
a la realidad institucional. Asimismo, el
indicador definido —“Numero de
correos  electronicos  enviados”—
permite medir la ejecuciéon de la
actividad de alerta, pero no determina
la efectividad del control, dado que no
permite establecer si las acciones
alertadas fueron atendidas, ejecutadas
y cerradas oportunamente. De igual
manera, la acciéon prevista ante la
materializacion se orienta al
establecimiento de nuevas acciones
cuando una medida resulte no efectiva,
sin contemplar de manera integral el
tratamiento de acciones vencidas,
incumplidas o que no atiendan las
alertas generadas.
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Control Interno Disciplinario

DEPARTAMENTO ADMINISTRATIVO DE LA

DEFENSORIA DEL
ESPACIO PUBLICO

RIESGO

TIPO
(0]

Posibilidad de afectacién

Reputacional por
vencimiento de términos
de los procesos

disciplinarios debido a
Incumplimiento  a Ia
normatividad vigente vy
aplicable al  proceso
Disciplinario, lo cual

puede generar

irregularidades del
- proceso, nulidades,
t% Q prescripcién y/o
1 O caducidad.

Fuente: Elaboracion propia con informacion suministrada por la Oficina Asesora de Planeacidn y Mapa de Riesgos de Gestidn por procesos 2026.

BOGOT/\

OBIJETIVO DEL

CAUSAS PROCESO

Prevenir conductas
que se constituyan
como faltas
disciplinarias, o en
su defecto, indagar
y/o investigar a los

Causa Inmediata:
Vencimiento de
términos de los
procesos
disciplinarios

Causa Raiz:  funcionarios de la
Incumplimiento a  entidad, para
la  normatividad determinar su

vigente y aplicable = responsabilidad, e

al proceso imponer la sancién
Disciplinario, lo  correspondiente si
cual puede aello hay lugar
generar

irregularidades

del proceso,

nulidades,

prescripcién  y/o

caducidad.

Codigo: 127-FOREC-11
Version 1

ANALISIS ESTRUCTURA
REDACCION DEL RIESGO

Se observa que el riesgo G40
guarda relacion directa con el
objetivo del proceso de Control
Interno Disciplinario, en tanto el
vencimiento de los términos
procesales puede afectar el
desarrollo oportuno de las
actuaciones orientadas a
determinar la responsabilidad
disciplinaria. No obstante, la
formulacion presenta
debilidades en la estructura
causal, toda vez que el evento
identificado corresponde al
“vencimiento de términos” y la
causa inmediata se encuentra
definida bajo la misma
condicién, sin explicar los
factores que pueden originarlo.
Asimismo, la causa raiz asociada
al  “incumplimiento de la
normatividad vigente” presenta
un nivel general lo cual dificulta
identificar las  condiciones
especificas que pueden generar
la materializacion del riesgo.

www.dadep.gov.co

CONTROLES

El Jefe de la Oficina
analiza, adelanta vy
verifica las actuaciones
procesales realizadas
en el rol de
instruccién, dentro de
los términos
establecidos en el
Codigo General
Disciplinario.

ANALISIS GENERAL DE LOS
CONTROLES

La efectividad del control descrito esta
orientada principalmente a prevenir la
ocurrencia  del  vencimiento de
términos, es decir, a afectar |la
probabilidad. Sin embargo, el control
documentado de la matriz seguimiento
a los procesos disciplinarios y la
verificacion de actuaciones procesales
puedan reducir la magnitud del impacto
una vez ocurrido el evento. De igual
manera, la evidencia definida en
"informe de numero de procesos vy
radicados" no permite acreditar
integralmente la ejecucién y efectividad
del control, puesto que no se observa un
indicador que mida directamente el
cumplimiento  oportuno de las
actuaciones procesales. Se recomienda
revisar el riesgo especialmente los
criterios "debido al incumplimiento de
la normatividad vigente" y establecer
controles asociados al proceso.
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El anterior seguimiento evidencia deficiencias en la redaccion de riesgos, especialmente el analisis
de causas, puesto que se confunde con consecuencias; y se observan ambigliedades frente a la
redaccién de los mismos. De igual manera los controles refieren en su mayoria a que estan
documentados, sin embrago, no se evidencian coincidencias con los puntos de control de los
procedimientos.

5.2.1 Observacion No. 2. Debilidades en la formulacion de riesgos y controles asociados al mapa
de riesgos de gestion por proceso

Producto de la revisidn efectuada al mapa de riesgos de gestion de la Entidad, se analizaron nueve
(9) riesgos por proceso, identificindose debilidades en su formulacidn, particularmente en la
diferenciacidn y articulacion entre el evento, las causas y las consecuencias. En varios de los riesgos
revisados, las causas identificadas corresponden a situaciones similares al evento o a sus posibles
consecuencias, lo que dificulta establecer con claridad las condiciones que pueden originar la
materializacion del riesgo y, por tanto, limita la adecuada definicion de los controles para su
tratamiento.

Respecto de los controles, si bien en su mayoria se encuentran registrados como documentados, se
identificaron debilidades en su articulacion con los procedimientos de los procesos asociados, toda

vez que, para los riesgos objeto de revision, no se identificaron coincidencias suficientes entre los
controles registrados en el mapa de riesgos y los puntos de control establecidos en los
procedimientos del DADEP. Esta situacidn limita la trazabilidad entre la gestion de riesgos y la
operacion de los procesos, asi como la identificacion de los mecanismos mediante los cuales los 97
riesgos son efectivamente gestionados en el desarrollo de las actividades.

Adicionalmente, frente a la valoracién de la probabilidad, se considera necesario que la Entidad
fortalezca el analisis de la frecuencia de ocurrencia o exposicién a las actividades susceptibles de
generar el riesgo, teniendo en cuenta la dindmica y caracteristicas propias de cada proceso, de
manera que la valoracién responda a condiciones reales y verificables de operacién.

Lo anterior contraviene a lo establecido en el Modelo Integrado de Planeacion y Gestion - MIPG, en
particular la dimension de Control Interno, que establece la necesidad de implementar una gestion
de riesgos que permita identificar, analizar y valorar los riesgos que puedan afectar el cumplimiento
de los objetivos institucionales, asi como establecer controles para su tratamiento y monitoreo; a
su vez, la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas -
DAFP, refiere la importancia de la adecuada identificacion y estructuracion de los riesgos mediante
la diferenciacion del evento, causas y consecuencias, y con el disefio de controles que permitan
establecer claramente su responsable, accién, periodicidad, propdsito, evidencia y tratamiento de
las desviaciones.

5.3 Materializacién de riesgos y su tratamiento
De conformidad con el Informe de Seguimiento a la Gestidn de Riesgos con corte a octubre de 2025,

en el cual se formuld la Observacion No. 3 y una alerta preventiva relacionada con el Mapa de
Riesgos de Seguridad y Privacidad de la Informacion, la Oficina de Control Interno — OCl solicité a la

Codigo: 127-FOREC-11
Versién 1
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Oficina Asesora de Planeacién — OAP informar los avances y acciones adelantadas frente a las
situaciones identificadas.

En respuesta, mediante memorando ORFEO No. 20261100033213, la OAP informd las actuaciones
adelantadas durante la vigencia 2025, sefialando que la trazabilidad institucional relacionada con la
actualizacién y tratamiento de los riesgos de seguridad de la informacién se encuentra soportada
en las actividades de validacidn, orientacién, seguimiento y aprobacion desarrolladas durante dicha
vigencia. En primera instancia, la OAP informd que el Plan de Tratamiento de Riesgos de Seguridad
de la Informacidn, cédigo 127-PPPGI-12, versidn 3, registra la validacidn, por parte de dicha Oficina,
de la matriz institucional correspondiente a la vigencia 2025.

Adicionalmente, frente a la materializacién de un riesgo de seguridad de la informacion, la OAP
emitié pronunciamiento mediante correo electrénico del 18 de julio de 2025, dirigido a la Oficina
de Tecnologias de la Informacion y las Comunicaciones — OTIC, mediante el cual establecié acciones
adicionales a la aplicacion del plan de contingencia, orientadas a garantizar la continuidad del
servicio y fortalecer la gestion del riesgo.

En dicha comunicacion, la OAP senald la necesidad de realizar el andlisis de causas, determinar
acciones preventivas y de mejora, documentar la situacion en el Plan de Mejoramiento Institucional,
revisar y replantear los riesgos del proceso y actualizar el mapa de riesgos. Asimismo, solicité a la
OTIC efectuar los ajustes requeridos en el aplicativo ECM para permitir el registro de los hallazgos
derivados de la materializacidn de los riesgos, su fuente y las correspondientes acciones de mejora,
asi como avanzar en la formulacidn del respectivo plan de mejoramiento. 28

De igual manera, la OAP indicé que el proceso de Gestion de Tecnologia e Informacidn, en su calidad
de primera linea de responsabilidad, debia adelantar el andlisis para la actualizacidn de los riesgos
de seguridad de la informacidn, con el propdsito de que, posteriormente, en articulacidn con la OAP,
se efectuaran los ajustes correspondientes a su identificacion y valoracion:

Posteriormente, de acuerdo con el sequimiento efectuado por la Oficina de Control Interno, el Comité
Institucional de Gestion y Desempeiio — CIGD, en sesion del 8 de septiembre de 2025, aprobd la
modificacion del mapa de riesgos. Con dicha aprobacion se formalizé la incorporacion de siete (7)
riesgos reformulados, junto con sus respectivos controles, acciones de tratamiento e indicadores de
seguimiento.

En este sentido, se reconoce que la Entidad adelanté actuaciones orientadas a atender la situacion
identificada, particularmente mediante la intervencion de la OAP en la validacidon de la matriz
institucional, la emision de orientaciones frente a la materializacidn del riesgo, el requerimiento de
analisis de causas y acciones de mejora, y el posterior acompafiamiento para la actualizacion y
modificacion del mapa de riesgos.

No obstante, desde la perspectiva de control interno y auditoria basada en riesgos, persisten
aspectos susceptibles de fortalecimiento relacionados con la trazabilidad documental de las
actuaciones adelantadas frente a la materializacion del riesgo, particularmente respecto de la
evidencia que soporte el andlisis de causa raiz, la evaluacién de los efectos e impactos asociados a
la privacidad de los datos personales y la documentacién y escalamiento oportuno de la situacién

Codigo: 127-FOREC-11
Versién 1
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ante la segunda linea de responsabilidad, de acuerdo con las responsabilidades definidas en el
esquema institucional de lineas de defensa.

Es importante precisar que, para la época de ocurrencia de los hechos, la Politica de Administracion
del Riesgo vigente en la Entidad no establecia de manera expresa el procedimiento o las actuaciones
especificas a desarrollar frente a la materializacion de los riesgos. Posteriormente, la Entidad
actualizé dicho instrumento e incorpord un apartado especifico relacionado con el tratamiento de
los riesgos materializados, mediante el cual se precisan las actuaciones a desarrollar en estos
eventos. Por lo anterior, esta situacion se considera subsanada hacia adelante, sin perjuicio de las
oportunidades de mejora identificadas respecto de la trazabilidad y documentacién de las
actuaciones correspondientes al evento ocurrido en 2025.

En consecuencia, si bien se evidencian avances en la actualizacién y fortalecimiento del esquema de
gestion de riesgos de seguridad y privacidad de la informacion, se recomienda continuar
fortaleciendo la documentacién y trazabilidad de las actuaciones derivadas de la materializacién de
riesgos, asegurando que el analisis de causas, la valoracion de impactos, las acciones de tratamiento,
el seguimiento y el escalamiento entre las lineas de defensa queden formalmente soportados y
articulados con los instrumentos institucionales de gestién del riesgo y mejoramiento.

5.3.1 Andlisis de procesos con posibles riesgos materializados

En el marco del seguimiento a la gestidn de riesgos de la Entidad, se revisaron los resultados de los
informes de auditoria y evaluaciones independientes realizadas por la Oficina de Control Interno — 29
OCl, con el propdsito de identificar situaciones que, aun cuando no configuren una materializacién

formal del riesgo, puedan constituir sefiales de alerta o condiciones susceptibles de generar su
ocurrencia.

En este contexto, se tomdé como referencia el Informe Final de Auditoria a Situaciones
Administrativas del Departamento Administrativo de la Defensoria del Espacio Publico — DADEP,
emitido en fecha 25 de junio de 2026, en el cual fueron analizados los riesgos asociados al proceso
de Gestion del Talento Humano y se formuldé una recomendacion relacionada con el fortalecimiento
de los controles. En particular, se revisaron los riesgos G34, G35 y G36, asi:

Tabla 7. Riesgos de gestion proceso Gestion del Talento Humano

CODIGO RIESGO IMPACTO
G34 Posibilidad de baja participacién del personal de la entidad en las Reputacional
actividades de bienestar y de capacitacion, logradas a través de la gestion.

G35 Posibilidad de ocurrencia de accidentes, incidentes de trabajo y posibles  Econdmico y Reputacional
enfermedades laborales.

G36 Posibilidad de afectacién econdmica y reputacional por errores en la  Econdmico y Reputacional
liquidacién y pago de la ndmina sin el respectivo control dentro del
proceso en beneficio propio o de un tercero.

. Observacion informe de auditoria “Situaciones Administrativas”:
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CODIGO RIESGO IMPACTO
Cabe resaltar que, aunque no se evidencié materializacion de ninguno de los tres (3) riesgos anteriormente descritos,
se identifico en la verificacion efectuada a los actos administrativo de interrupcion de vacaciones, posibilidad de
materializacion del riesgo G36, por deficiencias en la planeacion, esta situacion puede generar acumulacion de dias
pendientes de disfrute y, eventualmente, obligaciones econdmicas para la Entidad derivadas de su compensacion al
momento del retiro del servidor, lo que resulta contrario a los principios de eficiencia, economia y austeridad del gasto
publico establecidos en la Circular Externa SDH- 0000002, plan de austeridad en el gasto distrital 2025- 2027, en
coherencia con la observacion No. 2. Alerta preventiva: Debilidades en la gestion de interrupcion de vacaciones, lo que
invita al drea a fortalecer los controles existentes.
Fuente: Informe de Auditoria a Situaciones Administrativas del Departamento Administrativo de la Defensoria del Espacio Publico —
DADEP.

En el mismo sentido la Oficina Asesora de Planeacion mediante radicado Orfeo No.
20261100033213, informo:

“Para el periodo comprendido entre el 1 de julio de 2025 y el 31 de julio de 2026, no se evidenciaron
nuevas materializaciones de riesgos”.

No obstante, es importante precisar que la ausencia de una materializacion formal reportada no
excluye la existencia de situaciones identificadas mediante auditorias o evaluaciones
independientes que puedan constituir sefiales de alerta, condiciones precursoras o debilidades de
control asociadas a los riesgos definidos por los procesos.

De acuerdo con lo anterior, si bien para el periodo comprendido entre el 1 de julio de 2025 y el 31

de julio de 2026 la OAP informd que no se presentaron nuevas materializaciones de riesgos, se 30
identificd que los informes de auditoria y evaluaciones independientes pueden contener situaciones

gue requieren ser analizadas por los responsables de los procesos desde la perspectiva de gestidn

del riesgo.

Por lo anterior, se recomienda a la primera linea de responsabilidad, en ejercicio de su rol como
propietaria de los riesgos, incorporar en sus actividades de monitoreo y seguimiento la revisién de
los resultados, observaciones, hallazgos y alertas preventivas derivados de los informes de auditoria
y evaluaciones independientes de la OCI, con el propdsito de determinar oportunamente si las
situaciones identificadas constituyen materializaciones o condiciones que puedan favorecer su
ocurrencia, y adoptar, cuando corresponda, las acciones de tratamiento, fortalecimiento de
controles y actualizacién de los riesgos.

5.4 Actividades adelantadas para la identificacion de los riesgos de tipo fiscal.

De acuerdo con este punto se evidencia la inclusidon en el mapa de riesgos de gestion por procesos
de un riesgo de tipo fiscal asociado al proceso “Inventario General del Espacio Publico y Bienes
Fiscales” con las siguientes connotaciones:

Criterio acorde a la Guia de la Administracion del Riesgo y Disefio de Controles, versién 7, DAFP: “El
riesgo fiscal se estructura a partir de un evento potencial —accion u omision— y un efecto dafioso

sobre recursos publicos, bienes o intereses patrimoniales de naturaleza publica”

La Entidad identifico el siguiente riesgo:
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Tabla 8. Riesgo Fiscal G44

RIESGO IMPACTO CAUSAS OBJETIVO DEL CONTROLES
PROCESO
Posibilidad de efecto Econdmicoy Causa Inmediata: Por Mantener actualizadala El profesional
dafioso sobre bienes Reputacional deterioro o dafio por la informacién de las asignado verifica a
de uso publico por la no  escrituracion y urbanizaciones predios  través de las
no escrituracion vy entrega de las zonas de  y/o construcciones del respectivas actas y
entrega de las zonas cesién obligatorias y/o inventario general del demas documentos
de cesion obligatorias escrituracién y entrega espacio publicoy técnicos la
y/o escrituracion vy incompleta de estas bienes fiscales del informacién que sera
entrega  incompleta Distrito Capital, registrada en el
de estas; a causa de la Causa Raiz: Acausadela asegurandolacalidady  proceso de
omision de los omision de los oportunidad de los escrituracion de los
urbanizadores en la urbanizadores en la datos cartograficosy predios de acuerdo
entrega de las zonas entrega de las zonas de  alfanuméricos. con los
de cesién a la ciudad cesién a la ciudad y/o procedimientos de
y/o omisiéon en el omision en el Incorporacién Entrega
seguimiento a la seguimiento a la de Zonas de cesion
entrega de estas. entrega de estas por
alteracién en los

linderos al momento de
la escrituracion de las
respectivas zonas de
cesion.

Fuente: Mapa de Riesgos de Gestidn por procesos 2026.

Bajo esta estructura, la formulacion del riesgo G44 se evidencia ambigliedad del posible efecto
dafioso, la situacidn que podria generarlo y las circunstancias asociadas a su ocurrencia, dificultando
diferenciar con claridad el evento potencial de su efecto sobre los bienes de naturaleza publica; a
su vez, el control definido no permite sustentar de manera suficiente la mitigacién de la totalidad
del evento potencial fiscal identificado, particularmente frente a la posible omision en el
seguimiento a la entrega de las zonas de cesidn. De igual manera, la evidencia establecida “base de
datos de aprobacion de actas”, permite acreditar la existencia de informacién, pero no
necesariamente demuestra la efectividad del control para prevenir o detectar oportunamente
situaciones susceptibles de generar un efecto dafioso sobre bienes de naturaleza publica.

31

Por lo anterior, se evidencia la gestidn que la Entidad viene realizando frente a los riesgos de tipo
fiscal y su identificacidn, son de aspecto positivo. De esta manera se recomienda continuar
madurando la valoracion del riesgo de manera preventiva, fortalecer su gestién, mediante la
revisidon y ajuste de su formulacidn, diferenciando claramente el evento potencial (accién u omision)
del efecto dafioso sobre los bienes de naturaleza publica, y complementando los controles
existentes con mecanismos que permitan realizar seguimiento integral a las zonas de cesion.

6. ACCIONES TOMADAS FRENTE A RECOMENDACIONES REALIZADAS POR LA OCI
En virtud del “Informe de Seguimiento a la Gestién de Riesgos 2025”, radicado Orfeo Nro.

20251100043253 la Oficina de Control Interno emitié recomendaciones, las cuales son objeto de
seguimiento en la presente evaluacidén y de manera aleatoria se presentan, a continuacion:
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Tabla 9. Seguimiento a las recomendaciones del informe anterior.

RECOMENDACION OCl

Frente a la Politica de Administracion del
Riesgo, se sugiere establecer las
actividades en caso de materializacién de
riesgos de gestion, seguridad de la
informacién vy fiscales, definidos por cada
una de las lineas de defensa, asi como
determinar los plazos para el reporte,
formulacion de acciones correctivas y
suscripcion del plan de mejoramiento.

Se recomienda a la Oficina Asesora de
Planeacion, presentar ante el CIGD y
CICCI el estado de la gestion de riesgos,
asi como la informacion de los riesgos
materializados para la toma de
decisiones.

GESTIONES REALIZADAS POR EL
AREA

En atencion a la recomendacion
formulada por la Oficina de Control
Interno OCI, relacionada con establecer
actividades en caso de materializacion de
riesgos de gestion, seguridad de la
informacién y fiscales, asi como
determinar los plazos para el reporte, en
la wversion 5 de la Politica de
Administracidn del Riesgo se
desarrollaron dichas actividades En este
sentido, se incorpord el numeral 16.
“Acciones ante los riesgos
materializados”, mediante el cual se
establecen las actuaciones que deben
adelantarse cuando se materializa un
riesgo, orientadas a su reporte, analisis,
tratamiento y formulacion de las
acciones correspondientes, de acuerdo
con las responsabilidades de las
diferentes lineas de responsabilidad. Asi
mismo, se incorporé el numeral 19.
“Control y Monitoreo (Periodo de
revision riesgos institucionales)”, con el
proposito de establecer los lineamientos
relacionados con el seguimiento y
revision periddica de los riesgos
institucionales.

En atencion a la recomendacion
formulada por la Oficina de Control
Interno  OCI, relacionada con |la
presentacion ante el Comité Institucional
de Gestion y Desempeiio (CIGD) y el
Comité Institucional de Coordinacién de
Control Interno (CICCI) el estado de la
gestion de riesgos y de los riesgos
materializados, para apoyar la toma de
decisiones, la Oficina Asesora de
Planeacion acogié la recomendacién y
dio inicio a la presentacion periédica de
los resultados de la gestion de riesgos
ante dichas instancias. A partir de esta
actuacion, la Oficina Asesora de
Planeacion ha venido incorporando en
las sesiones del CIGD y del CICCI la
presentacion de informacién relacionada
con el estado de la gestidn de riesgos, los
resultados de los monitoreos, las
actualizaciones de los mapas de riesgos y,

Codigo: 127-FOREC-11
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SEGUIMIENTO OCI

Se evidencia en la Politica de
Administracion  del Riesgo,
versiéon 5, un acapite respecto a
las acciones ante los riesgos
materializado, asi como el
control y monitoreo con su
periodicidad. Por lo anterior se
observa que la Entidad acogid la
recomendacion para el
mejoramiento institucional.

Revisadas las actas del Comité
Institucional de Coordinacién de
Control Interno y del Comité
Institucional de Gestion vy
Desempeiio, se observd que
durante la vigencia 2026 se
presentd ante estas instancias la
actualizaciéon y aprobacion de la
Politica de Administraciéon del
Riesgo. Asimismo, se evidencian
avances en la presentacién del
estado de la gestion de riesgos a
la Alta Direccidn.

Se recomienda dar continuidad a
esta practica, fortaleciendo el
seguimiento periddico y la
presentacion de informacion
relevante sobre la gestion de

riesgos ante las instancias
directivas, como mecanismo
para apoyar la toma de
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Realizar un andlisis adecuado e integral
de los informes de auditoria interna y de
entes externos que le permitan a la
entidad detectar posibles
materializaciones de riesgos e identificar
riesgos adicionales que no estan
contemplados en el actual mapa de
riesgos y fortalecer las acciones
preventivas

Actualizar los procedimientos
“Administracion de Riesgos”, codigo 127-
PRCVM-07, version 1 y Plan de
mejoramiento”, cédigo 127-PRCVM-06,
teniendo en cuenta las actividades en el
caso de materializacion de riesgos, con
las politicas claras de operacion y
tiempos para la formulacién del plan de
mejoramiento.

BOGOT/\
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AREA

cuando corresponde, la informacién
asociada a riesgos materializados, con el
proposito de que la Alta Direccién y las
instancias de control cuenten con
informacién oportuna para el analisis,
seguimiento y toma de decisiones.

En atencién a la recomendacién de la
Oficina de Control Interno OCI,
relacionada con realizar un andlisis
adecuado e integral de los informes de
auditoriainternay de entes externos, con
el fin de detectar posibles
materializaciones de riesgos, identificar
riesgos adicionales y fortalecer las
acciones preventivas, la Oficina Asesora
de Planeacion realizd la revision y analisis
de los informes de la Contraloria Distrital,
los informes de la Oficina de Control
Interno y la Guia de Estandarizacion de
Procesos, como insumos para el proceso
de actualizacion de la gestién de riesgos
de la vigencia 2026.

Como resultado del proceso de
actualizacién para la vigencia 2026, se
incorporaron, entre otros, tres (3) nuevos
riesgos de corrupcidon y un (1) riesgo
asociado al componente tecnoldgico
relacionado con el uso de Inteligencia
Artificial (IA), ademds de los ajustes
efectuados a los riesgos y controles
existentes.

En atencion a la recomendacion
formulada por la Oficina de Control
Interno OCI, la Oficina Asesora de
Planeacion se encuentra adelantando la
actualizaciéon de los procedimientos
“Administracién de Riesgos”, cddigo 127-
PRCVM-07, version 1, y “Plan de
Mejoramiento”, cédigo 127-PRCVM-06,
con el propdsito de articularlos con los
lineamientos establecidos en la Politica
de Administracién del Riesgo, versién 5.
La actualizacion contempla la revisiéon y
ajuste de las actividades relacionadas con
la actuacidn ante la materializacion de
riesgos, las responsabilidades de las
diferentes lineas de responsabilidad, las
politicas de operaciéon y los tiempos
asociados al reporte, formulacién vy
seguimiento de las acciones de mejora y
del plan de mejoramiento.
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decisiones y contribuir al
fortalecimiento del Sistema de
Control Interno y de la gestidn
institucional.

Si bien la Oficina Asesora de
Planeacion (OAP), en su rol de
segunda linea de defensa, ha
realizado la revision de los
informes de evaluacion
independiente emitidos por la
Oficina de Control Interno (OCI),
en el presente seguimiento se
observd que el proceso de
Gestion del Talento Humano no
ha efectuado de manera integral
la revision de los riesgos
asociados a las situaciones
identificadas en dichos informes,
ni ha determinado su posible
materializacidén, conforme a lo
sefialado en el acapite “Andlisis
de procesos con posibles riesgos
materializados”.

Por lo anterior, se recomienda
fortalecer y dar continuidad a la
revision articulada de los
resultados de las evaluaciones
independientes

Se evidencian avances en la
actualizaciéon de los
procedimientos de
“Administracion de Riesgos”,
cédigo 127-PRCVM-07, version
1, y “Plan de Mejoramiento”,
codigo 127-PRCVM-06. No
obstante, se mantiene la
recomendacion relacionada con
culminar y  formalizar su
actualizacién, a fin de garantizar
su articulacion con la
metodologia vigente de gestion
de riesgos y el fortalecimiento de
los mecanismos institucionales
para su implementacion vy
seguimiento.
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Se reitera la recomendacion que en el
ciclo de revision y reformulacion de los
riesgos se recomienda a la primera linea
de defensa (lider del proceso), fortalecer
el andlisis de causas de los riesgos
identificados, especialmente la causa
raiz, utilizando metodologias aplicadas
(Diagramas de Ishikaw o los cinco
porqués) a las situaciones que se
presentan en las actividades propias del
proceso y procedimientos

Se reitera la recomendacion a los lideres
de proceso, como primera linea de
defensa, realizar actividades de

\
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Esta actividad se encuentra en fase de
actualizaciéon y revision documental,
como parte de las acciones adelantadas
para fortalecer la articulaciéon entre la
Politica de Administracidn del Riesgo y los
procedimientos institucionales asociados
a la gestion de riesgos y al plan de
mejoramiento.
En atencion a la recomendacidn reiterada
por la Oficina de Control Interno OCI,
relacionada con el fortalecimiento del
anadlisis de causas de los riesgos,
especialmente de la causa raiz, la Oficina
Asesora de Planeacion realizé el analisis
de causas de los riesgos identificados,
utilizando la Guia para la Administracion
del Riesgo y el Disefio de Controles en
Entidades Publicas V7 DAFP (2025)
Como parte de este ejercicio y de
acuerdo con los lineamientos impartidos
por el Jefe de la Oficina Asesora de
Planeacion, se realizd una revision
integral de la estructura de definicién de
las causas y controles asociados a los
riesgos, con el propdsito de fortalecer su
coherencia, pertinencia y relacion con las
situaciones que pueden generar la
materializacién de los riesgos.
Si bien durante el ejercicio se mantienen
riesgos que ya se encontraban
identificados, se efectuaron ajustes en la
estructura y formulacién de sus causas y
controles, fortaleciendo el analisis
realizado por los lideres de proceso.
Adicionalmente, como resultado del
ejercicio de actualizacion, se
identificaron e incorporaron tres (3)
nuevos riesgos, atendiendo las
situaciones y condiciones identificadas
durante la revision.
En términos generales, el ejercicio de
actualizacién permitid evidenciar:
8 riesgos ajustados, con fortalecimiento
en la definicidn y andlisis de sus causas y
controles.
4 riesgos actualizados, producto de la
revision efectuada durante el ejercicio.
3 nuevos riesgos incluidos en el mapa de
riesgos institucional.

En atencidn a larecomendacién reiterada
por la Oficina de Control Interno OClI,
dirigida a los lideres de proceso como
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Se observan avances
sustanciales en la identificacidon y
valoracion de los riesgos,
particularmente en aquellos que
fueron objeto de seguimiento
por parte de la Oficina de Control
Interno  (OCl) en ejercicios
anteriores, lo cual constituye un
aspecto favorable para el
fortalecimiento de la gestion
institucional.

No obstante, persisten
oportunidades de mejora
relacionadas con la formulacién
de algunos riesgos y el disefio de
los controles asociados,
especialmente en la
diferenciacion entre eventos,
causas y consecuencias, asi como
en la definicion de controles con
criterios de oportunidad,
cobertura, evidencia e
indicadores de efectividad. Estas
situaciones se encuentran
sustentadas en los resultados del
presente seguimiento y
requieren  continuar  siendo
objeto de fortalecimiento por
parte de los responsables de la
gestion del riesgo.

La Oficina Asesora de Planeacién
realizé una mesa de trabajo con
los lideres de los procesos para la
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autocontrol en pro de la mejora a la
gestion de riesgos, fortaleciendo la
redaccion de los riesgos, el andlisis de
causas y definicion de controles acorde a
las actividades propias del proceso.
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primera linea de defensa, relacionada
con el fortalecimiento de las actividades
de autocontrol y la mejora en la
redaccion de los riesgos, el analisis de
causas y la definicion de controles de
acuerdo con las actividades propias de
cada proceso, durante la vigencia 2026 se
adelantd un ejercicio de revision vy
actualizacién de los riesgos y de los
puntos de control asociados a los
procesos y procedimientos
institucionales.
Como parte de este ejercicio se realizé
una revisién técnica de los riesgos,
verificando la coherencia entre su
descripcién, las causas, consecuencias,
controles e indicadores, asi como su
correspondencia con las actividades
desarrolladas en los procesos. Para ello,
se tuvo en cuenta, entre otros insumos,
los resultados de los Informes de
Seguimiento a la Gestion de Riesgos de la
vigencia 2025, Guia para la
Administracién del Riesgo y el Disefio de
Controles en Entidades Publicas V7 DAFP
(2025) y los lineamientos establecidos en
la Guia de Procesos Transversales de la
Gestion Distrital.
Como resultado de la revision vy
actualizacién realizada el 5 de mayo de
2026, se obtuvieron los siguientes
resultados:
Mapa de Riesgos de Gestion: de los 41
riesgos identificados, se realizaron
ajustes a ocho (8) riesgos, mientras que
33 permanecieron sin cambios. Los
ajustes  estuvieron orientados a
fortalecer la redaccién de los riesgos, la
identificacion de causas, la claridad vy
pertinencia de los controles y la
definicién de indicadores de
seguimiento. Mapa de Riesgos de
Corrupcion: se realizé la revisidon técnica
de los riesgos existentes y se actualizaron
cuatro (4) riesgos, fortaleciendo su
formulacion, la identificacién de causas y
la pertinencia y alineacién de los
controles e indicadores. Inclusiéon de
nuevos riesgos: como resultado del
analisis de los procesos y de los posibles
escenarios susceptibles de generar
situaciones de corrupcion, se
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revision y actualizacion de los
riesgos de gestion por proceso.
No obstante, se reitera la
recomendacion dirigida a los
lideres de los procesos, en su rol
de primera linea de defensa,
para fortalecer las actividades de
autocontrol orientadas a mejorar
la formulaciéon de los riesgos, el
disefio de los controles y la
definicién de las evidencias que
soportan su ejecucion,
asegurando su  coherencia,
pertinencia y trazabilidad frente
a los objetivos de los procesos..
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Una vez se formulen controles, verificar
que estos queden formalizados dentro de
los documentos de los procesos, con el
fin de que apliquen en la gestion de los
procesos y no queden aislados en la
matriz de riesgos.

Se sugiere a la Oficina Asesora de
Planeacion, como segunda linea de
defensa, contintie adelantando
acompaiiamiento a la primera linea en la
revision de las causas asociadas a los
riesgos y el diseiio de controles.
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incorporaron tres (3) nuevos riesgos de
corrupcion  correspondientes a los
procesos de Atencion a la Ciudadania,
Gestion de Recursos y Verificacién vy
Mejoramiento Continuo, fortaleciendo la
cobertura del mapa y las medidas
preventivas asociadas.
En atencion a la recomendacion
formulada por la Oficina de Control
Interno  OCI, relacionada con la
formalizacién de los controles definidos
en la matriz de riesgos dentro de los
documentos que describen los procesos,
se viene adelantando la revision y
actualizacion  documental de los
procedimientos institucionales, con el fin
de verificar e incorporar, cuando
corresponda.
En atencion a la recomendacion
formulada por la Oficina de Control
Interno OCI, relacionada con continuar el
acompafiamiento a la primera linea en la
revision de las causas asociadas a los
riesgos y en el disefio de controles, la
Oficina Asesora de Planeacion, en su rol
de segunda linea de responsabilidad,
realizd acompafiamiento técnico a los
lideres de proceso durante el ejercicio de
revision y actualizacion de los riesgos
para la vigencia 2026.
El acompafiamiento estuvo orientado a
fortalecer la formulacién y redaccién de
los riesgos, el analisis de las causas y
consecuencias, asi como la identificacion
y disefio de controles acordes con las
actividades y particularidades de cada
proceso. Para este ejercicio se tuvo en
cuenta los resultados de los Informes de
Seguimiento a la Gestion de Riesgos de la
vigencia 2025, Guia para la
Administracién del Riesgo y el Disefio de
Controles en Entidades Publicas V7 DAFP
(2025) y los lineamientos establecidos en
la Guia de Procesos Transversales de la
Gestion Distrital.
Como parte de este acompafiamiento se
efectud la revision técnica de los riesgos,
verificando la coherencia entre su
descripcidn, las causas identificadas, las
consecuencias, los controles y los
indicadores asociados. Asi mismo, se
brindaron orientaciones a los lideres de
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Se presentan avances frente a la
formulacion de controles, pero lo
mismos no dan cuenta que se
encuentren documentados en
los procesos.

Se presentan avances en la
formulacion de los controles; no

obstante, persisten
oportunidades de mejora
relacionadas con su

documentacidon y articulacidn
con los procedimientos de los
procesos, toda vez que no se
identifica de manera suficiente
su incorporacion como puntos
de control formalmente
establecidos.
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Comunicar a la linea estratégica la
gestion en las sesiones definidas por el
CIGD y CICCI, respecto a la gestion de
riesgos realizada por la entidad, asi
como la materializacion de riesgos y su
plan de mejoramiento, con el fin que se
conozca de las actuaciones realizadas y
la toma de decisiones
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proceso para fortalecer la identificacion
de las causas y la pertinencia de los
controles frente a los riesgos
establecidos.

Como resultado del ejercicio de revision
y actualizacion de la vigencia 2026, se
realizaron ajustes a ocho (8) riesgos del
Mapa de Riesgos de Gestion, se
actualizaron cuatro (4) riesgos del Mapa
de Riesgos de Corrupciéon y se
incorporaron tres (3) nuevos riesgos de
corrupcion, producto del analisis
efectuado sobre los procesos y sus
posibles escenarios de riesgo.

En atencion a la recomendacion
formulada por la Oficina de Control
Interno OCI, relacionada con comunicar a
la linea estratégica la gestion de riesgos
realizada por la Entidad, asi como la
informacién asociada a la materializacion
de riesgos y los planes de mejoramiento,
la Oficina Asesora de Planeaciéon ha
venido realizando la presentacién de los
asuntos relacionados con la gestion de
riesgos en las sesiones del Comité
Institucional de Gestion y Desempefio
(CIGD) y del Comité Institucional de
Coordinacion de Control Interno (CICCI).
En el marco de estas instancias se
presentan los resultados de los
monitoreos y seguimientos realizados a
la gestidn de riesgos, las actualizaciones
de los mapas de riesgos, los principales
resultados y situaciones identificadas
durante el ejercicio de seguimiento v,
cuando corresponde, la informacién
relacionada con riesgos materializados y
las acciones implementadas para su
tratamiento

www.dadep.gov.co
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Revisadas las actas del Comité
Institucional de Coordinacién de
Control Interno y del Comité
Institucional de Gestion vy
Desempeiio, se observd que
durante la vigencia 2026 se
presentd ante estas instancias la
actualizacion y aprobacion de la
Politica de Administraciéon del
Riesgo. Asimismo, se evidencian
avances en la presentacion a la
Alta Direccion del estado de la
gestion de riesgos.

Se recomienda dar continuidad a
esta practica, fortaleciendo el
seguimiento periddico y la
presentacion de informacion
relevante para la toma de
decisiones, con especial énfasis
en la identificaciéon de posibles
materializaciones de riesgos, su
analisis, tratamiento Y
seguimiento a las acciones
implementadas.

37

Fuente: Elaboracion propia con informacion reportada por la Oficina Asesora de Planeacién.

7. CONCLUSIONES

e Durante la vigencia 2026, el DADEP actualizé su Politica de Administracién del Riesgo, lo
cual constituye un avance significativo para el fortalecimiento del marco institucional de
gestidn de riesgos. No obstante, se requiere continuar con su revisién y ajuste, de manera
gue sus lineamientos se mantengan articulados con la Guia para la Gestién Integral del
Riesgo en Entidades Publicas — Version 7 de Funcidén Publica y con las necesidades vy
caracteristicas de la Entidad.

Codigo: 127-FOREC-11
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e Se realizo la revisidon del mapa de riesgos de gestion por procesos, con la actualizacion de
ocho (8) riesgos. Este resultado constituye un avance favorable para fortalecer la
identificacion y valoracién de los riesgos y continuar consolidando una cultura institucional
orientada a la gestion preventiva y al control.

e Se observa la operacion de la linea estratégica a través del Comité Institucional de
Coordinacion de Control Interno y del Comité Institucional de Gestion y Desempefio, sin
embargo, se recomienda continuar fortaleciendo la participacion de la Alta Direccién en la
gestidn de riesgos, particularmente en el analisis y toma de decisiones frente a los riesgos
criticos, asi como en la definicidn, revisidn y aceptacidn de los niveles de apetito, tolerancia
y capacidad de riesgo.

e Se identificd que los diferentes instrumentos asociados a la gestién de riesgos aun se
presentan oportunidades de mejora en su articulacion. En este sentido, se considera
necesario continuar revisando la relacién entre la plataforma estratégica, los objetivos de
los procesos, la metodologia de formulacion de objetivos (metodologia SMART), los riesgos,
los controles, los procedimientos y los mecanismos de seguimiento, con el propdsito de
consolidar una gestion integral y coherente del riesgo.

e Si bien se presentan avances en la actualizacién del mapa de riesgos de gestién por
procesos, persisten oportunidades de mejora en la identificacion, valoracién y disefio de los
controles. En particular, para los riesgos objeto de revision no se identific6 una
correspondencia suficiente entre los controles registrados en el mapa de riesgos y los 38
puntos de control establecidos en los procedimientos institucionales. Esta situacidn limita
la trazabilidad entre el riesgo identificado, los controles que efectivamente operan en los
procesos y la valoracién del riesgo residual, por lo que se requiere fortalecer su articulacion
documental y operativa.

e Frente a la materializacion de riesgos materializados, se identifica como avance la
incorporacidén, en la actualizacién de la Politica de Administraciéon del Riesgo, de
lineamientos relacionados con el tratamiento de los riesgos materializados. No obstante, se
requiere fortalecer la actuacién de los lideres de proceso, en su rol de primera linea de
defensa, frente al analisis de los resultados de auditorias, evaluaciones y seguimientos, con
el fin de determinar oportunamente si las situaciones identificadas pueden constituir
materializaciones de riesgos, nuevos eventos de riesgo o debilidades en los controles.
Cuando corresponda, deberan adelantarse las acciones de tratamiento, actualizacién de la
valoracion del riesgo y fortalecimiento de los controles.

e Se considera favorable la identificacion e incorporacién de un nuevo riesgo fiscal en el mapa
institucional, en concordancia con el enfoque de gestion integral promovido por la Guia V7.
Este avance contribuye a fortalecer la identificacién preventiva de posibles afectaciones
sobre los bienes, recursos e intereses patrimoniales de naturaleza publica.

En conclusién, el DADEP presenta avances importantes en la actualizacion de su Politica de
Administracion del Riesgo, la revision del mapa de riesgos, la incorporacion de un riesgo fiscal y el

fortalecimiento de los espacios de participacion de la Alta Direccidon. No obstante, se requiere
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continuar consolidando la gestion integral del riesgo, especialmente en la articulacion entre politica,
procesos, riesgos, controles, procedimientos y mecanismos de seguimiento, asi como en el
fortalecimiento del rol de las lineas de defensa y de la cultura institucional de gestidn preventiva del
riesgo. Lo anterior permitird avanzar de una gestidn centrada en la actualizacion de instrumentos
hacia una gestién de riesgos integrada a la toma de decisiones y al cumplimiento de los objetivos
institucionales.

8. RECOMENDACIONES

e Serecomienda a la Oficina Asesora de Planeacion, en coordinacion con la linea estratégica
y/o responsables de la gestion de riesgos, revisar y ajustar la Politica de Administracidn del
Riesgo, fortaleciendo sus elementos técnicos, roles, responsabilidades, criterios de
aceptacion, niveles de apetito, tolerancia y capacidad de riesgo.

e En el marco de las funciones asociadas a la linea estratégica, se recomienda efectuar
revisiones periddicas de la gestion de riesgos y la toma de decisiones frente a los riesgos
criticos, niveles de apetito, tolerancia y capacidad de riesgo, asi como frente a las
situaciones que puedan afectar el cumplimiento de los objetivos institucionales. Estas
actuaciones deberan quedar debidamente documentadas en las respectivas actas (actas de
los comités), incluyendo las decisiones, responsables y acciones de seguimiento.

e Serecomienda a la Oficina Asesora de Planeacién culminar la actualizacion y formalizacion
del procedimiento 127-PRCVM-07 “Administracion de Riesgos”, asegurando su 39
correspondencia con la Politica de Administracion del Riesgo y con la metodologia
institucional vigente. Asimismo, se recomienda establecer mecanismos de seguimiento que
permitan verificar su aplicacion efectiva por parte de los lideres de proceso y demas
responsables de la gestion del riesgo, incluyendo las actividades, responsabilidades,
tiempos, evidencias y tratamiento de las desviaciones identificadas.

e Revisar y definir el mecanismo institucional para la gestion, seguimiento y cierre de las
acciones preventivas derivadas de la gestion de riesgos, garantizando su registro,
trazabilidad, responsables, fechas de cumplimiento, evidencias y verificacion de efectividad.
Analizar la pertinencia del caso de utilizacion del aplicativo ECM como herramienta
institucional, se recomienda gestionar su habilitacién o ajuste para soportar integralmente
estas acciones; mientras ello ocurre, debera establecerse un mecanismo transitorio que
asegure la trazabilidad y seguimiento de las acciones preventivas producto del autocontrol.

e Se sugiere a los lideres de los procesos, como primera linea de defensa, fortalecer la
identificacion, andlisis y valoracion de los riesgos, diferenciando claramente el evento, las
causas y las consecuencias, asegurando la correspondencia entre los riesgos identificados y
los controles establecidos. Los controles deberan precisar, como minimo, responsable,
accion, propésito, periodicidad, criterios de ejecucidn, evidencia, tratamiento de
desviaciones, asociados a los puntos de control de los procedimientos, acorde a los
indicadores que permitan valorar su efectividad
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9. RESUMEN DE HALLAZGOS Y OBSERVACIONES

Se presenta el resumen de hallazgos y observaciones producto del seguimiento:

Tabla 9. Resumen de hallazgos y observaciones
OBSERVACIONES
Observacién No. 1y alerta preventiva. Deficiencias en las funciones del Nivel Estratégico
Observacién No. 2. Debilidades en la formulacion de riesgos y controles asociados al mapa de riesgos de
gestion por proceso

HALLAZGOS
Hallazgo No. 1. Deficiencias técnicas en el disefio de la Politica de Administracion del Riesgo e inobservancia
del procedimiento de aprobacion formal por parte del CICCI
Hallazgo No.2. Incumplimiento en la aplicacion del procedimiento Administracidn de Riesgos 127-PRCVM-

07 e Inoperatividad del aplicativo ECM para la gestion de acciones preventivas
Fuente: Elaboracion propia OCI.

Es importante aclarar los conceptos que dan lugar a plan de mejoramiento:

Observacion: situacion que podria convertirse en un futuro incumplimiento de un requisito
(hallazgo) y llegar a tener efectos sobre el cumplimiento de los objetivos, procesos, planes,
programas o proyectos. Producto del analisis realizado, es potestativo del lider del proceso acoger

las observaciones realizadas por la OCl y si hay lugar a documentarlas en virtud del autocontrol.

Hallazgo: es el resultado de la comparaciéon de la condicion (situacién detectada o hechos 0
identificados) con el criterio que se refiere al deber ser (cumplimiento de normas, reglamentos,
lineamientos o procedimientos). Los hallazgos deben ser objeto de formulacion de acciones
tendientes a eliminar de fondo las causas que las originaron, las cuales haran parte del
correspondiente plan de mejoramiento que debe formularse en la herramienta tecnoldgica
dispuesta por la entidad.
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Jefe Oficina de Control Interno
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