JETI

PLAN ESTRATEGICO
DE TECNOLOGIAS
DE LA INFORMACION

Departamento Administrativo de la Codigo SG/MIPG  127-PPPGI-04

Defensoria del Espacio Publico - DADEP Vigencia desde  25/09/2020
Version 4
Gestion de la informacién y la Tecnologia
*
DEPARTAMENTO ADMINISTRATIVO DE LA **

T DEFENSORIA DEL
weuoswen | ESPACIO PUBLICO BOGOT.




DEPARTAMENTQ ADMINISTRATIVO DE LA

DEFENSORIA DEL
ESPACIO PUBLICO

*

BOGOT/\

Plan estratégico de tecnologias de la informacion PETI 2020-2024

Gestion de la informacién y la Tecnologia Cédigo SG/MIPG 127-PPPGI-04
Vigencia desde 25/09/2020
Version 4
Pégina 2de 113

Tabla de Contenido

1. PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION DE LA DEFENSORIA DEL

ESPACIO PUBLICO = DADEP ... 4
11 SIGLAS Y DEFINICIONES . .. .ttt ea et es e eene s 4
I Y o | = TSSOSO 4
L.1.2  DEFINICIONES ..ottt b et bbbttt b ettt 5

1.2 INTRODUGCCION ... 8
13 OBUIETIVO GENERAL ...ttt ettt b e e et esene e 10
131 ODJetiVOS ESPECITICOS ..uiiiiiieieeiee ettt ettt st s et b et b s neneenes 10

14 ALCANCE ..ttt ettt e et et h etk h etk et Rtk h et bR e e n et e e 10
1.5 MARCO NORMATIVO ...ttt ettt ettt e et ne bt e tene e 1

2. RUPTURAS ESTRATEGICAS ..ottt 14
3. ANALISIS DE LA SITUACION ACTUAL ..o 15
3.1 ESErategia d@ Tl .. ettt ettt 15
3.2 Uso y ApropiaCion de 1@ t€CNOLOGIA . ........iiiiii et 17
3.3 SiStEmMas de INFOIMIACION .....ouiiiiii ettt 19
3.4 SEIVICIOS TECNOIOGICOS ..ottt ettt ettt ettt et et e et e e e e st e eteeteebeenseenaeetaea 25
35 GESION A INFOIMACION ...ttt ettt et e et e e eaeeeaeenbeeaeeneeeneeeneea 35
3.6 (€Te] o] =T g o N e [T I BN USSP YU USSP PRUURUSPOR 37
3.7 ANBLISIS FINANCIEIO ...ttt ettt 38
4. ENTENDIMIENTO ESTRATEGICO ... 38
41 MOAELO OPEIATIVO ...ttt et e et ettt e et e eneeeneeeseeeaeenseenne s 38
4.2 Necesidades de INfOrMACION ...ttt eaeeeeenneens 44
4.3 AlINEaCionN de Tl CON LOS PrOCESOS .. .oiiuiiiieii ettt ettt et e et et eesae e eneeeneeeneenas 45

5. MODELO DE GESTION DE T oo 46
5.1 ESErategia d@ Tl ...ttt et 47
51.1. Definicion de los objetivos estrat@giCos de Tl ..o 47
5.1.2. Alineacion de la estrategia de Tl con el plan sectorial o territorial .........cccccooeiiieiiienne, 48
5.1.3. Alineacion de la estrategia de Tl con la estrategia de la institucion publica ...................... 48

5.2 (@ le] o1 T=Tg gTo e L= I OSSOSO 49
521 CAAENA AE VALOT ..ttt ettt ettt 50

I ————.
Proceso: Gestion de la informacion y la Tecnologia Procedimiento o Documento: N/A



Plan estratégico de tecnologias de la informacion PETI 2020-2024

RPN AOMMSTRATIO 1 ' Gestion de la informacion y la Tecnologia Codigo SG/MIPG 127-PPPGI-04
Vigencia desde 25/09/2020
Version 4
Pagina 3de 113

DEFENSORIA DEL -
ESPACIO PUBLICO BOGOTI\

5.2.2 INAICAAOTES Y FIESTOS ..vviiie ettt ettt ettt et e e ae et e et e e aa e et e e s teesaeesaeesseenseeaeeeneenns 51
5.2.3 Plan de implementacion A€ PrOCESOS .......coviii ettt ettt eae s 52
52.4 Estructura Organizacional de T ... e 53
53 GeStioN de INFOrMACION ..ottt ene e 54
53.1 Gestionar un convenio que le permita al DADEP tener acceso a la informacion digital
cartografica y urbanistiCa d@ 1@ SDP ......ooui o 54
53.2 Implementar una herramienta de inteligencia de negocios y mineria de Datos................ 55
5.3.3 Renovacion de la Pagina del Observatorio del Espacio PUDBLICO ........cccocoiiiiiiiiiiice 55

534 Implementar una Infraestructura de Datos Espaciales para el Espacio Publico del Distrito
Capital 55

5.3.5 Evolucion del SIDEP y SIGDEP ..o 55
5.3.6 Fortalecimiento de la Bateria de indicadores del Espacio publico..........ccccoccvvvviiiiiinnennn. 56
537 Arquitectura de INfOrMACION ........c.iiiiiii et 56

5.4 SiStemMas de INFOMMACION .....ouiiii ettt ettt n e s 57
541 Arquitectura de sistemas de INFOrMAaCION .......ooiiiiiii s 57
54.2 Implementacion de sistemas de iINformaciOoN..........coviiviiieiieee e 58
54.3 SEerviCios de SOPOIE tECNICO .. ..ottt et 63

55 Modelo de gestion de serviCios teCNOLOGICOS ...cuuiiiiiiiiieicii ettt 63
5.6 USO Y @PFOPIACION .ttt b ettt b et et e e bbbt ettt ese e e e e e ene e 70

6. MODELO DE PLANEACION ... 71
6.1 Lineamientos y/o principios que rigen el plan estratégico de TIC ... 71
6.2 Plan maestro 0 Mapa de RUTA........coiiiiiii e e 71
6.2.1. Estructura de actividades eStrat@giCas ........ccooviiiiiiiiiiie e 74
6.2.2. DefiniCion de INAICAAOIES ..ottt 107
6.2.3. Proyeccion de presupuesto area de Tl ..o 109

6.3 Plan de intervencion sistemas de informacion ... 110
6.3.1 Plan de proyectos de servicios teCNOLOGICOS.........ccuiiiiiiiiiiiiieee e 110
6.3.2 Plan proyeCto de INVEISION .......iiiiiiiii ettt ae e 110

7. PLAN DE COMUNICACIONES DEL PETI. ..ottt 113

I ————.
Proceso: Gestion de la informacion y la Tecnologia Procedimiento o Documento: N/A



Plan estratégico de tecnologias de la informacion PETI 2020-2024

Gestion de la informacién y la Tecnologia Cédigo SG/MIPG 127-PPPGI-04
Vigencia desde 25/09/2020
Version 4
Pagina 4 de 113

*
DEPARTAMENTQ ADMINISTRATIVO DE LA

DEFENSORIA DEL
ESPACIO PUBLICO

BOGOT/\

1. PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION DE LA DEFENSORIA
DEL ESPACIO PUBLICO - DADEP

De acuerdo con el Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl de
las entidades del Estado colombiano, el Plan Estratégico de las Tecnologias de la Informacion
y Comunicaciones (en adelante PETI) es el artefacto que se utiliza para expresar la Estrategia
de TI. EL PETI hace parte integral de la estrategia de la Defensoria del Espacio Publico y es el
resultado de un adecuado ejercicio de planeacion estratégica de Tl. Cada vez que el DADEP
lleve a cabo un ejercicio o proyecto de Arquitectura Empresarial, el resultado debe ser
integrado al PETI.

1.1 SIGLASY DEFINICIONES

1.1.1  Siglas

Sigla Significado

AE Arquitectura Empresarial

ClO Chief Information Officer - director o Jefe de Tecnologias de la Informacion.

PGD Politica de Gobierno Digital

ITIL Information Technology Infraestructure Library — Biblioteca de Infraestructura
de Tecnologias de la informacion

DNP Departamento Nacional de Planeacion

MinTIC Ministerio de Tecnologias de la Informacion y las Comunicaciones

PETI Plan Estratégico de Tecnologias de la Informacion y de las Comunicaciones

DADEP Departamento Administrativo de la Defensoria del Espacio Publico.

SIDEP Sistema de Informacién del Espacio Publico.

SIDGDEP | Sistema Geografico del Espacio Publico.

SUMA Sistema Unico de Aprovechamiento Econdmico del Espacio Publico.

SICAPITAL | Sistemas administrativos y financieros recibido por convenio del Secretaria de
Hacienda Distrital.

PERNO Sistema de Personal y ndmina.

SAl Sistema de administracion de inventarios.

SAE Sistema de administracion de elementos.

SG-SST Sistema de Gestion de seguridad y salud en el trabajo

SISCO Sistema de contratacion.

CPM Sistema de acciones correctivas, preventivas y/o de mejora.

MAP Modelo de Autoevaluacion por Procesos

Fuente: https://www.mintic.gov.co/portal/inicio/Glosario/
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112 Definiciones

Término

Definicion

Analisis de Brecha

Se refiere a la identificacion, comparacion y analisis de las diferencias
entre un estado o situacion actual y el estado o situacion deseada.
Permite planear las arquitecturas de transicion necesarias para
implementar y alcanzar la arquitectura empresarial objetivo.

Ambiente (de
desarrollo, pruebas
o produccion)

Es la infraestructura tecnoldgica (hardware y software) que permite
desarrollar, probar o ejecutar todos los elementos o componentes
para ofrecer un servicio de Tecnologias de la Informacion.

Analisis de Riesgos

Proceso que incluye la identificacion de peligros, evaluacion del
riesgo, manejo del riesgo y comunicacion del riesgo.

Aplicaciones

Aplicaciones Son programas de computador que estan diseflados con
capacidades logicas y matematicas para procesar informacion. El
término Aplicacion se utiliza para agrupar un conjunto de programas
que responden a requerimientos particulares del negocio o area de
negocio Arquitectura: Segun ISO/IEC 42010: Proceso de concebir,
expresar, documentar, comunicar, certificar la implementacion,
mantener y mejorar la arquitectura a través de todo el ciclo de vida de
un sistema

Arquitectura

Segun ISO/IEC 42010: Proceso de concebir, expresar, documentar,
comunicar, certificar la implementacion, mantener y mejorar la
arquitectura a través de todo el ciclo de vida de un sistema.

Cadena de valor

Cadena de valor Relacion secuencial y logica entre insumos,
actividades, productos y resultados en la que se afiade valor a lo largo
del proceso de transformacion total

Capacidades de Tl

Son un subconjunto de las capacidades institucionales operativas que
tienen como propdsito asegurar el adecuado aprovisionamiento del
talento humano y los recursos que se necesitan para ofrecer los
servicios de Tl definidos en su catalogo.

Caracterizacion de
proceso

Caracterizacion de proceso Representacion esquematica de un
proceso, que permite conocer su objetivo, alcance y sus principales
actividades del ciclo PHVA.

Componentes de Tl

Departamento Administrativo de la Defensoria del Espacio Publico.

Costo de operacion
(Opex

Hace referencia a los costos causados por la operacion de una
entidad, asociados a actividades que no producen valor de manera
directa sino a actividades secundarias de apoyo.

Dato

Es una representacion simbodlica de una caracteristica particular de un
elemento o situacion, que pertenece a un modelo de una realidad.
Tiene un tipo (por ejemplo, numérico, cadena de caracteres o l6gico)
que determina el conjunto de valores que el dato puede tomar. En el
contexto informatico, los datos se almacenan, procesan y comunican
usando medios electronicos. Constituyen los elementos primarios de
los sistemas de informacion
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Término Definicion

Espacio Publico Es el conjunto de muebles e inmuebles publicos, bienes de uso
publico, bienes fiscales, areas protegidas y de especial importancia
ecologica y los elementos arquitectdonicos y naturales de los
inmuebles privados, destinados por su naturaleza, usos o afectacion,
a la satisfaccion de necesidades colectivas que trascienden los limites
de los intereses individuales de todas las personas en el territorio
nacional.

Estrategia Tl Es el conjunto de principios, objetivos y acciones concretas que
reflejan la forma en la cual una entidad decide utilizar las Tecnologias
de la Informacion para permitir el logro de su mision de una manera
eficaz. La Estrategia Tl es una parte integral de la estrategia de una
entidad.

Gestion del riesgo El proceso de sopesar las alternativas de politica teniendo en cuenta
los resultados de la evaluacion de riesgos y, si fuere necesario, elegiry
llevar a efecto medidas de controles apropiados, inclusive
reglamentarios.

Gestion Tl Es una practica, que permite operar, innovar, administrar, desarrollar y
usar apropiadamente las tecnologias de la informacién (Tl), con el
proposito de agregar valor para la organizacion. La gestion de TI
permite a una organizacion optimizar los recursos, mejorar los
procesos de negocio y de comunicacion y aplicar las mejores
practicas

Gobierno de Tl Es una practica, orientada a establecer unas estructuras de relacion
que alinean los procesos de negocio con los procesos, recursos y
estrategias de TI, para agregar valor a las organizaciones y apoyar el
cumplimiento de sus objetivos estratégicos. El gobierno de Tl gestiona
y controla los riesgos, mide el desempefo de Tl, busca optimizar las
inversiones de Tl y establecer un esquema de toma de decisiones de
Tl. El gobierno de Tl es parte del gobierno corporativo o empresarial.

Indicador En el contexto de la informatica, un indicador es una medida de logro
de algun objetivo planteado.

Infraestructura Conjunto de elementos logicos y fisicos que permiten que una
determinada solucion funcione adecuadamente, tal y como fue
disenada.

Informacion Es un conjunto de datos organizados y procesados que tienen un

significado, relevancia, proposito y contexto. La informacion sirve
como evidencia de las actuaciones de las entidades. Un documento
se considera informacion y debe ser gestionado como tal.

Interoperabilidad La interoperabilidad es la accion, operacion y colaboracion de varias
entidades para intercambiar informacion que permita brindar servicios
en linea a los ciudadanos, empresas y otras entidades mediante una
sola venta de atencion o un solo punto de contacto. Es decir, es la
forma de ahorrarle a la gente los desplazamientos de un lugar a otro
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Término Definicion

a la hora de realizar un tramite y de hacer el proceso menos
engorroso.  Fuente:  http://mintic.gov.co/arquitecturati/630/w3-
article-9375.html

Lineamientos Es una orientacion de caracter general, corresponde a una disposicion
o directriz que debe ser implementada en las entidades del Estado
colombiano.

Mejores practicas Conjunto de acciones que han sido implementadas con éxito en varias
organizaciones, siguiendo principios y procedimientos adecuados.
Mesa de Servicios Es una unidad funcional dedicada a gestionar una variedad de eventos
sobre el servicio. La mesa puede ser un punto unico de contacto para
los usuarios de Tl. Maneja los incidentes y solicitudes de servicio a
través del uso de herramientas especializadas para dejar registro y
administrar los eventos.

Modelo Integrado | Es un modelo que articula el quehacer institucional, mediante el
de Planeacion vy | establecimiento de cinco politicas de desarrollo administrativo, el
Gestion monitoreo, evaluacion de los avances en la gestion institucional y
sectorial; el talento humano y los recursos administrativos,
tecnologicos y financieros se convierten en el soporte para el
cumplimiento de las metas institucionales y de gobierno. Dichas
politicas son: 1. Gestidon misional y de gobierno. 2. Transparencia,
participacion y servicio al ciudadano. 3. Gestion del talento humano.
4. Eficiencia administrativa. 5. Gestion financiera. 6. Gobierno en Linea
Normatividad Leyes, decretos y demas desarrollos normativos que guian las
acciones para implementar el Marco de Referencia de Arquitectura
Empresarial para la gestion de TI.

Nube Término usado para referirse a la computacion en la nube (cloud
computing). Trata de los servicios en la web que proveen
caracteristicas basicas y avanzadas de procesamiento vy
almacenamiento.

PETI El Plan Estratégico de las Tecnologias de la Informacion vy
Comunicaciones es el artefacto que se utiliza para expresar la
Estrategia de TI. Incluye una visidon, unos principios, unos indicadores,
un mapa de ruta, un plan de comunicacion y una descripcion de todos
los demas aspectos (financieros, operativos, de manejo de riesgos,
etc.) necesarios para la puesta en marcha y gestion del plan
estratégico. El PETI hace parte integral de la estrategia de la institucion.
Cada vez que una entidad hace un ejercicio o proyecto de
Arquitectura Empresarial, su resultado debe ser integrado al PETI.
Politica de Tl Es una directriz u orientacion que tiene el proposito de establecer
pautas para lograr los objetivos propuestos en la Estrategia de TI. Las
politicas son usadas para dirigir las decisiones, para asegurar la
consistencia y el apropiado desarrollo e implementacion de los
procesos, estandares, roles, actividades y servicios de TI.

I ————.
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Término Definicion

Roles Conjunto de responsabilidades y actividades asignadas a una persona
O grupo de personas para apoyar la adopcion y aplicacion del Marco
de Referencia de Arquitectura Empresarial para la gestion de TI.
Servicios Corresponde a una estructura que permite realizar operaciones
especificas y descritas sobre un conjunto de informacion con el fin de
agrupar procesamientos comunes y ofrecer procesamientos
repetibles sobre el conjunto de informacion que trabaja.

Servicios de Tl Es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementacion de las
capacidades institucionales. A través de la prestacion de estos
servicios es que Tl produce valor a la organizacion. Los servicios de
informacion son casos particulares de servicios de Tl. Los servicios de
Tl deben tener asociados unos acuerdos de nivel de servicio.

Sistemas de | Son los sistemas que apoyan la realizacion de tareas operativas y
Informacion de | repetitivas de tipo administrativo, correspondientes a procesos de:
apoyo contabilidad, tesoreria, finanzas, presupuesto, administracion de

recursos humanos, gestion de tecnologia, gestion de comunicaciones
y demas procesos administrativos necesarios para el funcionamiento
diario de la entidad.

Sistema de | Son los sistemas que soportan la mision de la entidad, procesando de
Informacion manera eficaz las transacciones del negocio, actualizando bases de
misional datos, controlando procesos operativos, generando documentacion

del negocio y recopilando informacion sectorial, entre otras
responsabilidades, las cuales dependen del tipo de mision de la
entidad.

Valor En un contexto organizacional, generar y entregar valor significa, en
general, proveer un conjunto de servicios y productos para facilitarle
a alguien el logro de un objetivo. Tl genera y entrega valor a una
institucion mediante la implementacion de los servicios de TI. La
entrega de valor es una medida abstracta, dificil de cuantificar
directamente, pero que se puede calcular con el ahorro en esfuerzo o
el aumento en la calidad del objetivo institucional que apoya.

Fuente: https://www.mintic.gov.co/portal/inicio/Glosario/

1.2 INTRODUCCION

El Plan Estratégico de Tecnologias de Informacion y de Comunicaciones — PETI- del
Departamento Administrativo de la Defensoria del Espacio Publico DADEP 2020 2024, que se
desarrolla en el presente documento, constituye el marco orientador, define las directrices y
establece la ruta a sequir, para posicionar las tecnologias de informacion al interior de la
entidad, y apoyar los procesos y procedimientos misionales y de gestion administrativa, lo cual
contribuira a la transformacion Digital, al uso y aprovechamiento de las Tecnologias para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor
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publico en un entorno de confianza digital, en el marco de la Politica de Gobierno Digital que
lidera de Ministerio de Tecnologias de la Informacion y las Comunicaciones MINTIC.

Debido a los avances, a los cambios permanentes y a la masificacion de la tecnologia, el uso
de las TIC es un proceso en constante evolucion, esto hace que continuamente se generen
cambios y adaptacion por parte de las oficinas de tecnologia de las organizaciones en la
consecucion de mejorar la prestacion de los servicios ofrecidos a los usuarios de manera
eficiente y eficaz.

Las Tecnologias de Informaciony Comunicaciones (TIC), han transformado la manera de hacer
las cosas en las entidades, es por eso que se requiere contar con un Plan Estratégico de las
Tecnologias de la Informacion y Comunicaciones PETI, que le permita al Departamento
Administrativo de la Defensoria del Espacio Publico, tener un diagnostico y una orientacion
hacia donde ir en el tema TIC, mediante la formulacion de estrategias y proyectos que
respondan al apoyo para el cumplimiento de los objetivos y funciones institucionales, alineados
con el Plan de Desarrollo de Bogota D.C. y el plan institucional del DADEP. La construccion de
este documento se esta llevando a cabo teniendo en cuenta las guias para la construccion del
PETI expedidas por el MINTIC, Guia G.ES.06 Version 1.0 marzo 30 de 2016 y Guia G:ES:06
Version 2 Julio de 2019, las cuales presentan a las instituciones del gobierno Nacional y entes
Territoriales, la metodologia para tener en cuenta para el levantamiento de informacion y la
estructura que deben tener los Planes Estratégicos de Tecnologias de la Informacion PETI.

Como parte integral del presente documento se estructura un diagnostico de las iniciativas
priorizadas en temas TIC en la Defensoria del Espacio Publico para el cuatrienio, iniciativas
resultado de los ejercicios de la construccion del PETI realizados con los funcionarios
representantes de todas las areas de la entidad en las fases de comprender y analizar,
documento que hace parte integral de la construccion del PETI. Es relevante mencionar que
el PETI es un documento que debera revisarse en cada vigencia de acuerdo con los factores
internos y externos que puedan afectarlo y de conformidad con las necesidades legales,
funcionales y recursos.

El PETI tiene como objetivo fundamental ser el marco orientador de la toma de decisiones
institucional en materia de tecnologias de la informacion y comunicacion. Busca, también, la
consecucion del objetivo establecido por el proyecto 7876 Fortalecimiento de las TIC como
componente estratégico institucional del DADEP en el marco del plan de desarrollo “"Un nuevo
contrato Social y Ambiental para la Bogota del siglo XXI”

Es importante aclarar que con el proposito de mantener el Plan Estratégico de las Tecnologias
de la Informacion y comunicaciones PETI ajustado a las necesidades del DADEP, este Plan
estara sujeto a la mejora continua, sometiéndolo a revisiones y ajustes periodicos conforme a
las necesidades de la entidad, las estrategias y directrices del Gobierno Distrital, los elementos
del entorno y las directrices de MINTIC.
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1.3 OBJETIVO GENERAL

EL PETI es un plan a largo plazo 2020-2024, que busca a través de los proyectos identificados
con las diferentes areas de la Entidad y formalmente aprobado por el Comité Directivo,
alcanzar el nivel de madurez de Tecnologia necesario para transformar a las Tl en un aliado
estratégico en el logro de los objetivos de la Entidad, alineado con la meta sectorial en el
marco del plan de desarrollo “Un nuevo contrato Social y Ambiental para la Bogota del siglo
XXI" relacionada con Implementar una (1) estrategia para fortalecer y modernizar la capacidad
tecnoldgica del Sector Gobierno.

1.3.1  Objetivos especificos

a. Establecer una Oficina de gestion de proyectos tactica que permita definir los lineamientos,
reglas, procedimientos y controles, que permitan gestionar el portafolio de proyectos
establecidos en el PETI.

b. Establecer los procesos, politicas y guias que rigen la gobernabilidad de las TIC, basados en
buenas practicas.

C. Mantener la disponibilidad de los servicios criticos de Tl de la entidad.

d. Prestar los servicios de asesoria y consultoria a los proyectos e iniciativas que se apalancan
en el uso de la tecnologia de la informacion en la entidad.

e. Fortalecer los mecanismos de seguridad, integridad y disponibilidad de la informacion en
la entidad, de acuerdo con lo establecido en la politica de seguridad de la informacion.

1.4 ALCANCE

El plan estratégico de las Tecnologias de la Informacion y Comunicaciones (PETI) aborda las
fases propuestas en la guia para la construccion del PETI definida en el Marco de Arquitectura
Empresarial (MAEv2) comprender, analizar, construir y presentar con el enfoque de la
estructuracion del plan, alineado con los dominios definidos en el modelo de gestion:
Estrategia, Gobierno, Informacion, Sistemas de Informacion, Infraestructura de TI, Uso y
Apropiacion y seguridad.

EL PETI incluye el Entendimiento estratégico, la situacion actual y objetivos de la gestion de T,
la Identificacion de brechas y definicion de portafolio de iniciativas, proyectos y el mapa de
ruta con el cual la entidad apoyara la transformacion digital de la entidad.
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1.5 MARCO NORMATIVO

De conformidad con lo establecido en la guia técnica de estructuracion del PETI dispuesta por
MINTIC, el marco normativo describe como el PETI se encuentra alineado al marco normativo
definido para la institucion publica o sector, y detalla la normatividad a partir de la cual tienen
sustento el desarrollo e implementacion de la tecnologia y los sistemas de informacion en la
institucion publica, sector o territorio.

En consecuencia, a continuacion, se describen las principales normas relacionadas con los
temas de Espacio Publico y Tecnologias de la Informacion y las Comunicaciones. También se
incluye la normatividad asociada a temas relacionados con la misionalidad del Departamento
Administrativo de la Defensoria del Espacio Publico.

Normas relacionadas con las tecnologias de la informacion y comunicaciones
Tipoy No. De laNorma | Detalle
Ley 527 de 1999 "Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones”.

Ley 594 de 2000 "Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones”.
Ley 599 de 2000 "Por la cual se expide el Codigo Penal. En esta se mantuvo la estructura del tipo

penal de “violacion ilicita de comunicaciones”, se creo el bien juridico de los
derechos de autor y se incorporaron algunas conductas relacionadas
indirectamente con el delito informatico, tales como el ofrecimiento, venta o
compra de instrumento apto para interceptar la comunicacion privada entre
personas.

Ley 962 de 2005 "Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de
los particulares que ejercen funciones publicas o presten servicios publicos”.
Ley 1266 de 2008. | "Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacion contenida en base de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones”.

Ley 1273 de 2009 "Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacion y de los datos'- y se
preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones”

Ley 1341 de 2009 "Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones”.

Ley 1581 de 2012 "Por la cual se dictan disposiciones generales para la proteccion de datos
personales”.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se dictan otras disposiciones.

Decreto 4485 de | "Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad
2009 en la Gestion Publica”.
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Tipoy No. De laNorma | Detalle

Decreto 4170 de | "Mediante el cual se establece un sistema para la compra en entidades publicas,
2011 se determina que debe existir un Sistema de Informacion en el cual se almacene
y se de trazabilidad a las etapas de contratacion del pais, garantizando la
transparencia de los procesos”.

Decreto 2693 de | "Por el cual se establecen los lineamentos generales de la Estrategia de
2012 Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente
las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones”.

Decreto 1510 de | "Por el cual se reglamenta el sistema de compras y contratacion publica”.

2013
Decreto 1078 de | Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
2015 Tecnologias de la Informacion y las Comunicaciones. Y especialmente en sus

articulos a partir del 2.2.9.1.1.1. titulo 9. Define los lineamientos, instrumentos y
plazos de la estrategia de gobierno en linea para garantizar el maximo
aprovechamiento de las tecnologias de la informacion y las comunicaciones.
Decreto 415 de | Por el cual adiciona el Decreto Unico Reglamentario del sector de la Funcion
2016 Publica, Decreto Numero 1083 de 2015. establecio los lineamientos para la
implementacion de la figura de Director de Tecnologias y Sistemas de
Informacion, quien sera pieza clave en la construccion de un Estado mas
eficiente y transparente gracias a la gestion estratégica de las Tecnologias de la
Informacion y las Comunicaciones (TIC). Y en su Articulo 2.2.35.3. Objetivos del
fortalecimiento institucional. Para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones las entidades y organismos
a que se refiere el presente decreto, deberan: Liderar la gestion estratégica con
tecnologias de la informacion y las comunicaciones mediante la definicion,
implementacion, ejecucion, seguimiento y divulgacion de un Plan Estratégico
de PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES-PETI Calle 26 # 13 - 19, Codigo Postal 110311, Bogota -
Colombia, PBX: 3815000, www.dnp.gov.co 24 Tecnologia y Sistemas de
Informacion (PETI) que esté alineado a la estrategia y modelo integrado de
gestion de la entidad y el cual, con un enfoque de generacion de valor publico,
habilite las capacidades y servicios de tecnologia necesarios para impulsar las
transformaciones en el desarrollo de su sector y la eficiencia y transparencia del
Estado.

Decreto 1499 Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015 (MIPG)

Decreto 1008 de | Por el cual se establecen los lineamientos generales de la politica de Gobierno
2018 Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.
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Normas relacionadas con Espacio Publico

Tipo y No. De la Norma

Detalle

Constitucion
politica
Colombia

de

Articulos 1, 24, 52, 58, 63, 79, 82, 88, 313, 334

Ley 9 de 1989

Por la cual se dictan normas sobre planes de desarrollo municipal,
compraventa y expropiacion de bienes y se dictan otras disposiciones

Lay 388 de 1997

Por la cual se modifica la Ley 9 de 1989, y la Ley 2 de 1991 y se dictan otras
disposiciones. Articulo 117

Acuerdo 18 de 1999

Por el cual se crea la Defensoria del Espacio Publico

Acuerdo 79 de 2003

Por el cual se expide el Cédigo de Policia de BOGOTA D.C. Articulos 65 - 67,
79

Acuerdo 171 de

2005

Por medio del cual se establece el Catalogo de la Actividad Publica Inmobiliaria
Distrital CAPID y se dictan otras disposiciones

Decreto Distrital 190
de 2004

POT Articulo 276

Decreto Distrital 348
de 2005

Por el cual se reglamenta el articulo 437 del Decreto Distrital 190 de 2004, y
se establece el procedimiento de sustitucion de zonas de uso publico. Articulos
10, 11, 13

Acuerdo Distrital

435 de 2010

Por el cual se dictan lineamientos para ampliar la cobertura arborea en parques
y zonas verdes de equipamientos urbanos publicos. Articulo 2

Resolucion 388 de
2016

Por la cual se reglamenta la consulta y utilizacion del SIDEP.

Decreto distrital 845
de 2019

Por medio del cual se establece el procedimiento para la entrega material y
titulacion de los bienes destinados al uso publico

Plan de Desarrollo
distrital 2020 -2024

Un Nuevo Contrato Social y Ambiental para la Bogota del Siglo XXI es la hoja
de ruta que seguira la Alcaldia Mayor de Bogota para cumplir con los
propositos que se ha trazado para la ciudad y que estan consignados en el
Programa de Gobierno de la alcaldesa Claudia Lopez.

Plan de
Ordenamiento

Territorial

El Plan de Ordenamiento Territorial - POT es el instrumento basico definido en
la Ley 388 de 1997, para que los municipios y distritos del pais planifiquen el
ordenamiento del territorio.

Decreto 1504 de
1989

Por el cual se reglamenta el manejo del espacio publico en los planes de
ordenamiento territorial.

Decreto distrital 552
de 2018

Por medio del cual se establece el Marco Regulatorio del Aprovechamiento
Econémico del Espacio Publico en el Distrito Capital de Bogota y se dictan
otras disposiciones

Decreto Distrital | Por medio del cual se reglamentan los Distritos Especiales de Mejoramiento y

540 de 2018 Organizacion Sectorial - DEMOS de que trata el articulo 461 del Decreto
Distrital 190 de 2004 - Plan de Ordenamiento Territorial de Bogota

Acuerdo Distrital | “Por el cual se establecen medidas para garantizar la sequridad del espacio

433 de 2010 publico en los parques de escala vecinal y de bolsillo y se ordena su

reglamentacion”.

Decreto distrital 112
de 2018

"Por medio del cual se establecen disposiciones para el ejercicio de la
representacion judicial y extrajudicial de las Entidades del Nivel Central de
Bogota, D.C., se efectuan unas delegaciones y se dictan otras disposiciones.

Fuente: propia
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2. RUPTURAS ESTRATEGICAS

La ruptura estratégica esta relacionada con los elementos y atributos que habilitan la alineacion
de estrategia y operacion de Tl para cada uno de los 6 dominios del Marco de Referencia de
Arquitectura empresarial, los cuales permiten alcanzar el nivel de madurez de las Tecnologias
de la Informacion en la Entidad para transformarlas en un aliado estratégico que apalanca los
objetivos institucionales de la Entidad, entre estos tenemos:

e |a implementacion de una oficina de proyectos tactica que orientara en la
estructuracion y gestion de los proyectos con componentes Tl de la entidad.

e Involucrar a la alta direccion en la gestion activa de la gestion Tecnologia de la
informacion

e Gestionar a los interesados funcionales claves para lograr el involucramiento en el
desarrollo de los proyectos que involucran componentes tecnoldgicos.

e Reconocer que el uso y apropiacion, la informacion, los sistemas de informacion y la
seguridad de la informacion deben ser considerados temas estratégicos para el
cumplimiento de la Mision y Vision Entidad.

e Afianzar que la calidad y seguridad de la informacion es responsabilidad de todos los
servidores de la Entidad.

e Asegurar la asignacion de recursos necesarias para logray mantener una TIC estratégica
para la Entidad.

e Aplicacion de los estandares de interoperabilidad que permitan la integracion con otras
Entidades, buscando el beneficio para el ciudadano.

e Buscar que el lider de la Oficina de Sistemas cuente con habilidades y conocimientos
técnicos y administrativos, que oriente de manera clara, oportuna y precisa las acciones
y lineamientos a seguir en materia de tecnologias de la informacion.

e Dar cumplimiento a los lineamientos establecidos por la Estrategia de Gobierno Digital
definida por el Ministerio de las Tecnologias de la Informacion y Comunicaciones
MINTIC.
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3. ANALISIS DE LA SITUACION ACTUAL

La politica de Gobierno Digital del Ministerio de las Tecnologias de la Informacion y las
Comunicaciones MINTIC, establece el Marco de Referencia de Arquitectura Empresarial el
cual se ha convertido en un referente para las entidades del Sector Publico en lo relacionado
con la alineacion de Tl y sus objetivos institucionales. El Departamento Administrativo de la
defensoria del espacio Publico, ha venido trabajando en la adopcion de la Estrategia de
Gobierno Digital.

A continuacion, se presenta un resumen de la situacion actual en cada uno de los aspectos
claves de las tecnologias de informacion y comunicaciones en la Defensoria del Espacio
Publico, desde los seis dominios de arquitectura empresarial como son: Estrategia TI,
Gobierno TI, Informacion, Sistemas de Informacion, Servicios Tecnoldgicos y Uso vy
Apropiacion, que permitirdan conocer el estado actual o linea base a partir de la cual se parte
para proyectar la vision de lo que se espera en materia de gestion de Tl en la entidad.

3.1 Estrategiade Tl

El Departamento Administrativo de la Defensoria del espacio publico — DADEP, fue creado
mediante el Acuerdo 18 de 1999 como un Departamento Administrativo de la Administracion
Central de Bogota y cuenta con la Oficina de Sistemas para el apoyo estratégico en temas de
TI.

a. Mision de la Oficina de Sistemas: Apoyar al DADEP en el cumplimiento de sus objetivos
estratéqgicos, a través de la disposicion de la tecnologia adecuada, segura y eficiente,
basados en la aplicacion de las mejoras practicas para la gestion de las TICs de la
entidad.

b. Vision de la Oficina de Sistemas: Para el afilo 2024 la Oficina de sistemas del DADEP se
constituira como una Oficina estratégica para la toma de decisiones en lo relacionado
al uso de las tecnologias, informacion y comunicaciones para todos los procesos,
proyectos e iniciativas de la Entidad, enfocadas al cumplimiento del Plan Estratégico
institucional.

c. Objetivos
e Objetivo General: Alcanzar el nivel de madurez de Tecnologia necesario para

transformar a Tl en un aliado estratégico en el logro de los objetivos de la
Entidad.

Proceso: Gestion de la informacion y la Tecnologia Procedimiento o Documento: N/A



Plan estratégico de tecnologias de la informacion PETI 2020-2024

T — ' Gestion de la informacién y la Tecnologia Codigo SG/MIPG 127-PPPGI-04
DEFENSORIA DEL Vi iadesde 2 202
EspAcio pUBLICo | BOGOT/\ O et 45/09/ 020

Pégina 16 de 113

e Objetivos especificos: Formular e implementar politicas, planes, programas vy
proyectos de las Tecnologias de la Informacion y las Comunicaciones de la
entidad que incluyan un componente tecnologico.

e Evolucionar y mantener los sistemas de informacion de la Entidad de acuerdo
con los cambios tecnologicos, estratégicos y las necesidades de servicios
ofrecidos o demandados por la Entidad o la ciudadania.

e Mejorar el funcionamiento, rendimiento, seguridad e integridad de la
informacion en los sistemas y plataformas tecnoldgicas de la entidad.

d. LasTICsy el Plan de Desarrollo Distrital

Teniendo en cuenta que el Plan de Desarrollo de Bogota D.C, 2020-2024 “Un nuevo contrato
social y ambiental para el siglo XXI, en el proposito 5. Construir Bogota -Region, con gobierno
abierto, transparente y ciudadania consciente; Logro 30: Aumentar la efectividad de la gestion
publica Distrital y local; Programa 56: Gestion publica efectiva; establece la meta “"Capacidad
Tecnologica del Sector Gobierno”, dentro de la cual se alinea el proyecto de inversion 7876
Fortalecimiento de las TIC como componente estratégico institucional del DADEP en Bogota
D.C.", que la defensoria del espacio Publico ha creado para financiar los proyectos de Tl que
se identifiquen y prioricen en el desarrollo de las diferentes etapas de la construccion del PET],
de conformidad con las guias de MINTIC.

La Defensoria del Espacio Publico en el afio 2016, cred el proyecto de inversion 1122
Fortalecimiento de la plataforma tecnoldgica de informacion y comunicacion del DADEP’, para
apoyar los requerimientos de Tecnologias de informacion y comunicaciones, cuya vigencia
termind el 30 de junio de 2020y en el nuevo plan de desarrollo 2020 -2024, se crea el proyecto
de inversion “7876 Fortalecimiento de las TIC como componente estratégico institucional del
DADEP en Bogota D.C.", el cual tiene cuatro metas asociadas las cuales son:

e Establecer una (1) Oficina de gestion de Proyectos Tactica.

o Establecer el 100% de los procesos, politicas y guias que rigen la gobernabilidad de las
TIC basados en buenas practicas.

e Mantener el 90% de disponibilidad en los servicios criticos de la Entidad.

e Prestar el 100% de los servicios de asesoria y consultoria a los proyectos e iniciativas
que se apalancan en el uso de la tecnologia de la entidad.
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Para el logro de estas metas en cada vigencia se debera realizar seguimiento a la ejecucion del
PETI y una evaluacion de la re-priorizacion de los proyectos TIC que se van a ejecutar en cada
ano.

e. Plan Estratégico institucional

El plan estratégico institucional de la Defensoria del Espacio Publico para la vigencia 2020 —
2024 cuanta, con seis metas, las cuales estan soportadas estratégicamente en componentes
de Tl, estas metas son:

e Desarrollar una estrategia de pedagogia para promover la cultura ciudadana en el
espacio publico.

o Fortalecer el Observatorio del espacio publico mediante la implementacion de la
politica distrital de espacio publico.

e Incorporar 3.500.000 metros cuadrados de espacio publico al inventario general de
espacio publico y bienes fiscales.

e Titular y/o sanear 1.500.000 metros cuadrados de bienes publicos.

e Recuperar 1.000.000 de metros cuadrados de espacio publico.

e Gestionar el 100% de las iniciativas publicas y/o privadas para la administracion del
patrimonio inmobiliario distrital y el espacio publico.

3.2 Uso y Apropiacidn de la tecnologia

La situacion actual para este dominio alinterior de la Entidad es aun débil, aunque se evidencian
actividades relacionadas con el uso de las tecnologias con las que se cuenta actualmente tales
como capacitaciones y sensibilizaciones. Sin embargo, es necesario fortalecer la practica de
este dominio a través de la implementacion de los lineamientos establecidos en el marco de la
arquitectura empresarial desde los diferentes proyectos establecidos en el mapa de ruta del
PETI.

a. Principales actividades que se llevan a cabo:

Dentro de las principales actividades que se llevan a cabo desde la oficina de sistemas de la
Defensoria del Espacio Publico con apoyo de las TIC se encuentran:

e Soporte a los portales Web y Firma digital.

e Administracion de la plataforma informatica y servidores.

o (Gestion de las adquisiciones de componentes TIC's para la entidad.

e Gestion, Construccion, Soporte y mantenimiento de software y portales web.

e Actividades de Soporte técnico a traves de la mesa de ayuda.

e Adquisicion de servicios de infraestructura informatica en la nube.

e Adquisicion de Servicios de Actualizacion, Soporte y Mantenimiento de Software.
e Adquisicion de infraestructura de comunicaciones.
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Proceso: Gestion de la informacion y la Tecnologia Procedimiento o Documento: N/A



Plan estratégico de tecnologias de la informacion PETI 2020-2024

T — ' Gestion de la informacién y la Tecnologia Codigo SG/MIPG 127-PPPGI-04
DEFENSORIA DEL Vi iadesde 2 202
‘ EspAcio pUBLICo | BOGOT/\ O et 45/09/ 020

Pégina 18 de 113

e Adquisicion de Servicios de Actualizacion, Soporte y Mantenimiento de Hardware.

e Promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones haciendo uso de las buenas practicas.

e Avanzar en el desarrollo de interoperabilidad.

b. Productos o servicios que se prestan:

Los servicios que se prestan en la oficina de sistemas resultantes de la caracterizacion de los
servicios en la fase de comprender son:

e Soporte a la infraestructura tecnoldgica de la entidad

e Soporte a los sistemas de informacioén de la entidad

e Consultoria para el desarrollo de proyectos de ti de la entidad

e Asesoria para la toma de decisiones en proyectos de Tl de la entidad.
c. Herramientas de Tl que apoyan las actividades y la prestacion de los servicios o la generacion de

los productos:

La prestacion de los servicios y la generacion de los productos actualmente se apoya en una
herramienta GLPI| de software libre para la gestion de incidentes administrados en la mesa de
ayuda, la cual tiene limitaciones como:

e No permite conocer el uso del software instalado en cada estacion de

trabajo.

e No permite hacer el control de vencimiento de las licencias del software
instalado.

e No permite controlar el numero de licencias de software corporativo
instalado.

e No gestiona el inventario de hardware de los equipos.
e No permite la integracion con otros aplicativos.
¢ No permite gestionar incidencias de diferentes areas de la entidad.

d. Actividades que no tienen apoyo de Tl: En la Defensoria del Espacio Publico, la gran mayoria
de las actividades, procesos, procedimientos, servicios o tramites, se apoyan en el uso
de las TIC en diferente proporcionalidad del uso de estas.

e. Perfil del directivo frente a Tl: La alta direccion de la Defensoria del Espacio Publico esta
comprometida con el apoyo al cumplimiento de los lineamientos de la estrategia de
Gobierno Digital establecida por MINTIC y para ello esta apoyando el apalancamiento
de los componentes de las TIC en la entidad, dando respaldo en las decisiones
administrativas, financieras y en la promocion y apoyo a los proyectos e iniciativas de
Tl, resultantes del ejercicio de constriccion del Plan Estratégico de las Tecnologias de
la Informacion y Comunicaciones PETI para la vigencia 2020 -2024, en el cual
participaron todas las areas del DADEP.
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f. Recursos dedicados a Tl: La Defensoria del Espacio Publico cuenta con los siguientes
recursos dedicados a gestionar, administrar y soportar los componentes de Ti:

e Humanos: La entidad cuenta con cinco funcionarios en planta, el jefe de la oficina, un
secretario, un profesional, un técnico y un asistencial. Es evidente que este personal no
es suficiente para el desarrollo de todas las actividades de Tl de la entidad, la cual cuanta
aproximadamente con 300 servidores entre funcionarios y contratistas, por lo que se
requiere contratar de manera continua los servicios profesionales y técnicos para poder
atender de manera integral toda la gestion técnica de la entidad y administrativa de la
oficina de sistemas.

e Financieros: Los recursos financieros dedicados al PETI para la vigencia 2020 -2024 en
la Defensoria del Espacio Publico, estan amparados en el proyecto de inversion
‘Fortalecimiento de las TIC como componente estratégico institucional del DADEP en
Bogota D.C.", y en los rubros de funcionamiento de Gastos de Computados y de Gastos
de Transporte y comunicaciones. No obstante, los recursos inicialmente asignados
distan mucho de los recursos resultantes del ejercicio realizado para la construccion
del PETI, en las fases de comprender, analizar y construir; con los recursos finalmente
asignados se llevaran a cabo la ejecucion de los proyectos e iniciativas que la entidad
requiere de conformidad con el resultado de este ejercicio y la priorizacion que se
determine.

e Tecnoldgicos: Los componentes tecnoldogicos con que cuenta la entidad estan
conformados por Infraestructura como servicio (laaS) y Plataforma como servicio
(PaaS) en las nubes de Oracle y Azure, redes de comunicaciones, Servidores fisicos y
virtuales, almacenamiento, centro de datos, computadores de escritorio, portatiles y
otros periféricos. Adicionalmente se cuenta con sistemas de informacion misionales
y administrativos, licencias de herramientas de desarrollo de software y soporte de
los componentes tic y licencias de las herramientas utilizadas en la entidad.

3.3 Sistemas de informacion

La Defensoria del Espacio Publico cuenta con sistemas misionales, administrativos,
financieros y de apoyo a la gestion, los cuales en su mayoria se encuentran soportados por
bases de datos Oracle y actualmente estos se encuentran en productivo e las nubes de Oracle
y Azure y los de prueba y desarrollo en el Data Center de la entidad. En el siguiente cuadro se
presenta el inventario de los aplicativos y portales web de la entidad.
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e Sistemas Misionales

So
Nombre  |Ver. :"":l:'::::’:o D ::r Tipo de. |Modalids de B': o
SIDEP - 1.0 |[SRI -Alvaro Sistema de informacién |Inventario, Imagenes Histérico |No |Sistema BD- en la nube Oracle |Consulta de No cuenta Conservarlo |Mantenerio como
Sistema de 16pez i Y d - de Misional histérico con interfaz histérico para
Informacién administracié |Royal consulta de usuario consultas
del esoacio patrimonio n no va se utiliza especificas.
poublico inmobiliario, su cuenta muy poco
administracion, con
cartografia e imagenes interfaz,
documentales del solo BD
mismo
SIDEP - 2.0 |SRI, SAI, SAF - de ; [En Si enla |Oracle |Es el sistema Le hace falta |Evolucién _ |Tener en cuenta
sistema de Ing. Alvaro que A - I nube de Azure y misionaldela  |mas del sistema |las iniciativas
Informacion 16pez la informacion de &|Royal, Sny BD- en la nube ylo ! del
del esoacio ubicacién, técnica y lega n, imagenes, |contable LIMAY, |mejora de Oracle utilizan todas las |idad con  |requerimien ejercicio de
poubli+AS1 del patrimonio i anica reas con otros tos de tres |contruccion del
co inmobiliario del Distrito (de de la i i
y su acién [t 6 propésitos. Se as de la
financieras |VUC, Orfeo, utiliza entidad
NIF SUMA y SIDGEP externamente
por otras
SIGDEP- 2.0 |SRI Sistema de Informacién |Cartorafia de |SIDEP 2.0, IDECA |En Si Sistema Aplicacién en la |Oracle |Esla Le hace falta |Incorporar |Tener en cuenta
Sistema de Ing. Hugo Geografico en elcual |las producci Misional |nube de Azure y herramienta mas predioa que [las iniciativas
Informacién camilo se capas de |ur ény BD- en la nube visual del perabil|ain no resultantes del
Geogrifico Salomén. otras entidades y se es, predios y mejora de Oracle publico y bienes |idad con estan ejercicio de
del Espacio representan las construccion continua fiscales del otros georreferen |contruccién del
Publico. producidas por la es de la distrito que sistemas. ciados. PETI
entidad propiedad orienta
inmobiliaria y visualmente a los
espacio usuario
publico de
Bogota D.C.
SUMA - 2 SAI Sistema de informacién [SUMA Y SIDEP 2.0y paos |En Si i i i enla |Oracle |En el médulo Hace falta Poner en Tener en cuenta
sistema de para el préstamo de  |PUFA en linea producci|  |Misional [nube de Azure y PUFA, se hace P 6n [las
Ing. Johan espacios con el (Permiso Sny BD- en la nube todo el tramite |l interfaz enla resultantes del
ntoy Andrés Rojas & de hacer un de mejora de Oracle en linea incluido |el IDUy en 6 de
P manejoy [filmaci continua el pago. IDRD de permisos |contruccién del
miento 1=1 i i enelIDUy |PETI
econémico econémico del espacios |) el IDRD
del Espacio publicos.
Observatori |1 SRI Portal web el cual Observatorio |SIGDEP2.0 En Si [Sistema |Aplicacién en la [NA Es un espacio de |Se desarrollé|Renovacién |Tener en cuenta
o del presenta las del Espacio producci Misional |nube de Azure y participacién hace 4 afios |del portal |las iniciativas
Espacio Ing. Johan investigaciones, publico on ciudadana ynoseha [del resultantes del
Pablico Andrés Rojas indi v vuelto a observatori ji icio de
re Itad. actualizar su (o contruccién del
del grupo de navegacién y PETI
investigaciones del P 5
DADEP
Portal web |3 SRI Portal web de la Sitio oficial SIGDEP2.0 En Si én enla |MYSQL [Es el sitio oficial |Hace falta Incluir otros |Tener en cuenta
del DADE lentidad, en el que se de la P! nube de Azure y de la entodad en [incluir mas  |servicios las iniciativas
Ing. Johan presenta toda la | cual |Defensoria on donde se publica [servicios en |emn linea  |resultantes del
Andrés Rojas  |presenta las del Espacio todo lo de leyy [linea. ejercicio de
investigaci Pablico todo lo que el contruccién del
indicadores v ciudadano debe PETI

Fuente: Guia construccion del PETI

I ————.
Proceso: Gestion de la informacion y la Tecnologia Procedimiento o Documento: N/A



Plan estratégico de tecnologias de la informacion PETI 2020-2024

Gestion de la informacién y la Tecnologia Cédigo SG/MIPG 127-PPPGI-04
Vigencia desde 25/09/2020
Version 4
Pégina 21de 113

*
DEPARTAMENTQ ADMINISTRATIVO DE LA

DEFENSORIA DEL -
ESPACIO PUBLICO BOGOTI\

o Sistemas de Apoyo

Lider Modalida
. — Funcional y Descripcion Modulos Interoperab . Sopo |Tipo de |de Base de Fortalezas | Debilidades |inici Recomenda
Lider ilidad rte |Sistema |Implementa| Datos ciones
técnico cién
Sistemas de {2016 SAF - OAJ Es un sistema Sistema de |[Sisco con:  |En Si Sistema |Aplicacidn y [Oracle Esun Dependenci |Hacer Teneren
Informacion ERP, personaly |[SAl, SAE, produccion de BD-enla sistema que |a de mejora cuenta las
Administrati Ing. Alfonso |desarrollado por [némina, TERCEROS, |y mejora Gestién |nubede interopera |personal integral en |iniciativas
voy Tostartto, |la Secretaris de |Sistema de |LIMAY, continua Oracle con sus esperto algunos de |resultantes
Financiero Ing. Ester  |Hacienday inventarios, [MAP, CPM, médulos,y |para dar sus del ejercicio
SI-CAPITAL Villaraga contiene Sistema de |Némina:LIM seda soporte component |de
(PERNO, SAI- némina, Contratacié |AY, soporte en es contruccién
SAE, SISCO, inventarios, n, Sistema |TERCEROS, casa. del PETI
LIMAY, CAJA contabilida, caja |libro Mayor |MAP, CPM,
MENOR, menory de ROYAL,
TERCEROS) terceros. contabilidad|INVENTERIO
,sistema de |S:
caja menos |TERCEROS,
y sistema de|LIMAY : con
terceros TERCEROS
ROYAL ERTCM SAF- SRI Sistema de Escaneoe (SIDEP2.0, En Sia [Sistema |Aplicaciony [SQLSERVER |Contoene |Los costos |Integrarlo |Teneren
Gestion indexacién, [némina, produccion |[FEB  |de BD-enla cerca de dde con todos  |cuenta las
Ing. Hugo  |documental, Consulta de |sisco de |Apoyo |nubede 6.000.000 |operacidn |los iniciativas
Roberto digitaliza, indexa |iméagenes 2021 Azure de por el aplicativos |resultantes
Herndndz |y hace proceso |documental imagenes |soportey |que del ejercicio
Diaz de OCRen la es, documental [mantenimie |manejan de
documentacion |consultas es nto digitalizadas |contruccion
escaneada de la |por texto escaneadas . del PETI
entidad (ocr) y con OCR
ORFEO 2 SAF Aplicativo que  |Radicacién y|BOGOTA TE |se esta Si Sistema |Aplicacién [Oracle Es un Laversién |Migrarala |Teneren
nos permite escaneo de |[ESCUCHA, [realizando de en la nube sistema que |actual tiene [version 7 cuenta las
Ing. Neider |gestionar documento |SIDEP2.0 la Apoyo |de Azurey esta limitaciones |patra iniciativas
Leonardo |electrénicament |s. migracion BD-en la madurando |, es una implementa |resultantes
Avendafio |e la produccion, ala version nube de enla version muy|r otras del ejercicio
el tramite, el 7 Oracle entidad ya |basica. funcionalida|de
almacenamiento que solo des. contruccién
digitaly la lleva 4 afios Interoperab |del PETI
recuperacion de y se esta ilidad en
documentos. migrando a doble via
la versién 7 con SDQS
MAP 2 ocl Modelo de Autoevaluac|CPM, SISCO |En Si Sistema |Aplicacién [Oracle Maneja un |Requiere un|Hacer una |Teneren
Autoevaluacion |ién por Y PERNO produccion de en la nube tema muy |proceso de [mejora cuenta las
Ing. Por por procesos en |procesos y Apoyo |de Azurey técnico en |reingenieria [general del |iniciativas
definir cumplimiento confrontaci BD-en la temas de sistema resultantes
del MECI ( onde nube de control del ejercicio
modelo estdndar |evidencias. Oracle interno de
de control contruccidn
interno) del PETI
CPM 2 OAP Sistema de Acciones MAP, SISCO |En Si Sistema |Aplicacion |Oracle Contiene el |Requiere un|Hacer una |(Teneren
informacién el |preventivas,|Y PERNO produccion de en la nube registroy  |proceso de |mejora cuenta las
Ing. Por cual gestiona las |correctivas Apoyo |de Azurey las reingenieria |general del |iniciativas
definir acciones de y de BD-enla evidencias sistema resultantes
mejora en los mejora. nube de de las del ejercicio
procesos del Oracle acciones de de
sistema de mejora de contruccién
gestion de las del PETI
calidad auditorias.

Fuente: guia construccion del PETI
o Esfuerzosy Logros

La Defensoria del Espacio Publico, cuenta con los sistemas de informacion misionales SIDEP2.0
y SIGDEP, sistemas que se crearon en un proceso de evolucion del sistema SIDEP1.0, el cual
fue creado en el aflo 2001 y evoluciond y funciond hasta diciembre de 2015 siendo este un
sistema cliente servidor. ELSIDEP2.0 y el SIGDEP, se pusieron en operacion en febrero de 2016,
el SIDEP cuentan con los modulos de inventario (urbanizaciones predios y construcciones),
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maodulos transversales, administracion, defensa, querellas y la interfaz contable y el SIDGEP que
es el sistema que maneja la informacion cartografica del patrimonio inmobiliario Distrital, estos
sistemas son web (tres capas), y desde su entrada en produccion se han venido realizando
mejoras que han permitido que el sistema se consolide y se estabilice. Como parte del ejercicio
de la construccion del PETI 2020 -2024, se identificaron unas iniciativas para hacer unas
mejoras y modificaciones los cuales se realizaran en el curso de la vigencia de este documento,
ajustes y modificaciones que permitiran que el sistema entre en un estado de maduracion.
Estos sistemas soportan la gran mayoria de los procesos misionales de la entidad.

El sistema de radicacion Orfeo entro en produccion en diciembre de 2015, y dese entonces se
han venido realizando mejoras en su funcionalidad, reportes e interoperabilidad. Actualmente
se estd realizando la migracion a Orfeo7, el cual es la ultima versidn y trae nuevas
funcionalidades que ayudaran a resolver algunos requerimientos de los usuarios y dara
respuesta a unas iniciativas que resultaron como parte del gjercicio de la construccion del PETI
2020 -202.

En cuanto al sistema de gestion documentas Royal, que es el sistema que permite el escaneo,
indexacion y gestion de las imagenes documentales del patrimonio inmobiliario y otros temas
administrativos, se logro la finalizacion del proceso OCR el cual permitira la realizacion de
consultas textuales en la documentacion que se encuentra escaneada, este proceso esta
configurado en linea y realiza el proceso OCR a la documentacion que se escanea y se indexa
a diario.

En el sistema SICAPITAL, es un ERP que fue desarrollado por la Secretaria de Hacienda Distrital
y entregado mediante convenio interadministrativo, del cual se cuenta con el cddigo fuente y
la autorizacion para hacer modificaciones. Este ERP cuenta con los sistemas de Inventario SAE-
SAl, Personal y Nomina PERNO, contratacion SISCO, Contabilidad LIMAY, terceros y Caja
Menor, sistemas que se encuentran en produccion en la Defensoria del Espacio Publico y
apoyan los procesos administrativos y financieros de la entidad, a los cuales se les ha venido
realizando ajustes que faciliten su uso y operacion, estos sistemas estan integrados e
interoperan entre si, lo que facilita la operacion ya que se eliminan reproceso.

La entidad cuenta con el portal del observatorio del espacio publico, desarrollado en Drupal y
con los nuevos lineamientos de Gobimentum para portales web del Distrito, este portal se ha
convertido en un tema fundamental en la divulgacion y el intercambio de conocimiento en
temas de espacio publico, apoyando y promocionando de manera masiva la politica de espacio
publico del distrito.

Recientemente, se ha actualizado el portal web oficial de Entidad www.dadep.gov.co ,
cumpliendo con los nuevos lineamientos y estrategias de la nueva administracion Distrital.

De maneta transversal para todos los sistemas de informacion, en 2020 se ha logrado el cambio
de la infraestructura que soporta todos los sistema de informacion; pasando los sistema en su
ambiente de produccion, del Data Center de la entidad a las nubes de Oracle y Azure en las
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que se tienen contratados los servicios de laaS (Infraestructura como servicios ) y PaaS
(Plataforma como servicios), logrando en el primer semestre de 2020 la configuracion de la
infraestructura, instalacion y configuracion de servidores, sistemas operativos, Bases de Datos
y aplicaciones; asi como también la migracion de las aplicaciones y de la Data, asi como la
separacion de los ambientes de desarrollo y pruebas del ambiente de produccion.

Adicionalmente, se realizaron pruebas y se pasaron todos los sistemas de informacion en
productivo a las nubes de Oracle y Azure anteriormente mencionadas, logrando en paralelo
con el trabajo en Casa, la realizacion de tareas de afinamiento y estabilizacion que hoy nos
permiten manifestar que la Defensoria del Espacio Publico cuenta con sistemas estable y
cumpliendo con los tres pilares de la seguridad de la informacion (integridad, confidencialidad
y disponibilidad) en la nube.

e Fortalezas

<\

Actualmente se tiene completamente separados los ambientes de pruebas y desarrollo
que se encuentran en el Data center de la entidad, del ambiente de produccion que
esta en las nubes de Oracle y Azure.

La mayoria de los procesos se soportan en sistemas de informacion.

Son herramientas que apoyan la misionalidad y la gestion de la entidad.

Todos son aplicativos web.

En su mayoria estos sistemas tienen interoperabilidad con otros sistemas.

Son sistemas soportados en bases de datos Oracle, brindando seguridad.

En su mayoria pueden ser modificadas o ajustadas por la entidad.

Se encuentran en una infraestructura Oracle Rac, ofreciendo una mayor disponibilidad.
Se encuentran en las nubes de Azure y Oracle, lo que permite una alta disponibilidad de
los servicios.

Al estar en la nube se cumple con los pilares de la seguridad de la informacion
(integridad, confidencialidad y disponibilidad).

v' Se cuenta con dos canales de internet, lo que permite redundancia en caso de que uno
falle.

A SANENENENENENEN

<\

e Debilidades

v' La dificultad para conseguir personal experto para el soporte y mantenimiento de los
sistemas de informacion.

v' Poco personal en planta para gestionar el conocimiento de los sistemas de informacién
y se depende de contratistas quienes cambian con frecuencia de trabajo.

v Como todas las herramientas tecnoldgicas requieren continuo mantenimiento vy
cambios.

v Usuarios resistentes al cambio.
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e Recomendaciones

v' Tener en cuenta las iniciativas planteadas por los lideres y jefes de area en el ejercicio
de la construccion del PETO 2020 -2024, en las fases 1y 2 comprender y analizar.

v' Se recomienda hacer un buen uso de los sistemas de informacion y mantener la
informacion actualizada con informacion confiable, asi como una actualizacion
permanente y avanzar en la interoperabilidad de los sistemas.

¢ Infraestructura tecnoldgica (centro de datos)

El Departamento Administrativo de la Defensoria del Espacio Publico actualmente tiene un
centro de computo que cumple con las caracteristicas minimas de condiciones fisicas,
eléctricas, térmicas y de seguridad, el cual permite tener un espacio adecuado para el
despliegue de la infraestructura tecnoldgica en unas condiciones adecuada para que su
funcionamiento sea Optimo y se encuentren siempre en operacion y disponibles.

En cuanto a servidores, la entidad cuenta actualmente con dos servidores, un Oracle Database
Apliance ODA, que es un servidor para virtualizacion de maquinas, el cual esta destinado para
soportar las bases de datos Oracle que se utilizan en la entidad para pruebas y desarrollo de las
aplicaciones, asi como para el despliegue del Servidor de Aplicaciones de Oracle Web Logic,
en donde se despliegan los aplicativos del “Sicapiatal’, los cuales son: Nomina, Contratacion,
Inventarios, Terceros, Contabilidad y Caja Menor.

El otro, es un servidor de Hiperconvergencia “Nutanix’, que igualmente es un servidor de
virtualizacion, el cual esta siendo utilizado para las maquinas que los ingenieros y usuarios estan
utilizando para el desarrollo y pruebas de las aplicaciones.

En el centro de datos también se encuentran instalados 13 equipos de comunicaciones
(switches), de los cuales dos estan configurados en alta disponibilidad y cada uno cuenta con
48 puntos para un total aproximado de 500 puntos de red que pueden configurarse para voz
y/o datos. También se encuentran un switche para la conexion con la extranet de la Secretaria
Distrital de Hacienda y dos equipos para la conexion de los dos canales de internet de la
entidad.

Adicionalmente, se encuentran dos equipos de seguridad perimetral Firewall, configurados en
alta disponibilidad, asi como también los equipos que la oficina de comunicaciones utiliza para
las piezas publicitarias de voz.

En el siguiente cuadro se presenta el inventario de los componentes tecnoldgicos que se
encuentran en el centro de computo, con los que se soportan los servicios que presta la
entidad desde este sitio.

I ————.
Proceso: Gestion de la informacion y la Tecnologia Procedimiento o Documento: N/A



Plan estratégico de tecnologias de la informacion PETI 2020-2024

RPN AOMMSTRATIO 1 ' Gestion de la informacion y la Tecnologia Codigo SG/MIPG 127-PPPGI-04
Vigencia desde 25/09/2020
Version 4
Pégina 25de 113

DEFENSORIA DEL -
ESPACIO PUBLICO BOGOTI\

CANTIDAD DESCRIPCION
2 Equipos de aire acondicionado de 36000 BTU cada uno
1 Servidores Oracle Data Base Apliance ODA
1 Servidos Hiperconvergencia - Nutanix
2 UPS con capacidad para soportar las TICS de la entidad durante dos horas
1 Unidad de deteccion de intrusos y control de incendios
4
1
2

Rack que soportan los servidores y equipos activos
Storage Works de 6 Terabytes

Routers de la ETB

13 Switch administrables

1 Router SHD

3.4 Servicios Tecnologicos
a.  Estrategiay Gobierno
La gestion de los servicios tecnologicos se realiza de manera centralizada por la Oficina de

Sistemas a través de la mesa de ayuda y el mantenimiento de la infraestructura tanto preventivo
como correctivo se hace con un tercero que presta estos servicios.

Responsabilidades de la Oficina de sistemas

Gestion, administracion y soporte de la infraestructura de la nube de Azure.
Gestion, administracion y soporte de la infraestructura de la nube de Oracle.
Soporte a los portales Web y Firma digital

Administracion de la plataforma informatica y servidores del data center.

Gestion de las adquisiciones de componentes TIC's para la entidad

Gestion, Construccion, Soporte y mantenimiento de Software

Actividades de Soporte técnico

Adquisicion de infraestructura informatica.

Adquisicion de Servicios de Actualizacion, Soporte y Mantenimiento de Software.
Adquisicion de infraestructura de comunicaciones y canales de internet.
Adquisicion de Servicios de Actualizacion, Soporte y Mantenimiento de Hardware.

AN N N N N N N NN

Estrategia para la prestacion de los servicios tecnoldgicos en cuanto a disponibilidad, operacion
continua, soporte a los usuarios, administracion y mantenimiento:

v' Disponibilidad: Los servicios en produccién se encuentran en servidores virtuales en las
nubes de Oracle y Azure y se cuenta con ambientes de prueba y/o desarrollo para el
trabajo de los ingenieros y de los usuarios, en los equipos locales que se encuentran en
el Data Center de la entidad.
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v' Operacion continua: Se realizan copias de respaldo diario de los servidores de las nubes
de Oracle y Azure, las cuales son almacenados en espacios destinados para tal fin en
las mismas nubes, y las copias de las bases de datos de Oracle Nube, se generan diarias
y se descargan a dispositivos externos y son custodiadas en la Oficina de Sistemas.

v' Soporte a los Usuarios: Se registran todas las incidencias a través de la herramienta GLPI,
que es un software libre de gestion de incidencias que tiene muchas limitaciones, estos
servicios son escalados a primer y/o segundo nivel en la mesa de ayuda para ser
resueltos y documentados en la herramienta.

v" Administracion y mantenimiento: La administracion y mantenimiento de los servicios
prestados por la Oficina de Sistemas en su gran mayoria son realizados por los
funcionarios y contratistas de esta dependencia.

v' Actualmente, como resultado del trabajo de construccion del PETI 2020-2024 vy
teniendo en cuenta que la herramienta GLPI con que actualmente cuenta la entidad
tiene muchas deficiencias, se identifico una iniciativa para llevar a cabo un proyecto con
el proposito de “contratar y mantener un servicio de mesa de ayuda“, que se encargue
de toda la administracion, operacion, gestion, resolucion y documentacion de los casos
escalados a la mesa de ayuda.

o Estrategia para la prestacion de los servicios tecnoldgicos en cuanto a implementacion de mejores
practicas:

v' Actualmente La Oficina de Sistemas socializa e invita a los usuarios al uso de mejores
practicas a través de los medios de comunicacion de la entidad como correo
electronico, café DADEP, consola de sonido.

v En esta época de confinamiento a causa del COVID 19, la Oficina de Sistemas ha
organizado los grupos de trabajo de tal manera que se distribuyan las cargas en la
prestacion de servicios de configuracion y soporte de la conectividad y configuracion
de los servicios que presta esta oficina, dando aplicacion a las mejores practicas de Tl

v' Se continuard con la mejora continua de los sistemas de informacion, buscando la
interoperabilidad ente estos para evitar reprocesos y facilitar las actividades de los
funcionarios y contratistas.

v" Actualmente y como resultado del trabajo de construccidn del PETI 200-2024, se
identificod una iniciativa para llevar a cabo un proyecto para “Definir y establecer el
gobierno de las TICS", haciendo uso de las buenas practicas ITIL.
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o Estrategia de la institucion publica en cuanto a tercerizacion de los servicios tecnoldgicos

v Teniendo en cuenta que los servicios tecnoldgicos son el conjunto de servicios
que Internet pone a disposicion de los usuarios, como consultas a paginas Web, correo
electronico, la transferencia de ficheros (FTP), los chats y conversaciones, y todas las
herramientas utilizadas por la entidad como Oracle, ArGis entre otras; estos servicios
deben ser contratados y soportados por terceros, pero las politicas de uso deben
emanar de la Oficina de Sistemas.

b. Administracion de los sistemas de Informacion

v' La administracion de los sistemas de informacion se realiza desde la oficina de
sistemas con el personal técnico (lider técnico), asignado a cada uno de los
proyectos.

v Los sistemas de informacion en su ambiente productivo tanto en Base de Datos
como despliegue de aplicaciones se encuentran alojados en las nubes de Oracle
y Azure.

v' Los ambientes de pruebas y desarrollo se encuentran en el Data Center de la
entidad ubicado en la Cra. 30 No. 25 — 90 piso 15, en las instalaciones de la
Defensoria del Espacio Publico.

v El sistema de gestion documental Royal, es el unico sistema de informacion de
terceros, por lo que su soporte, mantenimiento, actualizacién y configuracion
depende del proveedor, este sistema se encuentra instalado en la nube de Azure.

C. Infraestructura
El software base que soporta los sistemas de informacion, portales web y servicios de la entidad

es Oracle, MySql, Argis, Java, Linux, Windows en diferentes versiones y software ofimatico de
Microsoft, cuyo inventario se presenta a continuacion.

ITEM DESCRIPCION
Bases de Datos ORACLE, MYSQL, SQL SERVER
Servidores LINUX'Y WINDOWS
. Suite de programacion de Oracle y/o
Herramientas de libre descarga que gestiones proyectos
Herramientas y software de bajo lenguajes de programacion que su despliegue sea
desarrollo web como java, php, html, etc.
o ARCGIS para la gestion de la cartografia producida
por la entidad
Equipos portatiles y de escritorio Windows en sus versiones 7, 10
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ITEM DESCRIPCION

Plataforma de antivirus Bitdefender el cual provee
sistema de gestion centralizada, cliente y agente de

Antivirus actualizacion instalada en todos los equipos de escritorio,
portatiles y servidores.
Ofimatica Suite ofimatica de Microsoft

La instalacion y desinstalacion de programas o software aplicativo es responsabilidad exclusiva
del area de sistemas.

o Equipos de escritorio y portatiles

Como herramienta en los puestos de trabaja de los funcionarios y contratistas, la entidad
cuenta con equipos de escritorio y portatiles de diferentes caracteristicas técnicas ya que estos
se han venido adquiriendo paulatinamente a medida que se van quedan obsoletos y se hace la
reposicion.

Actualmente y como resultado del ejercicio de la construccion del PET y teniendo en cuenta
que la mayoria de los equipos con que cuenta la entidad ya cumplieron con su vida util, se
plantea como parte de la operacion el alquiler de estos componentes.

A continuacion, se presenta el inventario actual de computadores.

CANTIDAD DESCRIPCION
79 Equipo de escritorio DELL OPTIPLEX 7010
61 Equipo de escritorio PC SMART
12 Equipo de escritorio DELL OPTIPLEX 390

Equipo de escritorio HP 6200
Equipo de escritorio DELL OPTIPLEX 740
Equipo de escritorio HP 6000
Equipo de escritorio HP 5850
Equipo de escritorio COMPUMAX
Equipo portatil DELL E 6430
Equipo portatil TOSHIBA

Equipo portatil HP 6730B

Equipo portatil HP 6327

Equipo portatil HP 6730B

Equipo portatil COMPUMAX
DELL OPTIPLEX I5

Equipo portatil DELL E 5470

NI ES ENIGIN N b
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o Equipos ofimaticos

Como apoyo a las labores misionales y administrativas, se cuenta con otros recursos ofimaticos
como video beams, impresoras, plotters y escaner, cuyo detalle se presenta en el siguiente

cuadro.
CANTIDAD DESCRIPCION
12 IMPRESORAS LASER MONOCROMATICAS
1 IMPRESORAS LASER COLOR
3 IMPRESORAS RADICADORAS
7 SCANNER SJ 7500
1 SCANNER CANON
1 SCANNER CHAMALEON G600
1 PLOTER HP 500
2 SCANNER SJ 8500
e Seguridad

En cuanto a la seguridad de la informacion en términos generales, la Defensoria del Espacio
Publico cuenta con los siguientes componentes:

v" Dos Firewall en HA en el Data Center

v' Dos Firewall virtuales en las nubes de Oracle y azure

v' Antivirus BitDefender

v' Los sistemas de informacion en Base de Datos Oracle, lo que permite hacer control de
la informacion por roles y perfiles de usuario.

v' Se realizan backups de las bases de datos y de los sistemas de informacion.

v" Se cuenta con un directorio activo que controla el acceso a la red de la entidad.

v" Unidad central electronica del sistema de control de acceso, sistema de alarmas vy

sistema de deteccion y extincion de incendio para el Centro de Coémputo.
v' Los sistemas en ambiente productivo en la nube.

d. Conectividad

En la ilustracion del "DIAGRAMA LOGICO RED DE DATOS DADEP”, evidencia la configuracion
de red actual de la Defensoria del Espacio Publico, basada en tres firewalls conectados de
manera nativa y con vpns site to site, desde los servicios de nube publicas de Oracle, Azure y
la nube privada ubicada en el Data Center del DADEP. Estos se encuentran configurados en
capa 3, y son el primer anillo de seguridad con cuenta la Red de Datos.

Por otra parte, los sistemas de informacion de la entidad en ambiente de produccion se
encuentran ubicado en las nubes de ORACLE y AZURE, por lo que el plano muestra la
configuracion de un WAF, o firewall de aplicaciones WEB que protege en un segundo anillo a
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los sistemas de informacion misionales y de apoyo. Los ambientes de prueba y desarrollo de
los sistemas de informacion se encuentran separados del ambiente productivo y estan en el
Data center del DADEP.

DIAGRAMA LOGICO RED DATOS DADEP

NUBE DADEP EN ORACLE
cLoun

redhy
o T
Firewall Virtual
Oracle Cloud

WPNZ, 128Mbps

VPM1, 128Mbps SandBox

o=

Firewall en HA B 2
i NG
<P >

I = ‘—JI Anatyzar

Nube privada

DADEPR(Sistema
Hiperconvergente)
Active
Director W VM
ORACLE

Fuente: Propia Oficina de Sistemas

Por otra parte, el Diagrama de redes (seguridad en la nube), de la Defensoria del Espacio
Publico, muestra la configuracion de la red basado en un esquema de recuperacion de
desastres, la conexion entre sistemas de virtualizacion se basa en VPN nativas entre
equipos Fortinet y su interaccion y control al interior de la Red.

Adicionalmente, se evidencia la existencia de la nube de Oracle Cloud, la cual posee el
sistema de informacion SICAPITAL (Nomina, Contratacion, Inventarios, Caja Menor,
Contabilidad y Terceros) y las Bases de Datos de los sistemas misionales vy
administrativos, por su parte la nube de AZURE, sostiene la totalidad de los sistemas
de informacion misionales y de apoyo a la gestion que se encuentran en produccion,
mientras que la nube privada hiperconvergente, ubicada el Data Center del DADEP,
alberga a los entornos de desarrollo y pruebas.
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SEGURIDAD NMUBES - DADEP W  EXLER

Tabla de Traslaciones IP s Publicas

AZURE
SZAGT.ATS 152 - 172.26.6.4

ORACUE
129,213 38 171 - 17227 4.2

[Cenanic mad: Departamants Adminitratie oe i Dafensoris Gel Eaoacis Pubiics | Fecha: 25— Enerc— 2020 | varsion 1.0]| Samee Corsebe - Drwaide casiancs |

Fuente: propia Oficina de Sistemas

e.  Servicios de Operacion

El mantenimiento y soporte de los servicios de operacion de la Defensoria del espacio publico
se administran asi:

e Administracion y operacion de infraestructura:

La administracion y mantenimiento de la infraestructura tecnoldgica fisica de la entidad
es realizada por un tercero, haciendo dos mantenimientos preventivos al afio y los
correctivos que se requiere, para lo cual en cada vigencia se realiza un contrato de
soporte y mantenimiento de la infraestructura que incluya bolsa de repuestos para que
se provean los repuestos que se requieran para los mantenimientos correctivos.

Por otra parte, la administracion de la infraestructura en las nubes de Oracle y Azure es
realizada por los ingenieros encargados de la administracion de la infraestructura y los
administradores de bases de datos DBAs, que trabajan para la Defensoria del Espacio
Publico y se cuenta con soporte por parte de los proveedores de los servicios.

e Administracion, desarrollo y operacion de las aplicaciones:

La administracion desarrollo y operacion de los sistemas de informacion se realiza
desde la oficina de sistemas con el personal técnico (lider técnico), asignado a cada uno
de los proyectos, personal que es contratado por la Oficina de Sistemas.
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El Unico sistema de informacion que es de terceros es el sistema de gestion documental
Royal, el cual maneja administracion gestiona las imagenes documentales de la entidad
y su soporte y mantenimiento es contratado con el proveedor del software.

e La operacion y administracion de los servicios informaticos (correo electronico,
telefonia, comunicaciones unificadas, DNS, directorio activo, antivirus, antispam, mesa
de servicios, servicios de impresion, entre otros se administra asi:

v' Correo electrénico: La entidad cuenta con el licenciamiento de la Swite de
Google, y se cuenta con 320 buzones de correo, todos con vault, el contrato se
vence en septiembre.

v' Telefonia: Es un servicio de telefonia IP prestado por la ETB, en el que se incluye
el servicio y los dispositivos o extensiones, este servicio se paga mensualmente.

v" Comunicaciones Unificadas: Las comunicaciones de Tl se socializan a través de
los canales de comunicacion oficiales de la entidad.

v DNS: Para la resolucién de nombres se administra con una maquina virtual
interna y para ip publicas se hace a través de ETB

v" Directorio activo: Se cuenta con el directorio activo de Microsoft.

v'Antivirus, antispam: La entidad cuenta con el licenciamiento de Bit Befender, que
se termina en el mes de junio de 2021, es un servicio prestado por un tercero,
pero la consola de administracion es monitoreada y administrada por el técnico
del DADEP, que es un funcionario de planta.

v' Mesa de servicios: Es apoyada por una herramienta GLPI de software libre para
la gestion de incidentes administrados en la mesa de ayuda, en la que se escala
las incidencias, se resuelven y documentas, esta siendo administrada y
gestionada por un técnico contratado por el DADEP. Esta herramienta de
software libre es muy limitada.

v' Servicios de Impresion: Servicio prestado por la oficina de sistemas, en donde se
cuenta con 16 impresoras distribuidas por grupos de trabajo, para distribuir el
volumen de impresiones, se cuenta con contrato de soporte y mantenimiento,
asi como contrato para el suministro de insumos de impresion.

f. Mesas de servicios
Para la atencion de incidentes de componentes TIC, la entidad cuenta con una mesa de ayuda

que se apoya en una herramienta de gestion de incidentes de software libre llamada GLPI, que
facilita la administracion de recursos informaticos, el cual sus principales funcionalidades estan
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articuladas en un eje, el cual es la administracion de peticiones via software que permite dar
seguimiento a las peticiones del usuario con un unico numero de Ticket. Este software, es una
herramienta benéfica cuando se usa para encontrar, analizar y eliminar problemas comunes
en un ambiente computacional de la organizacion. En una Mesa de ayuda, el usuario notifica
su problema, y este emite un ticket que contiene los detalles del problema; si el primer nivel es
capaz de resolver el problema, el ticket es cerrado y actualizado con la documentacion de la
solucion para permitir a otros técnicos de servicio tener una referencia. Si el problema necesita
ser escalado, este sera despachado a un segundo nivel. Actualmente la Oficina de Sistemas
gestiona los incidentes y requerimientos por esta herramienta, permitiendo llevar un control 'y
tomar decisiones como resultado de los requerimientos incidentes alli reportados y
gestionados.

Hay que tener en cuenta que esta es una herramienta de software libre que tiene ciertas
limitaciones como el no poder incluir el inventario de todos los recursos informaticos, que
permite registrar y administrar el inventario de hardware, software y cualquier tipo de
periféricos como impresoras, monitores, mouse, teclados, scanner, webcams, discos externos,
tabletas graficas, etc.., asi como la imposibilidad de integrarse para resolver otros
requerimientos o incidencias de otras areas y de otros temas.

e Condiciones de operacién de la MDA

a. Los administradores de Mesa de Ayuda (MDA) son los unicos que reciben las solicitudes de
los usuarios.

b. El personal encargado de la MDA administra las peticiones de los usuarios con la
herramienta de gestion que permite dar seguimiento a las mismas segun el numero de
Ticket asignado.

c. No se debe acudir directamente a los administradores de mesa de ayuda, para un soporte
de una manera verbal, ya que estan establecidos otros canales de comunicacion que
permiten guardar el registro.

d. La mesa de ayuda unicamente atiende a funcionarios y contratistas con usuario registrado
en la entidad.

e. No se debe solicitar colaboracion sobre actividades propias de los usuarios. Ejemplo:
Funcionalidad general de Microsoft Office.

f. Detectar cualquiera alteracion en los servicios la infraestructura de tecnologia (TI).

g. Registrar y clasificar de forma permanente los diferentes tipos de solicitudes en la
herramienta de gestion garantizando la trazabilidad de los mismos.

h. Restablecimiento del servicio que presente fallas en el menor tiempo posible, garantizando
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el mas alto nivel de calidad y disponibilidad del servicio.
i. Optimizacion de los recursos disponibles.
e Como solicitar asistencia a la MDA

Los funcionarios del DADEP pueden contactar a la mesa de ayuda a través de los siguientes

medios®:
MEDIO DE LLEGADA DESCRIPCION
Telefdnica El usuario pude marcar directamente a las lineas telefénicas autorizadas
extension 2222 de la MDA y contactar directamente al profesional -
administrador quien registra, documenta, categoriza y realizar soporte
de primer nivel telefonicamente o consultar el estado o avance de
algun numero de servicio.
e-mail El usuario puede enviar un correo a la direccion electronica
@ " mesadeayuda@dadep.gov.co describiendo su solicitud, ademas de
p poder adjuntar cualquier documento o pantalla de error de la solicitud
G cuando sea necesario.

Fuente: Oficina de Sistemas

Por cada una de estos medios el asesor mesa de ayuda debe registrar en la herramienta de gestion,
asignando un numero de caso.|
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o Flujograma para la gestion de incidentes y requerimientos radicados en la MDA.

Inicio
Recepcion de
servicios en la

MDA

:Es primer
nivel?

Se dierra elcaso. La herramieria
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zRequiere soporte
del provesdordsl
A producto o senida?

Soporte primer nivel

NO

NO
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Soporte tercer nivel

Fuente: Oficina de Sistemas

3.5 Gestion de Informacion

El sistema de informacion misional SIDEP 2.0 es un sistema desarrollado en Java y soportado
en base de datos Oracle, este sistema entro en operacion en febrero del afio 2016 y en junio
del mismo afio se inicid con la puesta en operacion de los componentes de administracion,
defensa y transversales, actualmente se encuentra en estabilizacidn y se estd haciendo la
migracion del componente de querellas.

El sistema de informacion geografico del espacio publico SIGDEP, también entro en operacion
en febrero de 2016, adicionalmente se construyeron otros visores cartograficos para resolver
algunas situaciones puntuales como son el observatorio del espacio publico, el visor para las
zonas de cesion (acuerdo 503 de 2012), visor para dispositivos moviles onn line y off line, los
cuales fueron desarrollados en el aflo 2016, la informacion de estos visores esta gestionada por
base de datos oracle y por las herramientas ArcGis.

En cuanto al sistema unico de aprovechamiento econdmico del espacio publico SUMA, este
esta desarrollado en java y soportado por base de datos oracle.

En cuanto a los sistemas administrativos y financieros, la entidad cuenta con el ERP Sicapital,
sistemas que son entregados por la Secretaria de Hacienda Distrital a la Defensoria del Espacio
Publico, mediante un convenio interadministrativo sin recursos, de estos el DADEP tiene
implementados el sistema se personal y ndmina PERNO, sistema de administracion de
elementos SAE, sistema de administracion de inventarios SAl, sistema de contratacion SISCO,
sistema de contabilidad libro mayor LIMAY, sistema de terceros y adicionalmente cuenta con
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los esquemas o estructura de datos de los sistemas de pagos OPGET, de presupuesto PREDIS
y de caja PAAC, sistemas que el DADEP utiliza a través de la extranet de la Secretaria de
Hacienda, pero esta entidad envia mensualmente al informacion que el DADEP registra en
estos tres sistemas, para que el DADEP lo cargue en los esquemas locales y de esta forma poder
hacer las transacciones que la entidad requiere.

Adicionalmente se cuenta con otros aplicativos de apoyo a la gestion como son el sistema de
radicacion ORFEQO, sistema de gestion de imagenes ROYAL, sistema de autoevaluacion de
procesos MAP, sistema de acciones correctivas, preventivas y de mejora CPM y el sistema de
gestion de la entidad.

Todos los sistemas de informacion estan soportados por base de datos oracle a la que se le
genera backup diario y se guardan normalmente cuatro backups al mes, dos que se dejan en
la entidad y dos que se envian a una entidad externa, en este caso al archivo distrital.

¢ La entidad cuenta con el servicio de telefonia IP en convenio con ETB (IpCentrix en la
nube)

e Elservicio de soporte técnico (Help Desk) se hace con personal de planta de la entidad
y para la administracion se implementd GLPI en software libre.

e La entidad cuenta con un centro de computo con las caracteristicas requeridas para un
buen funcionamiento con cableado categoria 72 para el core y 240 puntos certificados
6A, ups, aire acondicionados, acceso biométrico, sistema de deteccion de incendios y
de intrusos.

e  Principales proveedores

PROVEEDOR SERVICIO QUE PRESTA

EEECSAEE'IAER’JIADEBTRIAL Provee la linea base de los Sistemas administrativos (si capital).

IDECA Provee las capas bési_cas para tenerlas como base para el desarrollo de las
capas de espacio publico.

MICROSOFFT Proveedor de los servicios de Nube y licenciamiento.

Proveedor de servicios de nube, soporte y actualizacion de las bases de

ORACLE datos, herramienta de desarrollo oracle forms y servidor de aplicaciones
web logic.

PROCALCULO PROSYS Proveedor, soporte y actualizacion de las herramientas ArGis

ETB Provee los servicios de los dos canales de internet la entidad

ROYAL TECNOLOGIES Proveedor del soporte y mantenimiento del software de gestion
documental royal.

EFFORCERS Proveedor de los servicios de correo electronico institucional

SDP Proveedor de informacion (planos, cartografia) de aprobaciones de
desarrollos urbanisticos del distrito.
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3.6 Gobiernode Tl

. Estructura Orgénica Oficina de Sistemas: a continuacion, se presenta la estructura orgénica
de la oficina de sistemas del DADEP y su nivel jerarquico.

lefe-de la

Oficina de

Sitemas

Oficial de

_s_egﬁi&ad

dela
, informacion
oficina de Arq,av;tur Mesa de Infraestruct

Y
Secretaria

pa—

Proyéctos Ayuda ura
"~ Desarrollo R ~ .
Administra
Gerenteé de N o dor de
Arquitecto Gestores
proyectos Infraestruct
N ~— S
Apoyo ura
Géstion N N
o Funcional BDA
contratacio
N N N
Desarrollador
es
~—
Web
Master
~—

Fuente: Oficina de sistemas

A continuacion, se presentan los cargos de la oficina de sistemas con sus niveles:

Jefe Oficina de Sistemas Estratégico
Administrador de Infraestructura Tactico
Arquitecto Tactico
Apoyo Gestion Contratacion Tactico
Gerente de proyectos Tactico
BDA Operativo
Funcional Operativo
Desarrolladores Operativo
Web Master Operativo
Gestores mesa de ayuda Operativo
Oficial de seguridad Tactico
Secretario Operativo
Auxiliar administrativo Operativo
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3.7 Analisis Financiero

Teniendo en cuenta lo establecido en el PDD “Un Nuevo Contrato Social y Ambiental para la Bogota del
Siglo XXI" y con el propdsito de apoyar la misionalidad y la estrategia de la entidad en las Tecnologias de
la Informacioén, La Defensoria del Espacio Publico ha creado el proyecto de inversion 7876 -
Fortalecimiento de las TIC como componente estratégico institucional del DADEP en Bogota“, con unos
recursos inicialmente previstos los cuales se presentan en la siguiente tabla:

Tabla de resumen financiero del proyecto de inversion 7876, “Fortalecimiento de las TIC como componente
Estratégico institucional del DADEP en Bogota D.C".

Total inversion cuatrienio
Metas proyectos de TOTAL

inversién PROYECTO
2020 2021 2022 2023 2024

META ENTIDAD [royecto inversid|

Propésito 5. Construir Bogotd - Regién con gobierno abierto, transparente y ciudadania consciente
Logro 30. Incrementar la efectividad de la gestion publica distrital y local

Programa 56. Gestion Publica Efectiva

527 - Implementar una (1) Proyecto de

estrategia para fortalecer y inversion 7876 — 01 - Establecer una (1) Oficina de gestion

modernizar la capacidad Fortalecimiento de  9¢ Provectos Téctice

tecnolégica del Sector las TIC como

Gobierno componente
estratégico
institucional del
DADEP en Bogot3

$56.495.000 $95.701.630 $79.429.677 $ 83.355.305 $ 82.354.867

02 - Establecer el 100% de los procesos,
politicas y guias que rigen la
gobernabilidad de las TIC basados en
buenas pricticas

$52.620.000 $89.137.442 $ 73.981.585 $77.637.953 $ 76.706.135

$18.132.077.955 16,0%

D.C. 03 - Mant | 90% de disponibilidad
anrener € U7 de disponibida $2.042.349.264  $3.459.707.118  $2.871.460.185 $3.013.375.436 §2.977.208.650
en los servicios criticos de la Entidad
04~ Prestar el 100% de los servicios de
i Itoria a | t
asesoriay consulteris @ fos proyectos © $426.632.128 $722.708.028  $500.827.459  $629.472.538  §621.917.555
iniciativas que se apalacan en el uso de la
tecnologia de la entidad
Subtotal $2.578.096.392 $4.367.254.218  $3.624.698.906 $3.803.841.231 §3.758.187.208

No obstante, en el gjercicio de la construccion del PETI 2020-2024, realizado en la entidad
siguiendo los lineamientos de la “Guia G:ES:06 Version 2 Julio de 2019" en sus fases de
comprender y analizar, se identificaron una iniciativas o proyectos que requieren otros recursos
adicionales que se trataran de conseguir para poder llevar acabo los proyectos que se prioricen.

4. ENTENDIMIENTO ESTRATEGICO

La Defensoria del Espacio Publico maneja la informacion misional que tiene que ver con el
inventario (urbanizacion predios y construcciones) y la informacion asociada al inventario en
materia de administracion y defensa, cartografica, asi como la informacion fisica y/o digital,
informacion soportada en los sistemas de informacion SIDEP2.0, SIGDEP y Royal, esta
informacion es parte integral de los procesos misionales. Adicionalmente la informacion
administrativa y de apoyo a la gestion es soportada por los sistemas de SICAPITAL entre los que
se encuentran Nomina, inventarios, contratacion, contabilidad, que soportan los procesos
administrativos y de apoyo a la gestion.

4.1 Modelo Operativo
Comprende el analisis del modelo operativo y organizacional del Departamento administrativo

de la Defensoria del Espacio Publico DADEP, las necesidades de informacion y la alineacion de
Tl con los procesos de negocio institucionales.
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a.  Plan estratégico de la Entidad

El Plan Estratégico define los objetivos corporativos y estratégicos hacia los cuales la
Defensoria del Espacio Publico debe enfocar sus acciones para contribuir al mejoramiento de
la calidad de vida de los habitantes de Bogota, velando por la integridad del espacio publico y
del patrimonio inmobiliario distrital, mediante el disefio y coordinacion de politicas e
instrumentos para su administracion, sostenibilidad y defensa, promoviendo la participacion
ciudadana y la coordinacion interinstitucional.

El marco de referencia de esta organizacion la constituye la fijacion de reglas para el uso,
cuidado y gestion del Espacio Publico todo bajo el soporte de la calidad en el ejercicio de las
funciones asignadas y del mejoramiento continuo.

e Mision
Contribuir al mejoramiento de la calidad de vida en Bogota, por medio de una eficaz defensa
del espacio publico, de una optima administracion del patrimonio inmobiliario de la ciudad y
de la construccion de una nueva cultura del espacio publico, que garantice su uso y disfrute
colectivo y estimule la participacion comunitaria.

e Vision
El Departamento Administrativo de la Defensoria del Espacio Publico, en el 2020 sera el
referente a nivel distrital, nacional e internacional en la administracion y defensa efectiva del
espacio publico y los bienes fiscales, mejorando sus condiciones de uso y aprovechamiento.

e Objetivos Estratégicos del DADEP
Los objetivos estratégicos de la Defensorias del Espacio Publico en el nuevo PDD son:

v Contribuir al incremento del uso, goce y disfrute del patrimonio inmobiliario distrital y
el espacio publico, con acceso universal a la ciudadania.

v Aumentar la oferta cuantitativa, cualitativa y la equidad territorial del patrimonio
inmobiliario distrital y el espacio publico, teniendo en cuenta las necesidades de la
poblacion.

v' Mejorar la coordinacion interinstitucional con todas las entidades que tienen
competencia en materia de espacio publico, asi como la comunicacion con los grupos
de interés y de valor.

v Fortalecer la capacidad institucional en el marco del Modelo Integrado de Planeaciony
Gestion, bajo los enfoques de una gestion orientada a resultados, la eficiencia en el
manejo de recursos, la transparencia, el gobierno abierto y la participacion de los
grupos de interés.

El uso de las tecnologias de la informacion en la Defensoria del Espacio publico esta orientado
a apoyar todos los objetivos estratégicos de la entidad.
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o Estrategias Corporativas

La Defensoria del Espacio Publico cuenta con 7 estratégicas corporativas las cuales se
describen a continuacion:

Cultura Ciudadana: Promover la corresponsabilidad y los cambios de habitos de convivencia de
la ciudadania, a partir del reconocimiento del valor de las normas y la autorregulacion individual
y colectiva para la defensa del espacio publico.

Alianza publica, privada y comunitaria: Implementar de forma eficaz instrumentos para la
administracion del patrimonio inmobiliario distrital y la sostenibilidad del espacio publico, en
cooperacion con actores gubernamentales, privados y sociales.

Gestion del conocimiento: Implementar un sistema de informacidon interoperable para la
planeacion, diseflo y generacion de espacio publico, el mejoramiento en la toma de decisiones
y la generacion de valor agregado en la informacion producida.

Madurez tecnoldgica: Transformar a las Tl en un aliado estratégico en el logro de los objetivos de
la Entidad, a través de la implementacion de esquemas de gobernabilidad.

Fortalecimiento de la Gestion juridica: Fortalecer la defensa juridica del patrimonio inmobiliario del
distrito, con eficacia en la prevencion del dafio antijuridico, eficiencia en los procesos y
procedimientos y mejoramiento continuo en la gestion del conocimiento juridico.

Gestion social: Articular integralmente los mecanismos que promueven la participacion, el
control social, la inclusion y la vinculacion efectiva de los diferentes actores para el
mejoramiento de la gestion institucional y el logro de los objetivos misionales.

Innovacion administrativa: Promover el andlisis de problemas administrativos, aprovechando la
inteligencia colectiva para la generacion de valor agregado y la mejora continua en el manejo
de recursos institucionales.

b.  Estructura del sector o territorio e instituciones publicas adscritas.

El Departamento Administrativo de la Defensoria del Espacio Publico DADEP, es una entidad
descentralizada, perteneciente al Secretaria de Gobierno de la Alcaldia Mayor de Bogota, cuya
mision es velar por la gobernabilidad distrital y local, por la convivencia y seguridad ciudadana,
por la generacion de espacios y procesos sostenibles de participacion de los ciudadanos,
ciudadanas y las organizaciones sociales, por la relacion de la administracion distrital con las
corporaciones publicas de eleccion popular en los niveles local, distrital, regional y nacional;
vigilar y promover el cumplimiento de los derechos constitucionales, asi como de las normas
relativas al espacio publico que rigen en el Distrito Capital.?

2 Acuerdo 257/06
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Estructura Organizacional del Sector

IDPAC DADEP |

Oficina Asesora de Planeacidn

Oficina Asesora de
Comunicaciones

Oficina de
Control Interna
Direccidn Juridica
Oficina de Asuntos
Disciplinarios

Direccidn de Relaciones Politicas

Subsecretaria para la Gobernabilidad
¥ Garantis de Derechos
| Derehas Humang L i " 1:]...|r;:«;_r-'-:'r;rf o

Despacho Secretario |
Distrital de Gobierno

Consejo de Justicia

Alcaldias Locales

Subsecretaria de
Gestion Local

o Direccion para la
Direccion para la I Castian de

GestHadn Pollchea Desarro

Subsecretaria de
Gestion Institucional

LB Direccidr N
_Ge Financhara Administrativa
ler

Fuente: Http://Www.gobiérnobogota.gov.co/transparencia/organizacion/organigrama—sdg

C. Estructura organizacional de la institucion publica y la ubicacion de la Direccién de Tecnologia o quién haga
sus veces en la misma.

El Departamento Administrativo de la Defensoria del Espacio Publico DADEP, esta conformado
organizacionalmente por las siguientes dependencias:

Direccion que cuenta con 6 asesores en diferentes temas
Oficina Asesora Juridica

Oficina Asesora de Planeacion

Oficina de Control Interno

Oficina de Sistemas

Subdireccion de Registro Inmobiliario

Subdireccion de Administracion Inmobiliaria

Subdireccion Administrativa, Financiera y de Control Disciplinario
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A continuacion, se presenta el organigrama de la entidad:

ORGANIGRAMA DEFENSORIA DEL ESPACIO PUBLICO - DADEP

ASESOR DEL DESPACHO
‘ I DIRECTOR
ASESOR

OFICINA ASESORA PLANEACION OFICINA ASESORA JURIDICA ; i
T —_—_—_ —. —y DlreCCIOn qe
H 1 Tecnologia

OFICINA DE CONTROL INTERNO T OFICINADE SISTEMAS :

' e E 4

SUBDIRECION DE SUBDIRECION DE SUBDIRECION ADMINISTRATIVA Y
REGISTRO ADMINISTRACION FINANCIERA Y DE CONTROL
INMOBILIAIRIO INMOBIUAIRIA DISCIPUNARIO
ASESOR ASESOR ASESOR

Fuente propia: Oficina de Sistemas.

d.  Sistema de gestion de la institucion publica, y la ubicacion de los procesos y procedimientos
relacionados con las tecnologias de la informacidn, dentro de este sistema.

Estratégicos: Incluyen procesos relativos al establecimiento de politicas y estrategias, fijacion
de objetivos, provision de comunicacion, aseguramiento de la disponibilidad de recursos
necesarios y revisiones por la direccion. Los procesos estratégicos son: “Direccionamiento
Estratégico” y "“Administracion y gestion del observatorio y la politica de espacio publico de
Bogota“.

Misionales: Son todos los procesos que proporcionan el resultado previsto por la entidad en el
cumplimiento de su objeto social o razon de ser. Incluye los procesos de “Inventario General
del Espacio Publico”, “Administracion del Patrimonio Inmobiliario Distrital” y “Defensa del
Patrimonio Inmobiliario Distrital”.

Soporte: Incluyen todos aquellos procesos para la provision de los recursos que son necesarios
en los procesos estratégicos, misionales, atencion al ciudadano y de medicion, analisis y
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mejora. Estos procesos son: Gestion de la informacion y la tecnologia, Gestidon de recursos,
Gestion del Talento Humano, Gestion Financiera y Gestion documental.

Verificacion y Mejora: Incluyen aquellos procesos necesarios para medir y recopilar datos
destinados a realizar el analisis del desempefo, la manera como la ciudadania nos ve y la
mejora de la eficacia y eficiencia; > Estos procesos dan cuenta del desempefio de los demas
procesos, estos procesos son: Atencion al cliente y/o usuario, Evaluacion y control y
Verificacion y Mejoramiento Continuo.

J GESTION DE LA INFORMACION Y LA TECNOLOGIA

Este proceso tiene como objetivo “Garantizar la disponibilidad de las Tecnologias de la
Informacion y Comunicaciones -TIC's, manteniendo la integridad, disponibilidad y
confidencialidad de la informacion”, convirtiéndose en un tema estratégico para el apoyo
de todos los procesos y por ende en cumplimiento de la mision de la entidad. Este proceso
cuenta con tres procedimientos los cuales estan bajo la responsabilidad de la Oficina de
Sistemas, estos son:

v Mantenimiento y Soporte
v' Seqguridad de la informacion
v' Sistemas de informacion

MAPA DE PROCESO DEL DADEP

ION Y
o ALUAC CONT;;OL
v

DEMANDAS i ! GENERACION
NECESIDADES DE VALOR
Y PROBLEMAS o e, s v : PUBLICO

e 8 §

Grupos de valor

Fuente de Informacion: http://sgc.dadep.gov.co/

3 DAFP. Departamento Administrativo de la Funcién Publica. “Guia de Disefio Implementacion del sistema de Gestion de
Calidad”. Bogota D.C Junio de 2007.
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4.2 Necesidades de Informacion

Se busca facilitar la implementacion de los lineamientos del Marco de Referencia de
AE para la Gestion de Tl, relacionados con la administracion del directorio de flujos de
informacion o mapa de informacion.

El levantamiento de los flujos de informacion se debe realizar a partir de la separacion
logica de la informacion que apoya la institucion. Teniendo en cuenta la informacion
que proviene de otras instituciones, sectores, personas (que en adelante se llamaran
actores). La separacion logica se debe realizar a nivel de informacion entrante y
saliente. Como base también se utilizara el catalogo de hallazgos realizado en la sesion
10 de la fase 2 de la construccion del PETI:

o Relaciones de la institucion publica y los actores involucrados con quienes se intercambia

informacion.
ACTOR INFORMACION QUE ENTREGA INFORMACION QUE RECIBE
Catastro Informacion de  Espacio | Capa mapa base con informacion
Publico catastral. Consulta del SIIG
IDECA Meta data de Espacio publico | Mapas base para ser utilizado en

nuestros visores geograficos.

Planeacion Distrital

Informacion de
Publico

espacio

Planos y mapas base

Las 20 alcaldias locales de
Bogota

Informacion del sistema de
informacion misional
SIDEP2.0 y  cartogréfica
SIGDEP (Via web —-Consulta
del sistema)

N/A

Urbanizadores

Actas de recibo a satisfaccion
de las zonas de cesion.

Informacion (Planos y documentos
legales y juridicos) de zonas de
cesion y calidad de las obras

Areas de la entidad, entes de
control, entidades distritales o
nacionales, constructores,
personas naturales

Estudios técnico juridico de la
propiedad inmobiliaria.

Solicitud de estudios técnicos de
predios del distrito

Areas de la entidad, entes de
control, entidades distritales o
nacionales, constructores,
personas naturales

Respuesta de requerimientos
en diferentes temas

Informacion de los requerimientos

Contraloria de Bogota

Informacion de seguimiento
requerido por el érgano de
control

Formatos para emitir la informacion
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ACTOR INFORMACION QUE ENTREGA INFORMACION QUE RECIBE
Entidades distritales o Contratos de Solicitudes de bienes inmuebles en
nacionales, personas | arrendamiento, entrega, | arrendamiento u otro tipo de
naturales, personas juridicas administracion u otras | contrato.
modalidades de contrato.
Entidades distritales o | Oferta de bienes del distrito N/A
nacionales, constructores,
personas naturales
Alcaldias locales de Bogota Se suministra la informacion | Informacion de las actuaciones de
contenida en el sistema de | las querellas de espacio publico.
informacion  SIDEP2.0  a
manera de consulta.
Contratistas de la entidad o | Informacion institucional | Infformes  de las  actividades
proveedores de servicios | para el cumplimiento de las | realizadas en cumplimiento del
profesionales. obligaciones contractuales. contrato.
Juntas de accion comunal Informacion de los salones | Informes de gestion de los salones
comunales registrados en el | comunales.
inventario de la propiedad
inmobiliaria.
Entidades prestadoras de | Informacion de los | Informacion referente a los estados
salud. funcionarios de la entidad y | de los afiliados.
sus aportes.

Fuente de informacion: archivos de la guia de construccion del PETI.

4.3 Alineacion de Tl con los procesos

En la Defensoria del Espacio Publico, todos los procesos estan soportados por sistemas de
informacion web, que contribuyen a facilitar la operacion de la entidad, en la siguiente matriz
se relacionan los sistemas de informacion en los que se apoyan cada uno de los procesos y
procedimientos:
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a. Matriz de procesos y procedimientos Vs. Sistemas de informacion:

Administraci [Admin " X x x
énde la Herramientas de gestidn X X x

Pr entos externas x X
Inventario nventario X x x X
General del |Herramientas de gestidn x x x
espacio |Documentos externas x
>reventa persuasiva x x x
Defensa del [Administrativa x x x
patrimonio [Judicial x x
Inmobiliario
distrital  |Herramientas de Gestidn x 1 * *
Documentos Externos x
Comunicaciones x
Planes y programas x x
Proyectos de inversin x x
o integ de
ento planeacién y gestién x
estratégico |MIPG
Herramientas de Gestion ol *
Documentos Externos x x
Investigacién, gestion v
dasarrcilo tacnoldgics = x x x
Administraci || i
innovacisn
ony gestion [ gacion e
del " "
ebsarvatorlo [(MEIrcambio de x
informacian
v la politica
del espacio x
publico x | x x
x x
x x x x
c
Atencién al x x
Cliente y/o
Usuarie |, erramientas de Gestidn x x x x
D. Externos x x
Auditorias x x | x x
internas x X x
x x x
oprevenyivas y de x x
Verlficacién y | mejora
Mejora Producte no conforme X X x
[Riesgos x
Herramlentas de Gestién x| * *
Dacumentos Externos x x
Mantenimienta y
Gestion de la 122POTE X
Informacign |=8uridad dela x x x x x x x x x x | x x x
yla informacién ] x
5 st de informacién x x x x x x x x x x| x x x x
Herramientas de gestidn x | x x
Documenos externos x x
Archivo de Documentos x x
Gestion  |Control de registros x
Documental
Herramientas de Gestién 1 * *
Gostion | Gestion luridica x x
Juridica | e e Gostitn x x x x x
Vi x x
[ x x
S ad y salud en el x
Gestién del [
Talomte sl laborales x x x
x x x x x
x x
x
x x x x
x x
x
Gestion de x x x
recursos
x x
x x
x x x | x x
Externos x x

Fuente propia Oficina de Sistemas

5. MODELO DE GESTION DE T

En este capitulo se procedera a describir el deber ser o situacion deseada en materia de gestion
de Tl en la Defensoria del Espacio Publico, desde el punto de vista de cada uno de los dominios
del Marco de Referencia de Arquitectura Empresarial, la cual debe estar alineado con la
estrategia institucional y la de su entorno (sectorial o territorial) y permitir desarrollar una
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gestion que genere valor estratégico para la comunidad, el sector, las dependencias y para el
direccionamiento del DADEP.

5.1 Estrategiade Tl

La estrategia de Tl en la Defensoria del Espacio Publico es convertir a las Tecnologias de la
Informacion y comunicaciones en un tema estratégico para la entidad que apoye las metas
estratégicas de la entidad, simplifique de una forma segura los procesos, facilitar los servicios
hacia el ciudadano, apoyar la toma de decisiones basada en datos, y promover el uso y
apropiacion de los recursos tecnoldgicos.

Para el logro de esta estrategia la entidad ha creado

La Defensoria del Espacio Publico, ha creado el proyecto de inversion “Fortalecimiento de las
TIC como componente estratégico institucional del DADEP en Bogota D.C.", para la vigencia
2020-2024, con el objetivo de adelantar los proyectos de TIC que se prioricen de acuerdo con
las necesidades y a los recursos asignados en el proyecto.

5.11. Definicidn de los objetivos estratégicos de Tl

A continuacion, se definen los objetivos estratégicos para las Tecnologias de la Informacion en
la Defensoria del Espacio publico, para la vigencia 2020 -2024.

OBJETIVO ESTRATEGICO DE Tl

ACTIVIDAD

RESULTADO FINAL

Formular e  implementar
politicas, planes, programas y
proyectos de las Tecnologias
de la Informacion vy las
Comunicaciones de la entidad
que incluyan un componente
de innovacion

Establecer la Oficina de
gestion de Proyectos Tactica.

Establecer los  procesos,
politicas y gquias que rigen la
gobernabilidad de las TIC
basados en buenas practicas

Contar con la Oficina de proyectos
para la administracion,
coordinacion y gestion de estos.

Implementar el gobierno de las TIC,
con el uso de buenas practicas.

Evolucionar y mantener los
sistemas de informacion de la
Entidad de acuerdo con los
cambios tecnoldgicos,
estratégicos y las necesidades
de servicios ofrecidos o
demandados por la entidad o

Mantener la disponibilidad en
los servicios criticos de la
Entidad

Contar con aplicativos modernos,
actualizados que cumplan con los
tres pilares de la seguridad de la
informacion (integridad,
confidencialidad y disponibilidad),
para apoyar la estrategia
institucional, la misionalidad de la

rendimiento, seguridad e
integridad de la informacion
en los sistemas y plataformas
tecnologicas de la entidad

apalancan en el uso de la
tecnologia de la entidad.

Mantener la disponibilidad en
los servicios criticos de la
Entidad

la ciudadania. - entidad y atencion al ciudadano.
Prestar los servicios de . o
. . . asesoria y consultoria a los Continuar con los servicios de
Mejorar el funcionamiento, proyectos e iniciativas que se Infraestructura como servicio (laaS)

y Plataforma como servicio (PaaS)
en las nubes de Oracle y Azure,
realizar afinamiento e
interoperabilidad en los sistemas de
informacion.

Proceso: Gestion de la informacion y la Tecnologia
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5.1.2. Alineaci6n de la estrategia de Tl con el plan sectorial o territorial

Dentro del Plan de Desarrollo Distrital 2020-2024 “Un Nuevo Contrato Social y Ambiental para la
Bogota del Siglo XXI", de acuerdo con la misionalidad del Departamento Administrativo de la Defensoria
del Espacio Publico - DADEP, sus principales aportes al PDD se enmarcan en los Propdsitos 2y 5; asi:

Propdsito 2: Cambiar nuestros habitos de vida para reverdecer a Bogotd y adaptarnos a mitigar
el cambio climatico, el principal objetivo del DADEP es mejorar las condiciones de cantidad y
calidad de espacio publico, mediante la definicion de politicas y acciones enmarcadas en la
participacion democratica, la transparencia y la productividad de la gestion. Dichas acciones
se reflejaran en el mejoramiento de los procesos defensa y sostenibilidad del espacio publico,
el registro y saneamiento de la propiedad inmobiliaria, el desarrollo del sistema de informacion
del espacio publico y la gerencia inmobiliaria del patrimonio Distrital, haciendo uso de las TIC
para facilitar los procesos y hacer mas eficiente los servicios que presta la entidad.

Propésito 5: Construir Bogota-Region, con Gobierno abierto, transparente y ciudadania
consciente, la apuesta del DADEP estd orientada a incrementar la efectividad de la gestion
publica Distrital y local. Este proposito es estratégico para la entidad, pues es el soporte para
alcanzar los logros misionales, los cuales estan también apoyados en las tecnologias de la
informacion y comunicaciones.

5.1.3.  Alineacion de la estrategia de Tl con la estrategia de la institucion publica

Teniendo en cuenta que los objetivos estratégicos de la entidad tienen que ver con la cultura
ciudadana, observatorio, incorporacion del espacio publico al inventario, saneamiento y
titulacion, recuperacion del espacio Publico y gestion de las APPS, la estrategia de Tl busca
apoyar el cumplimiento de estos objetivos y lo realizara de la siguiente manera:

e INFRAESTRUCTURA: La infraestructura que apoya el cumplimiento de la estrategia
institucional, esta soportada en las nubes de Oracle y Azure en las que se tienen
contratados los servicios de (Infraestructura como servicios ) y PaaS (Plataforma como
servicios), en donde se despliegan los sistemas de informacion misionales y los portales
web de la entidad, asi como también las bases de datos que soportan estos sistemas de
informacion, piezas fotograficas y de comunicacién en cumplimiento de la estrategia
de la entidad. Adicionalmente se cuenta con un data center en el que se encuentran
unos servidores que apoyan los ambientes de pruebas y desarrollo, antes de publicarlos
en los ambientes productivos de la nube.

e SERVICIOS: La estrategia institucional en cuanto a los servicios estd apoyada con
tecnologias de informacion con servicios de portales web, intranet, sistemas de
informacion y de comunicaciones.

e APLICACIONES: El apoyo que se brinda al cumplimiento de la estrategia institucional en
cuanto a aplicaciones incluye el observatorio del espacio publico
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(http://observatorio.dadep.gov.co/), la pagina web de la entidad (http://dadep.gov.co/),
el sistema de informacion del espacio publico SIDEP2.0 y el visor geografico del espacio
publico SIGDEP.

e USUARIOS: En cuanto a los usuarios que son los ciudadanos, entidades distritales,
entidades nacionales y entidades privadas, estan apoyados por la estrategia de Tl con
los portales web de la entidad t los sistemas de informacion que apoyan la atencion al
ciudadano en las ventanillas de atencion de la entidad.

5.2 Gobiernode Tl

El Gobierno de Tl proveer las estructuras que unen los procesos de Tl, recursos de Tle
informacion con las estrategias y los objetivos de la entidad haciendo usos de las buenas
practicas COBIT, a continuacion, se describe la gobernabilidad de Tl en los siguientes aspectos:

a. Esquemas o instancias de relacionamiento o toma de decisiones: La toma de decisiones
en aspectos de Tl en la Defensoria del Espacio Publico, esta enmarcada en la
identificacion de las iniciativas como parte del ejercicio de la construccion del PETI en
la cual participaron todas las areas de la entidad y de la cual se establecera la hoja de
ruta a seqguir para llevar a cabo los proyectos que alli se identifiquen y se prioricen, los
cuales seran abalados por el comité directivo.

b. Definicion de Roles y perfiles de Tl: La definicion de roles y perfiles de Tl de la Oficina
de Sistemas, esta dada mediante el manual de funciones para los funcionarios de planta
y en potestad del jefe de la oficina para designar funciones especificas; mientras para
los contratistas, los roles y perfiles se establecen en las obligaciones contractuales, no
obstante, el jefe de la oficina tiene la potestad de designar nuevos roles siempre que
estén acorde con las obligaciones contractuales.

c. Gestion de relaciones con otras areas e instituciones publicas: La gestion de relaciones
con otras areas de la entidad, esta designada en los jefes de las dependencias apoyados
en los lideres técnicos de cada aplicativo y los lideres funcionales de los mismos;
mientras que la gestidon con otras entidades esta designada en los jefes de las areas y/o
la direccion de la entidad, siempre acompariados por el area de TI.

d. Modelo de Gestion de proyectos: Como parte del ejercicio de la construccion del PETI
2020- 2024, se identifico una iniciativa para Implementar una PMO tactica, que, de los
lineamientos, haga seguimiento, lidere u administre los proyectos Tl de la entidad.

e. Gestion de proveedores: La gestion de proveedores se establece en la etapa
precontractual en la que se invita a la al mayor numero de proveedores posibles a
participar en las cotizaciones para la realizacion de los estudios de mercado a quienes
ademas se invitan a participar en el proceso de seleccion. Una vez adjudicado el
proceso, la gestion del proveedor es responsabilidad del supervisor y el jefe de la Oficina
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de Sistemas, quienes son los encargados de mantener permanente comunicacion para
ejercer el control de lo establecido en los contratos para llevarlos a feliz término.

f. Acuerdos de nivel de servicio y de desarrollo: Los acuerdos de nivel de servicio y de
desarrollo en la Oficina de Sistemas, estan definidos por orden de llegada o por
priorizacion, por imposibilidad de resolver o por el tiempo que se tome la resolucion de
un caso o un desarrollo, estos estan escalados en la herramienta de gestion de
incidentes GLPI y se van escalando en la medida en que se registren. Para el caso de los
proveedores de bienes o servicios los acuerdos de niveles de servicio son definidos en
las obligaciones contractuales y es responsabilidad del supervisor validar que estos se
cumplan.

g. Procesos de Tl e indicadores de gestion de Tl: La Oficina de sistemas cuenta con dos
indicadores que mide la gestion de la oficina respecto a la gestion realizada de
ejecucion del proyecto de inversion, con los que se mide la gestion de la entidad en la
parte técnica y su ejecucion presupuestal. Los indicadores actualmente se encuentran
en construccion por lo que aun no cuentan con la hoja de vida, estos se iniciaran a
medir a comienzos de 20221

h. Esquema de transferencia de conocimiento: La transferencia de conocimiento desde la
Oficina de Sistemas hacia los usuarios de los componentes de Tl se hace con
capacitaciones que son programadas dentro del plan institucional de capacitacion o de
manera esporadica por necesidades coyunturales. La transferencia de conocimiento
desde los proveedores de bienes y/o servicios se hace a los grupos de interés dentro de
la Oficina de sistemas de manera presencial o virtual de manera que la entidad tenga
dentro de su grupo de trabajo, personas que tengan conocimiento de la administracion
y gestion de los servicios de TI. Adicionalmente dentro de la Oficina de Sistemas, se
hacen capacitacion técnica a un par de la oficina de sistemas para que haga las veces
de Backup, por lo menos en la resolucion de temas basicos en ausencia del lider técnico
de cada uno de los sistemas de informacion o servicio que la oficina ofrece.

521 Cadena de Valor

La cadena de valor en la Defensoria del Espacio publico DADEP se evidencia en el mapa de
procesos, la cadena de valor de Tl inicia con las partes interesadas, quienes esperan la
obtencion de productos y servicios de Tl como resultado de las actividades desarrolladas al
interior de cada uno de los 13 procesos y los procedimientos de la entidad, los cuales se
encuentran apoyados en componentes de Tecnologias de la Informacion, que a su vez
también son utilizadas por las partes interesadas.
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Fuente: propia.

5.2.2 Indicadoresy riesgos

a. Riesgos

Los riesgos tecnoldgicos son eventos con un grado de probabilidad que podrian materializarse
afectando negativamente el logro de los objetivos de la Entidad o la suspension parcial o total
de los servicios. En este sentido, la defensoria del espacio Publico ha identificado unos riesgos
asociados a los servicios de Tl, los cuales se presentan a continuacion:

RIESGOS ASOCIADOS A LAS TI
En el caso de Seguridad Digital

Clasificacion del Tipologia del

LD Riesgo Riesgo El Riesgo inherente afecta: | Activo de Informacion

Riesgo de Seqguridad Seqguridad

Digital. digital Integridad y Disponibilidad Informacion fisica o digital

Dafio a la informacion

Riesgo de Seguridad Seguridad

Fuga de informacion Digital digital Confidencialidad Informacion fisica o digital

Hurto de la informacion Riesgo d_e _Segurldad Seg_urldad Confidencialidad Informacion fisica o digital
Digital. digital

No disponibilidad de la | Riesgo de Seguridad Seguridad Disponibilidad Informacion fisica o digital

informacion Digital. digital

Perdida integridad de la | Riesgo de Seguridad Seguridad

informacion Digital digital Integridad y Disponibilidad Informacion fisica o digital

equipos de computo (PCs,
impresoras, servidores on

premise, escaneres, video

Beam, plotter, pantallas)

Dafios ocasionados a
los equipos de
coémputo

Riesgo de Seguridad

Digital. tecnologicos Integridad y Disponibilidad

Interrupcion de la Riesgo de Seguridad Seguridad

Operacion de !a _ Digital digital Disponibilidad Informacion fisica o digital
plataforma tecnoldgica.
Accesibilidad a los
. S|stelrr11as de_ Riesgo d_e _Segurldad Seg_urldad Disponibilidad Servidores virtuales
informacion alojados Digital. digital

en la nube

Servidores Cloud/on premise
Informacion digital

Riesgo de Seguridad

Digital Ciberseguridad | Disponibilidad/Confiabilidad

Ataques Ciberseguridad
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La matriz para la medicion y seguimiento de estos riesgos se encuentra en proceso de construccion
para oficializarla en el sistema integrado de gestion SIG.

b. Indicadores:

Actualmente se tienen definidos dos indicadores, los cuales estan asociados a proyecto de
inversion “7876 - Fortalecimiento de las TIC como componente estratégico institucional del
DADEP en Bogota®, estos indicadores aun no cuentan con la hoja de vida y se mediran a partir
de comienzos del afio 2021.

INDICADORES DE GESTION DE TI
Unidad de Meta anual Tipo d
Nombre Indicador medida del |Formula del Indicador del 'po de
e e meta
indicador indicador
Cumplimiento Hitos Claves Porcentaje (HCL/HCP)*100 90% Constante
D llos Inf [t Disponibilidad
esal:r? osn orma. 1cos Porcentaje |alcanzada/Disponibilid 90% Constante
Adquiridos o Actualizados
ad planeada

Fuente: Propia

5.2.3  Plan de implementacion de procesos

El proceso de Gestion de la Informacion y la Tecnologia, se ejecuta mediante los
procedimientos que hacen parte del mismo, los cuales se encuentran publicados y aprobados
en el sistema de Gestion de la entidad, A continuacion, se presenta una tabla con los links de
acceso a los procedimientos.

PRO(;EDIMIENTOS ASOCIAPOS AL PROCESO - LINK PROCEDIMEINTO
GESTION DE LA INFORMACION Y LA TECNOLOGIA
Soporte y mantenimiento http://sgc.dadep.gov.co/6/127-PRCGI-01.php
Sistemas de informacion http://sgc.dadep.gov.co/6/127-PRCGI-03.php
Seguridad de la informacién http://sgc.dadep.gov.co/6/127-PRCGI-02.php
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5.24  Estructura Organizacional de Tl:

La estructura organizacional de la oficina de sistemas de la Defensoria del Espacio Publico se
encuentra detallada en el literal 3.6. Gobierno de Tl — estructura Organizacional de Tl, en
cuyo numeral también se encentra la tabla de los cargos con su nivel jerarquico.

e Rolesy responsabilidades de ClO: Los roles y responsabilidades del CIO (Chief information
officer) o para este caso el Jefe de la Oficina de Sistemas se describen a continuacién:

ROLES Y RESPONSABILIDADES DEL CIO
ID Rol- Responsabilidad Estratégica | Tactica | Operativa

Formular e implementar las politicas y objetivos
estratégicos, adoptar los planes, programas y proyectos
correspondientes a la gestion de los servicios X
tecnologicos para asegurar el cumplimiento de la mision
del departamento, en concordancia con la hormatividad
vigente.

Presentar las propuestas de la dependencia en el proceso
2. de elaboracion del Plan estratégico del Departamento,
de conformidad con los objetivos y metas de la entidad.
Formular e implementar el plan estratégico de las
tecnologias de la informacion, el cual debe estar alineado
con el plan de desarrollo distrital, el plan estratégico del X
departamento y la estrategia definida por el ministerio de
las tecnologias de la informacion y comunicaciones
MINTIC, de conformidad con la normatividad vigente.
Definir y dirigir el plan de accion, los programas,
proyectos y estrategias, programas, proyectos y las X
estrategias de la dependencia, de acuerdo con las
politicas del departamento.

Verificar que los procesos tecnologicos  del
departamento incluyan los estandares y lineamientos X
dictados por el ministerio de las tecnologias de la
Informacion y Comunicaciones.

Proponer e implementar las politicas y acciones relativas
a la seqguridad y privacidad de la informacion y de la
plataforma tecnoldgica del Departamento, conforme a
los lineamientos y politicas institucionales y normatividad
vigente.

Evaluar las tecnologias emergentes e identificar la
viabilidad para su adopcion en el departamento, teniendo
en cuenta los criterios econdomicos, financieros,
normativos, de sostenibilidad, usos y tendencias de la
industria tecnologica.

8 Disefiar e implementar las metodologias vy X
procedimientos necesarios para la adquisicion,
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ROLES Y RESPONSABILIDADES DEL CIO
ID Rol- Responsabilidad Estratégica | Tactica | Operativa

desarrollo, instalacion administracion, seguridad, uso y
soporte de los sistemas de informacion del departamento
que permitan su 6ptimo funcionamiento.

Liderar la administracion técnica de los sistemas de
informaciéon con los que cuenta el departamento,
conforme a los estandares establecidos.

Dirigir el disefio, desarrollo e implementacion del
software y sistemas de informacion del departamento,
verificando que cuente con los parametros de
funcionamiento, legalidad, de conformidad con os
lineamientos de la entidad y la normatividad vigente.
Supervisar y controlar la operacion de la red, el centro de
computo y los equipos del Departamento de manera
oportuna y confiable.

Definir los lineamientos de administracion y adquisicion
de los recursos TIC que se realicen en el departamento
de conformidad con la normatividad vigente.

Liderar la interoperabilidad tecnoldgica entre el
13 Departamento y las demas entidades del nivel Distrital y X
Nacional con el animo de maximizar el uso de los
recursos tecnologicos.

TOTAL 4 7 4

10

11

12

5.3 Gestion de Informacién

Para apoyar el proceso de toma de decisiones basado en la informacion que se extrae desde
las fuentes de informacion habilitadas como los sistemas de informacion misionales y los de
apoyo a la gestion, es necesario fomentar el desarrollo de la capacidad de analisis en los
definidores de politica, estrategia, mecanismos de seguimiento, evaluacion y control. Para ello
es necesario contar con herramientas orientadas al seguimiento, analisis y a la presentacion y
publicacion de informacion segun los ciclos de vida de la informacion y los diferentes publicos
o audiencias a quien va dirigido.

Como parte del ejercicio de la construccion del PETI se identificaron unas iniciativas que
apoyan la toma de decisiones basada en la informacion, iniciativas que se describen a
continuacion:

5.3.1  Gestionar un convenio que le permita al DADEP tener acceso a la informacidn digital cartografica
y urbanistica de la SDP

Para la defensoria del Espacio Publico es fundamental la consulta de la informacion
cartografica que tiene la Secretaria Distrital de Planeacion, por lo que es importante buscar la
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manera de poder tener acceso de manera continua y en linea a esa informacion para el apoyo
de temas misionales de la entidad, ya que esta informacion es utilizada para valida y
complementar la informacion en los procesos de incorporacion de espacio publico tanto en
el sistema de informacion del espacio publico SIDEP2.0 como en el sistema de informacion
geografica dl espacio Publico SIGDEP.

5.3.2 Implementar una herramienta de inteligencia de negocios y mineria de Datos.

Implementar una herramienta de mineria de datos para la transforma de los datos de los
sistemas de informacion de la entidad en una estructura comprensible, que apoye la estrategia
de la entidad y ayude en la toma de decisiones en los diferentes procesos de la entidad, para
lo cual la entidad cuenta con informacion en los diferentes sistemas de informacion tanto
misionales cono de apoyo a la gestion.

5.3.3 Renovacion de la Pagina del Observatorio del Espacio Publico

El Observatorio del Espacio Publico de Bogota es un servicio abierto a la ciudadania que
desarrolla el analisis de datos interoperables para la generacion de informacion relevante,
confiable y actualizada que aporta a la construccion de conocimiento sobre caracteristicas,
procesos y dinamicas relacionadas con el espacio publico en la ciudad, difundiéndose en el
marco de la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica.

La mision de este es contribuir a la generacion y divulgacion de informacion precisa, de calidad,
interoperable y a la construccion de conocimiento sobre el espacio publico de Bogota, como
sustento a la toma de decisiones, los procesos de participacion ciudadana y la investigacion
para optimizar la gestion integral del espacio publico, en procura de su sostenibilidad
socioecondmica y ambiental.

5.34 Implementar una Infraestructura de Datos Espaciales para el Espacio Publico del Distrito Capital

Una infraestructura de datos espaciales de espacio publico consiste en un conjunto de datos,
estandares, politicas, tecnologias y acuerdos institucionales, para facilitar la produccion,
unificacion, disponibilidad y acceso a la informacion cartografica del espacio publico de
Bogota D.C., con el propdsito de informar a la ciudadania, constructores y entidades distritales,
sobre la realidad del espacio publico de la ciudad y contribuir a la defensa y apropiacion del
mismo en debida forma por parte de los ciudadanos.

5.3.5 Evolucion del SIDEP y SIGDEP
El sistema de informacion del espacio publico SIDEP2.0 y el sistema de informacion geografico

del espacio publico SIGDEP, son los sistemas misionales de la Defensoria del Espacio Publico,
por lo que son pieza fundamental en el cumplimiento de la mision de la entidad y en él se
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apoya la toma de decisiones estratégicas dela entidad, estos sistemas cuentan con un
componente alfanumérico que contiene toda la informacion del inventario del patrimonio
inmobiliario, su administracion 'y un componente cartografico que contiene la
georreferenciacion de urbanizaciones predios y construcciones.

5.3.6  Fortalecimiento de la Bateria de indicadores del Espacio publico

La entidad cuenta con diferentes fuentes de informacion que sirven como medio para poder
generar indicadores que le permiten una adecuada toma de decisiones.

5.3.7 Arquitectura de Informacion

La Defensoria del Espacio Publico actualmente no cuenta con un ejercicio de arquitectura
empresarial, por lo que no tiene definida una arquitectura de informacion, por lo tanto, en el
siguiente cuadro se presenta la arquitectura de informacion actual, con los componentes
implementados y algunos que se van a implementar a futuro los cuales se resaltan en color
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Modelo de arquitectura de informacion, Fuente Propia.

Como parte del ejercicio de la construccion del PETI en la Defensoria del espacio Publico, se
identificaron unos componentes para ser considerados dentro de la arquitectura de la
informacion objetivo de la entidad los cuales de detallan a continuacion:
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e Bus de Datos: este componente permitira la interoperabilidad de una manera facil y
optima entre los sistemas de informacion de la Defensoria del Espacio Publico y
algunos sistemas de informacion de otras entidades.

o Gestor de cuentas de usuario: Este componente busca la unificacidon de las cuentas
de usuario para todos los sistemas de informacion a través de una unica cuenta que
sera gestionada y administrada por el Active Directory, haciendo mas facil la
administracion de las cuentas y apoyando los tres pilares de la seguridad de la
informacion (Disponibilidad, integridad y confidencialidad).

e Inteligencia de negocios y mineria de datos: Este componente busca implementar una
herramienta de mineria de datos para la transformacion de los datos de los sistemas
de informacion de la entidad en una estructura comprensible para su uso y toma de
decisiones en los diferentes niveles de la organizacion.

5.4 Sistemas de informacion
5.4.1 Arquitectura de sistemas de informacion

La arquitectura de los sistemas de informacion de la entidad esta definida en la grafica
(Arquitectura de los sistemas de informacion), estos sistemas estan en continuo soporte y
mantenimiento de acuerdo con los cambios funcionales, hormativos y procedimentales, las
actividades a realizar en ellos son priorizada de acuerdo con lo definido en el ejercicio de la
construccion del PETI y su priorizacion, iniciando con la definicion de requerimientos,
desarrollo, pruebas y puesta en produccion.

Arquitecturade los Sistemas de Informacion del DADEP

PREDIS,

| Nivel Estratégicos
OBSERVATORIO DEL

| ESPACIO PUBLICO

Arquitectura
“ Nivel de Verificacion y mejora

SICAPITAL [SAI, SAE, PERNO, . s
SISCO, LIMAY, TERCEROS, Nivel de Apoyo a la Gestion

PAAC, OPGECT), ORFEO, ROYAL

Infraestructura O .
de TI

Fuente:
https://www.google.com/search?q=arquitectura+de+sistemas+de+informaci%C3%B3n&rlz=1CINHXL_esCO728CQO770&sxsrf=
ALeKk03JHA4VMB63sLMNn5SIZfYIUvkLUKzQ:1598326931684&source=lnms&tbm=isch&sa=X&ved=2ahUKEwjIwf3nt7XrAhWCqlk
KHZhXAgIQ_AUCAXOECBIQAWEbiw=1163&bin=510#imgrc=kd1atLQF72qRBM
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A continuacion, se presenta la informacion de los sistemas de informacion con que cuenta
actualmente la Defensoria del Espacio Publico de, de acuerdo con la categoria de informacion
que produce, el tipo de intervencidn que se debe realizar (crear, mantener, mejorar, eliminar)
y las acciones que se deben realiza:

Nombre Descripcion T}po < Intervencién Iniciativas
Sistema
SIDEP -Sistema de Sistema de informacién misional que Sistema Mantener y Evolucién del sistema
Informacién del esoacio contiene la informacién de ubicacién, Misional mejorar con requerimientos de
poublico técnica y lega del patrimonio inmobiliario tres dependencias de la
del Distrito y su administracion entidad
SIGDEP- Sistema de Sistema de Informacién Geografico en el Sistema Mantener y Incorporar predioa que
Informacion Geografico del cual se consumen capas de otras entidades |Misional mejorar adn no estan
Espacio Publico. y se representan las producidas por la georreferenciados.
entidad
SUMA - Sistema de Sistema de informacion para el préstamo Sistema Mantener y Poner en produccién la
Mantenimiento y de espacios con el propdsito de hacer un Misional mejorar generacion de permisos
Aprovechamiento econdmico |adecuado manejo y aprovechamiento en el IDU y el IDRD
del Espacio Publico econdmico del espacios publicos.
Observatorio del Espacio Portal web el cual presenta las Sistema Mantener y Renovaciéon del portal
Publico investigaciones, indicadores y documentos |Misional mejorar del observatorio
resultado del grupo de investigaciones del
DADEP
Observatorio del Espacio Portal web el cual presenta las Sistema Mantener y Renovacién del portal
Puablico investigaciones, indicadores y documentos |Misional mejorar del observatorio
resultado del grupo de investigaciones del
DADEP
Portal web del DADE Portal web de la entidad, en el que se Sistema Mantener y Incluir otros servicios
presenta toda la | cual presenta las Misional mejorar emn linea
investigaciones, indicadores y documentos
resultado del grupo de investigaciones del
DADEP
Portales web Observatorio del Espacio Publico y pagina Estratégicos [Mantener y Actualizar con nuevos

web de la entidad mejorar servicios y con la imagen
institucional del PDD
SEGPLAN Sistema de seguimiento a la planeacion Estratégicos |n/a Es un sistema de

propiedad de SDP.

Sistemas de Informacién
Administrativo y Financiero SI
CAPITAL (PERNO, SAI-SAE,

Es un sistema ERP, desarrollado por la
Secretaris de Hacienda y contiene némina,
inventarios, contabilida, caja menor vy

Sistema de
Gestion

Mantener y

mejorar

Hacer mejora integral en
algunos de sus
componentes

SISCO, LIMAY, CAJA MENOR, [|terceros.

TERCEROS)

ROYAL Sistema de Gestion documental, digitaliza, |Sistema de |Mantenery Integrarlo con todos los
indexa y hace proceso de OCR en la Apoyo mejorar aplicatives que manejan
documentacidén escaneada de la entidad digitalizadas.

ORFEO Aplicativo que nos permite gestionar Sistema de Mantener y Migrar a la versién 7
electronicamente la produccidn, el tramite, |[Apoyo mejorar patra implementar otras
el almacenamiento digital v la recuperacién funcionalidades.
de documentos. Interoperabilidad en

doble via con SDQS

MAP Modelo de Autoevaluacién por procesos en |Sistema de |Mantenery Hacer una mejora
cumplimiento del MECI ( modelo estdandar |Apoyo mejorar general del sistema
de control interno)

CPM Sistema de informacién el cual gestiona las [Sistema de |Mantenery Hacer una mejora
acciones de mejora en los procesos del Apoyo mejorar general del sistema
sistema de gestion de calidad

SIG Sistema Integrado de Gestion donde se Sistema de |[Mantenery Capacitar a las personas

gestiona la informacién de documentacién
de la entidad, y subsistema de gestién de
calidad.

Apoyo

mejorar

en eluso de la
herramienta.

Fuente propia.

54.2

Implementacion de sistemas de informacion

Como parte del resultado del ejercicio de la construccion del PETI, se identificaron unas
iniciativas referentes a la implementacion o mejoras en sistemas de informacion; en el siguiente
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cuadro se describir las actividades de definicion de alcance y analisis de requerimientos,
construccion del sistema, puesta en produccion de la solucion incluyendo pruebas y
capacitaciones, y uso de la solucion.

IMPLEMENTACION DE SISTEMAS DE INFORMACION
Nombre del Requerimiento Construccidn del Puesta en Uso de la solucion.
Sistema Sistema Produccion
SIDEP -Sistema | Evolucionar el Es un sistema Se cuentan con El Uso de la
de Informacion | sistema de propietario del los recursos tanto | solucion ira
del espacio informacion del DADEP, y se de hardware (en acompanado de
publico espacio publico, cuentan con los las nubes de unas actividades
incluyendo recursos técnicos, | Azure y Oracle) de sensibilizacion
interoperabilidad, financieros y como de recurso | y transito de una
nuevos desarrollos humanos para el humano para version a la otra,
y mejoras. desarrollo de su realizarlo, proceso que se
evolucion. incluyendo las espera no sea
pruebasy la traumatico ya que
capacitacion a el software sigue
todo el personal siendo el mismo
de la entidad. que actualmente
se estd utilizando.
SIGDEP- Evolucionar el Es un sistema Se cuentan con El Uso de la
Sistema de sistema de propietario del los recursos tanto | solucion ira
Informacion informacion DADEP, y se de hardware (en acompanfado de
Geografico del | geografico del cuentan con los las nubes de unas actividades
Espacio espacio publico, recursos técnicos, | Azure y Oracle) de sensibilizacion
Publico. incluyendo nuevos | financierosy como de recurso | y transito de una
visores. humanos para el humano para version a la otra,
desarrollo de su realizarlo, proceso que se
evolucion. incluyendo las espera no sea
pruebasy la traumatico ya que
capacitacion a el software sigue
todo el personal siendo el mismo
de la entidad. que actualmente
se esta utilizando.
ORFEO Migracion del Este esun Se cuentan con El Uso de la
sistema de sistema de los recursos tanto | solucion ira
informacion de codigo abierto o de hardware (en acompafiado de
radicacion de la software libre por | las nubes de unas actividades
version 2, a la lo que no Azure y Oracle) de sensibilizacion
version 7 requiere como de recurso | y transito de una
humano para version a la otra,
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IMPLEMENTACION DE SISTEMAS DE INFORMACION

contiene los
aplicativos de

incluyendo nuevas
validaciones,

DADEP, y se
cuentan con los

de hardware (en
las nubes de

Nombre del Requerimiento Construccidn del Puesta en Uso de la solucion.
Sistema Sistema Produccion
desarrollo para su | realizarlo, proceso que se
implementacion. incluyendo las espera no sea
pruebasy la traumatico ya que
capacitacion a el software sigue
todo el personal siendo el mismo
de la entidad. que actualmente
se esta utilizando.
SICAPITA — Evolucionar el Es un sistema Se cuentan con ElUso de la
ERP que SICAPITAL, propietario del los recursos tanto | solucion ira

acompafado de
unas actividades

asi como la
interoperabilidad
con CPM para la
creaciony el
seguimiento a las
accionesy
trazabilidad de los
planes de
mejoramiento.

desarrollo de su
evolucion.

realizarlo,
incluyendo las
pruebas, para la
capacitacion se
generaran
manuales que
seran publicados
en el portal de la
aplicacion.

Nomina, reportes, recursos técnicos, | Azure y Oracle) de sensibilizacion
Inventarios, interoperabilidad y financieros y como de recurso | y transito de una
contabilidad, nuevos desarrollos. | humanos para el humano para version a la otra,
contrataciony desarrollo de su realizarlo, proceso que se
terceros. evolucion. incluyendo las espera no sea
pruebasy la traumatico ya que
capacitacion a el software sigue
todo el personal siendo el mismo
de la entidad. que actualmente
se esta utilizando.
MAP / CPM Mejora integral al Es un sistema Se cuentan con El Uso de la
Modelo de sistema MAP, que propietario del los recursos tanto | solucion
Autoevaluacion | permita generar la DADEP, y se de hardware (en actualmente se
y acciones autoevaluacion, cuentan con los las nubes de esta haciendo a
preventivas confrontacion, recursos técnicos, | Azure y Oracle) través de internet,
correctivas y calculos, reportesy | financierosy como de recurso | y es un aplicativo
de mejora graficas e informes, | humanos para el humano para utilizado por

entidades y
personas externas
al DADEP, esta
forma de
utilizacion se
mantendra, se
espera que el paso
de una version a la
otra no sea
traumatico ya que
este software ya
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IMPLEMENTACION DE SISTEMAS DE INFORMACION

mantener una
plataforma virtual
encaminada a la
oferta de cursos 'y
propuestas
pedagogicas
relacionadas con el
espacio publico en
el marco de la
misionalidad de la
entidad.

Subdireccion de
Administracion
Inmobiliaria,
cuenta con los
recursos para el
desarrollo
tecnoldgico y su
estructuracion
técnico-
académica.

entidad cuentan
con los recursos
tanto de hardware
(en las nubes de
Azure y Oracle)
como
licenciamientos,
se realizaran las
respectivas
pruebas antes de
entrar en
operacion.

Nombre del Requerimiento Construccidn del Puesta en Uso de la solucion.
Sistema Sistema Produccion
se esta utilizando
actualmente.
Escuela del Contar con los Esta herramienta Esta herramienta Para el uso de esta
espacio servicios se construira al se pondra en herramienta
Publico tecnoldgicos para interior de la operacion en el educativa, se hara
implementar y entidad y la aflo 2021, y la através dela

internet.

Administrador
de ficheros

Desarrollar una
herramienta
corporativa para
gestiony
centralizacion de
toda la informacion
digitalizada de la
entidad.

Esta herramienta
se construira al
interior de la
entidad y se
cuentan con los
recursos para su
desarrollo

Para la puesta en
produccion se
cuentan con los
recursos tanto de
hardware (en las
nubes de Azure y
Oracle) como de
licencias para
realizarlo, el
proyecto incluye
una fase de
pruebas antes de
pasar a
produccion.

Esta serd una
herramienta
utilizada por todos
los procesos de la
entidad ya que es
una herramienta
de produccion de
imagenes digitales
de consulta del
historico de los
documentos de la
entidad.

Aplicativo para
seguimiento
APP

Crear una
herramienta
tecnoldgica para el
seguimiento de las
APP

Se evaluara si el
proyecto se
desarrolla al
interior de la
entidad o si existe
una herramienta

Para la puesta en
produccion se
cuentan con los
recursos tanto de
hardware (en las
nubes de Azure y

Esta sera una
herramienta
utilizada por los
funcionarios del
area
Administrativa y

I ————.
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IMPLEMENTACION DE SISTEMAS DE INFORMACION
Nombre del Requerimiento Construccidn del Puesta en Uso de la solucion.
Sistema Sistema Produccion
en el mercado Oracle), el financiera que son
que realice las proyecto incluye los encargados de
funcionalidades una fase de este tema.
requeridas. pruebasy
capacitacion
antes de pasar a
produccion.
Aplicativo SG- | Crear una Se evaluara si el Para la puesta en | Esta serd una
SST herramienta proyecto se produccion se herramienta
tecnologica para desarrolla al cuentan con los utilizada por los
desarrollo y interior de la recursos tanto de | funcionarios del
administracion del entidad o si existe | hardware (en las area
Sistema de una herramienta nubes de Azurey | Administrativa y
seguridad y salud en el mercado Oracle), el financiera que son
en el trabajo del que realice las proyecto incluye los encargados de
DADEP. funcionalidades una fase de este tema.
requeridas. pruebasy
capacitacion
antes de pasar a
produccion.
Aplicativo Creacion de Se evaluara si el Para la puesta en Esta sera una
seguimiento herramienta para proyecto se produccion se herramienta
PIGA seguimiento a las desarrolla al cuentan con los utilizada por los
acciones que se interior de la recursos tanto de | funcionarios del
deben realizar en entidad o si existe | hardware (en las area
cada uno de los una herramienta nubes de Azurey | Administrativa y
planes de la en el mercado Oracle), el financiera los
Gestion Ambiental que realice las proyecto incluye encargados de
de la Entidad funcionalidades una fase de este tema.
requeridas. pruebasy
capacitacion
antes de pasar a
produccion.

Fuente propia
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5.4.3 Servicios de soporte técnico

El soporte técnico a nivel de software y hardware, esta apoyado por la herramienta GLPI de
software libre, para la gestion de incidentes, administrados en la mesa de ayuda, en la que se
escala las incidencia a un primer nivel de soporte, el cual es resuelto por los agentes que
apoyan la mesa de ayuda, en caso de no poderlo resolver, éste se escala a un segundo nivel,
asignandoselo al ingeniero lider técnico de cada aplicativo para ser gestionado, o en su defecto
a un tercero externo encargado de prestar el soporte. Para el caso de soporte de hardware,
infraestructura, Base de Datos o comunicaciones, se escala directamente al sequndo nivel con
los encargados segun corresponda.

Una vez resuelta la incidencia, se documenta y se cierra el caso en la herramienta, la cual
permite tener estadisticas de las incidencias.

Para realizar esta actividad se requiere de personal técnico que apoye dichas actividades en
sitio y asi poder atender los requerimientos de nivel 1 que entren por la mesa de ayuda.

Teniendo en cuenta que la herramienta GLPI es una herramienta de software libre, ésta tiene
muchas limitaciones para la generacion de reportes, controlar el inventario de los
componentes de Tl que estan en la red, entre otras. Como parte del ejercicio de la
construccion del PETI se identificod una iniciativa para la implementacion de una mesa de ayuda
con un software que sea mas actualizado y robusto en funcionalidades. Actualmente la OS se
encuentra adelantando el proyecto demo de una herramienta propietaria para lo que queda
del afio.

5.5 Modelo de gestion de servicios tecnoldgicos

La estrategia de servicios tecnoldgicos a nivel de sistemas de informacion en la entidad esta
amparada por los siguientes recursos:

v Criterios de calidad y procesos de gestion de servicios de Tl: Como parte del ejercicio
de la construccion del PETI, se identifico la necesidad de “Implementar la oficina de
Proyectos a nivel Tactico”, quien sera la encargada de dar lineamientos y apoyar en la
gestion, administracion, calidad y seguimiento de los proyectos de software, siguiendo
las buenas practicas establecidas para la gestion de proyectos de TICs.

v Infraestructura: La Defensoria del Espacio Publico cuenta con Infraestructura como
servicio (laaS) y Plataforma como servicio (PaaS) en las nubes de Oracle y Azure, para
soportar todos los sistemas de informacion en ambiente productivo y con un data
center in House, para soportar los ambientes de pruebas y desarrollo. La infraestructura
de los servicios y sistemas de informacion del DADEP que se encuentran en las nubes
de Oracle y Azure se representan en el siguiente grafico:
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Es habitual en la entidad contar con el licenciamiento de todos los componentes de
software que se utilizan para la gestion, desarrollo y ofimaticos de la entidad, por lo que
cuenta con el software debidamente licenciado.

Los ambientes de la nube cuentan con una réplica de data center que garantiza la alta
disponibilidad en caso de fallas, y se cuenta con una estrategia de Backup para el
respaldo de todas las maquinas y

servicios que la Defensoria del Espacio tiene desplegadas en las nubes de Oracle y
azure.

Adicionalmente la entidad cuenta con equipos de escritorio en cada puesto de trabajo,
los Video Beam, portatiles, impresoras, escaneres y elementos de seguridad como
Firewalls, para el uso y desarrollo de las actividades de los servidores de la entidad.

v' Conectividad: La entidad cuenta con una red AN con 270 puntos de red de datos y los
mismos para voz, equipos activos administrables y dos canales de internet de 120MB
cada uno en la sede principal, los cuales estan distribuidos para la navegacion hacia y
desde internet y para el uso de los sistemas de informacion de la nube. Asi mismo, se
cuenta con un canal de 4MB para la sede de la calle 122

Adicionalmente en la nube se cuenta con un disefo de conectividad que incluye
componentes de seguridad que permite que el trafico de paquetes sea seguro entre las
dos nubes y desde y hacia internet. En el siguiente cuadro muestra el esquema de
seguridad de las nubes.
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v' Servicios de operacion: Los servicios estan disponibles 7 x 24, los 7 dias en la semana con
ventanas de mantenimiento que son programadas y notificadas a los usuarios, a
continuacion, se describen los siguientes servicios.

Operacion y administracion de infraestructura: En este numeral se definir las politicas relacionadas
con:

Arquitecto de infraestructura: La entidad cuenta con un arquitecto de infraestructura quien es
la persona encargada de garantizar que lainfraestructura cumplan con los estandares
definidos, define los requerimientos de infraestructura que se originan de nuevas solicitudes,
coordina con el Arquitecto de aplicaciones de Tl las necesidades y requerimiento en los
proyectos de TI.

Administracion de la Plataforma Tecnoldgica: Esta actividad hace referencia al soporte,
monitoreo y administracion de la plataforma informatica de la Defensoria del Espacio Publico.
En esta actividad se trabaja por la integridad, seguridad, disponibilidad de la informacion y
continuidad de la operacion de los servicios informaticos y de telecomunicaciones como son:

v' Servicios de telefonia.

v' Administracion de las nubes de Azure y Oracle.

v' Soporte y administracion de servidores de aplicaciones virtuales en las nubes de Azure
y Oracle.
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Conexion a Internet.

Soporte y administracion de servidores de aplicaciones fisicos.

Soporte y administracion de servidores de aplicaciones virtuales en maquinas locales.
Control de Salida de Internet.

Seguridad Perimetral Informatica a través del firewall.

Administracion de las bases de datos Oracle.

Administracion de servidores de aplicaciones

v
v
v
v
v
v
v

Para el cumplimiento de esta actividad, la oficina de sistemas requiere:

Dar soporte de las incidencias que presente la infraestructura informatica.

Dar soporte a los usuarios de las bases de datos.

Administrar los servicios de infraestructura de la nube buscando siempre una

optimizacion de los recursos informaticos de la entidad.

v' Realizar monitoreo sobre la infraestructura informatica.

v Gestion de incidentes presentados en la infraestructura informatica con los
proveedores de la entidad.

v' Realizar el monitoreo del funcionamiento del servidor de aplicaciones.

v Implementar las mejoras en la infraestructura informatica que se identifiquen en la
oficina de sistemas.

v' Realizar actividades de monitoreo, administracién, afinamiento y mantenimiento de las
Base de datos de la entidad.

v' Realizar las copias de seguridad de la informacion de acuerdo con lo establecido en los
procedimientos.

v Implementar mejoras en la base de datos en busca de un mejor desempefio en su
funcionamiento que se identifiquen en la oficina de sistemas.

v' Realizar despliegues, mantenimiento y administrar los servidores de aplicaciones

ANENEN

Gestion de monitoreo: El monitoreo de los recursos informaticos esta a cargo de cada una de
las personas responsables de soportar y mantenimiento de los servicios, revisando
permanentemente los logs de monitoreo para dar soluciones de manera preventiva cuando se
presenten alertas.

Gestion del almacenamiento: El almacenamiento es gestionado por el administrador de
infraestructura, quien tiene el control y el registro de la proyeccion de crecimiento y es el
encargado de la escalabilidad en cuanto almacenamiento se refiere. La entidad cuenta con
créditos suficientes en cada vigencia para amparar el crecimiento de almacenamiento en las
nubes de Oracle y Azure, los temas que mas consumen almacenamiento son cartografia y las
imagenes digitales.

Recurso humano especializado: El recurso humano que apoya las actividades de la Oficina de
sistemas, esta conformado por 5 funcionarios de planta y personal contratado por prestacion
de servicios para cada uno de los proyectos, para un total de 17 personas en la actualidad. Este
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es un personal especializado en las disciplinas requeridas en cada uno de los proyectos vy la
operacion.

Gestion de copias de seguridad: Actualmente se encuentra en actualizacion el documento
“MSPI_manual para la toma de backups”, teniendo en cuenta que se ha cambiado la
infraestructura de la entidad a las nubes de Oracle y Azure, este documento es el que define la
frecuencia, tipo de backup, responsable, medio de almacenamiento y pruebas de restauracion
de estos. En la nube se esta realizando copias de seguridad de las maquinas generando
snapshots diarios. En cuanto a las bases de datos se generan copias full semanales y
diferenciales diarias.

Gestion de seguridad informatica: En seguridad informatica se cuenta con un directorio activo
para el accesoy control de la red, usuarios, bases de datos y aplicaciones a los que se les asigna
roles dependiendo de sus perfiles de usuarios, y también se cuenta con firewalls, WAF y
antivirus como componentes que contribuyen a la seguridad informatica de la entidad.

Mantenimiento preventivo: La entidad ha venido realizando la contratacion de prestacion de
servicios con repuestos para el mantenimiento preventivo y correctivo de la infraestructura
tecnoldgica de la entidad, en la que normalmente se programan dos mantenimientos
preventivos y los correctivos a los que haya lugar, los mantenimientos se programan sobre los
componentes tic que no estan cubiertos por garantia.

Administracién de aplicaciones:

A continuacion, se describe el estado de los elementos asociados a las aplicaciones existentes
en la Entidad:

Arquitectura de aplicaciones: Actualmente la entidad cuenta con un contratista que arquitecta
las Aplicaciones, es el encargado de gestionar los requisitos no funcionales y definicion de
la Arquitectura de Software, seleccionar de la Tecnologia, mejora continua de la Arquitectura,
facilitador, aseguramiento de la Calidad y gestionar los requisitos no funcionales.

Administracion de bases de datos: La politica de administracion de base de datos en la
Defensoria del Espacio Publico esta enmarcada en las siguientes actividades:

v Instalacion del software de Oracle: normalmente en colaboracién y coordinado con el
administrador de infraestructura. Esto incluye motor de la BD, actualizaciones,
herramientas administrativas, cambios de hardware, etc.

v Instalacion de las aplicaciones propias o de terceros, sobre Oracle: Esto incluye pruebas
antes de pasar a produccion.

v' Controlar la seguridad de la BD: Esto incluye la gestion y administracion de cuentas de
usuario, creacion de roles y auditorias de transacciones a través de triggers de auditoria
en la BD.
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v" Monitoreo y optimizacion del rendimiento de la BD: Esta actividad consiste en la
revision permanente del log de alerta de la Base de datos, en la que se registra de
manera preventiva los ajustes que hay que hacer en la BD para evitar problemas
posteriores o tener que hacer acciones correctivas.

v" Backups (copias de seguridad): El DBA debe participar en la politica de copias de
seguridad y recuperacion de las bases de Datos y debe ser el encargado de ejecutar la
estrategia.

v' Prevencion de riesgos: Esto incluye estar informado de cambios de hardware y software
en el servidor, programar mantenimientos y probar la restauracion de las copias de
seguridad.

v" Apoyar a los desarrolladores: Esto incluye el apoyo en el disefio del modelo de datos,
la optimizacion, construccion de procedimientos almacenados y triggers, definicion de
estandares y la ejecucion de scripts para el parcheo, modificaciones o instalacion de
nueva infraestructura de datos de las aplicaciones.

Administracion de capa media: El unico sistema que cuenta con capa media es el SIDEP2.0 y
actualmente ésta es administrada y gestionada por el arquitecto de aplicaciones.

Administracion de aplicaciones: El administrador de aplicaciones es el encargado del manejo
administrativo de las aplicaciones, esto incluye la gestion de nuevos parametros o dominios,
perfiles dentro de las aplicaciones, usuarios de aplicacion. Esta actividad esta asignada a
diferentes actores, en algunos casos a los técnicos de mesa de ayuda, en otros a lideres
funcionales y en otros casos a lideres técnicos.

Estadisticas de uso y acceso: Actualmente la entidad no cuenta con una solucidon que permita
llevar el registro de uso y acceso a los sistemas de informacion.

Recurso humano especializado: Se mantiene constantemente un lider técnico especializado
en cada una de las aplicaciones, quien es el encargado de su soporte, mantenimiento y
actualizacion.

Mesa de servicios: La mesa de servicios esta administrada por el grupo de mesa de ayuda apoyada
en la herramienta GLPI, en la que se registran y se escalan a nivell, nivel2 o nivel3 segun
corresponda, se resuelve y se documenta la solucion. Dado que esta es una herramienta de
software libre tiene muchas limitantes y como parte del ejercicio de la construccion del PETI
se identificd una iniciativa para implementar una mesa de ayuda robusta, la cual ya se esta
implementando a manera de demo de manera gratuita por este afio, la mesa de ayuda actual
se describe en el siguiente diagrama:
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Procedimientos de gestion: los procedimientos de gestion de tecnologia se describen a continuacion:

INFRAESTRUCTURA DESCRIPCION

Actualmente es apoyada por una herramienta de software libre para la
gestion de incidentes administrados en la mesa de ayuda, en la que se
escala las incidencias, se resuelven y documentan, estd siendo
administrada y gestionada por personal interno.

Gestion de | Para la gestion de problemas se realizan reuniones con los lideres
problemas funcionales, los jefes de area y los lideres técnicos para lograr un conceso
para dar solucion.

Los eventos de Tl son revisados y evaluados por los lideres técnicos vy el
Gestion de eventos jefe de la oficina de sistemas, se evaluan los pasos a seguir, donde se
definen los responsables y se procede a su ejecucion.

Como parte del ejercicio de la construccion del PETI se identifico la
iniciativa “Definir y Establecer el gobierno de las TICS en la entidad”, la cual
incluye como buena practica de TI, la aplicacion de estrategias para la
gestion del cambio.

Gestion de seguridad | La seguridad de la informacion para a Entidad se viene trabajando a través
de la definicion, implementacion y maduracion del MSPI

En la actualidad la gestion de la configuracion en la Entidad se limita a los
Gestion de la | versionamientos de los evolutivos que se realizan a las aplicaciones. Sin
configuracion embargo, en el mapa de ruta del PETI, se identifico la iniciativa “Definir y
Establecer el gobierno de las TICS en la entidad” en la cual se definira e
implementara la gestion de configuracion a otros elementos.

Gestion de incidentes

Gestion de cambios
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Gestion de la entrega | La entrega de los servicios TI, es una actividad realizada por los
involucrados en el desarrollo del servicio.

Los niveles de servicio son gestionados por el administrador de la mesa de

Gestion de niveles de ayuda quien hace el escalamiento a nivell, nivel2 o nivel3, hace el

servicio . o

seguimiento y verifica que se haya resuelto y que el caso se haya cerrado

en la herramienta GLPI.

Los servicios en ambiente productivo estan alojados en las nubes de
Gestion de | Oracle y azure, donde la entidad tiene contratados los servicios de
disponibilidad Infraestructura como servicio (laaS) y Plataforma como servicio (PaaS) en

las nubes de Oracle y Azure, los cuales cuentan con dos datacenter en
diferentes zonas para recuperacion en caso de desastre.

Gestion de capacidad | Actualmente se estd actualizando el documento “MSPI_plan de
y gestion de | recuperacion de desastres Tl Dadep”, que la entidad aplicara en caso de un
continuidad siniestro.

Actualmente se esta realizando la actualizacion de la documentacion asociada al proceso de
gestion de la informacion y la tecnologia, para ajustarlo a la nueva infraestructura en la nube
con que cuenta la entidad.

5.6 Usoy apropiacion

Como parte del ejercicio de la construccion del PETI se identificd la iniciativa "Definir y Establecer el
gobierno de las TICS en la entidad”, la cual incluye como buena practica de TI, la aplicacion de
estrategias para la gestion del uso y apropiacion de los recursos tecnoldgicos el cual consiste en
el uso adecuado, oportuno, pertinente y eficiente de la tecnologia (productos, procesos y sistemas) con
el fin de facilitar la realizacion de las actividades, el desarrollo de los procesos y la productividad de los
usuarios en cada uno de los procesos de la entidad. Adicionalmente se identificaron dos iniciativas mas
que tienen que ver con el uso y apropiacion de las Tl, las tres iniciativas se relacionan el siguiente cuadro:

Implementar la oficina de Proyectos a nivel | Documento de | Media
Tactico estructuracion de la
13 -OS -
Oficina con sus
funciones.
Definir y Establecer el gobierno de las tics | Documento con las | Alta
14 -OS en la entidad (Definicion de politicas, | buenas  practicas a
procedimientos, .. alineado al uso de [ implementa
buenas practicas - COBIT).
Definir e implementar un proceso de | Documento con la | Media
I15-OS gestion del cambio en los proyectos de Tl | estrategia de wuso vy
apropiacion de las TI.
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6. MODELO DE PLANEACION

El modelo de planeacion incluye los lineamientos que guian la definicion del plan estratégico,
la estructura de actividades estratégicas, el plan maestro, el presupuesto, el plan de proyectos
de servicios tecnoldgicos y los proyectos de inversion.

Como estrategia en materia de infraestructura, se continuard con los proyectos de
Infraestructura como servicio (laaS) y Plataforma como servicio (PaaS) en las nubes de Oracle
y Azure, los cuales buscan mejorar la interoperabilidad, accesibilidad y seguridad de la
informacion al interior de la entidad y con entidades externas. De igual manera la integracion
de los sistemas de informacion existentes, minimizar los reprocesos en las actividades
desarrolladas en la entidad y apoyar mediante servicios tecnoldgicos las necesidades
institucionales.

6.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

El propodsito fundamental de la Defensoria del Espacio Publico es “Contribuir al mejoramiento
de la calidad de vida en Bogota, por medio de una eficaz defensa del espacio publico, de una
oOptima administracion del patrimonio inmobiliario de la ciudad y de la construccion de una
nueva cultura del espacio publico, que garantice su uso y disfrute colectivo y estimule la
participacion comunitaria”. En coherencia con su propdsito, el DADEP se ha propuesto
desarrollar sus estrategias acordes con sus funciones, de manera que se gestione su
cumplimiento a través de los siguientes objetivos:

v" Contribuir al incremento del uso, goce y disfrute del patrimonio inmobiliario distrital y
el espacio publico, con acceso universal a la ciudadania.

v Aumentar la oferta cuantitativa, cualitativa y la equidad territorial del patrimonio
inmobiliario distrital y el espacio publico, teniendo en cuenta las necesidades de la
poblacion.

v' Mejorar la coordinacion interinstitucional con todas las entidades que tienen
competencia en materia de espacio publico, asi como la comunicacion con los grupos
de interés y de valor,

v Fortalecer la capacidad institucional en el marco del Modelo Integrado de Planeaciony
Gestion, bajo los enfoques de una gestion orientada a resultados, la eficiencia en el
manejo de recursos, la transparencia, el gobierno abierto y la participacion de los
grupos de interés.

6.2 Plan maestro o Mapa de Ruta

El mapa de ruta establece las iniciativas o proyectos mas significativos que se identificaron en
el ejercicio de la construccion del PETI, los cuales se priorizaron para su ejecucion durante la
vigencia del Plan de Desarrollo “Un nuevo contrato social y ambiental para el siglo XXI" y
dependera de la asignacion presupuestal por parte de las areas responsables de los proyectos,
la implementacion de todas las iniciativas en el descritas. Este mapa de ruta define el norte de
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accion estratégica en materia de Tly a él se deberan alinear el plan de inversiones, la definicion
de la estructura de recursos humanos y todas las iniciativas que se adelanten durante la
vigencia del PETI. El mapa de ruta definido dentro del Plan estratégico de las Tecnologias de la
Informacion PETI 2020-2024 es:
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Adicionalmente a las iniciativas o proyectos definidos en el mapa de ruta, se cuenta con unos
proyectos y actividades asociados a la operacion de las TIC de la entidad, los cuales se detallan
en el siguiente cuadro:

Contratar el senicio de

alouiler de equipos
perifericos y
mantenimiento comectivo y Outsourcing de
o preventivocon bolsa de Computadores
001 [eCurses P, . Y 4 § 2500.000.000| Operacion |4 afios
y I P
saftre) para el Escaners)
Departamenio adminisirative
de la Defensoria del Espoacio
Piblico
I.; Senvicio de interntet Senicio de Intemet 500000000|Operacion |4 afios
o- Servicio de coreo electronico Sequo Corgo 1150000000 Operacién |4 afios
005 electrénico
"Contratar la Infraestructura
como servicio (laas) y
Plataforma como senvicio
10- |(PazS) paraimplementar |2 |\ i e 2000000000|Operacién |4 afos

006 |base de datos misionales y de;
A e apoyo del DADEP en la nube
pe de ORACLE y senviios de
Oficina de : .
5 soporte relacionados'
10~ |Prestar servicios profesionales Senvicios profesionales
008 |del DADEP. 03

1496981132 Operacidn |4 afios

Contratar un canal dedicado
de internet para uso exclusivo
de conectividad enire
senvicios de infraestructura
10- |1aaS y PaaS de la Nube y el

114 |Departamento Administratho Canal dedicado Nube 280000000|Operacién 4 afios
de la Defensoria del Espacio
Piblico - DADEP para los
sislemas de informacion y
senvicios misionales.
3.3 Mesa de ayuda Soporte Mesa de ayuda 268000000|Operacién |4 afios
Adquisicin de insumos de
10~ |impresion de conformidad con " . .
004 |1as caracteristcas descritas Insumas de impresién 88000000 Operacién |4 afios
en la ficha técnica
O | ieenciamiento - Renovacin |-ooamerto - $ 10111170501 | Operacion |4 afios
025 Renavacion ) i e
Total Gastos de la Operacion de T1 ====> § 19.394.151.633
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6.2.1. Estructura de actividades estratégicas

Una vez identificada la hoja de ruta en la que se priorizaron las iniciativas resultantes en el
ejercicio de la construccion del PETI, a continuacion, se detallara cada una de estas iniciativas
en la ficha de proyectos:

FICHA DE PROYECTO
No. P1-SRI |
NOMBRE DEL Renovacion de la Pagina del Observatorio del Espacio Publico.
PROYECTO
OBJETIVO GENERAL Contar con una plataforma web de proyectos de investigacion con soporte en

la mision institucional de la Defensoria y que permitan ser consultados por el
publico registrado en el Observatorio, ademas de facilitar el intercambio y
divulgacion de conocimiento en torno al espacio publico de Bogota.
OBJETIVOS ESPECIFICOS | Realizacion de estadisticas integradas, disefiadas para proporcionar y gestionar
informacién constante acerca de la cantidad de usuarios que visitan y navegan
en la pagina.

Permitir la obtencidn de datos de origen, asi como de "Keywords” que se
utilizan en los motores de busqueda a la hora de realizar consultas.
Eliminacion automatica del correo basura el cual puede dafar la imagen del
Departamento.

Facilitacion de dispositivos y gadgets gratuitos.

Impulsar el despliegue de las TIC, asi como su aplicacion y promocion con el
objetivo de lograr una mayor difusion.

Poner a disposicion del ciudadano las nuevas herramientas aplicables para
facilitar la interaccion, mejorando a su vez la accesibilidad.

Generar contenidos que ayuden a posicionar al DADEP como referente en
temas de espacio publico en la ciudad.

Renovacion en el apartado estético o visual.

TIEMPO APROXIMADO 9 meses COSTO 85.000.000
IMPLEMENTACION APROXIMADO
IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE Fortalecer un (1) Observatorio
INVERSION del espacio publico mediante

la implementacion de la
politica Distrital de Espacio

Publico.
PROCESOS QUE APOYA Direccionamiento DOMINIOS DE AE | Estrategia Tl
Estratégico AL QUE Gobierno Tl
PERTENECE Informacion

Servicios Tecnoldgicos

DESCRIPCION
La pagina del Observatorio de Espacio Publico es la herramienta de la Defensoria del Espacio Publico que
aporta en la consulta, la recopilacion y publicacion de informacion existente referente al espacio publico.

PROYECTOS RELACIONADQOS
Red virtual de conocimiento
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DEFENSORIA DEL -
ESPACIO PUBLICO BOGOTI\

FICHA DE PROYECTO

No. P2-SAl

NOMBRE DEL PROYECTO | Proyecto Escuela del Espacio publico - Red de ciudades EP -
Implementacion de Politica de Espacio Publico (Semillero de
conocimiento)

OBJETIVO GENERAL Contar con los servicios tecnologicos para implementar y mantener
una plataforma virtual encaminada a la oferta de cursos y propuestas
pedagogicas relacionadas con el espacio publico en el marco de la
misionalidad de la entidad.

OBJETIVOS ESPECIFICOS | Implementar estrategias pedagodgicas de uso y apropiacion adecuada
del espacio publico.

Transmitir conceptos sobre el valor y uso del espacio publico como
espacio de encuentro ciudadano.

Implementar tecnologias asociadas a practicas sostenibles en los
espacios publicos de Bogotd, por medio de alianzas que permitan su
uso adecuado y amigable con el medio ambiente.

Aprovechar la tecnologia como medio de divulgacion para un amplio
grupo objetivo de la poblacion

TIEMPO APROXIMADO 6 meses COSTO APROXIMADO 1.100.000.000
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE "Cuido y defiendo
INVERSION el espacio publico
de Bogota”
PROCESOS QUE APOYA Direccionamiento DOMINIOS DE AE AL | Estrategia de Tl
Estratégico QUE PERTENECE Gobierno de Tl
Sistemas de
Informacion
Servicios
Tecnoldgicos

DESCRIPCION

Se implementaran estrategias pedagogicas de transformacion social a través de la divulgacion de los
fundamentos del espacio publico, la divulgacion de las herramientas y datos sobre espacio publico
con metodologias de la ensefianza presencial y no presencial dentro de las que se encuentra la
ensefianza en linea o virtual que utiliza como principal medio para el desarrollo de las actividades
formativas las tecnologias de informacion y comunicacion, tales como una plataformas virtuales de
ensefianza.

PROYECTOS RELACIONADOS

N/A
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DEFENSORIA DEL -
ESPACIO PUBLICO BOGOTI\

FICHA DE PROYECTO

No. P3-0S

NOMBRE DEL PROYECTO Definir y Establecer el gobierno de las TICS en la entidad

OBJETIVO GENERAL Implementar un proyecto para alinear de las Tecnologias de la
informacioén y la comunicacion (Tl) de la entidad con la estrategia de
la entidad, haciendo uso de buenas practicas COBIT.

OBJETIVOS ESPECIFICOS Evaluar, dirigir y monitorear las Tl para que estas proporcionen el
maximo valor posible a la organizacion.

Implementar las buenas practicas de COBIT para el buen
funcionamiento de las TI.

TIEMPO APROXIMADO 18 meses COSTO APROXIMADO 120.000.000
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE 7876 -
INVERSION Fortalecimiento de
las TIC como
componente

estratégico
institucional del
DADEP en Bogota

PROCESOS QUE APOYA Todos los DOMINIOS DE AE AL Estrategia T,
procesos de la QUE PERTENECE Gobierno TI,
entidad Informacion,

Sistemas de
Informacion,
Servicios

Tecnoldgicos y Uso
y Apropiacion

DESCRIPCION

Alinear de las Tecnologias de la informacion y la comunicacion (T1) de la Defensoria del Espacio
Publico con la estrategia de la entidad, haciendo uso de buenas practicas COBIT.

PROYECTOS RELACIONADOS

Creacion de la oficina de proyectos.
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FICHA DE PROYECTO

No. P4-SRI

NOMBRE DEL Implementar una herramienta de inteligencia de negocios y mineria de

PROYECTO Datos.

OBJETIVO GENERAL Contar con un sistema que extraiga informacion de un conjunto de datos
y transformarla en una estructura comprensible para su uso y toma de
decisiones.

OBJETIVOS Apoyar la toma de decisiones basada en informacion.

ESPECIFICOS Hacer la consulta, analisis y transformacion de la informacion para ser

presentada de una manera entendible.

TIEMPO APROXIMADO | 12 meses COSTO 200.000.000
IMPLEMENTACION APROXIMADO
IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE Por Definir
INVERSION
PROCESOS QUE APOYA | Inventario DOMINIOS DE AE | Informacion
general de AL QUE ) y
espacio Publico. PERTENECE Sistemas de Informacion
Defensa del Servicios Tecnolégicos
Patrimonio
Inmobiliario.
Administracion
del Patrimonio
Inmobiliario

DESCRIPCION

Implementar una herramienta de mineria de datos para la transforma de los datos de los sistemas de
informacion de la entidad en una estructura comprensible para su uso.

PROYECTOS RELACIONADOS

n/a

I ————.
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FICHA DE PROYECTO
No. P5-SRI
NOMBRE DEL Implementar una Infraestructura de Datos Espaciales para el
PROYECTO Espacio Publico del Distrito Capital.
OBJETIVO GENERAL Facilitar el acceso y la integracion de la informacion espacial

referente al espacio publico, tanto a nivel publico, privado y la
ciudadania en general, lo que permitira extender el conocimiento y
el uso de la informacion geografica y la optimizacion de la toma de

decisiones
OBJETIVOS Implementar un sistema informatico compuesto por un conjunto
ESPECIFICOS de recursos (catalogos, servidores, programas, aplicaciones, paginas

web, etc.), armonizados bajo un marco legal que garantiza la
interoperabilidad, de modo que se asegura que los datos
producidos en temas referentes a Espacio Publico en el Distrito
Capital puedan ser compartidos por toda la administracion.

TIEMPO APROXIMADO 12 meses COSTO APROXIMADO 200.000.000
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE Fortalecer un (1)
INVERSION Observatorio del
espacio publico
mediante la

implementacion de
la politica Distrital de
Espacio Publico.

PROCESOS QUE APOYA | Inventario general DOMINIOS DE AE AL | Informacion

de espacio Publico QUE PERTENECE _
Sistemas de

Informacion

Servicios
Tecnologicos

DESCRIPCION

Asegurar que los datos producidos por las instituciones, en el ambito del espacio publico,
puedan ser compartidos por toda la administracion.

PROYECTOS RELACIONADOS

Evolucion del SIDEP2.0 y el SIGDEP

I ————.
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DEFENSORIA DEL -
ESPACIO PUBLICO BOGOTI\

FICHA DE PROYECTO

No. P6-0S
NOMBRE DEL Taller Co-creacion para una iniciativa de ciudad o territorio inteligente
PROYECTO
OBJETIVO GENERAL Desarrollar una iniciativa de ciudad o territorio inteligente haciendo uso

delas Tl
OBJETIVOS Identificar una problematica en los temas misionales que puedan ser
ESPECIFICOS apoyadas con el uso de las TI.

Desarrollar e implementar la iniciativa identificada.
TIEMPO APROXIMADO | 12 meses COSTO 1.500.000.000
IMPLEMENTACION APROXIMADO

IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento de las
INVERSION TIC como componente

estratégico institucional del
DADEP en Bogota

PROCESOS QUE Proceso DOMINIOS DE AE AL | Gobierno Tl
APOYA misional en el QUE PERTENECE o o
que se aplique Servicios Tecnoldgicos
la iniciativa. Uso y Apropiacion

Gestion de la
informacion y
la tecnologia.

DESCRIPCION

Identificar una iniciativa de ciudad o territorio inteligente en las areas misionales que pueda ser
realizada y llevarla a cabo con el apoyo de las tecnologias de la informacion.

PROYECTOS RELACIONADOS

Implementar la oficina de Proyectos a nivel Tactico
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FICHA DE PROYECTO
No. P7-SAl
NOMBRE DEL Portal Inmobiliario
PROYECTO
OBJETIVO GENERAL Contar con un sitio web que genere un nuevo canal de comunicacion

que permita mayor interaccion con la comunidad facilitdndole el
acceso a los servicios de

OBJETIVOS ESPECIFICOS | Habilita servicios digitales y de confianza

Permite lograr procesos internos seguros y eficientes

Permite tomar de decisiones a partir de datos

Permite empoderar a los ciudadanos a través de un Estado abierto
Impulsa el desarrollo de territorios y ciudades inteligentes
Numero de usuarios beneficiados anualmente

Es normativo y de obligatorio cumplimiento

Alineacion con la estrategia de la entidad

Mejora en la imagen institucional

Alineado a los objetivos de desarrollo sostenible (ODS) es auto

sostenible
TIEMPO APROXIMADO 8 meses COSTO APROXIMADO 70.000.000
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE 3-3-1-15-02-17-
INVERSION 1065-138
denominado
"Cuido y defiendo
el espacio publico
de Bogota”
PROCESOS QUE APOYA Direccionamiento DOMINIOS DE AE AL | Estrategia de TI
Estratégico QUE PERTENECE Gobierno de Tl
Sistemas de
Administracion del Informacion
Patrimonio Servicios
Inmobiliario Tecnoldgicos

DESCRIPCION

Un sitio web o aplicativo para interesados al exterior de la entidad, para optimizar la oferta, el analisis
de viabilidad y el tramite de entregas o ventas de ese inventario.
PROYECTOS RELACIONADOS

N/A
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DEFENSORIA DEL -
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FICHA DE PROYECTO

No. P8-0S

NOMBRE DEL PROYECTO | Implementacion IPV6

OBJETIVO GENERAL Realizar el proceso de transicion de IPv4 a IPv6, el cual incluye el
anadlisis, la planeacion, la implementacion y las pruebas de
funcionalidad del protocolo IPv6, con el fin de incentivar el proceso
de adopcion y despliegue del protocolo IPv6 en la Defensoria del
Espacio Publico.

OBJETIVOS ESPECIFICOS | Realizar la etapa de diagndstico para la transicion del protocolo IPVA
a IPVe6.

Realizar las fases de analisis, planeacion e implementacion del
protocolo IPV6 de conformidad con lo encontrado en la etapa de

diagndostico.
TIEMPO APROXIMADO 24 meses COSTO APROXIMADO 1.000.000.000
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE 7876 -
INVERSION Fortalecimiento de
las TIC como
componente

estratégico
institucional del
DADEP en Bogota

PROCESOS QUE APOYA Todos los procesos DOMINIOS DE AE AL | Gobierno de Tl

de la entidad QUE PERTENECE o
Servicios

Tecnoldgicos

DESCRIPCION

Realizar un diagnostico de los componentes de Tl con que cuenta la entidad para validar cuales
de estos pueden hacer el paso o transicion al protocolo IPV6 y realizar las acciones requeridas
para ajustar los componentes que lo requieran.

PROYECTOS RELACIONADOS

Fortalecimiento del MSPI y ejercicio de arquitectura empresarial.
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FICHA DE PROYECTO
No. PO-SRI-SAI-SAF
NOMBRE DEL Evolucion del SIDEP y SIGDEP
PROYECTO
OBJETIVO GENERAL Realizar ajustes, modificaciones y nuevos desarrollos en los sistemas

de informacion misional SIDEP2.0 y SIGDEP, para hacer que se ajuste
a los nuevos requerimientos de la entidad.

OBJETIVOS ESPECIFICOS | Desarrollar e implementar la interoperabilidad entre el sistema de
informacion SIDEP2.o y el sistema de contabilidad LIMAY.

Realizar ajustes y nuevos desarrollos en el modulo de defensa del
SIDEP2.0.

Implementar nuevos visores geograficos en SIGDEP.

TIEMPO APROXIMADO 48 meses COSTO APROXIMADO 2.000.000.000
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE Por Definir
INVERSION
PROCESOS QUE APOYA Inventario general de | DOMINIOS DE AE AL | Informacion
espacio Publico. QUE PERTENECE .
Sistemas de
Defensa del Informacion
Patrimonio Servicios
Inmobiliario. Tecnologicos
Administracion del Uso y apropiacion.
Patrimonio
Inmobiliario.
Gestion de la
informaciony la
tecnologia.

DESCRIPCION

Implementar una herramienta de mineria de datos para la transforma de los datos de los sistemas
de informacion de la entidad en una estructura comprensible para su uso.

PROYECTOS RELACIONADOS

Bus de datos.
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FICHA DE PROYECTO
No. P10-OC
NOMBRE DEL Carteleras digitales -Consola de sonido
PROYECTO

OBJETIVO GENERAL Adquirir carteleras digitales con software de administracion, un sistema
de sonido para los pisos 15y 16 del DADEP y un sistema de control de
acceso moderno.

OBJETIVOS Contar con un conjunto de carteleras digitales para la promocion de os
ESPECIFICOS servicios de la entidad.

Cambiar el sonido con que cuenta actualmente la entidad por uno
moderno que cumpla las funciones en cuento a capacidad y
funcionalidad.

Implementar un servicio de control de acceso con administracion y
gestion de la data que pueda ser integrada con el sistema de ndmina.

TIEMPO 8 meses COSTO 400.000.000
APROXIMADO APROXIMADO
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE Por definir
INVERSION
PROCESOS QUE Gestion de los DOMINIOS DE AE | Estrategia de TI.
APOYA recursos. AL QUE »
Gestion del PERTENECE Informacion
talento Sistemas de Informacion
humano.
Gestion de la Servicios Tecnologicos
informacion y la Uso y apropiacion.
tecnologia.

DESCRIPCION

Adquirir un servicio de carteleras digitales administrables, sonido para los pisos 15y 16 y el sistema
de control de acceso moderno que se integre con el sistema de ndmina.

PROYECTOS RELACIONADOS

Evolucion del SCAPITAL.

I ————.
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FICHA DE PROYECTO
No. P11 -AU
NOMBRE DEL Mejoras en la implementacion de la Politica Publica Distrital de
PROYECTO Servicio a la Ciudadania
OBJETIVO GENERAL Garantizar un servicio a la ciudadania digno y accesible
OBJETIVOS Renovar los componentes de Tl
ESPECIFICOS

Desarrollar software para:

Mejorar la informacion y su accesibilidad en la pagina Web para
poblaciones especificas

Facilitar el control y seguimiento a la calidad de las respuestas de
PQRS

Agilizar la aplicacion de los procesos y procedimientos definidos en
el marco de MIPG

TIEMPO APROXIMADO 8 meses COSTO APROXIMADO 650.000.000

IMPLEMENTACION IMPLEMENTACION

PRIORIDAD Alto PROYECTO DE Sin definir

INVERSION
PROCESOS QUE APOYA | Direccionamiento DOMINIOS DE AE AL | Estrategia de Tl
Estratégico QUE PERTENECE )

Gobierno de Tl
Sistemas de
Informacion
Servicios

Tecnoldgicos

DESCRIPCION

Adquirir equipos de Tl y desarrollar software que garantice un servicio digno y accesible a los
grupos de valor de la entidad en cumplimiento de la Politica Publica Distrital de Servicio a la
Ciudadania y de la Ley de transparencia y acceso a la informacion.

PROYECTOS RELACIONADOS

N/A
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DEFENSORIA DEL -
ESPACIO PUBLICO BOGOTI\

FICHA DE PROYECTO
No. P12-AU
NOMBRE DEL Super CADE movil (Mailing) e interoperabilidad
PROYECTO
OBJETIVO GENERAL Fortalecer la participacion ciudadana y la divulgacion de tramites y
servicios.
OBJETIVOS Establecer convenios y desarrollar software para la interoperabilidad
ESPECIFICOS de los sistemas de informacion entre entidades

Desarrollar software para generar reportes y certificaciones
automaticas.

TIEMPO APROXIMADO 12 meses COSTO APROXIMADO 450.000.000

IMPLEMENTACION IMPLEMENTACION

PRIORIDAD Alto PROYECTO DE Sin definir

INVERSION
PROCESOS QUE APOYA | Direccionamiento DOMINIOS DE AE AL | Estrategia de Tl
Estratégico QUE PERTENECE )

Gobierno de Tl
Sistemas de
Informacion
Servicios

Tecnoldgicos

DESCRIPCION

Desarrollar software que permita mejorar la interoperabilidad, generacion de reportes,
certificaciones automaticas, virtualizacion y divulgacion de tramites y servicios.

PROYECTOS RELACIONADOS

N/A
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DEFENSORIA DEL -
ESPACIO PUBLICO BOGOTI\

FICHA DE PROYECTO
No. P13-0S
NOMBRE DEL Gestor de cuentas de usuario
PROYECTO
OBJETIVO GENERAL Desarrollar un componente que permita la unificacion de las cuentas

de usuario para todos los sistemas de informacion a través del
Directorio Activo.

OBJETIVOS Centralizar las cuantas de usuario para que ellos manejen una sola
ESPECIFICOS cuenta.

Facilitar la administracion de cuentas en una sola consola.

Hacer uso de las buenas practicas de seguridad de la informacion.

TIEMPO APROXIMADO 8 meses COSTO APROXIMADO 72.000.000
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE 7876 -
INVERSION Fortalecimiento de
las TIC como
componente

estratégico
institucional del
DADEP en Bogota

PROCESOS QUE APOYA | Gestionde la DOMINIOS DE AE AL | Gobierno Tl
informaciony la QUE PERTENECE .
tecnologia. S|stemas. ] de
Informacion
Servicios

Tecnoldgicos

Uso y Apropiacion

DESCRIPCION

Implementar un proyecto que permita la gestion de cuentas de usuario de los sistemas de
informacion de manera centralizada a través del directorio activo.

PROYECTOS RELACIONADOS

Fortalecimiento del MSPI

Proceso: Gestion de la informacion y la Tecnologia Procedimiento o Documento: N/A
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DEFENSORIA DEL -
ESPACIO PUBLICO BOGOTI\

FICHA DE PROYECTO
No. P14-0S
NOMBRE DEL
PROYECTO Actualizacion del portal SUMA

OBJETIVO GENERAL Realizar un proyecto de reingenieria del sistema de aprovechamiento
econdomico del espacio publico SUMA, que permita la realizacion de
préstamos de espacio publico por parte de todas las entidades
administradoras de espacio publico.

OBJETIVOS Desarrollar y poner en funcionamiento el médulo de IDRD para
ESPECIFICOS préstamos de parques y grandes escenarios.

Desarrollo y poner in funcionamiento el modulo de IDU para el
prestamos de espacios publicos que esta entidad administra.
Desarrollo y poner in funcionamiento el modulo de DADEP para el
prestamos de espacios publicos que esta entidad administra.

TIEMPO 24 meses COSTO 450.000.000

APROXIMADO APROXIMADO

IMPLEMENTACION IMPLEMENTACION

PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento de las
INVERSION TIC como componente

estratégico institucional del
DADEP en Bogota

PROCESOS QUE Administracion DOMINIOS DE AE Gobierno Tl
APOYA de la propiedad | AL QUE PERTENECE By
Inmobiliaria Informacion

Sistemas de Informacion
Servicios Tecnoldgicos

Uso y Apropiacion

DESCRIPCION

Desarrollar e implementar de manera integral el sistema SUMA, con el propdsito de que todas
las entidades administradoras como IDU, IDRD, IDARTES y DADEP puedan realizar todos los
tramites de préstamos de espacio publico desde esta plataforma.

PROYECTOS RELACIONADOS

N/A

Proceso: Gestion de la informacion y la Tecnologia Procedimiento o Documento: N/A
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FICHA DE PROYECTO
No. P15-SRI
NOMBRE DEL Contratar el servicio de drones que permita agilizar y documentar el
PROYECTO proceso de recepcion de zonas de cesion y ocupaciones indebidas

del espacio publico.

OBJETIVO GENERAL Agilizar y documentar el proceso de recepcion de zonas de cesion y
ocupaciones indebidas del espacio publico.
OBJETIVOS Contar con soporte grafico actualizado de las situaciones
ESPECIFICOS urbanisticas objeto de estudio.
TIEMPO APROXIMADO 38 meses COSTO APROXIMADO 1.500.000.000
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE Por definir
INVERSION
PROCESOS QUE APOYA | Inventario general de | DOMINIOS DE AE AL | Informacion
espacio Publico. QUE PERTENECE )
Sistemas de
Defensa del Informacion
Patrimonio Servicios
Inmobiliario. Tecnolégicos
Administracion del
Patrimonio
Inmobiliario
DESCRIPCION

El proyecto de Drones es un complemento al proceso de recepcion de zonas de uso publico,
que permite obtener informacion relacionada con el estado fisico de las zonas objeto de
recepcion.

PROYECTOS RELACIONADOS

MODERNIZACION Y ACTUALIZACION SIGDEP

I ————.
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DEFENSORIA DEL -
ESPACIO PUBLICO BOGOTI\

FICHA DE PROYECTO
No. P16-0S
NOMBRE DEL Arquitectura Empresarial
PROYECTO
OBJETIVO GENERAL Realizar un ejercicio de arquitectura empresarial a nivel misional.
OBJETIVOS Entender el estado actual de arquitectura de Tl en la entidad.
ESPECIFICOS Identificar las necesidades para definir el ejercicio a realizar y poder dar

soluciéon a una o varias necesidades.

TIEMPO 12 meses COSTO 700.000.000

APROXIMADO APROXIMADO

IMPLEMENTACION IMPLEMENTACION

PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento de las
INVERSION TIC como componente

estratégico institucional del
DADEP en Bogota

PROCESOS QUE Procesos DOMINIOS DE AE Gobierno Tl
APOYA misionales. AL QUE PERTENECE
Sistemas de Informacion
Servicios Tecnoldgicos

Uso y Apropiacion

DESCRIPCION

Realizar un ejercicio de arquitectura empresarial en el que se puedan resolver una o varias
problematicas existentes

PROYECTOS RELACIONADOS

Definir y Establecer el gobierno de las TICS en la entidad, Implementar la oficina de Proyectos a
nivel Tactico

Proceso: Gestion de la informacion y la Tecnologia Procedimiento o Documento: N/A



Plan estratégico de tecnologias de la informacion PETI 2020-2024

T — ' Gestion de la informacién y la Tecnologia Codigo SG/MIPG 127-PPPGI-04
DEFENSORIA DEL Vi iadesde 2 202
EspAcio pUBLICo | BOGOT/\ O et 45/09/ 020

Pégina 90 de 113

FICHA DE PROYECTO
No. P17-OCI
NOMBRE DEL Mejora integral al sistema MAP Y CPM
PROYECTO

OBJETIVO GENERAL Realizar un proceso de mejora de manera integral a los sistemas MAP y
CPM, que permita realizar las funciones requeridas por los usuarios.
OBJETIVOS Realizar mejoras que permitan la interoperabilidad entre MAP y CPM.
ESPECIFICOS Realizar los ajustes que permitan solucionar de manera integral los
inconvenientes que actualmente se presentan en los sistemas actuales.

TIEMPO 12 meses COSTO 300.000.000

APROXIMADO APROXIMADO

IMPLEMENTACION IMPLEMENTACION

PRIORIDAD Media PROYECTO DE Por definir

INVERSION

PROCESOS QUE Evaluacion y DOMINIOS DE AE | Informacion

APOYA control. AL QUE , N
Verificacion y PERTENECE Sistemas de Informacion
mejora. Servicios Tecnologicos

Uso y apropiacion.

DESCRIPCION

Mejora integral al sistema MAP, que permita generar la autoevaluacion, confrontacion, calculos,
reportes y graficas e informes, asi como la interoperabilidad con CPM para la creacion y el
seguimiento a las acciones y trazabilidad de los planes de mejoramiento. Que incluya el
seguimiento y reporte del Plan de Mejoramiento Institucional

PROYECTOS RELACIONADOS

Bus de Datos

I ————.
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DEFENSORIA DEL -
ESPACIO PUBLICO BOGOTI\

FICHA DE PROYECTO
No. P18-0S
NOMBRE DEL Migracion a Office 365
PROYECTO
OBJETIVO GENERAL Realizar la migracion a la plataforma de correo electronico y servicios

ofimaticos Office 365.

OBJETIVOS Centralizar los servicios en una sola plataforma ya que la entidad
ESPECIFICOS cuenta con servicios en la nube de AZURE.

Poder hacer uso de herramientas ofimaticas como mensajeria
instantanea, videoconferencia, pantalla compartida,
almacenamiento en la nube, entre otros.

TIEMPO APROXIMADO 6 meses COSTO APROXIMADO 50.000.000
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE 7876 -
INVERSION Fortalecimiento de
las TIC como
componente

estratégico
institucional del
DADEP en Bogota

PROCESOS QUE APOYA | Todos los procesos | DOMINIOS DE AE AL | Gobierno Tl

de la entidad QUE PERTENECE »
Informacion

Sistemas de
Informacion

Servicios
Tecnoldgicos

Uso y Apropiacion

DESCRIPCION

Realizar la migracion de los servicios de correo electronico de la suite de Google, a Office 365
de Microsoft.

PROYECTOS RELACIONADOS

N/A

Proceso: Gestion de la informacion y la Tecnologia Procedimiento o Documento: N/A
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FICHA DE PROYECTO
No. P19 -OAP
NOMBRE DEL Herramienta tecnoldgica de acceso de informacion de gestion por parte de todas
PROYECTO las dependencias del departamento para facilitar la elaboracion de los seguimientos,

e informes y documentos de una forma oportuna y con informacion certera.

OBJETIVO GENERAL | Desarrollar una solucidon tecnoldgica que consolide la planeacion, gestidon y

seguimiento de las diferentes areas y/o procesos para la toma de decisiones.

OBJETIVOS - Reportar los avances a los programas, politicas, planes, proyectos de la Entidad

ESPECIFICOS - Generar un tablero de control a partir de la informacion reportada, que permita
conocer la ejecucion y avance de metas, actividades o tareas relacionadas con la
plataforma estratégica, politicas y programas, planes y proyectos de la Entidad.

- Articular esta solucion tecnoldgica, con la informacion presupuestal

- Reportar y realizar seguimiento a los componentes del sistema de Gestion
(Indicadores, Riesgos y planes de mejoramiento)

TIEMPO 12 meses COSTO 850.000.000
APROXIMADO APROXIMADO
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Media PROYECTO DE 7862 — Fortalecimiento
INVERSION de la gestidn y
desempefio

institucional del DADEP,
para un mejor servicio a
la ciudadania en Bogota

PROCESOS QUE - Direccionamiento DOMINIOS DE AE | Estrategia de TI
APOYA Estratégico AL QUE Gobierno de Tl
Todos los Procesos. PERTENECE Sistemas de
Informacion

Servicios Tecnoldgicos

DESCRIPCION
Desarrollar una solucion tecnoldgica que permita la formulacidn, seguimiento y monitoreo de la plataforma
Estratégica, programas, politicas, planes, metas de proyectos de inversion e indicadores de la Entidad, que
contenga los siguientes modulos:
Mddulo Plataforma estratégica
Mddulo para la programacién, reporte y seguimiento de los proyectos de Inversion.
Modulo de politicas y planes de accion en el marco del modelo integrado de planeacion y gestion MIPG
Modulo para la formulacion, reporte y seguimiento de Riesgos
Mddulo para programacién, reporte y seguimiento a las politicas internas.
Modulo para la formulacidn, reporte y seguimiento de indicadores (Tablero de Control)
Modulo para la formulacion de planes de mejoramiento
Modulo para la caracterizacion y seguimiento de los productos no conformes.

PROYECTOS RELACIONADOS

Mejora integral al sistema MAP, que permita generar la autoevaluacion, confrontacion, calculos, reportes y
graficas e informes, asi como la interoperabilidad con CPM para la creacion y el seguimiento a las acciones
y trazabilidad de los planes de mejoramiento, que incluya el seguimiento y reporte del Plan de Mejoramiento
Institucional.

© N U AN
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FICHA DE PROYECTO
No. P20-0S
NOMBRE DEL Implementar la oficina de Proyectos a nivel Tactico
PROYECTO
OBJETIVO GENERAL Realizar la migracion a la plataforma de correo electronico y servicios

ofimaticos Office 365.

OBJETIVOS Centralizar los servicios en una sola plataforma ya que la entidad
ESPECIFICOS cuenta con servicios en la nube de AZURE.

Poder hacer uso de herramientas ofimaticas como mensajeria
instantanea, videoconferencia, pantalla compartida,
almacenamiento en la nube, entre otros.

TIEMPO APROXIMADO 48 meses COSTO APROXIMADO 200.000.000
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE 7876 -
INVERSION Fortalecimiento de
las TIC como
componente

estratégico
institucional del
DADEP en Bogota

PROCESOS QUE APOYA Todos los DOMINIOS DE AE AL Gobierno Tl
procesos de la QUE PERTENECE »
entidad Informacion
Sistemas de
Informacion
Servicios

Tecnoldgicos

Uso y Apropiacion

DESCRIPCION

Realizar la migracion de los servicios de correo electronico de la suite de Google, a Office 365
de Microsoft.

PROYECTOS RELACIONADOS

N/A
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FICHA DE PROYECTO
No. P21-SAF
NOMBRE DEL Crear una herramienta tecnoldgica que administre todos los temas
PROYECTO de Vinculacion y administracion del servidor publico. En donde se

evidencie todo el recorrido y la situacion actual de cada servidor y
donde se realicen todas las solicitudes y se les realice seguimiento.

OBJETIVO GENERAL Contar con sitio web que consolide la informacion del Talento
Humano del DADEP.

OBJETIVOS ESPECIFICOS | - Contar con una herramienta para gestionar el Recurso Humano
de la entidad contribuyendo a su Optimo desarrollo en
cumplimiento con la normatividad vigente.

- Contar con una herramienta que permita a los servidores realizar
las solicitudes relacionadas con la Administracion del Talento
Humano (Certificaciones, carnet, Historias laborales, retiro de
cesantias, vacaciones, permisos, etc.)

- Contar con una herramienta donde se encuentren consolidadas
las Historias Laborales de los servidores publicos del DADEP.

TIEMPO APROXIMADO 8 meses COSTO APROXIMADO 650.000.000

IMPLEMENTACION IMPLEMENTACION

PRIORIDAD Media PROYECTO DE Por definir

INVERSION
PROCESOS QUE APOYA Gestion del Talento DOMINIOS DE AE AL Gobierno de Tl
humano QUE PERTENECE

Sistemas de
Informacion
Servicios
Tecnoldgicos

DESCRIPCION

Contar con sitio web que consolide la informacioén del Talento Humano del DADEP.

PROYECTOS RELACIONADOS

Evolucion del sistema SICAPITAL

I ————.
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FICHA DE PROYECTO
No. P22-SAF |
NOMBRE DEL PROYECTO Crear una herramienta tecnoldgica para seguimiento de Proyectos de APP
en cada una de sus etapas.
OBJETIVO GENERAL Desarrollo de una herramienta tecnoldgica y dindmica que permita integrar
mapas y aplicaciones en entorno web sobre plataforma ArcGIS para
optimizar la edicion, visualizacion, intercambio y publicacion de
informacion geografica de la administracion integral del espacio publico de
la ciudad de forma agil, centralizada y segura, a fin de llevar a cabo un
seguimiento de los procesos de administracion inmobiliaria por alianzas
publico-privadas.
OBJETIVOS ESPECIFICOS Permitir el registro, edicidn, consulta, analisis, actualizacion permanente y
publicacion de la gestion de la entidad asociada a los diferentes
instrumentos de Administracion Inmobiliaria, producto de alianzas publico-
privadas suscritas.
Consolidar la bateria de indicadores que permita medir en tiempo real y de
manera eficiente, los indices, factores y atributos para medir la gestion
institucional desarrollada por la entidad en materia de administracion del
espacio publico de la ciudad.

TIEMPO APROXIMADO 12 meses COSTO APROXIMADO 850.000.000
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Media PROYECTO DE 3-3-1-16-02-33-
INVERSION 7838-000
PROCESOS QUE APOYA Gestion de los recursos DOMINIOS DE AE AL Gobierno de Tl
QUE PERTENECE Sistemas de
Administracion del Informacion
Patrimonio Inmobiliario Servicios
Tecnologicos

DESCRIPCION

La herramienta tecnoldgica objeto del proyecto se sustenta en la necesidad de contar con una solucion
tecnoldgica de vanguardia, que interactie con los mapas y las bases de datos de la entidad, de acuerdo con
el inventario del patrimonio distrital gestionado en procesos de administracion publico privada, en funcion
de lograr la gobernanza y la sostenibilidad del espacio publico del Distrito Capital, a fin de poder contar la
capacidad de generar procesos de edicion, visualizacion, intercambio y publicacion de informacion
geografica de la administracion integral del espacio publico de la ciudad de forma agil, centralizada y segura.
lgualmente, se prevé que esta herramienta se constituya en la base de analisis y procesamiento de
informacién para el seguimiento de las estrategias implementadas en materia de espacio publico para la
ciudad, facilitando de esta manera la toma de decisiones y el fomento de la transparencia y la rendicion de
cuentas en la gestion publica que adelanta la entidad.
PROYECTOS RELACIONADOS

Proyectos de urbanismo tactico Ventas informales

Place Making Food Truck (Camiones de comida)
Ciclo talleres Domiciliarios

DEMOS Autorizaciones de Uso

CAMEPS Salones Comunales

Concesiones Apps

Entre otros.
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FICHA DE PROYECTO
No. P23-0S
NOMBRE DEL Mesa de ayuda
PROYECTO
OBJETIVO GENERAL Implementar un software de mesa de ayuda que gestione de manera

integral los casos escalados y haga gestion del conocimiento.

OBJETIVOS Implementar un software de mesa de ayuda que pueda ser utilizada
ESPECIFICOS para todas las areas y no solo por sistemas.

Que sea una herramienta que permita llevar el inventario de los
componentes de Tl que se encuentran en la res.

Que permita hacer gestion del conocimiento con la informacion de los
casos escalados.

TIEMPO 8 meses COSTO 0

APROXIMADO APROXIMADO

IMPLEMENTACION IMPLEMENTACION

PRIORIDAD Medio PROYECTO DE 7876 - Fortalecimiento de las
INVERSION TIC como componente

estratégico institucional del
DADEP en Bogota

PROCESOS QUE Todos los DOMINIOS DE AE | Gestion de TI
APOYA procesos AL QUE _
PERTENECE Gobierno Tl

Servicios Tecnologicos
Sistemas de informacion

Uso y Apropiacion

DESCRIPCION

Implementar un software de mesa de ayuda robusto que permita que preste el servicio para
todas las areas que lo requieran y no solo para la oficina de sistemas, este proyecto se va a
iniciar con un demo de manera gratuita.

PROYECTOS RELACIONADOS

Definir y Establecer el gobierno de las TICS en la entidad
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FICHA DE PROYECTO
No. P24-SAF |
NOMBRE DEL Crear una herramienta tecnoldgica para desarrollo y administracion
PROYECTO del Sistema de seguridad y salud en el trabajo del DADEP.
OBJETIVO GENERAL Contar con sitio web que consolide la informacién del Sistema de

Gestion de Seguridad y Salud en el Trabajo SG-SST, a fin de mejorar

las condiciones y el medio ambiente de trabajo, asi como la salud en

el trabajo, que conlleva la promocion y el mantenimiento del
bienestar fisico, mental y social de los trabajadores en todas las
ocupaciones.

OBJETIVOS ESPECIFICOS | - Contar con una herramienta que genere las estadisticas
relacionadas con el SG-SST del DADEP.

- Contar con una herramienta que consolide y realice el
seguimiento al Plan de trabajo anual del Sistema de Seguridad y
Salud en el trabajo.

- Contar con una herramienta donde se puedan reportar actos y
condiciones inseguras por parte de servidores y contratistas para
realizar los seguimientos.

- Contar con una herramienta para realizar seguimiento a los
siguientes programas: Fatiga visual, Habitos y trabajo saludable,
Rehabilitacion y retorno laboral, Riesgo biomecanico, Prevencion
de Consumo de sustancias psicoactivas, tabaco y alcohol, Riesgos
psicosocial.

- Contar con una herramienta que consolide y actualice la matriz
de identificacion de peligros, evaluacion, valoracion de riesgos y
determinacion de controles.

TIEMPO APROXIMADO 6 meses COSTO APROXIMADO 100.000.000

IMPLEMENTACION IMPLEMENTACION

PRIORIDAD Baja PROYECTO DE Por definir

INVERSION
PROCESOS QUE APOYA Gestion del DOMINIOS DE AE AL Gobierno de Tl
Talento Humano. QUE PERTENECE Sistemas de

Informacion
Servicios
Tecnologicos

DESCRIPCION

Consolidar la informacion del Sistema de Gestion de Seguridad y Salud en el Trabajo SG-SST, a
fin de mejorar las condiciones y el medio ambiente de trabajo, asi como la salud en el trabajo,
que conlleva la promocion y el mantenimiento del bienestar fisico, mental y social de los
trabajadores en todas las ocupaciones.
PROYECTOS RELACIONADOS
N/A

I ————.
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FICHA DE PROYECTO
No. pP25-SAF-OAJ
NOMBRE DEL Evolucion del sistema SICAPITAL

PROYECTO

OBJETIVO GENERAL Realizar ajustes, modificaciones y nuevos desarrollos en los sistemas de
informacion del ERP SICAPITAL, para que este acorde a los
requerimientos de los usuarios.

OBJETIVOS Desarrollar e implementar la interoperabilidad entre el sistema de
ESPECIFICOS informacion SIDEP2.0 y el sistema de contabilidad LIMAY.

Implementar nuevas validaciones, reportes y ajustes a los sistemas
SISCO, SAI'Y SAE.

Realizar ajustes en el sistema de ndmina de acuerdo con los
requerimientos del usuario.

TIEMPO 8 meses COSTO 200.000.000

APROXIMADO APROXIMADO

IMPLEMENTACION IMPLEMENTACION

PRIORIDAD Maja PROYECTO DE Por Definir

INVERSION

PROCESOS QUE Gestion de los DOMINIOS DE AE AL | Informacion

APOYA recursos. QUE PERTENECE ) y
Gestion del Sistemas de Informacion
talento Servicios Tecnoldgicos
humano.
Gestion de la Uso y apropiacion.
informacion y la
tecnologia.

DESCRIPCION

Evolucionar los sistemas de informacion para que estén acorde a los requerimientos de los
usuarios y de la normatividad.

PROYECTOS RELACIONADOS

Bus de datos, Evolucion del SIDEP2.0 y SIGDEP

Proceso: Gestion de la informacion y la Tecnologia Procedimiento o Documento: N/A
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FICHA DE PROYECTO
No. P26-SAF
NOMBRE DEL Creacion de herramienta para seguimiento a las acciones que se
PROYECTO deben realizar en cada uno de los planes de la Gestion Ambiental
de la Entidad
OBJETIVO GENERAL Contar con sitio web que consolide la informacion de la gestion

ambiental realizada por el DADEP en forma coordinada con las

entidades publicas del Distrito.

OBJETIVOS ESPECIFICOS | - Contar con una herramienta donde reposen todas las evidencias
del cumplimiento de los planes de accion de la Gestion Ambiental
de la Entidad.

- Contar con una herramienta que administre todos los informes de
Ley que se deben reportar de la Gestion Ambiental del DADEP.

- Generar informes relacionados con la Gestidon ambiental para
reportes a entidades Distritales y/o nacionales que lo requieran de
acuerdo con la normatividad vigente.

- Consolidar actividades desarrollados en el Plan de Gestion integral
de Residuos, Plan de Gestion de residuos peligrosos, Plan
Institucional de Gestion Ambiental y demas planes y programas
de la Gestion Ambiental del DADEP.

- Contar con una herramienta que consolide la informacion
relacionada con las campafias ambientales desarrolladas en el

DADEP.

TIEMPO APROXIMADO 8 meses COSTO APROXIMADO 70.000.000

IMPLEMENTACION IMPLEMENTACION

PRIORIDAD Baja PROYECTO DE Por definir

INVERSION
PROCESOS QUE APOYA Gestion de los DOMINIOS DE AE AL Gobierno de Tl
recursos QUE PERTENECE )

Sistemas de
Informacion
Servicios

Tecnoldgicos

DESCRIPCION

Contar con sitio web que consolide la informacion de la gestion ambiental realizada por el
DADEP en forma coordinada con las entidades publicas del Distrito.

PROYECTOS RELACIONADOS

N/A

I ————.
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*

BOGOT/\

DEPARTAMENTQ ADMINISTRATIVO DE LA

DEFENSORIA DEL

ESPACIO PUBLICO

FICHA DE PROYECTO
No. P27-0OC
FORTALECER CANALES EXTERNOS E INTERNOS DE COMUNICACION
NOMBRE DEL Adquisicion de herramientas monitoreo redes sociales -Estrategias de
PROYECTO comunicacion de corazéon y con el corazon
OBJETIVO Crear estrategias para redes sociales, sitio web e Intranet que contribuyan a
GENERAL comunicar e informar a la ciudadania y/o grupos de interés los avances,
acciones y logros del DADEP.
OBJETIVOS Identificar las audiencias a las cuales les interesa el DADEP o los mensajes que
ESPECIFICOS queremos transmitir, cuales seran los medios y las formas mas acertadas para
llegar a ellos.
Divulgar publicamente la gestion de la entidad
Incentivar la participacion de la ciudadania y/o grupos de interés en la toma de
decisiones de la entidad.
TIEMPO 6 meses COSTO $72.000.000
APROXIMADO APROXIMADO
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE Por definir
INVERSION
PROCESOS QUE Direccionamiento | DOMINIOS DE AE | Estrategia de TI y las
APOYA Estratégico AL QUE Comunicaciones
PERTENECE .
Gobierno de Tl
Sistemas de Informacion
Servicios Tecnoldgicos
DESCRIPCION
Creacion de estrategias digitales difundidas en redes sociales y sitio web que contribuyan a
comunicar los avances, acciones y logros del DADEP y que al tiempo promuevan la participacion de
los grupos de interés en las acciones de la entidad. Las herramientas que pueden ayudar a lograr
este objetivo son: Google Analytics, Zoho campaing freepick, powtoon, istock, mediatoolkit,
chartbeat.
PROYECTOS RELACIONADOS
DIVULGACION DE LA INFORMACION — COMUNICACION INTERNA

Proceso: Gestion de la informacion y la Tecnologia
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DEFENSORIA DEL -
ESPACIO PUBLICO BOGOTI\

FICHA DE PROYECTO
No. P28-0S
NOMBRE DEL Migracion Orfeo
PROYECTO
OBJETIVO GENERAL Realizar la migracion del sistema de radicacion ORFEQO, de la version2 a
la version 7
OBJETIVOS Contar con una version actualizada con mas| funcionalidades.
ESPECIFICOS Contar con un sistema con mas funcionalidades y mas facil de
administrar.
TIEMPO 12 meses COSTO 110.000.000
APROXIMADO APROXIMADO
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento de las
INVERSION TIC como componente
estratégico institucional del
DADEP en Bogota
PROCESOS QUE Todos los DOMINIOS DE AE Gobierno Tl
APOYA procesos AL QUE PERTENECE | | _
Sistemas de Informacion
Servicios Tecnoldgicos
Uso y Apropiacion
DESCRIPCION
Contar con un aplicativo moderno con mas funcionalidades y mas facil de administrar.
PROYECTOS RELACIONADOS
N/A

Proceso: Gestion de la informacion y la Tecnologia Procedimiento o Documento: N/A
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*
DEPARTAMENTQ ADMINISTRATIVO DE LA

DEFENSORIA DEL
ESPACIO PUBLICO

BOGOT/\

FICHA DE PROYECTO

No. P29-SRI |

NOMBRE DEL Fortalecimiento de la Bateria de indicadores del Espacio publico -

PROYECTO Analitica

OBJETIVO GENERAL Contar con un conjunto de indicadores e indices desarrollados a
partir de un analisis técnico, relacionados con el espacio pubico, a fin
de poder realizar estudios especializados para soportar la toma de
decisiones a cualquier nivel.

OBJETIVOS Promover la participacion de los investigadores en redes de

ESPECIFICOS investigacion y suscitar alianzas interdisciplinarias para la

investigacion y desarrollo de proyectos relacionados con el espacio
publico.

Posibilitar la visualizacion de los indicadores en las paginas web del
Departamento y en los sitios especializados de manejo de
informacion geogréafica.

Contar con un repositorio de informacion técnico que soporte la
toma de decisiones.

TIEMPO APROXIMADO 38 meses COSTO APROXIMADO 72.000.000
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Media PROYECTO DE Elaborar 5
INVERSION documentos
metodologicos de
la bateria de
Indicadores para el
seguimiento a la
politica Publica
Distrital de Espacio
Publico
PROCESOS QUE APOYA | Inventario general de | DOMINIOS DE AE AL | Informacion
espacio Publico. QUE PERTENECE _
Defensa del Sistemas ., de
Patrimonio Informacion
Inmobiliario. Servicios
Administracion del Tecnoldgicos
Patrimonio
Inmobiliario

DESCRIPCION

Herramienta que permite medir las condiciones cualitativas y cuantitativas del espacio publico
en el Distrito Capital.

PROYECTOS RELACIONADOS

Implementar una herramienta de inteligencia de negocios y mineria de Datos.

Proceso: Gestion de la informacion y la Tecnologia Procedimiento o Documento: N/A
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FICHA DE PROYECTO
No. P30-OAJ-DESPACHO
NOMBRE DEL Implementacion de Aplicativo en Pagina Web para la consolidacion de
PROYECTO Conceptos y Normativas del DADEP

OBJETIVO GENERAL | Sera un desarrollo tecnolégico (Sitio web), tipo tesauro que permita crear
una lista controlada y estructurada de términos para el analisis tematico y
la busqueda de documentos y publicaciones en las materias que le
ocupan a la Defensoria del Espacio Publico. Continuamente ampliada y
actualizada, esta estara a disposicion del cliente interno y externo del
DADEP, debe contener principalmente:

OBJETIVOS - Repositorio de conceptos, fallos y demas disposiciones de los ultimos
ESPECIFICOS anos por emitidos la OAJ, dando un orden tematico.

- Repositorio de normatividad.

- Encuesta de satisfaccion

- Presentacion general que contenga historia, mision, vision y

procesos.
TIEMPO 12 meses COSTO 850.000.000
APROXIMADO APROXIMADO
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Alto PROYECTO DE 7788
INVERSION
PROCESOS QUE Direccionamiento DOMINIOS DE AE AL | Estrategia de Tl
APOYA Estratégico QUE PERTENECE
Gobierno de Tl
Gestion Juridica Sistemas de
Informacion
Servicios Tecnoldgicos
DESCRIPCION

Serd un desarrollo tecnoldgico (Sitio web), con el apoyo y la retroalimentacidon de una mesa de
ayuda juridica, en el que se realice un inventario de conceptos emitidos en los ultimos afos, se
elabore una la linea de doctrina y jurisprudencia; se actualice el normograma y se consolide una
base de consulta de precedentes judiciales, y de responsabilidad penal, fiscal y disciplinaria. Todo
ello relacionado con los temas misionales de la Entidad, y dando un orden tematico.

PROYECTOS RELACIONADOS

N/A

I ————.
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DEFENSORIA DEL -
ESPACIO PUBLICO BOGOTI\

FICHA DE PROYECTO
No. P31-0S
NOMBRE DEL Fortalecimiento del Modelo de Seguridad y Privacidad de la
PROYECTO Informacion MSPI
OBJETIVO GENERAL Avanzar en la implementacion del Modelo de seguridad y privacidad

de la Informacion MSPI, haciendo uso de buenas practicas en
Seguridad y Privacidad de la Informacion de conformidad con los
lineamientos de MINTIC.

OBJETIVOS Actualizar los documentos asociados al MSPI que lo requieran.
ESPECIFICOS Construir los documentos del MSPI que hacen falta, de
conformidad con lo lineamientos de MINTIC.

Implementar el MSPI y dar a conocer, Socializar y publicar los
documentos del modelo.

TIEMPO APROXIMADO 48 meses COSTO APROXIMADO 850.000.000
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE 7876 -
INVERSION Fortalecimiento de
las TIC como
componente

estratégico
institucional del
DADEP en Bogota

PROCESOS QUE APOYA | Todos los procesos | DOMINIOS DE AE AL | Gobierno Tl

de la entidad QUE PERTENECE )
Informacion

Sistemas de
Informacion

Servicios
Tecnoldgicos

Uso y Apropiacion

DESCRIPCION

Realizar la construccion y/o actualizacion de los documentos asociados al Modelo de Seguridad
y Privacidad de la Informacion MSPI, y adelantar el proceso de implementacion y socializacion
del modelo, asi como la adquisicion de bienes y servicios asociados al modelo.

PROYECTOS RELACIONADOS

Implementacion del protocolo IPV6 y ejercicio de arquitectura empresarial.

Proceso: Gestion de la informacion y la Tecnologia Procedimiento o Documento: N/A
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DEFENSORIA DEL -
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FICHA DE PROYECTO
No. P32-0S
NOMBRE DEL Implementacion de un Bus de servicios
PROYECTO

OBJETIVO GENERAL Implementar un bus de datos que permita aumentar la
interoperabilidad entre los sistemas de informacion institucionales y
con otras entidades.

OBJETIVOS Aumento de la interoperabilidad al interior y fuera de la entidad.
ESPECIFICOS Eliminar reprocesos para la gestion de la informacion en la entidad.
TIEMPO APROXIMADO | 12 meses COSTO 750.000.000
IMPLEMENTACION APROXIMADO
IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento de las
INVERSION TIC como componente

estratégico institucional del
DADEP en Bogota

PROCESOS QUE Todos los DOMINIOS DE AE AL | Gobierno Tl
APOYA procesos QUE PERTENECE ) )
Sistemas de Informacion
Servicios Tecnoldgicos

Uso y Apropiacion

DESCRIPCION

Desarrollar un bus de datos que permita de una manera facil y éptima la interoperabilidad entre
los sistemas de informacion de la entidad y otros sistemas de entidades externas.

PROYECTOS RELACIONADOS

Evolucion del SIDEP2.0 y SIGDEP, Evolucion del SICAPITAL

Proceso: Gestion de la informacion y la Tecnologia Procedimiento o Documento: N/A
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DEFENSORIA DEL -
ESPACIO PUBLICO BOGOTI\

FICHA DE PROYECTO
No. P33-0S
NOMBRE DEL Administrador de ficheros
PROYECTO

OBJETIVO GENERAL Contar con una herramienta corporativa para gestion y centralizacion
de toda la informacion digitalizada de la entidad.

OBJETIVOS Centralizar la informacion digitalizada en un solo repositorio.

ESPECIFICOS No depender de varios proveedores para el soporte y mantenimiento.

TIEMPO 12 meses COSTO 750.000.000

APROXIMADO APROXIMADO

IMPLEMENTACION IMPLEMENTACION

PRIORIDAD Media PROYECTO DE 7876 - Fortalecimiento de las
INVERSION TIC como componente

estratégico institucional del
DADEP en Bogota

PROCESOS QUE Todos los DOMINIOS DE AE Sistemas de Informacion

APOYA procesos AL QUE PERTENECE o o
Servicios Tecnologicos

Uso y Apropiacion

DESCRIPCION

Contar con un unico sistema de administracion y gestion de informacion digitalizada.

PROYECTOS RELACIONADOS

N/A

Proceso: Gestion de la informacion y la Tecnologia Procedimiento o Documento: N/A



Plan estratégico de tecnologias de la informacion PETI 2020-2024

T — ' Gestion de la informacién y la Tecnologia Codigo SG/MIPG 127-PPPGI-04

DEFENSORIA DEL . Vigenci 2 202
ESPACIO PUBLICO BOGOT,\ 'ge"c'i',frﬁgﬁ 45/09/ 020

Pégina 107 de 113

6.2.2. Definicién de indicadores
Para el Plan estratégico de la Tecnologias de la Informacion PETI del DADEP se han definido

dos indicadores, uno pata la medicion del avance de los proyectos del PETI y el otro para el
avance de la ejecucion presupuestal, cuyas hojas de vida se presentan a continuacion:

Hoja de Vida del Indicador

Frecuencia de
medicion

Avance en la Mensual
ejejcucion del PETI

Nombre meta asociada

Nombre

01 - Establecer una (1) Oficina de gestidon de Proyectos Tactica
02 - Establecer =l 100% de los procesos, politicas y guias que rigen la
gobernabilidad de las TIC basados en buenas practicas
03 - Mantener el 90% de disponibilidad en los servicios criticos de la Entidad
04 - Prestar el 100% de los servicios de asesoria y consultoria a los proyectos
e iniciativas que se apalacan en el uso de la tecnologia de la entidad

Variables

Avance real

; Mide el avance real del paortafolio
ejecutado a la de proyectos PETI 2020-2024 Cronogramas proyectos
fecha de -
Avance

laneado a la Determina el avance programado
P del portafolio de proyectos PETI Cronogramas proyectos

fecha de 2020-204
medicion

Formulacion

Avance real ejecutado a la fecha de medicion/Avance
planeado a la fecha de medicion

Bueno de 90%06 a 100%0
Intermedio de TO% a 89%
Malo de O a 69%06

Fuente: Guia de la construccion del PETI MINTIC
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Hoja de Vida del Indicador

Frecuencia de

Nombre . .-
medicion

Ejecucion
presupuestal

Mensual

Id Meta Nombre meta asociada

01 - Establecer una (1) Oficina de gestion de Proyectos Tactica
02 - Establecer el 100% de los procesos, politicas y guias que rigen la
gobernabilidad de las TIC basados en buenas practicas
03 - Mantener el 80% de disponibilidad en los servicios criticos de la
Entidad
04 - Prestar el 100% de los servicios de asesoria y consultoria a los
proyectos e iniciativas gue se apalacan en el uso de la tecnologia de la

Variables Fuente
Mide el presupuesto
comprometido a la fecha de
medicion

Compromisos
establecidos

Informe de ejecucidn presupuesto
de gastos

Mide los pagos realizados segln
los compromisos a la fecha de
medicidn

Autorizaciones
Giros

Informe de ejecucidn presupuesto
de gastos

Formulacion

Autorizaciones Giros/Compromisos establecidos

Bueno de 85% a 100%
Intermedio de 60% a 84%
Malo de 0 a 59%

Fuente: Guia de la construccion del PETI MINTIC

I ————.
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Adicionalmente, para ver todos los indicadores y hacer seguimiento al avance de la estrategia
de Tl, de ha diligenciara el tablero de indicadores, la primera medicion se realizara en el primer
trimestre de 2021, el tablero se presenta a continuacion:

TABLERO DE
INDICADORES
Proyecto Avance real Avance esperado Desface
1001 0%
1002 0%
1003... 0%
1033 0%
Objetivo de Tl
Meta de Tl Indicador Valor actual Fecha Medicion
Ej. 60% 15/03/2021
Ej. 99% 15/03/2021

Id procesode TI  Nombre Proceso Indicador Valor actual Fecha Medicion
Ej. 20% 1/01/2019
Ej. 99% 1/06/2019

Fuente: Guia de la construccion del PETI MINTIC

6.2.3. Proyeccion de presupuesto area de Tl

Teniendo en cuenta lo establecido en el PDD “Un Nuevo Contrato Social y Ambiental para la
Bogota del Siglo XXI" y con el propdsito de apoyar la misionalidad y la estrategia de la entidad
en las Tecnologias de la Informacion, la Defensoria del Espacio Publico ha creado el proyecto
de inversion “7876 - Fortalecimiento de las TIC como componente estratégico institucional del
DADEP en Bogota®, con unos recursos inicialmente previstos, los cuales son susceptibles de
modificaciéon durante la administracion; este presupuesto esta definidos en la Tabla de resumen
financiero del proyecto de inversion 7876, “Fortalecimiento de las TIC como componente Estratégico
institucional del DADEP en Bogota D.C", definida en el numeral 3.7 de este documento.

Proceso: Gestion de la informacion y la Tecnologia Procedimiento o Documento: N/A
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6.3 Plan de intervencion sistemas de informacion

El plan de intervencion para los sistemas de informacion esta orientado de acuerdo con las
siguientes prioridades:

e Evolucion del SIDEP2.0 y SIGDEP, para lo cual se realizaran multiples actividades en
cuanto a funcionalidad, salidas, interoperabilidad y nuevos modulos.

o Evolucion del SICAPITAL, para lo cual se realizaran multiples actividades en cuanto a
funcionalidad, salidas, interoperabilidad y nuevos desarrollos de conformidad con los
requerimientos de los usuarios.

o Restructuracion del sistema SUMA, para los cual se requiere reestructurar la
arquitectura para que la aplicacion pueda interoperar con todas las partes interesadas.

e Evolucion de los sistemas MAP y CPM, para lo cual se requiere la reestructuracion
integral de estos dos sistemas de informacion, buscando mayor interoperabilidad,
seguridad, disponibilidad.

e Migracion ORFEOQ, en el que se va a realizar la migracion a la version 7, la cual mejora
la forma de trabajo actual.

e Adicionalmente se cuenta con varias iniciativas para implementar otros sistemas de
informacion como son: el administrador de las APPs, PIGA, seguridad y salud en el
Trabajo, los cuales estan condicionados al presupuesto autorizado para la vigencia
que corresponde.

6.3.1  Plan de proyectos de servicios tecnologicos

Los proyectos que en el corto y mediano plazo se realizaran referentes a los servicios de Tl
son:

e Migracion de la Base de Datos que soportan a los sistemas de informacion de la
entidad, de la version Oracle Estandar Edition 12c a la version Oracle Enterprise
Manager 19.

e Desarrollo de un componente integrador de cuentas de usuario, con el que se
centralizara el acceso a los diferentes sistemas de informacion a través de la cuenta
de directorio activo.

e Migracion de Orfeo3 a Orfeo?, el cual tiene una serie de funcionalidades adicionales.

e Migracion de la Suite de correo electronico desde Google a Office 365.

6.3.2  Plan proyecto de inversion

a. Nombre: PROYECTO DE INVERSION version 7876 “Fortalecimiento de las TIC como
componente estratégico institucional del DADEP en Bogota D.C.".

b. Objetivo General: Alcanzar el nivel de madurez de Tecnologia necesario para
transformar a Tl en un aliado estratégico en el logro de los objetivos de la Entidad.
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c. Objetivos Especificos:

e Formular e implementar politicas, planes, programas y proyectos de las Tecnologias de
la Informacion y las Comunicaciones de la entidad que incluyan un componente de
innovacion.

e Evolucionar y mantener los sistemas de informacion de la Entidad de acuerdo con los
cambios tecnoldgicos, estratégicos y las necesidades de servicios ofrecidos o
demandados por la entidad o la ciudadania.

e Mejorar el funcionamiento, rendimiento, seguridad e integridad de la informacion en
los sistemas y plataformas tecnoldgicas de la entidad.

d. Identificacion del problema o necesidad:

Se ha evidenciado que la planeacion estratégica de las tecnologias de informacion presenta
amplias brechas en relacion con la estrategia de la Entidad, casi como un silo que enfoca sus
esfuerzos al soporte técnico de la infraestructura de Hardware y Software. Lo anterior ha traido
como consecuencias la materializacion de algunas desventajas tale como la pasividad,
dificultades de comunicacion con las demas areas de la Entidad, incremento de las fallas
técnicas, desactualizacion técnica y operativa, entre otras.

Las tecnologias de informacion han adquirido fundamental importancia en todo lo referente a
la gestion del uso de la informacion de manera eficiente, oportuna y eficaz, y como un
elemento fundamental para la toma de decisiones, por lo tanto, establecer un plan estratégico
de Tl alineado a la Entidad permite traducir las estrategias de la Entidad en programas,
iniciativas y proyectos, que la oficina de sistemas puede implementar.

Es vital crear una sinergia de cambio aprovechando los elementos que las tecnologias habilitan
para transformar las estrategias en términos que le den una vision clara a la Entidad sobre lo
que desea hacer. Los servicios de Tl pueden ser considerados un complemento para facilitar
la implantacion de las estrategias de la Entidad, de tal manera que la oficina de sistemas pueda
ser vista como un area estratégica, como un elemento habilitador de esta, mas que como un
area de soporte.
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e. Metas fisicas del proyecto

Las metas del proyecto se presentan en el siguiente cuadro donde se identifica el
cumplimiento con la ponderacion vertical por vigencia:

METAS DEL PROYECTO DE INVERSION

ID | META 2020 | 2021 | 2022 | 2023 | 2024
1 | Establecer una (1) Oficina de gestidn de Proyectos | 30% | 30% | 30% | 30% | 30%
Tactica

2 | Establecer el 100% de los procesos, politicas y guias | 20% | 20% | 20% | 20% | 20%
que rigen la gobernabilidad de las TIC basados en
buenas practicas

3 | Mantener el 90% de disponibilidad en los servicios | 40% | 40% | 40% | 40% | 40%
criticos de la Entidad
4 | Prestar el 100% de los servicios de asesoria y | 10% | 10% | 10% | 10% | 10%
consultoria a los proyectos e iniciativas que se
apalancan en el uso de la tecnologia de la entidad

Porcentaje de cumplimiento por vigencia 100% | 100% | 100% | 100% | 100%

f. Costos y fuentes de financiamiento vigentes

Los costos y fuentes de financiacion del proyecto de inversion 7876 “Fortalecimiento de las
TIC como componente estratégico institucional del DADEP en Bogota D.C."., son propios y
estan definidos en la estructuracion del proyecto y en la planeacion financiera de la entidad,
no obstante, esta puede variar en el trascurso dl tiempo. Los recursos y fuentes de financiacion estan
definidos en la Tabla de resumen financiero del proyecto de inversion 7876, “Fortalecimiento de las TIC

como componente Estratégico institucional del DADEP en Bogotd D.C*, definida en el numeral 3.7 de
este documento.
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7. PLAN DE COMUNICACIONES DEL PETI

EL PETI serd presentado, aprobado y adoptado por el Comité Directivo y sera divulgado por los
medios de comunicacion internos establecidos en el plan de comunicaciones adoptado por la
Entidad para el 2020.

a. Actividades

o Presentacion y aprobacion del PETI al Comité directivo de la entidad.

o Adopcion del documento por parte del comité directivo de la entidad.

o Publicacion en la intranet del DADEP y socializacion por el café DADEP (correo
electronico)

BLANCA STELLA BOHORQUEZ
Directora
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