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1. Introducción 

 

2. Términos y Definiciones 

 
1 MinTic. Glosario: Página Web https://www.mintic.gov.co/portal/604/w3-propertyvalue-1051.html. Actualizada el: 16 de octubre de 2018 
2 ICONTEC. NTC-ISO 31000: Norma técnica Gestión del riesgo Principios y Directrices. Numeral 2: Términos y definiciones Bogotá,2011 Página 5. 



Proceso: Verificación y Mejoramiento Continuo Procedimiento o Documento: Procedimiento administración de los riesgos 

 

   

 

Código SG/MIPG  
Vigencia desde  

Versión 
Página  

 

127-PPPVM-O2 
24/08/2022 
2 
5 de 35 

Política de Administración del Riesgo 
Proceso Verificación y Mejoramiento Continuo  

 
3 Glosario del Mintic. Página Web https://www.mintic.gov.co/portal/604/w3-propertyvlue-1051.html. 
4 Guía para la administración de los riesgos de Gestión, Corrupción y Seguridad Digital y el Diseño de Controles en Entidades Públicas Agosto-2018 
V2. Página 9. 
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5 ICONTEC. NTC31000:2011. Gestión del Riesgo. Términos y Definiciones. Numeral 2.12 Bogotá, 2011. Página 4. 
6 Función Pública. Manual Técnico del Modelo Estándar de Control Interno para el Estado Colombiano -MECI- 2014. Página 64. 
7 Guía para la administración de los riesgos de Gestión, Corrupción y Seguridad Digital y el Diseño de Controles en Entidades Públicas Agosto-2018 V2. 
Página 9. 
8 ICONTEC. NTC-ISO 31000: Norma técnica Gestión del riesgo Principios y Directrices. Numeral 2: Términos y definiciones Bogotá, 2011 Página 21. 
9 ICONTEC. NTC-ISO 31000: Norma técnica Gestión del riesgo Principios y Directrices. Numeral 2: Términos y definiciones Bogotá, 2011 Página 6. 
10 Atlantic Review of Economics – 2nd Volume – 2013. Resumen. Página 2 
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11 Norma Técnica Colombiana. NTC-ISO 31000: Gestión del riesgo Principios y Directrices. Página 5. 
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12 ICONTEC. NTC-ISO 31000: Norma técnica Gestión del riesgo Principios y Directrices. Numeral 2: Términos y definiciones Bogotá, 2011 Página 8. 
13ICONTEC. NTC-ISO 31000: Norma técnica Gestión del riesgo Principios y Directrices. Numeral 2: Términos y definiciones Bogotá, 2011 Página 6. 
14 Guía para la administración del riesgo y el diseño de controles en entidades públicas Octubre-2020 V5. Página 12 y 13. 
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3. Política de Administración del Riesgo 
 

El Departamento Administrativo de la Defensoría del Espacio Público se compromete a 

administrar adecuadamente los riesgos de gestión, de corrupción, de seguridad de la 

información, de lavado de activos y financiación del terrorismo, asociados a los objetivos 

estratégicos, planes, proyectos y procesos institucionales, tramites y otros procedimientos 

administrativos (OPAs), considerando la metodología propia para su gestión, determinando 

los controles preventivos y detectivos oportunamente para evitar la materialización y la 

acción correctiva inmediata ante los eventos presentados, buscando con esto aceptar, 

reducir y evitar el riesgo, ante su posible materialización y consecuencias a fin de mantener 

los niveles de riesgo aceptables. 

 

4. Objetivos de la Política de Administración de Riesgos 

4.1 Objetivo General de la Política de Administración de Riesgos del DADEP 

4.2 Objetivo Específicos 
  
• 

• 

• 

• 
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5.  Alcance de la Política de Administración de Riesgos 

6. Roles y Responsabilidades en la Gestión del Riesgos 

Ilustración 1. 
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• 

• 

• 

• 

− 

− 

− 

− 

− 

− 

• 

• 

• 

• 
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− 

− 

− 

− 

− 

− 

− 

− 

− 

− 

− 

− 

− 

− 

− 

− 

• 

• 
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• 

• 

• 

− 

− 

− 

− 

− 

− 

− 

− 

− 

− 

− 

− 

− 

− 
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− 
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− 

− 

− 
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7. Alineación de la Política con la Plataforma Estratégica de la Entidad  

7.1 Misión:   

7.2 Visión:  
 

7.3 Objetivos Estratégicos: 
 

• 

• 

• 

• 
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7.4 Mapa de Procesos: 
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Ilustración 2. Conocimiento y análisis de la entidad 

8. Metodología y Normatividad Aplicable 
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Ilustración 3.Operatividad Institucionalidad para la Administración del Riesgo 
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Ilustración 4, 

9. Establecimiento del contexto de la entidad  
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9.1 Factores del Contexto Externo que pueden afectar el funcionamiento del 
Departamento Administrativo de la Defensoría del Espacio Público. 

 A

9.2 Factores del Contexto Interno que pueden afectar el funcionamiento del 
Departamento Administrativo de la Defensoría del Espacio Público. 
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9.3 Factores del Contexto del Proceso que pueden afectar el funcionamiento del 
Departamento Administrativo de la Defensoría del Espacio Público. 

10. Niveles de Valoración del Riesgo para calificar la probabilidad y el impacto 
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Ilustración 5. Criterios para definir el nivel de probabilidad de los riesgos de gestión y de seguridad de la infor mación 

DESCRIPTOR Frecuencia de la Actividad Probabilidad 

Muy Baja 
La actividad que conlleva el riesgo se 

ejecuta como máximos 2 veces por año. 
20% 

Baja 
La actividad que conlleva el riesgo se 

ejecuta de 3 a 24 veces por año. 
40% 

Media 
La actividad que conlleva el riesgo se 

ejecuta de 24 a 500 veces por año. 
60% 

Alta 

La actividad que conlleva el riesgo se 

ejecuta mínimo 500 veces al año y máximo 

5000 veces por año. 

80% 

Muy Alta 
La actividad que conlleva el riesgo se 

ejecuta más de 5000 veces por año. 
100% 

   
Ejemplo:  

 - La actividad se real iza 120 veces al año, la probabilidad de ocurrencia del riesgo es 

media. 

 

Ilustración 6. Criterios para definir el nivel de impacto de los riesgos de gestión y de seguridad de la información 

DESCRIPTOR 
Afectación Económica (o 

presupuestal) 
Pérdida Reputacional 

Leve 20% Afectación menor a 10 SMLMV  
El riesgo afecta la imagen de alguna 

área de la organización 

Menor-40%  Entre 10 y 50 SMLMV  

El riesgo afecta la imagen de la entidad 

internamente, de conocimiento 

general, nivel interno, de junta directiva 

y accionistas y/o de proveedores 

Moderado 

60% 
Entre 50 y 100 SMLMV  

El riesgo afecta la imagen de la entidad 

con algunos usuarios de relevancia 

frente al logro de los objetivos 

Mayor 80% Entre 100 y 500 SMLMV  

El riesgo afecta la imagen de la entidad 

con efecto publicitario sostenido a nivel 

de sector administrativo, nivel 

departamental o municipal 

Catastrófico 

100% 
Mayor a 500 SMLMV  

El riesgo afecta la imagen de la entidad 

a nivel nacional, con efecto 

publicitarios sostenible a nivel país    

Ejemplo:  

- La afectación económica se calcula en 500 SMLMV, el impacto del riesgo es mayor. 
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Ilustración 7. 
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Ilustración 8. Mapa de Calor 

Matriz de Calor 

Inherente 
Impacto 

      

      

                                  

P
ro

b
a

b
il
id

a
d

 

Muy Alta 

100% 

                     Extremo 
                      

Alta 

80% 

                      
Alto 

                      

Media 

60% 

                      
Moderado 

                      

Baja 

40% 

                      
Bajo 

                      

Muy Baja 

20% 

                          

                          

        Leve 

20% 

Menor 

40% 

Moderado 

60% 

Mayor 

80% 

Catastrófico 

100% 

      

              

 

Ilustración 9. Valoración de probabilidad de riesgos de Corrupción

PROBABILIDAD 

 

Ilustración 10. Medición de impacto de riesgos de Corrupción
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MODERADO Genera medianas consecuencias sobre la entidad 
MAYOR Genera altas consecuencias sobre la entidad. 
CATASTRÓFICO   Genera consecuencias desastrosas para la entidad 

Ilustración 11. Mapa de Calor para Riesgos de Corrupción 

PROBABILIDAD 
IMPACTO 
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• 

• 
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• 
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12. Niveles de aceptación al riesgo 

12.1 Riesgos a Controlar – Administrar 
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12.2 Para los riesgos de Gestión y Seguridad de la Información se establece el 
siguiente nivel de aceptación:  

10.2.1. Riesgos a priorizar 

12.3 Para los Riesgos de Corrupción se establece el siguiente nivel de aceptación.  
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12.4 Plan de Manejo de Riesgos 

13. Escenarios de pérdida de continuidad 
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14. Etapas y Herramientas para la Gestión del Riesgo 

15. Control y Monitoreo (Periodo de revisión riesgos institucionales) 

• 

• 
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16. Comunicación y Consulta 

 

CONTROL DE CAMBIOS 

VERSIÓN FECHA DESCRIPCIÓN DE MODIFICACIÓN 

http://www.dadep.gov.co/
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