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Documento inicial

Realizar seguimiento a la implementacién del Modelo de Seguridad y Privacidad de la Informacién - MSPI y ejecucién del Plan Estratégico de Seguridad de la Informacién

Aplica para la medicion y gestién dentro del MSPI (Modelo de seguridad y privacidad la informacion).

1. Actualizar la Politica general de la
Seguridad de la Informacién y

Politica de Seguridad

Documento con la politica de seguridad
de la informacién, debidamente

Se remitié el documento a la

Resolucién de Seguridad de la Iyn':;maacé?:: dela aprobado por el Comité Institucional de nov-22 50% | Oficina Asesu»rya de Planeac.|?n
Informacion. : Gestién y Desempefio. para su revisién y aprobacion.
Documento con las Politicas
" - - Politicas Especificas  |Especificas de Seguridad de la
g' ACR.J;IEE: Plolllmf?as Esp§C|f|cas de de Seguridad de la Informacién. debidamente aprobadas nov-22
eguridad de fa Informacion. Informacién. por el Comité Institucional de Gestion y
Desempefio.
3. Sociali interiorizar | It Politica general y las Se realizé la capacitacion
- Soclaizar e interiorizar 'a politica especificas . o . . sobre la politica general y
general y las especificas vigentes al g Piezas de comunicacion informativas. dic-22 25% o . . .
interior de Ia Entidad socializadas en la especificas, vigentes al interior
' Entidad. de la Entidad
4. Actualizar el BIAy DRP de la BIAy DRP
Entidad. actualizados. Documentos con BIA'y DRP. nov-22
Establecer las .
actividades y Se elabord el documento "Plan
procesos de sensibilizacién y
necesarios para Documento con el plan de comunicacién de seguridad y
cumplir con los 5. Elabgrar .eI Plan de Plan dev . comunicacion, sensibilizacion y mar-22 100% privacidad de la informacién”
- . Comunicaciones. Comunicaciones. o " ¢
PLANEACION requisitos de capacitacion para la entidad. y se encuentra publicado en el
_seggridad y visor MIPG
privacidad de la httn-//soc daden sov cn/6/127
informacion Se realizaron las actividades
establecidos en el segun el cronograma
MSPI 6. Ejecutar el Plan d Plan de Documento con el plan de estipulado en el Plan de
- Elecutar el Plan de . comunicacion, sensibilizacion y dic-22 25% N p , L
Comunicaciones. Comunicaciones. capacitacion para la entidad sensibilizacién y comunicacién
de seguridad y privacidad de
la informacion.
. . » Documento con el plan de
;‘I Infgrmée final .de I’?‘ ejecucion del (P:Ic?r:jr?icaciones comunicacion, sensibilizacién y dic-22
an de Comunicaciones. ) capacitacion para la entidad.
SE TEMILO Ids Nnoyjds ae viad ae
los indicadores a la Oficina
8 F ar. Imol t wali Indicadores De Documento con la descripcion de los Asesora de Planeacion para su
Io.s iﬂ;ﬂ::g’reﬁzzrgz]salr y actualizar Gestion indicadores de gestion de seguridad y mar-22 90% revision y aprobacion, esta
' : privacidad de la informacion. pendiente por aprobacién del
Comité Institucional de
N =
Se realizé el primer reporte
. Documento con la descripcién de los P - P
- Indicadores De - - N P semestral de los indicadores
9. Reportar indicadores. Gestion indicadores de gestion de seguridad y junio-diciembre 50% d i6n d idad
: privacidad de la informacion. e gestion de seguridad y
privacidad de la informacion.
Se diligenci6 la matriz del
10. Realizar el autodiagnéstico del Autodiagnéstico . . - - . autodiagnéstico del MSPI para
. ” . ; Matriz del autodiagnéstico diligenciado. - 9
MSPI para identificar las brechas. diligenciado. 9 9 feb-22 100% la identificar las brechas en la
entidad.
1. Acluglllzacmn de Activos de Invgntano d?’aClIVOS Registro de Activos de Informacién. sep-22
Informacion. de informacién.
Ejecutar
actividades, 1. Matriz con la identificacion,
o . N . valoracion y clasificacién de activos de
cont_roles y 12. Publicacién de Activos de Inventario de activos  |. ny
medidas de o N o informacion. sep-22
- Informacion. de informacion. P . "
IMPLEMENTACION | Proteccion que 2. Indice de informacién
permitan la Clasificada y Reservada.
mitigacion de
riesgos de 1.Documento con el analisis
seguridad de la  [13. Identificacion o actualizacién de  |Identificacion, evaluacion de rlesgos y
informacién. i i ivaci i6 . . .
EIQISQIO: de Se.g,u”gad y Zm;a;'.datdl x:lz::icelz?oyde riesgo. 2.Documento con el plan de tratamiento nov-22
e la Informacion, Seguridad Digital. 90 | e riesgos.
Informe con los resultados de las
14. Pruebas al DRP. Probar el DRP. nov-22

pruebas al DRP.




15. Participacion en las auditorias

Plan de Anual de

Plan de Anual de Auditorias.

De acuerdo con
el Plan de Anual

Hacer internas y externas al SGSI. Auditorias. de Auditorias
EVALUACION DE seguimiento y Se reportaron los
DESEMPERNO in;nelgrlr?:):t:clign seguimientos y se adjuntaron
P 16. Gestionar los Hallazgos producto |Planes de . . " las evidencias en el Médulo de
del MSPI. de las auditorfas. gosp Mejoramiento. Planes de Mejoramiento - CPM. dic-22 30% Acciones Correctivas,
Preventivas y de
Mejoramiento - CPM, de
Deteminar los Verificar Tas
factores y/o actividades que
MEJORA CONTINUA aspectos a 17. Plan de mejora continua. requieren tomar Plan de mejora continua. dic-22
mejorar que acciones para mejorar

hacen narte del

el proceso.
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