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1. PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION DE LA
DEFENSORIA DEL ESPACIO PUBLICO — DADEP

De acuerdo con el Marco de Referencia de Arquitectura Empresarial para la Gestién de Tl de las entidades
del Estado colombiano, el Plan Estratégico de las Tecnologias de la Informacidon y Comunicaciones (en
adelante PETI) es el artefacto que se utiliza para expresar la Estrategia de TI. El PETI hace parte integral de
la estrategia de la Defensoria del Espacio Publico y es el resultado de un adecuado ejercicio de planeacién
estratégica de Tl. Cada vez que el DADEP lleve a cabo un ejercicio o proyecto de Arquitectura Empresarial,

el resultado debe ser integrado al PETI.

1.1 SIGLAS Y DEFINICIONES

1.1.1 Siglas

Sigla Significado

AE Arquitectura Empresarial

Clo Chief Information Officer - director o Jefe de Tecnologias de la Informacion.

PGD Politica de Gobierno Digital

ITIL Information Technology Infraestructure Library — Biblioteca de Infraestructura de
Tecnologias de la informacién

DNP Departamento Nacional de Planeacion

MinTIC Ministerio de Tecnologias de la Informacién y las Comunicaciones

PETI Plan Estratégico de Tecnologias de la Informacion y de las Comunicaciones

DADEP Departamento Administrativo de la Defensoria del Espacio Publico.

SIDEP Sistema de Informacién del Espacio Publico.

SIDGDEP | Sistema Geografico del Espacio Publico.

SUMA Sistema Unico de Aprovechamiento Econémico del Espacio Publico.

SICAPITAL | Sistemas administrativos y financieros recibido por convenio del Secretaria de Hacienda
Distrital.

PERNO Sistema de Personal y némina.

SAI Sistema de administracion de inventarios.

SAE Sistema de administracién de elementos.

SG-SST Sistema de Gestidon de seguridad y salud en el trabajo

SISCO Sistema de contratacion.

CPM Sistema de acciones correctivas, preventivas y/o de mejora.

MAP Modelo de Autoevaluacién por Procesos

ECM Evaluacién, Control y Mejoramiento Continuo

Fuente: https://www.mintic.gov.co/portal/inicio/Glosario/

|
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1.1.2 Definiciones

Término

Definicion

Analisis de Brecha

Se refiere a la identificacién, comparacidn y andlisis de las diferencias entre un
estado o situacidon actual y el estado o situacion deseada. Permite planear las
arquitecturas de transicion necesarias para implementar y alcanzar la
arquitectura empresarial objetivo.

Ambiente (de
desarrollo, pruebas
o produccidn)

Es la infraestructura tecnoldgica (hardware y software) que permite desarrollar,
probar o ejecutar todos los elementos o componentes para ofrecer un servicio
de Tecnologias de la Informacién.

Andlisis de Riesgos

Proceso que incluye la identificacién de peligros, evaluacion del riesgo, manejo
del riesgo y comunicacién del riesgo.

Aplicaciones

Aplicaciones Son programas de computador que estan disefiados con
capacidades légicas y matemadticas para procesar informacion. El término
Aplicacidn se utiliza para agrupar un conjunto de programas que responden a
requerimientos particulares del negocio o drea de negocio Arquitectura: Segun
ISO/IEC 42010: Proceso de concebir, expresar, documentar, comunicar,
certificar la implementacién, mantener y mejorar la arquitectura a través de
todo el ciclo de vida de un sistema

Arquitectura

Segun ISO/IEC 42010: Proceso de concebir, expresar, documentar, comunicar,
certificar la implementacién, mantener y mejorar la arquitectura a través de
todo el ciclo de vida de un sistema.

Cadena de valor

Cadena de valor Relacidon secuencial y légica entre insumos, actividades,
productos y resultados en la que se afiade valor a lo largo del proceso de
transformacién total

Capacidades de Tl

Son un subconjunto de las capacidades institucionales operativas que tienen
como propdsito asegurar el adecuado aprovisionamiento del talento humanoy
los recursos que se necesitan para ofrecer los servicios de Tl definidos en su
catdlogo.

Caracterizaciéon de
proceso

Caracterizacion de proceso Representacién esquematica de un proceso, que
permite conocer su objetivo, alcance y sus principales actividades del ciclo
PHVA.

Componentes de Tl

Departamento Administrativo de la Defensoria del Espacio Publico.

Costo de operacién
(Opex

Hace referencia a los costos causados por la operacién de una entidad,
asociados a actividades que no producen valor de manera directa sino a
actividades secundarias de apoyo.

Dato

Es una representacidn simbdlica de una caracteristica particular de un elemento
o situacién, que pertenece a un modelo de una realidad. Tiene un tipo (por
ejemplo, numérico, cadena de caracteres o logico) que determina el conjunto
de valores que el dato puede tomar. En el contexto informatico, los datos se
almacenan, procesan y comunican usando medios electrénicos. Constituyen los
elementos primarios de los sistemas de informacién

|
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Término

Definicion

Espacio Publico

Es el conjunto de muebles e inmuebles publicos, bienes de uso publico, bienes
fiscales, areas protegidas y de especial importancia ecoldgica y los elementos
arquitecténicos y naturales de los inmuebles privados, destinados por su
naturaleza, usos o afectaciéon, a la satisfaccion de necesidades colectivas que
trascienden los limites de los intereses individuales de todas las personas en el
territorio nacional.

Estrategia Tl

Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma
en la cual una entidad decide utilizar las Tecnologias de la Informacién para
permitir el logro de su misidn de una manera eficaz. La Estrategia Tl es una parte
integral de la estrategia de una entidad.

Gestion del riesgo

El proceso de sopesar las alternativas de politica teniendo en cuenta los
resultados de la evaluacién de riesgos vy, si fuere necesario, elegir y llevar a
efecto medidas de controles apropiados, inclusive reglamentarios.

Gestion Tl

Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacién (Tl), con el propdsito de
agregar valor para la organizacion. La gestion de Tl permite a una organizacién
optimizar los recursos, mejorar los procesos de negocio y de comunicacién y
aplicar las mejores practicas

Gobierno de Tl

Es una practica, orientada a establecer unas estructuras de relacién que alinean
los procesos de negocio con los procesos, recursos y estrategias de Tl, para
agregar valor a las organizaciones y apoyar el cumplimiento de sus objetivos
estratégicos. El gobierno de Tl gestiona y controla los riesgos, mide el
desempeno de Tl, busca optimizar las inversiones de Tl y establecer un esquema
de toma de decisiones de TI. El gobierno de Tl es parte del gobierno corporativo
o empresarial.

Indicador En el contexto de la informatica, un indicador es una medida de logro de algun
objetivo planteado.
Infraestructura Conjunto de elementos légicos y fisicos que permiten que una determinada

solucidén funcione adecuadamente, tal y como fue disefiada.

Informacion

Es un conjunto de datos organizados y procesados que tienen un significado,
relevancia, propodsito y contexto. La informacién sirve como evidencia de las
actuaciones de las entidades. Un documento se considera informacidn y debe
ser gestionado como tal.

Interoperabilidad

La interoperabilidad es la accién, operacidn y colaboracién de varias entidades
para intercambiar informacidon que permita brindar servicios en linea a los
ciudadanos, empresas y otras entidades mediante una sola venta de atencion o
un solo punto de contacto. Es decir, es la forma de ahorrarle a la gente los
desplazamientos de un lugar a otro a la hora de realizar un trdmite y de hacer el
proceso menos engorroso. Fuente: http://mintic.gov.co/arquitecturati/630/w3-
article-9375.html

Lineamientos

Es una orientacion de caracter general, corresponde a una disposicion o directriz
que debe ser implementada en las entidades del Estado colombiano.

|
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Término Definicidn

Mejores practicas Conjunto de acciones que han sido implementadas con éxito en varias
organizaciones, siguiendo principios y procedimientos adecuados.

Mesa de Servicios Es una unidad funcional dedicada a gestionar una variedad de eventos sobre el

servicio. La mesa puede ser un punto Unico de contacto para los usuarios de TI.
Maneja los incidentes y solicitudes de servicio a través del uso de herramientas
especializadas para dejar registro y administrar los eventos.

Modelo Integradode | Es un modelo que articula el quehacer institucional, mediante el
Planeacién y Gestion | establecimiento de cinco politicas de desarrollo administrativo, el monitoreo,
evaluacion de los avances en la gestion institucional y sectorial; el talento
humano vy los recursos administrativos, tecnolégicos y financieros se convierten
en el soporte para el cumplimiento de las metas institucionales y de gobierno.
Dichas politicas son: 1. Gestién misional y de gobierno. 2. Transparencia,
participacién y servicio al ciudadano. 3. Gestidn del talento humano. 4. Eficiencia
administrativa. 5. Gestion financiera. 6. Gobierno en Linea

Normatividad Leyes, decretos y demas desarrollos normativos que guian las acciones para
implementar el Marco de Referencia de Arquitectura Empresarial para la gestion
de TI.

Nube Término usado para referirse a la computacién en la nube (cloud computing).

Trata de los servicios en la web que proveen caracteristicas basicas y avanzadas
de procesamiento y almacenamiento.

PETI El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el
artefacto que se utiliza para expresar la Estrategia de Tl. Incluye una visidn, unos
principios, unos indicadores, un mapa de ruta, un plan de comunicacién y una
descripcién de todos los demds aspectos (financieros, operativos, de manejo de
riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico.
El PETI hace parte integral de la estrategia de la institucidon. Cada vez que una
entidad hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado
debe ser integrado al PETI.

Politica de TI Es una directriz u orientacidn que tiene el propdsito de establecer pautas para
lograr los objetivos propuestos en la Estrategia de TI. Las politicas son usadas
para dirigir las decisiones, para asegurar la consistencia y el apropiado desarrollo
e implementacidn de los procesos, estandares, roles, actividades y servicios de
TI.

Roles Conjunto de responsabilidades y actividades asignadas a una persona o grupo
de personas para apoyar la adopcién y aplicacién del Marco de Referencia de
Arquitectura Empresarial para la gestién de TI.

Servicios Corresponde a una estructura que permite realizar operaciones especificas y
descritas sobre un conjunto de informacion con el fin de agrupar
procesamientos comunes y ofrecer procesamientos repetibles sobre el conjunto
de informacién que trabaja.

Servicios de Tl Es una facilidad elaborada o construida usando tecnologias de la informacion
para permitir una eficiente implementacidn de las capacidades institucionales.

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A
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Término Definicidn

A través de la prestacién de estos servicios es que Tl produce valor a la
organizacidn. Los servicios de informacion son casos particulares de servicios de
TI. Los servicios de Tl deben tener asociados unos acuerdos de nivel de servicio.

Sistemas de | Son los sistemas que apoyan la realizacién de tareas operativas y repetitivas de
Informacién de | tipo administrativo, correspondientes a procesos de: contabilidad, tesoreria,
apoyo finanzas, presupuesto, administracién de recursos humanos, gestion de

tecnologia, gestion de comunicaciones y demas procesos administrativos
necesarios para el funcionamiento diario de la entidad.

Sistema de | Son los sistemas que soportan la misién de la entidad, procesando de manera
Informacién eficaz las transacciones del negocio, actualizando bases de datos, controlando
misional procesos operativos, generando documentacidon del negocio y recopilando

informacidn sectorial, entre otras responsabilidades, las cuales dependen del
tipo de mision de la entidad.

Valor En un contexto organizacional, generar y entregar valor significa, en general,
proveer un conjunto de servicios y productos para facilitarle a alguien el logro
de un objetivo. Tl genera y entrega valor a una institucién mediante la
implementaciéon de los servicios de Tl. La entrega de valor es una medida
abstracta, dificil de cuantificar directamente, pero que se puede calcular con el
ahorro en esfuerzo o el aumento en la calidad del objetivo institucional que
apoya.

Fuente: https://www.mintic.gov.co/portal/inicio/Glosario/

1.2 INTRODUCCION

El Plan Estratégico de Tecnologias de Informacion y de Comunicaciones — PETI- del Departamento
Administrativo de la Defensoria del Espacio Publico DADEP 2020 2024, que se desarrolla en el presente
documento, constituye el marco orientador, define las directrices y establece la ruta a seguir, para
posicionar las tecnologias de informacidn al interior de la entidad, y apoyar los procesos y procedimientos
misionales y de gestion administrativa, lo cual contribuird a la transformacién Digital, al uso vy
aprovechamiento de las Tecnologias para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor publico en un entorno de confianza digital, en el marco de la Politica de
Gobierno Digital que lidera de Ministerio de Tecnologias de la Informacidn y las Comunicaciones MINTIC.

Debido a los avances, a los cambios permanentes y a la masificacion de la tecnologia, el uso de las TIC es
un proceso en constante evolucidn, esto hace que continuamente se generen cambios y adaptacién por
parte de las oficinas de tecnologia de las organizaciones en la consecucion de mejorar la prestacion de los
servicios ofrecidos a los usuarios de manera eficiente y eficaz.

Las Tecnologias de Informacién y Comunicaciones (TIC), han transformado la manera de hacer las cosas
en las entidades, es por eso que se requiere contar con un Plan Estratégico de las Tecnologias de la
Informacién y Comunicaciones PETI, que le permita al Departamento Administrativo de la Defensoria del
Espacio Publico, tener un diagndstico y una orientacion hacia donde ir en el tema TIC, mediante la
formulacion de estrategias y proyectos que respondan al apoyo para el cumplimiento de los objetivos y

|
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funciones institucionales, alineados con el Plan de Desarrollo de Bogota D.C. y el plan institucional del
DADEP. La construccion de este documento se estd llevando a cabo teniendo en cuenta las guias para la
construccion del PETI expedidas por el MINTIC, Guia G.ES.06 Versién 1.0 marzo 30 de 2016 y Guia G:ES:06
Versién 2 Julio de 2019, las cuales presentan a las instituciones del gobierno Nacional y entes Territoriales,
la metodologia para tener en cuenta para el levantamiento de informacidn y la estructura que deben tener
los Planes Estratégicos de Tecnologias de la Informacién PETI.

Como parte integral del presente documento se estructura un diagnéstico de las iniciativas priorizadas en
temas TIC en la Defensoria del Espacio Publico para el cuatrienio, iniciativas resultado de los ejercicios de
la construccion del PETI realizados con los funcionarios representantes de todas las dreas de la entidad en
las fases de comprender y analizar, documento que hace parte integral de la construccidon del PETI. Es
relevante mencionar que el PETI es un documento que debera revisarse en cada vigencia de acuerdo con
los factores internos y externos que puedan afectarlo y de conformidad con las necesidades legales,
funcionales y recursos.

El PETI tiene como objetivo fundamental ser el marco orientador de la toma de decisiones institucional en
materia de tecnologias de la informacidn y comunicacién. Busca, también, la consecucién del objetivo
establecido por el proyecto 7876 Fortalecimiento de las TIC como componente estratégico institucional
del DADEP en el marco del plan de desarrollo “Un nuevo contrato Social y Ambiental para la Bogota del
siglo XXI”

Es importante aclarar que con el propdsito de mantener el Plan Estratégico de las Tecnologias de la
Informacién y comunicaciones PETI ajustado a las necesidades del DADEP, este Plan estara sujeto a la
mejora continua, sometiéndolo a revisiones y ajustes periddicos conforme a las necesidades de la entidad,
las estrategias y directrices del Gobierno Distrital, los elementos del entorno y las directrices de MINTIC.

En consecuencia, luego de la revision realizada en el afio 2022, se realiza un diagndstico y se hacen ajustes
de manera integral del PETI, teniendo como resultado el ajuste del documento PETI y un nuevo mapa de
ruta, con 23 proyectos.

1.3 OBJETIVO GENERAL

El PETI es un plan a largo plazo 2020-2024, que busca a través de los proyectos identificados con las
diferentes areas de la Entidad y formalmente aprobado por el Comité Directivo, alcanzar el nivel de
madurez de Tecnologia necesario para transformar a las Tl en un aliado estratégico en el logro de los
objetivos de la Entidad, alineado con la meta sectorial en el marco del plan de desarrollo “Un nuevo
contrato Social y Ambiental para la Bogota del siglo XXI” relacionada con Implementar una (1) estrategia
para fortalecer y modernizar la capacidad tecnoldgica del Sector Gobierno.

1.3.1 Objetivos especificos

|
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a. Establecer una Oficina de gestion de proyectos tactica que permita definir los lineamientos, reglas,
procedimientos y controles, que permitan gestionar el portafolio de proyectos establecidos en el PETI.

b. Establecer los procesos, politicas y guias que rigen la gobernabilidad de las TIC, basados en buenas
practicas.

€. Mantener la disponibilidad de los servicios criticos de Tl de la entidad.

d. Prestar los servicios de asesoria y consultoria a los proyectos e iniciativas que se apalancan en el uso
de la tecnologia de la informacion en la entidad.

e. Fortalecer los mecanismos de seguridad, integridad y disponibilidad de la informacidn en la entidad,
de acuerdo con lo establecido en la politica de seguridad de la informacion.

1.4 ALCANCE

El plan estratégico de las Tecnologias de la Informacién y Comunicaciones (PETI) aborda las fases
propuestas en la guia para la construccién del PETI definida en el Marco de Arquitectura Empresarial
(MAEv2) comprender, analizar, construir y presentar con el enfoque de la estructuracion del plan, alineado
con los dominios definidos en el modelo de gestién: Estrategia, Gobierno, Informacién, Sistemas de
Informacidn, Infraestructura de Tl, Uso y Apropiacién y seguridad.

El PETI incluye el entendimiento estratégico, la situaciéon actual y objetivos de la gestién de TI, la
Identificacion de brechas y definicién de portafolio de iniciativas, proyectos y el mapa de ruta con el cual
la entidad apoyard la transformacion digital de la entidad.

1.5 MARCO NORMATIVO

De conformidad con lo establecido en la guia técnica de estructuracion del PETI dispuesta por MINTIC, el
marco normativo describe como el PETI se encuentra alineado al marco normativo definido para la
institucion publica o sector, y detalla la normatividad a partir de la cual tienen sustento el desarrollo e
implementacién de la tecnologia y los sistemas de informacidn en la institucion publica, sector o territorio.

En consecuencia, a continuacion, se describen las principales normas relacionadas con los temas de
Espacio Publico y Tecnologias de la Informacién y las Comunicaciones. También se incluye la normatividad
asociada a temas relacionados con la misionalidad del Departamento Administrativo de la Defensoria del
Espacio Publico.

Normas relacionadas con las tecnologias de la informacion y comunicaciones

|
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Tipo y No. De la Detalle
Norma
Ley 527 de 1999 "Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos,

del comercio electronico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones".

Ley 594 de 2000 "Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones".
Ley 599 de 2000 "Por la cual se expide el Codigo Penal. En esta se mantuvo la estructura del tipo penal de
"violacion ilicita de comunicaciones", se cred el bien juridico de los derechos de autor y
se incorporaron algunas conductas relacionadas indirectamente con el delito informatico,
tales como el ofrecimiento, venta o compra de instrumento apto para interceptar la
comunicacion privada entre personas.

Ley 962 de 2005 "Por la cual se dictan disposiciones sobre racionalizacién de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que ejercen
funciones publicas o presten servicios publicos".

Ley 1266 de 2008. "Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de
la informacidn contenida en base de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones".
Ley 1273 de 2009 "Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado
- denominado "de la proteccion de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones"

Ley 1341 de 2009 "Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones".

Ley 1581 de 2012 "Por la cual se dictan disposiciones generales para la proteccién de datos personales".
Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones.

Decreto 4485 de | "Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la

2009 Gestién Publica".

Decreto 4170 de | "Mediante el cual se establece un sistema para la compra en entidades publicas, se

2011 determina que debe existir un Sistema de Informacion en el cual se almacene y se de
trazabilidad a las etapas de contratacion del pais, garantizando la transparencia de los
procesos".

Decreto 2693 de | "Porelcual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea

2012 de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450

de 2011, y se dictan otras disposiciones".
Decreto 1510 de | "Por el cual se reglamenta el sistema de compras y contratacion publica".

2013
Decreto 1078 de | Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias
2015 de la Informacion y las Comunicaciones. Y especialmente en sus articulos a partir del

2.2.9.1.1.1. titulo 9. Define los lineamientos, instrumentos y plazos de la estrategia de
gobierno en linea para garantizar el maximo aprovechamiento de las tecnologias de la
informacion y las comunicaciones.

Decreto 415 de 2016 | Por el cual adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica,
Decreto Numero 1083 de 2015. establecid los lineamientos para la implementacién de la
figura de Director de Tecnologias y Sistemas de Informacidn, quien sera pieza clave en la
construccidn de un Estado mas eficiente y transparente gracias a la gestion estratégica de
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Tipo y No. De la
Norma

Detalle

las Tecnologias de la Informacidon y las Comunicaciones (TIC). Y en su Articulo 2.2.35.3.
Objetivos del fortalecimiento institucional. Para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones las entidades y organismos
a que se refiere el presente decreto, deberan: Liderar la gestion estratégica con
tecnologias de la informacidn y las comunicaciones mediante la definicidn,
implementacion, ejecucion, seguimiento y divulgacion de un Plan Estratégico de PLAN
ESTRATEGICO DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES-PETI) que esté
alineado a la estrategia y modelo integrado de gestion de la entidad y el cual, con un
enfoque de generacidn de valor publico, habilite las capacidades y servicios de tecnologia
necesarios para impulsar las transformaciones en el desarrollo de su sector y la eficiencia
y transparencia del Estado.

Decreto 1499 de

2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcion Publica, en lo relacionado con el Sistema de Gestidn establecido en el
articulo 133 de la Ley 1753 de 2015 (MIPG)

Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones'"

Normas relacionadas con Espacio Publico

Tipo y No. De la Detalle
Norma
Constitucidon  politica | Articulos 1, 24, 52, 58, 63, 79, 82, 88, 313, 334
de Colombia
Ley 9 de 1989 Por la cual se dictan normas sobre planes de desarrollo municipal, compraventa y

expropiacion de bienes y se dictan otras disposiciones

Decreto 1504 de 1989

Por el cual se reglamenta el manejo del espacio publico en los planes de ordenamiento
territorial.

Lay 388 de 1997

Por la cual se modificala Ley 9 de 1989, y la Ley 2 de 1991 y se dictan otras disposiciones.
Articulo 117

Acuerdo 18 de 1999

Por el cual se crea la Defensoria del Espacio Publico

Acuerdo 79 de 2003

Por el cual se expide el Cédigo de Policia de BOGOTA D.C. Articulos 65 - 67, 79

Decreto Distrital 190
de 2004

Plan de Ordenamiento Territorial Articulo 276

Acuerdo 171 de 2005

Por medio del cual se establece el Catalogo de la Actividad Publica Inmobiliaria Distrital
CAPID y se dictan otras disposiciones

Decreto Distrital 348
de 2005

Por el cual se reglamenta el articulo 437 del Decreto Distrital 190 de 2004, y se establece
el procedimiento de sustitucidn de zonas de uso publico. Articulos 10, 11, 13

Acuerdo Distrital 433
de 2010

“Por el cual se establecen medidas para garantizar la seguridad del espacio publico en
los parques de escala vecinal y de bolsillo y se ordena su reglamentacién”.

Acuerdo Distrital 435
de 2010

Por el cual se dictan lineamientos para ampliar la cobertura arbdrea en parques y zonas

verdes de equipamientos urbanos publicos. Articulo 2
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Tipo y No. De la Detalle
Norma
Resolucion 388 de | Porla cual se reglamenta la consulta y utilizacion del SIDEP.
2016

Decreto distrital 845
de 2019

Por medio del cual se establece el procedimiento para la entrega material y titulacion de
los bienes destinados al uso publico

Plan de Desarrollo
distrital 2020 -2024

Un Nuevo Contrato Social y Ambiental para la Bogotd del Siglo XXI es la hoja de ruta que
seguird la Alcaldia Mayor de Bogotd para cumplir con los propdsitos que se ha trazado
para la ciudad y que estan consignados en el Programa de Gobierno de la alcaldesa
Claudia Lépez.

Decreto distrital 552
de 2018

Por medio del cual se establece el Marco Regulatorio del Aprovechamiento Econémico
del Espacio Publico en el Distrito Capital de Bogota y se dictan otras disposiciones

Decreto Distrital 540
de 2018

Por medio del cual se reglamentan los Distritos Especiales de Mejoramiento y
Organizacidn Sectorial - DEMOS de que trata el articulo 461 del Decreto Distrital 190 de
2004 - Plan de Ordenamiento Territorial de Bogota

Decreto distrital 112

de 2018

"Por medio del cual se establecen disposiciones para el ejercicio de la representacion
judicial y extrajudicial de las Entidades del Nivel Central de Bogotd, D.C., se efectian unas
delegaciones y se dictan otras disposiciones.

Fuente: propia

2. RUPTURAS ESTRATEGICAS

La ruptura estratégica esta relacionada con los elementos y atributos que habilitan la alineacion de
estrategia y operacién de Tl para cada uno de los 6 dominios del Marco de Referencia de Arquitectura
empresarial, los cuales permiten alcanzar el nivel de madurez de las Tecnologias de la Informacién en la
Entidad para transformarlas en un aliado estratégico que apalanca los objetivos institucionales de la
Entidad, entre estos tenemos:

La implementacion de una oficina de proyectos tactica que orientard en la estructuracién y gestion

de los proyectos con componentes Tl de la entidad.

Involucrar a la alta direccidn en la gestion activa de la gestién Tecnologia de la informacién

Gestionar a los interesados funcionales claves para lograr el involucramiento en el desarrollo de

los proyectos que involucran componentes tecnoldgicos.

Reconocer que el uso y apropiacion, la informacion, los sistemas de informacién y la seguridad de

la informacion deben ser considerados temas estratégicos para el cumplimiento de la Misién y
Visién Entidad.

de la Entidad.

Afianzar que la calidad y seguridad de la informacién es responsabilidad de todos los servidores
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e Asegurar la asignacidn de recursos necesarias para logra y mantener una TIC estratégica para la
Entidad.

e Aplicacién de los estandares de interoperabilidad que permitan la integracién con otras Entidades,
buscando el beneficio para el ciudadano.

e Buscar que el lider de la Oficina de Tecnologias de la Informacién y las Comunicaciones cuente con
habilidades y conocimientos técnicos y administrativos, que oriente de manera clara, oportunay
precisa las acciones y lineamientos a seguir en materia de tecnologias de la informacion.

e Dar cumplimiento a los lineamientos establecidos por la Estrategia de Gobierno Digital definida
por el Ministerio de las Tecnologias de la Informacién y Comunicaciones MINTIC.

3. ANALISIS DE LA SITUACION ACTUAL

La politica de Gobierno Digital del Ministerio de las Tecnologias de la Informacién y las Comunicaciones
MINTIC, establece el Marco de Referencia de Arquitectura Empresarial el cual se ha convertido en un
referente para las entidades del Sector Publico en lo relacionado con la alineacién de Tl y sus objetivos
institucionales. El Departamento Administrativo de la defensoria del espacio Publico, ha venido
trabajando en la adopcion de la Estrategia de Gobierno Digital.

A continuacioén, se presenta un resumen de la situacion actual en cada uno de los aspectos claves de las
tecnologias de informacion y comunicaciones en la Defensoria del Espacio Publico, desde los seis
dominios de arquitectura empresarial como son: Estrategia Tl, Gobierno TI, Informacidn, Sistemas de
Informacidn, Servicios Tecnoldgicos y Uso y Apropiacion, que permitirdn conocer el estado actual o linea
base a partir de la cual se parte para proyectar la vision de lo que se espera en materia de gestion de Tl
en la entidad.

3.1 Estrategia de TI

El Departamento Administrativo de la Defensoria del espacio publico — DADEP, fue creado mediante el
Acuerdo 18 de 1999 como un Departamento Administrativo de la Administracion Central de Bogota y
cuenta con la Oficina de Tecnologias de la Informacidn y las Comunicaciones para el apoyo estratégico en
temas de TI.

a. Misién de la Oficina de Tecnologias de la Informacién y las Comunicaciones: Apoyar al DADEP en
el cumplimiento de sus objetivos estratégicos, a través de la disposicion de la tecnologia adecuada,
segura y eficiente, basados en la aplicacion de las mejoras practicas para la gestién de las TICs de
la entidad.
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b. Vision de la Oficina de Tecnologias de la Informacidn y las Comunicaciones: Para el afio 2024 la
Oficina de Tecnologias de la Informacidn y las Comunicaciones del DADEP se constituird como una
Oficina estratégica para la toma de decisiones en lo relacionado al uso de las tecnologias,
informacién y comunicaciones para todos los procesos, proyectos e iniciativas de la Entidad,
enfocadas al cumplimiento del Plan Estratégico institucional.

c. Objetivos

e Objetivo General:
Alcanzar el nivel de madurez de Tecnologia necesario para transformar a Tl en un aliado
estratégico en el logro de los objetivos de la Entidad.

e Objetivos especificos:
Formular e implementar politicas, planes, programas y proyectos de las Tecnologias de la
Informacidén y las Comunicaciones de la entidad que incluyan un componente tecnoldgico.

Evolucionar y mantener los sistemas de informacién de la Entidad de acuerdo con los
cambios tecnoldgicos, estratégicos y las necesidades de servicios ofrecidos o demandados
por la Entidad o la ciudadania.

Mejorar el funcionamiento, rendimiento, seguridad e integridad de la informacion en los
sistemas y plataformas tecnoldgicas de la entidad.

d. Las TICsy el Plan de Desarrollo Distrital

Teniendo en cuenta que el Plan de Desarrollo de Bogotd D.C, 2020-2024 “Un nuevo contrato social y
ambiental para el siglo XXI, en el propdsito 5. Construir Bogota -Regidn, con gobierno abierto, transparente
y ciudadania consciente; Logro 30: Aumentar la efectividad de la gestidn publica Distrital y local; Programa
56: Gestidn publica efectiva; establece la meta “Capacidad Tecnoldgica del Sector Gobierno”, dentro de la
cual se alinea el proyecto de inversidon “7876 Fortalecimiento de las TIC como componente estratégico
institucional del DADEP en Bogota D.C.”, que la defensoria del espacio Publico ha creado para financiar los
proyectos de Tl que se identifiquen y prioricen en el desarrollo de las diferentes etapas de la construccion
del PETI, de conformidad con las guias de MINTIC.

La Defensoria del Espacio Publico en el afio 2016, cred el proyecto de inversién ‘1122 Fortalecimiento de
la plataforma tecnoldgica de informacién y comunicacién del DADEP’, para apoyar los requerimientos de
Tecnologias de informacién y comunicaciones, cuya vigencia terminé el 30 de junio de 2020 y en el nuevo
plan de desarrollo 2020 -2024, se crea el proyecto de inversién “7876 Fortalecimiento de las TIC como
componente estratégico institucional del DADEP en Bogota D.C.”, el cual tiene cuatro metas asociadas las
cuales son:

|
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e Establecer una (1) Oficina de gestion de Proyectos Tactica.

e Establecer el 100% de los procesos, politicas y guias que rigen la gobernabilidad de las TIC basados
en buenas practicas.

e Mantener el 90% de disponibilidad en los servicios criticos de la Entidad.

e Prestar el 100% de los servicios de asesoria y consultoria a los proyectos e iniciativas que se
apalancan en el uso de la tecnologia de la entidad.

Para el logro de estas metas en cada vigencia se deberd realizar seguimiento a la ejecucién del PETl y una
evaluacion de la re-priorizacion de los proyectos TIC que se van a ejecutar en cada afo.

e. Plan Estratégico institucional

El plan estratégico institucional de la Defensoria del Espacio Publico para la vigencia 2020 — 2024 cuenta,
con seis metas, las cuales estdn soportadas estratégicamente en componentes de Tl, estas metas son:

e Desarrollar una estrategia de pedagogia para promover la cultura ciudadana en el espacio publico.

e Fortalecer el Observatorio del Espacio Publico mediante la implementacion de la politica distrital
de espacio publico.

e Incorporar 3.500.000 metros cuadrados de espacio publico al inventario general de espacio
publico y bienes fiscales.

e Titular y/o sanear 1.500.000 metros cuadrados de bienes publicos.

e Recuperar 1.000.000 de metros cuadrados de espacio publico.

e Gestionar el 100% de las iniciativas publicas y/o privadas para la administracion del patrimonio
inmobiliario distrital y el espacio publico.

3.2 Uso y Apropiacién de la tecnologia

La situacidn actual para este dominio al interior de la Entidad es aun débil, aunque se evidencian
actividades relacionadas con el uso de las tecnologias con las que se cuenta actualmente tales como
capacitacionesy sensibilizaciones. Sin embargo, es necesario fortalecer la practica de este dominio a través
de la implementacién de los lineamientos establecidos en el marco de la arquitectura empresarial desde
los diferentes proyectos establecidos en el mapa de ruta del PETI.

a. Principales actividades que se llevan a cabo: Dentro de las principales actividades que se llevan a
cabo desde la Oficina de Tecnologias de la Informacién y las Comunicaciones de la Defensoria del
Espacio Publico con apoyo de las TIC se encuentran:
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e Soporte a los portales Web y Firma digital.

e Administracidn de la plataforma informatica y servidores.

e Gestion de las adquisiciones de componentes TIC's para la entidad.

e Gestidn, Construccion, Soporte y mantenimiento de software y portales web.

e Actividades de Soporte técnico a través de la mesa de ayuda.

e Adquisicion de servicios de infraestructura informatica en la nube.

e Adquisicion de Servicios de Actualizacién, Soporte y Mantenimiento de Software.

e Adquisicion de infraestructura de comunicaciones.

e Adquisicién de Servicios de Actualizacion, Soporte y Mantenimiento de Hardware.

e Promover el uso y aprovechamiento de las tecnologias de la informacién y las comunicaciones
haciendo uso de las buenas practicas.

e Avanzar en el desarrollo de interoperabilidad.

b. Productos o servicios que se prestan: Los servicios que se prestan en la Oficina de Tecnologias de
la Informacion y las Comunicaciones resultantes de la caracterizacidon de los servicios en la fase de
comprender son:

e Soporte a la infraestructura tecnolégica de la entidad

e Soporte a los sistemas de informacion de la entidad

e Consultoria para el desarrollo de proyectos de ti de la entidad

e Asesoria para la toma de decisiones en proyectos de Tl de la entidad.

c. Herramientas de Tl que apoyan las actividades y la prestacion de los servicios o la generacién
de los productos: La prestacidn de los servicios y la generacion de los productos actualmente se
apoya en el sistema de Gestidn de Servicios, herramienta de software libre basada en la plataforma
ODOO y modificada a las necesidades de la entidad. El sistema administra la gestién de incidentes
administrados en la mesa de ayuda, asi como solicitudes y requerimientos de las diferentes areas
misionales y funcionales del DADEP. Los requerimientos y solicitudes de modificacion de sistemasy
aplicaciones son analizados por la Fabrica de Software de la OTIC para realizar nuevos desarrollos a
ajustes a las herramientas existentes de la entidad.

d. Actividades que no tienen apoyo de Tl: En la Defensoria del Espacio Publico, la gran mayoria de
las actividades, procesos, procedimientos, servicios o tramites, se apoyan en el uso de las TIC en
diferente proporcionalidad del uso de estas.

e. Perfil del directivo frente a TI: La alta direcciéon de la Defensoria del Espacio Publico esta
comprometida con el apoyo al cumplimiento de los lineamientos de la estrategia de Gobierno Digital
establecida por MINTIC y para ello esta apoyando el apalancamiento de los componentes de las TIC
en la entidad, dando respaldo en las decisiones administrativas, financieras y en la promocién y apoyo
a los proyectos e iniciativas de TI, resultantes del ejercicio de constriccién del Plan Estratégico de las
Tecnologias de la Informacién y Comunicaciones PETI para la vigencia 2020 -2024, en el cual
participaron todas las dreas del DADEP.
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f. Recursos dedicados a Tl: La Defensoria del Espacio Publico cuenta con los siguientes recursos
dedicados a gestionar, administrar y soportar los componentes de Ti:

e Humanos: La entidad cuenta con cinco funcionarios en planta, el jefe de la oficina, un secretario,
un profesional, un técnico y un asistencial. Es evidente que este personal no es suficiente para el
desarrollo de todas las actividades de Tl de la entidad, la cual cuanta aproximadamente con 300
servidores entre funcionarios y contratistas, por lo que se requiere contratar de manera continua
los servicios profesionales y técnicos para poder atender de manera integral toda la gestion
técnica de la entidad y administrativa de la Oficina de Tecnologias de la Informacién y las
Comunicaciones.

e Financieros: Los recursos financieros dedicados al PETI para la vigencia 2020 -2024 en la
Defensoria del Espacio Publico, estdan amparados en el proyecto de inversion ‘Fortalecimiento de
las TIC como componente estratégico institucional del DADEP en Bogota D.C.’, y en los rubros de
funcionamiento de Gastos de Computados y de Gastos de Transporte y comunicaciones. No
obstante, los recursos inicialmente asignados distan mucho de los recursos resultantes del
ejercicio realizado para la construccion del PETI, en las fases de comprender, analizar y construir;
con los recursos finalmente asignados se llevaran a cabo la ejecucion de los proyectos e iniciativas
gue la entidad requiere de conformidad con el resultado de este ejercicio y la priorizaciéon que se
determine.

e Tecnoldgicos: Los componentes tecnoldgicos con que cuenta la entidad estan conformados
por Infraestructura como servicio (laaS) y Plataforma como servicio (PaaS) en las nubes de
Oracley Azure, redes de comunicaciones, Servidores fisicos y virtuales, almacenamiento, centro
de datos, computadores de escritorio, portatiles y otros periféricos. Adicionalmente se cuenta
con sistemas de informacidn misionales y administrativos, licencias de herramientas de
desarrollo de software y soporte de los componentes tic y licencias de las herramientas
utilizadas en la entidad.

3.3 Sistemas de informacion

La Defensoria del Espacio Publico cuenta con sistemas misionales, administrativos, financieros y de apoyo
a la gestion, los cuales en su mayoria se encuentran soportados por bases de datos ORACLE y PostgreSQL.
Actualmente estos sistemas se encuentran en ambientes de produccidn en las nubes de ORACLE y AZURE.
Asi mismo los ambientes de prueba y desarrollo se encuentran en el Data Center de la entidad. La entidad
cuenta tanto con sistemas misionales como de apoyo.

|
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Nombre Versign | Hider Funcional Descripcion Médulos § Estado | Soporte | TP % Roceldadde Baze de Fortalezas Debilidades Iniciativas | Recomendaciones
y Lider técnico lidad Sistema Implementacién Datos

SIDEP - Sistema de 2.0 SRI, SGIEP, SGC |Sistema de informacion Inventario, Defensa, (ORFEO, En Si Sistema |Aplicacion Empresarial de [ORACLE Es el sistema misional |Es un sistema Evolucion constante [Tener en cuenta las|
Informacion del misional de Ia entidad que [Administracién, Trémites, [SIGDEP,  |produccion Misional |1AVA desplegado en un delaentidadylo  |monolticomuy  |delsistemacon [iniciativas
Espacio Publico Ing. Alvaro contiene la informacion Certificacion de Bienes, DMDEP ly mejora servidor de aplicaciones utilizan todas las a que i de del

L6pez técnicay juridica del Visitas, Financiera, Terceros [sistema de ~[continua lassFish en la nube de AZURE con diferentes requiere soporte  [tres subdirecciones [ejercicio de
patrimonio inmobiliario Gestion de y Base de datos en la nube de bsitos. Se utiliza i delaentidad.  |construccion del
del Distrito, asi como Ficheros. [ORACLE lexternamente por PETI.
informacion contable, otras entidades.
administrativay de
defensa de los bienes.

SIGDEP - Sistema 2.0 ISRI Sistema de Informacion Cartografia de las SIDEP, IDECA [En Si Sistema [Implementado bajo la [ORACLE Contiene el visor Poca integracion con (Incorporar predios [Tener en cuentalas
de Informacion Geografico de laentidad |urbanizaciones, predios, produccion Misional [plataforma ArcGIS 10.9 af del de datos con  |que aln no estan iniciativas
Geogréfico del ing. Andrés  |que administralas capas  |construcciones linderosy y mejora desplegada en la nube de publicoy bienes [formatos libres g fado: del
Espacio Publico. [ misionales incorporadas [mojones de la propiedad continua AZURE y Base de Datos enla fiscales del distrito ejercicio de

porla entidad. El sistema  |inmobiliariay espacio nube de ORACLE que orienta construccion del
contiene el visor publico de Bogoté D.C. visualmente alos PETI
lgeografico principal de Ia usuarios
entidad donde se pueden
Visualizar las capas internas
asi como informacion
geogrfica de otras
ntidad
SUMA+ Sistema 1 SGIEP Sistema de 6 icif i ion, |PUFA de En Si Sistema |Backend desarrollado en JAVA|ORACLE Permite integrarlos  |Desarrollo por parte |Integrarse con otras |Tener en cuenta las|
Gnico para el aue permite administrar  [Usuarios, Reportes, IDARTES  [produccion Misional |y Fronténd desarrollado en sistemas de otras |de otras entidades |entidades gestoras  [iniciativas
Manejoy ing. Alvaro [solicitudes de préstamoy ~|Estadisticas, Gestor de y mejora React desplegados en la nube entidades para paraintegrarse al  |del espacio publico. [resultantes del
Aprovechamiento Lopez aprovechamiento del Contenido continua de AZURE y Base de Datos en gestion de solicitudes |sistema. ejercicio de
del Espacio Publico espacio publico, Ia nube de ORACLE de aprovechamiento construccién del
permitiendo integrar del espacio publico PETI
sistemas externos de otras
ntidad

Observatorio del 1 [sRi Portal web el cual presenta |Observatorio del Espacio En Si Sistema |Aplicacion Web desarrollada |MariaDB _ |Es un espacio de Parala [Actualizacion Tener en cuenta las|
Espacio Publico las investigaciones, publico produccion Misional [en PHP y base de datos participacié ionde |constante del portal [iniciativas

ing. Johan  [indicadores y documentos MariaDB en la nube de AZURE. ciudadana su contenido del observatorio.  |resultantes del

|Andrés Rojas  |resultado del grupo de requiere gestion por ejercicio de

Montafia investigaciones del DADEP parte de la OTIC construccion del

Portal Web del 3 SRI Portal web de la entidad, |Sitio oficial del En Si Sistema |Aplicacion Web desarrollada  |MariaDB Es el sitio oficial de la |Incluir mas servicios |Incluir servicios Tener en cuenta las|
DADEP en el que se presentatoda [Departamento produccién Misional |en PHP y base de datos entidad en donde se [en linea. adicionales enlinea [iniciativas
Ing. Johan lainformacion de la |Administrativo de la MariaDB en |a nube de AZURE. publica todo lo de ley resultantes del
Andrés Rojas  |entidad. {a del Espacio y todo lo que el ejercicio de

e Esfuerzosy Logros

La Defensoria del Espacio Publico, cuenta con los sistemas de informacién misionales SIDEP 2 y SIGDEP,
sistemas que se crearon en un proceso de evolucion del sistema SIDEP 1.0, el cual fue creado en el afio
2001 y evoluciond y funcioné hasta diciembre de 2015 siendo este un sistema cliente servidor. El SIDEP 2
y el SIGDEP, entraron en operacion en febrero de 2016. El SIDEP cuenta con los mddulos de inventario
(urbanizaciones predios y construcciones), asi como moddulos transversales, de administracion
inmobiliaria, defensa administrativa y los médulos contables de bienes. EI SIDGEP es el sistema que maneja
la informacidn cartografica del patrimonio inmobiliario Distrital. Estos sistemas fueron desarrollados como
aplicaciones web compatibles con todos los navegadores actuales y desde su entrada en produccidn se
han venido realizando mejoras que han permitido consolidarlos y estabilizarlos a través del tiempo. Como
parte del ejercicio de la construccién del PETI 2020 -2024, se identificaron iniciativas para desarrollar
mejoras y modificaciones a dichos sistemas, las cuales se vienen realizando en el curso de la vigencia de
este documento. Asi mismo las modificaciones permiten que los sistemas entren en un estado de
maduracién aun mayor, alineandose con los procedimientos actuales de la entidad. Estos sistemas
soportan la gran mayoria de los procesos misionales del DADEP.

El sistema de radicacion Orfeo entrd en produccion en diciembre de 2015 y desde entonces se han venido
realizando actualizaciones y mejoras en su funcionalidad, como reportes adicionales e interoperabilidad
con otros sistemas. En el afio 2023 se finalizé la migracion a ORFEQO 7, ultima version del sistema, el cual
incorpora nuevas funcionalidades que ayudan a resolver algunos requerimientos de los usuarios y dar
respuesta a iniciativas que resultaron del ejercicio de la construccion del PETI 2020-2024, en este proyecto
se determina de utilizar el motor de base de datos PostgreSQL como base de datos principal del sistema.

En cuanto al sistema de gestidn documental ROYAL, es el sistema que permite la digitalizacidn, indexacion
y gestion de las imagenes documentales del patrimonio inmobiliario y otros temas administrativos. Se
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logré la finalizacion del proceso OCR, el cual permitira la realizacién de consultas textuales en la
documentacidn que se encuentra escaneada, este proceso esta configurado en linea, por lo que permite
indexar y realizar el proceso OCR a la nueva documentacién que se digitaliza diariamente.

En el sistema SICAPITAL, es un ERP que fue desarrollado por la Secretaria de Hacienda Distrital y entregado
mediante convenio interadministrativo, del cual se cuenta con el cddigo fuente y la autorizacién para hacer
modificaciones. Este ERP cuenta con los sistemas de Inventario SAE- SAl, Personal y Ndmina PERNO,
contratacidon SISCO, Contabilidad LIMAY, terceros y Caja Menor, sistemas que se encuentran en
produccién en la Defensoria del Espacio Publico y apoyan los procesos administrativos y financieros de la
entidad, a los cuales se les ha venido realizando ajustes que faciliten su uso y operacién, estos sistemas
estan integrados e interoperan entre si, lo que facilita la operacion ya que se elimina el reproceso.

La entidad cuenta con el portal del observatorio del espacio publico, desarrollado en el gestor de contenido
DRUPAL y con los nuevos lineamientos de Gobimentum para portales web del Distrito. Este portal se ha
convertido en un tema fundamental en la divulgacién y el intercambio de conocimiento en temas de
espacio publico, apoyando y promocionando de manera masiva la politica de espacio publico del distrito.

Durante la vigencia 2020-2024, se realizaron diferentes actualizaciones del portal web oficial de Entidad
www.dadep.gov.co, cumpliendo con los nuevos lineamientos y estrategias de la nueva administracion
Distrital. Asi mismo, el proyecto “Renovacién de la Pagina del Observatorio del Espacio Publico” se finalizd
de acuerdo a los compromisos acordados.

Durante la vigencia 2020-2024 se ha logrado el cambio de la infraestructura que soporta todos los sistema
de informacién, pasando sus ambientes de produccion del Data Center de la entidad a las nubes de
ORACLE y AZURE en las que se tienen contratados los servicios de laaS (Infraestructura como servicios ) y
PaaS (Plataforma como servicios), logrando la configuracion completa de la infraestructura, asi como la
instalacion y configuracion de servidores, sistemas operativos, Bases de Datos y aplicaciones. Igualmente
se finalizd la migracidon de la informacién de las diferentes bases de datos y se realizd la separacion de los
ambientes de desarrollo y pruebas del ambiente de produccién en la plataforma Nutanix en el Data Center
de la entidad.

Teniendo en cuenta que la entidad tiene el servidor Oracle DataBase Apliance (ODA) y con el propdsito de
hacer un uso eficiente del licenciamiento de base de datos con que cuenta la entidad, se realizd la
reconfiguracion de la ODA migrando los ambientes de pruebas y desarrollo de base de datos de ORACLE
gue se encontraban en la plataforma de Nutanix. Asi mismo se implementaron ambientes de desarrolloy
pruebas de las bases de datos de PostgreSQL y MariaDB en la plataforma de Nutanix y un ambiente
productivo centralizado para las mismas bases de datos de PostgreSQL y MariaDB en la nube de AZURE.

Adicionalmente, se migraron todos los sistemas de informacién en ambiente productivo a las nubes de
ORACLE y AZURE anteriormente mencionadas, logrando implementar en paralelo con el trabajo en Casa,
la realizacidn de tareas de afinamiento y estabilizacién que hoy nos permiten manifestar que la Defensoria
del Espacio Publico cuenta con sistemas estable y cumpliendo con los tres pilares de la seguridad de la
informacidn (integridad, confidencialidad y disponibilidad) en la nube.
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Durante la vigencia 2020-2024, se han venido realizando actividades de afinamiento en los sistemas de
informacidén y servicios soportados en las nubes de AZURE y ORACLE, aumentando la estabilidad y
disponibilidad de estos, de manera eficiente, superando la meta de disponibilidad en los servicios criticos
de la Entidad, establecida en el proyecto de inversién.

e Fortalezas

v" Actualmente se tiene completamente separados los ambientes de pruebas y desarrollo que se

encuentran en el Data Center de la entidad, del ambiente de produccidn que esta en las nubes de

ORACLE y AZURE.

La mayoria de los procesos se soportan en sistemas de informacion.

La entidad cuenta herramientas que apoyan la misionalidad y la gestion de la entidad.

En su mayoria los sistemas de informacién de la entidad tienen interoperabilidad con otros

sistemas.

v" Son sistemas soportados en bases de datos ORACLE y PostgreSQL, brindando seguridad, respaldo
y pronta recuperacién en caso de siniestros.

v" En su mayoria pueden ser modificadas o ajustadas por la entidad.

v" Se encuentran en las nubes de AZURE y ORACLE, lo que permite una alta disponibilidad de los
servicios.

v" Al estar en la nube se cumple con los pilares de la seguridad de la informacién (integridad,
confidencialidad y disponibilidad).

v" Se cuenta con dos canales de internet, lo que permite redundancia en caso de que uno falle.

ASENEN

e Debilidades

v ladificultad para conseguir personal experto para el soporte y mantenimiento de los sistemas de
informacién.

v" Poco personal en planta para gestionar el conocimiento de los sistemas de informacién, por lo que
es necesario depender de contratistas especializados que pueden variar constantemente, sin que
se tenga una estabilidad en el personal.

v' Todas las herramientas tecnoldgicas requieren continuo mantenimiento y actualizaciones.

v’ Usuarios resistentes al cambio.

e Recomendaciones

v" Tener en cuenta las iniciativas planteadas por los lideres y jefes de drea en el ejercicio de ejecucion
del PETI 2020-2024.

v' Se recomienda hacer un buen uso de los sistemas de informacién manteniendo la informacién
actualizada permanentemente con datos confiables, asi como avanzar en la interoperabilidad de
los sistemas.
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e Infraestructura tecnolégica

El Departamento Administrativo de la Defensoria del Espacio Publico actualmente tiene un centro de
computo que cumple con las caracteristicas minimas de condiciones fisicas, eléctricas, térmicas y de
seguridad, lo cual permite tener un espacio adecuado para el despliegue de la infraestructura tecnoldgica
en unas condiciones adecuada para que su funcionamiento sea éptimo y se encuentren siempre en
operacion y disponibles. Adicionalmente se cuenta con servicio de nube por demanda con Microsoft Azure
Cloud en el cual se encuentran los principales servicios y aplicaciones productivas de la entidad, asi como
también el servicio de nube de Oracle Cloud Infraestructure para las bases de datos y un servidor de
aplicaciones.

La entidad cuenta actualmente con un Oracle Database Apliance ODA, que es una herramienta de
virtualizacion de maquinas y bases de datos, el cual estd destinado para soportar las bases de datos Oracle
que se utilizan en la entidad para pruebas y desarrollo de las aplicaciones, para el almacenamiento (de
manera temporal mientras se descargan en DVD) de las copias de respaldo de las bases de datos de
produccién alfanumeérica y cartografica que se descargan a diario de la nube de Oracle, asi como para el
despliegue del Servidor de Aplicaciones de Oracle Web Logic, en donde se despliegan las aplicaciones del
“SICAPITAL”, los cuales son: Nomina, Contratacién, Inventarios, Terceros, Contabilidad y Caja Menor.

También se cuenta con un sistema de virtualizacidon Nutanix, el cual estd siendo utilizado para las maquinas
virtuales que los ingenieros y usuarios estan utilizando para el desarrollo y pruebas de las aplicaciones.
Para el afio 2022 se implementd un sistema de backup con el cual se respalda la informacién de los
diferentes servidores y bases de datos que soportan los diferentes sistemas de informacion de la entidad.

En el centro de datos también se encuentran instalados 13 equipos de comunicaciones (switches), de los
cuales dos estan configurados en alta disponibilidad y cada uno cuenta con 48 puntos para un total
aproximado de 500 puntos de red que pueden configurarse para voz y/o datos. También se encuentran
un switch para la conexion con la extranet de la Secretaria Distrital de Hacienda y dos equipos para la
conexién de los dos canales de internet de la entidad.

Adicionalmente, la entidad cuenta con un sistema de seguridad perimetral compuesta por dos firewalls
para las nubes de Oracle Cloud y Azure respectivamente, Fortiwaf en Azure, dos firewalls en HA
complementado, Ddos, Analyzer, sandbox y Firewall de aplicaciones web WAF.

La red de datos contempla tres anillos de seguridad y uno de monitoreo a nivel de equipos de seguridad y
de networking, con el cual se ha logrado consolidar un estado funcional de publicaciones web a partir de
un firewall de aplicaciones web y monitoreo permanente a la infraestructura de red de datos

Por lo anterior, se ha logrado proteger la publicacion de servicios web en la nube de Azure, contra ataques
de denegacion de servicios, contra defacement, andlisis de fuerza bruta, ataques dirigidos, de inyeccién
de codigo y se protegen los puertos que publican los protocolos http y https. Esto ha implicado
configuraciones en la nube de Azure, de Oracle Cloud y a nivel de la LAN, lo cual ha generado estabilidad,
seguridad y escalabilidad de los sistemas de informacién, la data y en si la confiabilidad de todos los

|
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servicios que presta el DADEP al ciudadano. También se realizaron pruebas de vulnerabilidades y
remediaciones con el fin de contribuir con la seguridad de la informacion.

En el siguiente cuadro se presenta el inventario de los componentes tecnoldgicos que se encuentran en el
centro de cdmputo, con los que se soportan los servicios que presta la entidad desde este sitio.

CANTIDAD DESCRIPCION
2 Equipos de aire acondicionado de 36000 BTU cada uno
1 Oracle Data Base Apliance ODA
1 Sistema de Hiperconvergencia - Nutanix
2 UPS con capacidad para soportar las TICS de la entidad durante dos horas
1 Control de acceso para el ingreso al centro de computo
1 Sistema de control de incendios
4 Rack que soportan los servidores y equipos activos
1 Storage Works de 6 Terabytes
4 Equipos de comunicacion — conectividad ETB
15 Switch administrables (2 switch core en HA, stack de 7 switches y stack de 6
switches)
1 Router SHD
1 Sistema de almacenamiento Exagrid
2 Firewall fortigate en HA
1 Firewall de aplicaciones web -Fortiwaf
1 FortiDOS - Fortinet
1 Fortianalyzer - Fortinet
1 Fortisandbox - Fortinet
5 Rack PDU
1 Switch cisco (camaras)

3.4 Servicios Tecnoldgicos

La gestion de los servicios tecnoldgicos se realiza de manera centralizada por la Oficina de Tecnologias de
la Informacién y las Comunicaciones a través de la mesa de ayuda y el mantenimiento de la infraestructura
tanto preventivo como correctivo se hace con un tercero que presta estos servicios.

e Responsabilidades de la Oficina de Tecnologias de la Informacion y las Comunicaciones

Gestidon, administracion y soporte de la infraestructura de la nube de Azure.
Gestion, administracion y soporte de la infraestructura de la nube de Oracle.
Soporte a los portales Web y Firma digital

Administracion de la plataforma informatica y servidores de la data center.
Gestion de las adquisiciones de componentes TIC's para la entidad

Gestion, Construccién, Soporte y mantenimiento de Software

AN N N NN

|
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v
v
v
v
v

Actividades de Soporte técnico

Adquisicién de infraestructura informatica.

Adquisicién de Servicios de Actualizacién, Soporte y Mantenimiento de Software.
Adquisicidn de infraestructura de comunicaciones y canales de internet.
Adquisicién de Servicios de Actualizacién, Soporte y Mantenimiento de Hardware.

e Estrategia para la prestacion de los servicios tecnoldgicos en cuanto a disponibilidad,
operacion continua, soporte a los usuarios, administracién y mantenimiento:

v Disponibilidad: Los servicios en produccidn se encuentran en servidores virtuales en las nubes de
Oracle y Azure y se cuenta con ambientes de prueba y/o desarrollo para el trabajo de los
ingenieros y de los usuarios, en los equipos locales que se encuentran en el Data Center de la
entidad.

v" Operacién continua: Se realizan copias de respaldo diario de los servidores de las nubes de Oracle
y Azure, las cuales son almacenados en espacios destinados para tal fin en las mismas nubes, y las
copias de las bases de datos de Oracle Nube, se generan diarias con dos estrategias una con RMAN
de manera incremental y otra con DATAPUMP (export full), las cuales se descargan a dispositivos
externos y son custodiadas en la Oficina de Tecnologias de la Informacidn y las Comunicaciones.

v" Soporte a los Usuarios: Se registran todas las incidencias a través del Sistema de Gestién de
Servicios, sistema de software libre basado en la plataforma ODOO para la administracion y
gestion de incidencias y solicitudes implementado en la vigencia 2020-2024. La herramienta
permite escalar los casos a primer y/o segundo nivel en la mesa de ayuda para ser resueltos y
documentados en la misma herramienta.

v" Administracién y mantenimiento: La administracién y mantenimiento de los servicios prestados
por la Oficina de Tecnologias de la Informacién y las Comunicaciones en su gran mayoria son
realizados por los funcionarios y contratistas de esta dependencia.

e Estrategia para la prestacion de los servicios tecnoldgicos en cuanto a implementacidon de
mejores practicas:

v" Actualmente La Oficina de Tecnologias de la Informacidn y las Comunicaciones socializa e invita a
los usuarios al uso de mejores practicas a través de los medios de comunicacién de la entidad
como correo electrénico o consola de sonido.

v" En la época de confinamiento a causa del COVID 19, la Oficina de Tecnologias de la Informacién y
las Comunicaciones ha organizado los grupos de trabajo de tal manera que se distribuyan las
cargas en la prestacion de servicios de configuracion y soporte de la conectividad y configuracion
de los servicios que presta esta oficina, dando aplicacién a las mejores practicas de TI.

|
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v Se continuard con la mejora continua de los sistemas de informacién, buscando la
interoperabilidad ente estos para evitar reprocesos y facilitar las actividades de los funcionarios y
contratistas.

v" Como resultado del trabajo de construccién del PETI 200-2024, se identificd una iniciativa para
llevar a cabo un proyecto para “Definir y establecer el gobierno de las TICS”, haciendo uso de las
buenas practicas ITIL.

e Estrategia de la institucion publica en cuanto a tercerizacion de los servicios tecnolégicos

v" Teniendo en cuenta que los servicios tecnoldgicos son el conjunto de servicios que Internet pone
a disposicidn de los usuarios, como consultas a paginas Web, correo electrdnico, la transferencia
de ficheros (FTP), los chats y conversaciones, y todas las herramientas utilizadas por la entidad
como Oracle, ArcGIS entre otras; estos servicios deben ser contratados y soportados por terceros,
pero las politicas de uso deben emanar de la Oficina de Tecnologias de la Informacién y las
Comunicaciones .

a. Administracion de los sistemas de Informacion

v La administracién de los sistemas de informacidn se realiza desde la Oficina de Tecnologias de la
Informacién y las Comunicaciones con el personal técnico (lider técnico), asignado a cada uno de los
proyectos.

v" Los sistemas de informacién en su ambiente productivo tanto en Base de Datos como despliegue
de aplicaciones se encuentran alojados en las nubes de Oracle y Azure.

v" Los ambientes de pruebas y desarrollo se encuentran en el Data Center de la entidad ubicado en la
Cra. 30 No. 25 —90 piso 15, en las instalaciones de la Defensoria del Espacio Publico.

v El sistema de gestion documental Royal, es el Unico sistema de informacidn de terceros, por lo que
su soporte, mantenimiento, actualizacién y configuracidén depende del proveedor, este sistema se
encuentra instalado en la nube de Azure.

b. Infraestructura

|
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El software base que soporta los sistemas de informacién, portales web y servicios de la entidad es Oracle,
MariaDB, PostgreSQL, SQL Server, ArcGIS, Java, Python, Linux, Windows en diferentes versiones y software
ofimatico de Microsoft, cuyo inventario se presenta a continuacion.

ITEM DESCRIPCION
Bases de Datos ORACLE, MARIADB, POSTGRESQL, SQL SERVER
Servidores LINUXY WINDOWS

e Suite de programacion de Oracle y/o Herramientas de libre
descarga que gestionen proyectos bajo lenguajes de

Herramientas y software de desarrollo programacion como Java, Php, Python, Html, JavaScript, etc.
e ARCGIS para la gestion de la cartografia producida por la
entidad
Equipos portatiles y de escritorio Windows en sus versiones 10y 11
Plataforma de antivirus McAfee la cual provee sistema de gestion
Antivirus centralizada, cliente y agente de actualizacion instalada en todos
los equipos de escritorio, portatiles y servidores.
Ofimatica Suite ofimatica de Microsoft

La instalacidn y desinstalacion de programas y aplicaciones es responsabilidad exclusiva del drea de
sistemas.

° Equipos de escritorio y portatiles

Como herramienta en los puestos de trabajo de los funcionarios y contratistas, la entidad cuenta con
equipos de escritorio y portdtiles de diferentes caracteristicas técnicas ya que estos se han venido
adquiriendo paulatinamente a medida que se van quedan obsoletos y se hace la reposicion.

Inicialmente en la vigencia 2020-2024 se planteé el alquiler de equipos de cémputo para la entidad, pero
posteriormente se desistié del modelo de alquiler y se determind reparar equipos antiguos, asi como la
compra de nuevos. A continuacidn, se relaciona el inventario de equipos actualizados a 2023:

CANTIDAD DESCRIPCION
76 Equipo de escritorio DELL OPTIPLEX 7010
59 Equipo de escritorio PC SMART
10 Equipo de escritorio DELL OPTIPLEX 390
9 Equipo de escritorio HP 6200
5 Equipo de escritorio HP 6000
98 Equipo de escritorio COMPUMAX
3 Equipo de escritorio DELL OPTIPLEX 15
5 Equipo portatil DELL E 6430
1 Equipo portatil HP 6327
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CANTIDAD DESCRIPCION
1 Equipo portatil HP 6730B
1 Equipo portatil COMPUMAX
8 Equipo portatil DELL LAT
14 Equipo portatil DELL E 5470

° Equipos ofimaticos

Como apoyo a las labores misionales y administrativas, se cuenta con otros recursos ofimaticos como video
beams, impresoras, plotters y escaner, cuyo detalle se presenta en el siguiente cuadro.

CANTIDAD DESCRIPCION
IMPRESORAS LASER MONOCROMATICAS
IMPRESORAS LASER COLOR
IMPRESORAS RADICADORAS

SCANNER SJ 7500

SCANNER CANON

SCANNER CHAMALEON G600

PLOTER HP 500

SCANNER SJ 8500

VIDEO BEAMS

SCANNER ALARIS S2070

SCANNER HP N6350

[uny
N

Rl |INRPIRIRIN|O |-

e Seguridad

En cuanto a la seguridad de la informacién en términos generales, la Defensoria del Espacio Publico cuenta
con los siguientes componentes:

Dos Firewall en HA en el Data Center

Dos Firewall virtuales en las nubes de Oracle y Azure

Antivirus McAfee

Los sistemas de informaciéon en Base de Datos Oracle, lo que permite hacer control de la
informacién por roles y perfiles de usuario.

Se realizan Backups de las bases de datos y de los sistemas de informacidn.

Se cuenta con un directorio activo que controla el acceso a la red de la entidad.

AN NN

ANEAN

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A



Plan estratégico de tecnologias de la informacion PETI 2020-2024

K Gestién de la informacién y la Tecnologia 64180 SG/MIPG 127-PPPGI-04
BOGOT,\ Vigencia desde XX/06/2023
Version 7

Pagina 28 de 103

DEPARTAMENTQ ADMINISTRATIVO DE LA

DEFENSORIA DEL

ESPACIO PUBLICO

v" Unidad central electrdnica del sistema de control de acceso, sistema de alarmas y sistema de
deteccidn y extincidn de incendio para el Centro de Cémputo.
v" Los sistemas en ambiente productivo en la nube.

C. Conectividad

En lailustracién del “DIAGRAMA LOGICO RED DE DATOS DADEP”, evidencia la configuracién de red actual
de la Defensoria del Espacio Publico, basada en tres firewalls conectados de manera nativa y con VPN Site
to Site, desde los servicios de nube publicas de Oracle, Azure y la nube privada ubicada en el Data Center
del DADEP. Estos se encuentran configurados en capa 3, y son el primer anillo de seguridad con cuenta la
Red de Datos.

Por otra parte, los sistemas de informacién de la entidad en ambiente de produccidn se encuentran
ubicado en las nubes de ORACLE y AZURE, por lo que el plano muestra la configuracion de un WAF, o
firewall de aplicaciones WEB que protege en un segundo anillo a los sistemas de informaciéon misionales y
de apoyo. Los ambientes de prueba y desarrollo de los sistemas de informacidn se encuentran separados
del ambiente productivo y estdn en el Data center del DADEP.

ARQUITECTURA RED DATOS DADEP

NUBE DADEP EN ORACLE

cLOUD T T

- ‘.—'I_-
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Fuente: Propia - Oficina de Tecnologias de la Informacién y las Comunicaciones

Por otra parte, el Diagrama de redes (seguridad en la nube), de la Defensoria del Espacio Publico, muestra
la configuracion de la red basado en un esquema de recuperacidn de desastres, la conexidn entre sistemas
de virtualizacién se basa en VPN nativas entre equipos Fortinet y su interaccién y control al interior de la
Red.

Adicionalmente, se evidencia la existencia de la nube de Oracle Cloud, la cual posee el sistema de
informacidn SICAPITAL (Némina, Contratacién, Inventarios, Caja Menor, Contabilidad y Terceros) y las
Bases de Datos de los sistemas misionales y administrativos, por su parte la nube de AZURE, sostiene la
totalidad de los sistemas de informacidén misionales y de apoyo a la gestidn que se encuentran en
produccién, mientras que la nube privada hiperconvergente, ubicada el Data Center del DADEP, alberga a
los entornos de desarrollo y pruebas.

NUBE AZURE

LEETREY
WEMIE M
PR Y

mrmanim

Tabla de Traslaciones IP's Publicas

AZURE
52167.175.152 -~ 172.26.6.4

ORACLE
129.213.34.171 - 172.27.4.2

rmoe e

I Disefio Red: Depart amento Adminktrative de la Defernsoria del Espacio Publico IF&:ha: 23 - Enero— 2020 |I Wersidn 1.0 ” Samuel Cordoba - Dswaldo Cas tellanos

Fuente: Proovedor Oficina de Tecnologias de la Informacién y las Comunicaciones

d. Servicios de Operacién

|
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El mantenimiento y soporte de los servicios de operacién de la Defensoria del espacio publico se
administran asi:

e Administracion y operaciéon de infraestructura:

La administracién y mantenimiento de la infraestructura tecnoldgica fisica de la entidad es
realizada por un tercero, haciendo un mantenimiento preventivo al afio y los correctivos que se
requieran, para lo cual en cada vigencia se realiza un contrato de soporte y mantenimiento de la
infraestructura que incluya bolsa de repuestos para que se provean los repuestos que se requieran
para los mantenimientos correctivos.

Por otra parte, la administracidn de la infraestructura en las nubes de Oracle y Azure es realizada
por los ingenieros encargados de la administracién de la infraestructura y los administradores de
bases de datos DBAs, que trabajan para la Defensoria del Espacio Publico y se cuenta con soporte
por parte de los proveedores de los servicios.

e Administracion, desarrollo y operacién de las aplicaciones:

La administraciéon desarrollo y operacién de los sistemas de informacidn se realiza desde la Oficina
de Tecnologias de la Informacién y las Comunicaciones con el personal técnico (lider técnico),
asignado a cada uno de los proyectos, personal que es contratado por la Oficina de Tecnologias
de la Informacién y las Comunicaciones.

El Unico sistema de informacidn que es de terceros es el sistema de gestién documental Royal, el
cual maneja administracidn gestiona las imagenes documentales de la entidad y su soporte y
mantenimiento es contratado con el proveedor del software.

e La operacidon y administracién de los servicios informaticos (correo electrénico, telefonia,
comunicaciones unificadas, DNS, directorio activo, antivirus, antispam, mesa de servicios, servicios
de impresidn, entre otros se administra asi:

v Correo electrénico: para el afio 2022 La entidad cuenta con el licenciamiento de Microsoft
office para el manejo de buzones de correo y herramientas ofimaticas, para lo cual se
tienen 300 licencias de office E3, la cual permite el uso de buzdn de correo y herramientas
ofimaticas de escritorio (instalables en los equipos) y 181 licencias de office E1, que
permiten el uso de buzén de correo y herramientas ofimaticas en la nube.

v' Telefonia: Es un servicio de telefonia IP prestado por la ETB, en el que se incluye el servicio
y los dispositivos o extensiones, este servicio se paga mensualmente.
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v" Comunicaciones Unificadas: Las comunicaciones de Tl se socializan a través de los canales
de comunicacion oficiales de la entidad.

v" DNS: Para la resolucion de nombres se administra con una maquina virtual interna y para
IP publicas se hace a través de ETB y Microsoft Azure

v" Directorio activo: Se cuenta con el directorio activo de Microsoft.

v" Antivirus, antispam: La entidad cuenta con el licenciamiento de antivirus McAfee, es un
servicio prestado por un tercero, pero la consola de administracién es monitoreada y
administrada por el técnico del DADEP, que es un funcionario de planta.

v" Mesa de servicios: Es apoyada por una herramienta de software libre llamada Odoo para
la gestion de incidentes administrados en la mesa de ayuda, en la que se escala las
incidencias, se resuelven y documentas, estd siendo administrada y gestionada por un
técnico contratado por el DADEP.

v Servicios de Impresidn: Servicio prestado por la Oficina de Tecnologias de la Informacién
y las Comunicaciones, en donde se cuenta con 16 impresoras distribuidas por grupos de
trabajo, para distribuir el volumen de impresiones, se cuenta con contrato de soporte y
mantenimiento, asi como contrato para el suministro de insumos de impresidn.

e. Mesa de Ayuda MDA

Para la atencidén de incidentes de componentes TIC, la entidad cuenta con un sistema de mesa de ayuda
llamado Sistema de Gestion de Servicios, desarrollado con la plataforma de software libre ODOO, que
facilita la administracién de recursos informaticos, cuya principal funcionalidad consiste en la
administracién de peticiones via software, que permiten dar seguimiento a las diferentes solicitudes del
usuario con un Unico numero de caso. Este software, es una herramienta muy util para la entidad ya que
permite encontrar, analizar y eliminar problemas técnicos comunes en el ambiente organizacional. En el
sistema de Gestidn de Servicios, el usuario registra su problema o solicitud, y el sistema emite un caso que
contiene los detalles del problema; si el problema puede resolverse por los técnicos y especialistas
encargados de primer nivel, el caso es cerrado y actualizado con la documentacion de la solucidn para
permitir a otros técnicos de servicio tener una referencia. Si el caso necesita ser escalado, este sera
remitido a los especialistas de segundo nivel, quienes deberdn resolverlo de manera definitiva. La soluciéon
serd utilizada como base del conocimiento, para ser utilizada a futuro.

e Condiciones de operacion del Sistema de Gestion de Servicios de la Mesa de ayuda MDA

a. Los funcionarios y contratistas de la entidad son los encargados de crear los casos en el Sistema de
Gestion de Servicios, el cual generard un numero de caso automatico, con el que podradn dar
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seguimiento a cada peticién.

b. Los administradores del Sistema de Gestidn de Servicios son los Unicos que pueden gestionar los roles
y permisos del sistema.

c. El personal encargado de la Mesa de Ayuda administra las peticiones de los usuarios con el Sistema de
Gestion de Servicios, permitiendo dar seguimiento a las mismas segun el nimero de caso asignado.

d. No se debe acudir directamente a los encargados de la mesa de ayuda, para un soporte de una manera
verbal de fallas o solicitudes.

e. El Sistema de Gestion de Servicios solo permite la creacién de casos por parte de los funcionarios y
contratistas con un usuario registrado en la entidad.

f. No se debe solicitar colaboracién sobre actividades propias del ejercicio de los usuarios. Ejemplo:
Funcionalidad propia de Microsoft Office.

g. El sistema permite detectar cualquier alteracion en los servicios la infraestructura de tecnologia (Tl)
reportado por los usuarios.

h. Registrar y clasificar de forma permanente los diferentes tipos de solicitudes en la herramienta de
gestion garantizando la trazabilidad de los mismos.

i. Restablecimiento del servicio que presente fallas en el menor tiempo posible, garantizando el mas alto
nivel de calidad y disponibilidad del servicio.

j.  Optimizacion de los recursos disponibles.

e Como solicitar asistencia a la Mesa de Ayuda MDA

Los funcionarios y contratistas del DADEP pueden contactar a la Mesa de Ayuda a través de los
siguientes medios:

MEDIO DESCRIPCION
El usuario puede marcar directamente a la linea telefénica autorizada, que
Telefénico corresponde a la extensidon 2222 de la Mesa de Ayuda y contactar a un

administrador para realizar preguntas basicas de soporte que no requieran un
caso en él sistema. Si lo reportado en la llamada corresponde a un reporte de falla
o solicitud especial, el administrador le indicara al usuario como generar el caso
desde el sistema de Gestidn de Servicios de la entidad.
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MEDIO DESCRIPCION
En casos excepcionales, un usuario puede enviar un correo a la direccion
e-mail electréonica mesadeayuda@dadep.gov.co describiendo la solicitud, solamente en

el caso que el usuario, su jefe o su supervisor directo no puedan acceder al Sistema
de Gestion de Servicios. El uso del correo electrénico sélo serd permitido para
casos excepcionales, en los cuales los administradores de mesa de ayuda
generaran el niumero de caso en el Sistema de Gestidn de Servicios.

Sistema de Gestion de
Servicios

Es el sistema encargado de registrar y dar seguimiento a todos los casos técnicos
que se presenten en la entidad. Todos los funcionarios y contratistas de la entidad
pueden ingresar al sistema con sus credenciales institucionales para generar los
casos de soporte que requieran.

Fuente: Oficina de

Tecnologias de la Informacidn y las Comunicaciones OTIC

Flujograma para la gestion de incidentes y requerimientos radicados en la MDA.
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Fuente: Oficina de Tecnologias de la Informacién y las Comunicaciones

3.5 Gestion de Informacion

El sistema de informacion misional SIDEP 2.0 es un sistema desarrollado en Java y soportado en base de
datos Oracle, este sistema entro en operacién en febrero del afio 2016 y en junio del mismo afio se inicio

|
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con la puesta en operacién de los componentes de administracién, defensa y transversales. Para las
vigencias 2021 al 2024, se realizaran cronogramas de las actividades a desarrollar en cada vigencia, las
cuales seran controladas por un gerente de proyecto que serd el encargado de hacer seguimiento para dar
cumplimiento a las mismas.

El sistema de informacidn geografico del espacio publico SIGDEP, también entro en operacién en febrero
de 2016, la informacidn de estos visores estd gestionada con un motor de base de datos Oracle y por las
herramientas ArcGIS. La informacidon de este sistema viene siendo actualizada ya que de manera
permanente se van incorporando nuevos poligonos que corresponden a los predios de sesidn y no sesién
gue se incorporan ene el inventario y que deben contar con su representacién geografica en las capas de
urbanizaciones y predios.

En cuanto al sistema Unico de aprovechamiento econdmico del espacio publico SUMA, este esta
desarrollado en java y soportado por base de datos Oracle, y se encuentra en produccién el nuevo SUMA+
desde el mes de octubre 2022

En cuanto a los sistemas administrativos y financieros, la entidad cuenta con el ERP SICAPITAL, sistemas
gue fueron entregados por la Secretaria de Hacienda Distrital a la Defensoria del Espacio Publico, mediante
un convenio interadministrativo sin recursos, de estos el DADEP tiene implementados el sistema se
personal y némina PERNO, sistema de administracién de elementos SAE, sistema de administracion de
inventarios SAl, sistema de contratacién SISCO, sistema de contabilidad libro mayor LIMAY, sistema de
terceros y adicionalmente cuenta con los esquemas o estructura de datos de los sistemas de pagos OPGET,
de presupuesto PREDIS y de caja PAAC, sistemas que el DADEP utiliza a través de la extranet de la
Secretaria de Hacienda, pero esta entidad envia mensualmente informaciéon que el DADEP registra en
estos tres sistemas, para que el DADEP lo cargue en los esquemas locales y de esta forma poder hacer las
transacciones que la entidad requiere.

Adicionalmente se cuenta con otras aplicaciones de apoyo a la gestién como son el sistema de radicacién
ORFEOQ, sistema de gestion de imagenes ROYAL, sistema de autoevaluacidn de procesos MAP, sistema de
acciones correctivas, preventivas y de mejora CPM y el sistema de gestidn de la entidad, estos dos ultimos
que estan siendo integrados en un nuevo sistema que se llama “Sistema de Evaluacion, Control y
Mejoramiento Continuo ECM”.

Todos los sistemas de informacidn misionales estdn soportados por los motores de Base de Datos Oracle
y PostgreSQL a la que se le genera backup diario y se almacenan cuatro Backups al mes, dos que se dejan
en la entidad y dos que se envian a una entidad externa, en este caso a la empresa “Royal Tecnologies”,
con la que se cuenta con un contrato para su custodia.

e La entidad cuenta con el servicio de telefonia IP en convenio con ETB (IpCentrix en la nube)
e El servicio de soporte técnico (Help Desk) se hace tanto con personal de planta contratistas

mediante el uso del Sistema de Gestidn de Servicios, herramienta desarrollada en la vigencia 2020-
2024 bajo la plataforma de Software Libre llamada ODOO.
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e La entidad cuenta con un centro de computo con las caracteristicas requeridas para un buen
funcionamiento con cableado categoria 72 para el Core y 240 puntos certificados 6A, ups, aires
acondicionados, acceso biométrico, sistema de deteccion de incendios y de intrusos.

e Principales proveedores

PROVEEDOR

SERVICIO QUE PRESTA

SECRETARIA DISTRIAL DE
HACIENDA

Provee la linea base de los Sistemas administrativos (SICAPITAL).

Provee las capas basicas para tenerlas como base para el desarrollo de las capas de

IDECA espacio publico.
MICROSOFT Proveedor de los servicios de Nube, correo electrénico y licenciamiento.

Proveedor de servicios de nube, soporte y actualizacién de las bases de datos,
ORACLE herramienta de desarrollo Oracle Forms y servidor de aplicaciones Web Logic.

PROCALCULO PROSYS

Proveedor, soporte y actualizacidn de las herramientas ArcGIS

ETB

Provee los servicios de los dos canales de internet la entidad

ROYAL TECNOLOGIES

Proveedor del soporte y mantenimiento del software de gestién documental royal.

SECRETARIA DEL HABITAT

Proveedor de los servicios de la Ventanilla Unica de la construccién VUC

SECRETARIA DISTRITAL DE
PLANEACION

Proveedor de informacién (planos, cartografia) de aprobaciones de desarrollos
urbanisticos del distrito.

CODENSA

Provee el servicio de energia eléctrica

WEXLER

Proveedor y Partner de la plataforma de Fortinet con la que se implementa la
seguridad perimetral de las Nubes publicas y privadas de la entidad.
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3.6 Gobierno de Tl
o Estructura Orgdnica Oficina de Tecnologias de la Informacién y las Comunicaciones:

A continuacidn, se presenta la estructura orgdnica de la Oficina de Tecnologias de la Informacidon y las
Comunicaciones del DADEP y su nivel jerarquico.
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Fuente: Oficina de Tecnologias de la Informacién y las Comunicaciones

A continuacidn, se presentan los cargos de la Oficina de Tecnologias de la Informacién y las
Comunicaciones con sus niveles:

Jefe Oficina de Tecnologias de la Informacién y Estratégico
las Comunicaciones

Lider Fabrica de Software Tactico
Arquitecto de software y solucidn Tactico
Administrador de Infraestructura Tactico
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Apoyo Gestion Contratacion Tactico
Lider de la Oficina de Gestion de Proyectos PMO Tactico
PMO Gerente de proyectos informaticos Tactico
PMO de Apoyo a la planificaciéon Tactico
Oficial de seguridad Tactico
BDA Operativo
Funcional Operativo
Desarrolladores Operativo
Web Master Operativo
Gestores mesa de ayuda Operativo
Secretario Operativo
Auxiliar administrativo Operativo
Requerimientos Operativo
Pruebas Operativo

3.7 Analisis Financiero

Teniendo en cuenta lo establecido en el PDD “Un Nuevo Contrato Social y Ambiental para la Bogota del Siglo XXI” y
con el propdsito de apoyar la misionalidad y la estrategia de la entidad en las Tecnologias de la Informacion, La
Defensoria del Espacio Publico ha creado el proyecto de inversién “7876 - Fortalecimiento de las TIC como
componente estratégico institucional del DADEP en Bogota”, con unos recursos inicialmente previstos los cuales se
presentan en la siguiente tabla:

Tabla de resumen financiero del proyecto de inversién 7876, “Fortalecimiento de las TIC como
componente Estratégico institucional del DADEP en Bogotd D.C".

|
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2020 2021 2022 2023 2024 Costo Total

LT —— Ejecutado Ejecutado Ejecutado Programado Programado 2020-2024

Establecer la Oficina de
gestion de Proyectos
Tactica

Mano de obra

calificada 5 49.516.000 5233.864.667 5 418,844,400 5 280.000.000 $ 82.354.000 5 1.064.579.067

Establecer los procesos,

politicas y guias que Mano de obra

rigen la gobernabilidad S 47.300.000 $ 96.375.000 $ 24.800.000 $ 43.400.000 $ 76.706.000 5 288.581.000

de las TIC basados en calificada
buenas practicas
“;ﬂ:}?c‘ied:bra $236.294.000| $894.322.866| 5791.599.468| $1.278.550.000| $367.808.980| $ 3.568.575.314
Mantener la psf;::gidouss a
i‘;?‘;ﬁ':‘:;f{;“éfla las empresas | $3.258.450.942 | $2.565.143.836 | $2.371.324.613| §1.598.653.000] ¢ 2.609.309.020 $12.402.971.411
Entidad y servicios de
ntida produccion
Maguinaria y 5 §9.570.064 5 _ 3 - 5 - 5 9.570.064
cino 570, 570,

Prestar los servicios de
asesoria y consultoria a
!u§ |_:|rC|_yE1:t0rs e Mano de obra
iniciativas que se .

calificada
apalancan en el uso de
la tecnologia de la
entidad

TOTAL INVERSION $3.738.821.942 | $ 4.614.778.792 | $ 4.516.697.313 | $ 3.273.603.000 | § 3.758.185.000 | § 19.902.086.047

5 147.261.000 5 815,502.359 5910.128.832 $ 73.000.000 5 621,917.000 $ 2.567.809.191

No obstante, en el ejercicio de la construccién del PETI 2020-2024, realizado en la entidad siguiendo los
lineamientos de la “Guia G:ES:06 Versidn 2 Julio de 2019” en sus fases de comprender y analizar, se
identificaron unas iniciativas o proyectos que requieren otros recursos adicionales que se trataran de
conseguir para poder llevar a cabo los proyectos que se prioricen.

4. ENTENDIMIENTO ESTRATEGICO

La Defensoria del Espacio Publico maneja la informaciéon misional que tiene que ver con el inventario
(urbanizacion predios y construcciones) y la informacidon asociada al inventario en materia de
administracion y defensa, cartografica, asi como la informacion fisica y/o digital, informacion soportada
en los sistemas de informacidn SIDEP2.0, SIGDEP y Royal, esta informacién es parte integral de los procesos
misionales. Adicionalmente la informacidon administrativa y de apoyo a la gestiéon es soportada por los
sistemas de SICAPITAL entre los que se encuentran Némina, inventarios, contratacion, contabilidad, que
soportan los procesos administrativos y de apoyo a la gestion.

4.1 Modelo Operativo
Comprende el analisis del modelo operativo y organizacional del Departamento administrativo de la
Defensoria del Espacio Publico DADEP, las necesidades de informacion y la alineacidon de Tl con los

procesos de negocio institucionales.

a. Plan estratégico de la Entidad
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El Plan Estratégico define los objetivos corporativos y estratégicos hacia los cuales la Defensoria del
Espacio Publico debe enfocar sus acciones para contribuir al mejoramiento de la calidad de vida de los
habitantes de Bogotd, velando por la integridad del espacio publico y del patrimonio inmobiliario distrital,
mediante el disefio y coordinacién de politicas e instrumentos para su administracion, sostenibilidad y
defensa, promoviendo la participacidn ciudadana y la coordinacidn interinstitucional.

El marco de referencia de esta organizacién la constituye la fijacién de reglas para el uso, cuidado y gestion
del Espacio Publico, todo bajo el soporte de la calidad en el ejercicio de las funciones asignadas y del
mejoramiento continuo.

e Mision
Contribuir al mejoramiento de la calidad de vida en Bogotd, por medio de una eficaz defensa del espacio
publico, de una éptima administracion del patrimonio inmobiliario de la ciudad y de la construccion de
una nueva cultura del espacio publico, que garantice su uso y disfrute colectivo y estimule la participaciéon
comunitaria.

e Visidn

En 2024, el Departamento Administrativo de la Defensoria del Espacio Publico serd una entidad reconocida
a nivel distrital y nacional como lider en la proteccion integral del espacio publico y del patrimonio
inmobiliario distrital, la gestiéon del conocimiento urbanistico de los bienes de uso publico y fiscales del
nivel central de Bogot4, y por promover la participacién ciudadana, la corresponsabilidad y la coordinacion
interinstitucional.

e Obijetivos Estratégicos del DADEP

Los objetivos estratégicos de la Defensorias del Espacio Publico en el nuevo PDD son:

v Contribuir al incremento del uso, goce y disfrute del patrimonio inmobiliario distrital y el espacio
publico, con acceso universal a la ciudadania.

v" Aumentar la oferta cuantitativa, cualitativa y la equidad territorial del patrimonio inmobiliario
distrital y el espacio publico.

v" Mejorar la coordinacién interinstitucional con todas las entidades que tienen competencia en
materia de espacio publico, asi como la comunicacion con los grupos de interés y de valor.

v’ Fortalecer la capacidad institucional en el marco del Modelo Integrado de Planeacién y Gestion,
bajo los enfoques de una gestidn orientada a resultados, la eficiencia en el manejo de recursos,
la transparencia, el gobierno abierto y la participacién de los grupos de interés.

El uso de las tecnologias de la informacién en la Defensoria del Espacio publico esta orientado a apoyar
todos los objetivos estratégicos de la entidad.

|
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e Estrategias Corporativas

La Defensoria del Espacio Publico cuenta con 7 estrategias corporativas las cuales se describen a
continuacién:

Cultura Ciudadana: Promover la corresponsabilidad y los cambios de habitos de convivencia de la
ciudadania, a partir del reconocimiento del valor de las normas y la autorregulacidn individual y colectiva
para la defensa del espacio publico.

Alianza publica, privada y comunitaria: Implementar de forma eficaz instrumentos para la
administracién del patrimonio inmobiliario distrital y la sostenibilidad del espacio publico, en cooperacion
con actores gubernamentales, privados y sociales.

Gestion del conocimiento: Implementar un sistema de informacién interoperable para la planeacion,
disefo y generacién de espacio publico, el mejoramiento en la toma de decisiones y la generacién de valor
agregado en la informacién producida.

Madurez tecnolégica: Transformar a las Tl en un aliado estratégico en el logro de los objetivos de la
Entidad, a través de la implementacidon de esquemas de gobernabilidad.

Fortalecimiento de la Gestidn juridica: Fortalecer la defensa juridica del patrimonio inmobiliario del
distrito, con eficacia en la prevencion del dafio antijuridico, eficiencia en los procesos y procedimientos y
mejoramiento continuo en la gestién del conocimiento juridico.

Gestidn social: Articular integralmente los mecanismos que promueven la participacion, el control social,
la inclusion y la vinculacién efectiva de los diferentes actores para el mejoramiento de la gestién
institucional y el logro de los objetivos misionales.

Innovacion administrativa: Promover el andlisis de problemas administrativos, aprovechando la
inteligencia colectiva para la generacion de valor agregado y la mejora continua en el manejo de recursos
institucionales.

b.  Estructura del sector o territorio e instituciones publicas adscritas.

El Departamento Administrativo de la Defensoria del Espacio Publico DADEP, es una entidad publica
distrital creada mediante Acuerdo 18 de 1999, que hace parte de la administracidon central del distrito
capital de Bogotd, cuya misidn es velar por la gobernabilidad distrital y local, por la convivencia y seguridad
ciudadana, por la generaciéon de espacios y procesos sostenibles de participacion de los ciudadanos,
ciudadanasy las organizaciones sociales, por la relacion de la administracion distrital con las corporaciones
publicas de elecciéon popular en los niveles local, distrital, regional y nacional; vigilar y promover el
cumplimiento de los derechos constitucionales, asi como de las normas relativas al espacio publico que
rigen en el Distrito Capital.
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Estructura Organizacional del Sector

|DPAC Despacho Secretario
T Distrital de Gobierno

Oficina Asesora de Planeacidn

DADEP

Oficina Asesora de
Comunicaciones

Oficina de
Control Interno

Direccidn Juridica

Oficina de Asuntos
Disciplinarios

Direccidn de Relaciones Politicas

tari;
Gestien hettucional

Direccion dr Direccién Direccidn S
=stidn del Financiera Administrativa
alents Humano d

Fuente: http://www.gobiernobogota.gov.co/transparencia/organizacion/organigrama-sdg

C. Estructura organizacional de la institucién publica y la ubicacién de la Direccién de Tecnologia o
quién haga sus veces en la misma.

El Departamento Administrativo de la Defensoria del Espacio Publico DADEP, esta conformado
organizacionalmente por las siguientes dependencias:

° Direccién: cuenta con 2 asesores en diferentes temas

° Subdireccidn de Registro Inmobiliario: cuenta con un asesor

° Subdireccidn de Gestidn Inmobiliaria y del Espacio Publico: cuenta con un asesor
° Subdireccidn Gestion Corporativa: cuenta el defensor de la ciudadania

. Oficina Juridica

° Oficina Asesora de Planeacion

. Oficina Asesora de Comunicaciones

. Oficina de Tecnologias de la Informacién y las Comunicaciones

° Oficina de Control Interno

. Oficina de Control Disciplinario Interno
A continuacidn, se presenta el organigrama de la entidad:
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Fuente propia: Departamento Administrativo de la Defensoria del Espacio Publico

d. Sistema de gestién de la institucion publica, y la ubicacion de los procesos vy
procedimientos relacionados con las tecnologias de la informacidn, dentro de este sistema.

Estratégicos: Incluyen procesos relativos al establecimiento de politicas y estrategias, fijacion de
objetivos, provision de comunicacién, aseguramiento de la disponibilidad de recursos necesarios,
atencién al ciudadano y revisiones por la direccidn. Los procesos estratégicos son: “Direccionamiento
Estratégico”, “Atencidon al Ciudadano” y “Administracion y gestién del observatorio y la politica de
espacio publico de Bogota”.

Misionales: Son todos los procesos que proporcionan el resultado previsto por la entidad en el
cumplimiento de su objeto social o razén de ser. Incluye los procesos de “Inventario General del Espacio
Publico”, “Administracion del Patrimonio Inmobiliario Distrital” y “Defensa del Patrimonio Inmobiliario
Distrital”.

Soporte: Incluyen todos aquellos procesos para la provisién de los recursos que son necesarios en los
procesos estratégicos, misionales, atencion al ciudadano y de medicidn, analisis y mejora. Estos procesos
son: Gestion de la tecnologia y la informacién, Gestidn de recursos, Gestion del Talento Humano, Gestidn
Financiera y Gestion documental.

Verificacién y Mejora: Incluyen aquellos procesos necesarios para medir y recopilar datos destinados
a realizar el andlisis del desempefio, la manera como la ciudadania nos ve y la mejora de la eficacia y
eficiencia; ! Estos procesos dan cuenta del desempefio de los demds procesos, estos procesos son:
Evaluacion y control, Verificacion y Mejoramiento Continuo y control interno disciplinario.

o GESTION DE LA TECNOLOGIA Y LA INFORMACION

1 DAFP. Departamento Administrativo de la Funcion Publica. “Guia de Disefio Implementacion del sistema de Gestion de
Calidad”. Bogota D.C Junio de 2007.
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Este proceso tiene como objetivo “Garantizar la disponibilidad de las Tecnologias de la Informacién
y Comunicaciones -TIC's, manteniendo la integridad, disponibilidad y confidencialidad de la
informacién”, convirtiéndose en un tema estratégico para el apoyo de todos los procesos y por ende en
cumplimiento de la misidn de la entidad. Este proceso cuenta con tres procedimientos los cuales estan
bajo la responsabilidad de la Oficina de Tecnologias de la Informacidon y las Comunicaciones, estos son:

v Mantenimiento y Soporte
v Seguridad de la informacion
v Sistemas de informacion
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. CONTINUG

. ATENCION
T > ALA
ClUDADANIA

13
EVALUACIGN
¥ CONTROL

4 ¥
CONTROL

INTERND
DISCIPLINARIO

e
A

DEFENSA DEL
PATRIMONIO
INMOBILIARIQ
DISTRITAL

ADMINISTRACION
DEL PATRIMGHIG
INMOBILIARIO <

-
DISTRITAL ]

8 DIRECCIONAMIENTO
ESTRATEGICO

Entradas INVENTARIO

. GENERAL DEL
Demandas, necesidades ESPACIO PUBLICO

bl Y BIENES FISCALES J
y problemas :

Salidas

Generacion de valor
|:> publico

Grupos de valary
partes interesantes

Grupas de valory
partes interesantes

Procesos de Soporte

Fuente de Informacion: http://sgc.dadep.gov.co/

4.2 Necesidades de Informacion

|
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Se busca facilitar la implementacion de los lineamientos del Marco de Referencia de AE para la
Gestion de TI, relacionados con la administracion del directorio de flujos de informaciéon o mapa
de informacion.

El levantamiento de los flujos de informacién se debe realizar a partir de la separacién légica de
la informacion que apoya la institucion. Teniendo en cuenta la informacion que proviene de otras
instituciones, sectores, personas (que en adelante se llamaran actores), la separacién légica se
debe realizar a nivel de informacién entrante y saliente. Como base también se utilizara el
catdlogo de hallazgos realizado en la sesién 10 de la fase 2 de la construccién del PETI:

° Relaciones de la institucién publica y los actores involucrados con quienes se intercambia
informacién.

ACTOR INFORMACION QUE INFORMACION QUE RECIBE
ENTREGA
Catastro Informacién de Espacio Publico Capa mapa base con informacion

catastral. Consulta del SIIG

IDECA Meta data de Espacio publico Mapas base para ser utilizado en
nuestros visores geograficos.

Planeacion Distrital Informacién de espacio Publico Planos y mapas base

Las 20 alcaldias locales de Bogota | Informacion del sistema de | N/A
informacién misional SIDEP2.0 y
cartografica SIGDEP (Via web —
Consulta del sistema)

Urbanizadores Actas de recibo a satisfaccion de | Informacién (Planos y documentos
las zonas de cesion. legales y juridicos) de zonas de cesién y
calidad de las obras

Areas de la entidad, entes de | Estudios técnico juridico de la | Solicitud de estudios técnicos de predios
control, entidades distritales o | propiedad inmobiliaria. del distrito

nacionales, constructores,
personas naturales

Areas de la entidad, entes de | Respuesta de requerimientos en | Informacién de los requerimientos
control, entidades distritales o | diferentes temas
nacionales, constructores,
personas naturales
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ACTOR

INFORMACION QUE
ENTREGA

INFORMACION QUE RECIBE

Contraloria de Bogota

Informacion de
requerido por el
control

seguimiento
o6rgano de

Formatos para emitir la informacién

Entidades distritales o nacionales,
personas naturales, personas
juridicas

Contratos de arrendamiento,
entrega, administracion u otras
modalidades de contrato.

Solicitudes de bienes inmuebles en
arrendamiento u otro tipo de contrato.

Entidades distritales o nacionales,

Oferta de bienes del distrito

N/A

constructores, personas naturales

Informacion de las actuaciones de las
querellas de espacio publico.

Se suministra la informacion
contenida en el sistema de
informacién SIDEP2.0 a manera
de consulta.

Alcaldias locales de Bogota

Informes de las actividades realizadas en
cumplimiento del contrato.

Contratistas de la entidad o
proveedores de servicios
profesionales.

Informacioén institucional para el
cumplimiento de las obligaciones
contractuales.

Juntas de accién comunal Informaciéon de los salones | Informes de gestion de los salones

comunales registrados en el | comunales.
inventario de la propiedad
inmobiliaria.

Informacion referente a los estados de
los afiliados.

Informacién de los funcionarios
de la entidad y sus aportes.

Entidades prestadoras de salud.

Fuente de informacidn: archivos de la guia de construccion del PETI.

4.3 Alineacién de Tl con los procesos

En la Defensoria del Espacio Publico, todos los procesos estan soportados por sistemas de informacién
web, que contribuyen a facilitar la operacion de la entidad, en la siguiente matriz se relacionan los sistemas
de informacion en los que se apoyan cada uno de los procesos y procedimientos:

a. Matriz de procesos y procedimientos Vs. Sistemas de informacion:
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Plan estratégico de tecnologias de la informacion PETI 2020-2024

o DEPARTAMENTO ADMINISTRATIVO DE LA v.*‘ Gestic’)n de Ia informaCién y Ia Tecnologl'a COdIgO SG/N“PG 127-PPPGI-04
*% DEFENSORIA DEL Vigencia desde XX/06/2023
wasues | ESPACIO PUBLICO BOGOT/\ g eron 7 /06/

Pagina 47 de 103

Administraci | Administracién X
éndela Herrami de gestién X X X
propiedad |Documentos externos X X
Inventario |Inventario X X
‘General del Herrami de gestién X X X
pacio  |Documentos externos X X
Preventa persuasiva X X X
Defensa del |Administrativa X X
patrimonio |Judicial X X
Inmabiliario ) X X X X
distrital | Herr de Gestién
Documentos Externos X X
Comunicaciones X X
Planes y programas X X X
Proyectos de inversién X X X
Direccionami |Modelo integrado de
ento planeacion y gestion X
estratégico |MIPG
Herramientas de Gestion * * x
Documentos Externos X X
Investigacién, gestién y
desarrollo tecnologico e X
Administraci s
innovacién
onygestion | eacion e
del intercambio de x
observatorio -
informacion
y la politica
del espacio |EsPacio Plblico X
publico Herr‘iimienlas de X x X
gestion
Documentos Externos X X
Atencion al ciudadno X X
o T x|
Cliente y/o
Usuario Herramientas de Gestién X * X *
D Externos X X
Auditorias | Auditorias X X X X
IntAMES |} erramientas de Gestidn ol M
Auditorias X X X
Acciones correctivas,
oprevenyivas y de X X
Verificacién y | mejora
Mejora Producto no conforme X X X
continua  |Riesgos X
Herrami de Gestion X * X
Documentos Externos X X
Mantenimiento y
Gestién de la [22P2t® x
Informacién |>cBUTIdad de a x x x | x| x| x X
yia informacién _ X
N sistemas de informacion X X X X X X X X
Herramientas de gestion X X X
Documenas externos X X
Archiva de Documentos X X
Gestién | Control de registros X
Documental
Herr de Gestién * X X
Gastidn Gestion Juridica X X
Juridica |, orramientas de Gestin X X o R
Vinculacién y
Planes X X
Seguridad y salud en el X x
Gestion del [120210
talento laborales X
humane | TElEtrabaio
Herramientas de gestion X X X X X
Documentos externos X X
Documentos de
N N X
Contingencia
Adquisicién y
adminisracion de bienes X
y servicios
Gestidn contractual
Gestlon financieera X
Gestién de |Recursos fisi X
recursos  |Reconocimiento
contable del patrimonic X
inmobiliario
Gestién ambiental X X
Herramientas de gestion X X X X X
D Externos X X

Fuente propia Oficina de Tecnologias de la Informacidn y las Comunicaciones
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5. MODELO DE GESTION DE Tl

En este capitulo se procederd a describir el deber ser o situacion deseada en materia de gestiéon de Tl en
la Defensoria del Espacio Publico, desde el punto de vista de cada uno de los dominios del Marco de
Referencia de Arquitectura Empresarial, la cual debe estar alineado con la estrategia institucional y la de
su entorno (sectorial o territorial) y permitir desarrollar una gestién que genere valor estratégico para la
comunidad, el sector, las dependencias y para el direccionamiento del DADEP.

5.1 Estrategia de Tl

La estrategia de Tl en la Defensoria del Espacio Publico es convertir a las Tecnologias de la Informacién y
comunicaciones en un tema estratégico para la entidad que apoye las metas estratégicas de la entidad,
simplifique de una forma segura los procesos, facilitar los servicios hacia el ciudadano, apoyar la toma de
decisiones basada en datos, y promover el uso y apropiacion de los recursos tecnoldgicos.

Para el logro de esta estrategia la Defensoria del Espacio Publico, ha creado el proyecto de inversion
“Fortalecimiento de las TIC como componente estratégico institucional del DADEP en Bogotd D.C.”, para
la vigencia 2020-2024, con el objetivo de adelantar los proyectos de TIC que se prioricen de acuerdo con
las necesidades y a los recursos asignados en el proyecto.

5.1.1. Definicion de los objetivos estratégicos de TI

A continuacidn, se definen los objetivos estratégicos para las Tecnologias de la Informacion en la
Defensoria del Espacio publico, para la vigencia 2020 -2024.

OBJETIVO ESTRATEGICO DE

Tl ACTIVIDAD RESULTADO FINAL

Establecer la Oficina de gestidon de

. .. Contar con la Oficina de proyectos para
Proyectos Tactica. proy P

la administracidon, coordinacion y
gestion de estos.

Formular e implementar politicas,
planes, programas y proyectos de
las Tecnologias de la Informacidn

L. Establecer los procesos, politicas
y las Comunicaciones de la P 'P y

guias que rigen la gobernabilidad

entidad ue incluyan un Implementar el gobierno de las TIC, con
d . y de las TIC basados en buenas P & - ’
componente de innovacién L. el uso de buenas practicas.
practicas
Evolucionar y mantener los Contar con aplicaciones modernas,
sistemas de informacion de la actualizados que cumplan con los tres
Entidad de acuerdo con los pilares de la seguridad de la informacion

Mantener la disponibilidad en los

cambios tecnoldgicos, . - . (integridad, confidencialidad y
- . servicios criticos de la Entidad . -
estratégicos y las necesidades de disponibilidad), para apoyar |la
servicios ofrecidos o demandados estrategia institucional, la misionalidad
por la entidad o la ciudadania. - de la entidad y atencidn al ciudadano.
Mejorar el  funcionamiento, - , Continuar con los servicios de
. . Prestar los servicios de asesoria y .
rendimiento, seguridad e Infraestructura como servicio (laaS) y

consultoria a los proyectos e

integridad de la informacién en Plataforma como servicio (PaaS) en las

|
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OBJETIVO ESTRATEGICO DE

Tl ACTIVIDAD RESULTADO FINAL
los sistemas y plataformas | iniciativas que se apalancan en el | nubes de Oracle y Azure, realizar
tecnoldgicas de la entidad uso de la tecnologia de la entidad. | afinamiento e interoperabilidad en los

. - sistemas de informacion.
Mantener la disponibilidad en los

servicios criticos de la Entidad

5.1.2. Alineacidn de la estrategia de Tl con el plan sectorial o territorial

Dentro del Plan de Desarrollo Distrital 2020-2024 “Un Nuevo Contrato Social y Ambiental para la Bogotd del
Siglo XXI”, de acuerdo con la misionalidad del Departamento Administrativo de la Defensoria del Espacio Publico -
DADEP, sus principales aportes al PDD se enmarcan en los Propdsitos 2 y 5; asi:

Propésito 2: Cambiar nuestros habitos de vida para reverdecer a Bogota y adaptarnos a mitigar el cambio
climatico, el principal objetivo del DADEP es mejorar las condiciones de cantidad y calidad de espacio
publico, mediante la definicién de politicas y acciones enmarcadas en la participacion democratica, la
transparencia y la productividad de la gestién. Dichas acciones se reflejaran en el mejoramiento de los
procesos defensa y sostenibilidad del espacio publico, el registro y saneamiento de la propiedad
inmobiliaria, el desarrollo del sistema de informacién del espacio publico y la gerencia inmobiliaria del
patrimonio Distrital, haciendo uso de las TIC para facilitar los procesos y hacer mas eficiente los servicios
gue presta la entidad.

Propdsito 5: Construir Bogota-Region, con Gobierno abierto, transparente y ciudadania consciente, la
apuesta del DADEP estd orientada a incrementar la efectividad de la gestion publica Distrital y local. Este
propdsito es estratégico para la entidad, pues es el soporte para alcanzar los logros misionales, los cuales
estan también apoyados en las tecnologias de la informacién y comunicaciones.

5.1.3. Alineacidn de la estrategia de Tl con la estrategia de la institucién publica

Teniendo en cuenta que los objetivos estratégicos de la entidad tienen que ver con la cultura ciudadana,
observatorio, incorporacion del espacio publico al inventario, saneamiento y titulacién, recuperacién del
espacio Publico y gestién de las APPS, la estrategia de Tl busca apoyar el cumplimiento de estos objetivos
y lo realizara de la siguiente manera:

e INFRAESTRUCTURA: La infraestructura que apoya el cumplimiento de la estrategia institucional,
estd soportada en las nubes de Oracle y Azure en las que se tienen contratados los servicios de laaS
(Infraestructura como servicios ) y PaaS (Plataforma como servicios), en donde se despliegan los
sistemas de informacién misionales y los portales web de la entidad, asi como también las bases de
datos que soportan estos sistemas de informacion, piezas fotograficas y de comunicacién en
cumplimiento de la estrategia de la entidad. Adicionalmente se cuenta con un data center en el que
se encuentran unos servidores que apoyan los ambientes de pruebas y desarrollo, antes de
publicarlos en los ambientes productivos de la nube.

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A



Plan estratégico de tecnologias de la informacion PETI 2020-2024

*

Codigo SG/MIPG 127-PPPGI-04
Vigencia desde XX/06/2023
Versién 7
Pagina 50 de 103

DEPARTAMENTQ ADMINISTRATIVO DE LA

DEFENSORIA DEL BOGO1:I\ Gestion de la informacidn y la Tecnologia

ESPACIO PUBLICO

e SERVICIOS: La estrategia institucional en cuanto a los servicios esta apoyada con tecnologias de
informacidn con servicios de portales web, intranet, sistemas de informacién y de comunicaciones.

e APLICACIONES: El apoyo que se brinda al cumplimiento de la estrategia institucional en cuanto a
aplicaciones incluye el observatorio del espacio publico (http://observatorio.dadep.gov.co/), la
pagina web de la entidad (http://dadep.gov.co/), el sistema de informacion del espacio publico
SIDEP2.0, el visor geografico del espacio publico SIGDEP y el gestor de documentos digitales Royal.

e USUARIOS: En cuanto a los usuarios que son los ciudadanos, entidades distritales, entidades
nacionales y entidades privadas, estan apoyados por la estrategia de Tl con los portales web de Ia
entidad t los sistemas de informacion que apoyan la atencion al ciudadano en las ventanillas de
atencién de la entidad.

5.2 Gobierno de Tl

El Gobierno de Tl proveer las estructuras que unen los procesos de Tl, recursos de Tl e informacion con las
estrategias y los objetivos de la entidad haciendo usos de las buenas practicas COBIT, a continuacién, se
describe la gobernabilidad de Tl en los siguientes aspectos:

a. Esquemas o instancias de relacionamiento o toma de decisiones: La toma de decisiones en
aspectos de Tl en la Defensoria del Espacio Publico, estd enmarcada en la identificacién de las
iniciativas como parte del ejercicio de la construccién del PETI en la cual participaron todas las
areas de la entidad y de la cual se establecera la hoja de ruta a seguir para llevar a cabo los
proyectos que alli se identifiquen y se prioricen, los cuales seran abalados por el comité directivo.

b. Definicion de Roles y perfiles de TlI: La definicion de roles y perfiles de Tl de la Oficina de
Tecnologias de la Informacion y las Comunicaciones , esta dada mediante el manual de funciones
para los funcionarios de planta y en potestad del jefe de la oficina para designar funciones
especificas; mientras para los contratistas, los roles y perfiles se establecen en las obligaciones
contractuales, no obstante, el jefe de la oficina tiene la potestad de designar nuevos roles siempre
que estén acorde con las obligaciones contractuales.

c. Gestion de relaciones con otras dreas e instituciones publicas: La gestidn de relaciones con otras
areas de la entidad, esta designada en los jefes de las dependencias apoyados en los lideres
técnicos de cada aplicacidn y los lideres funcionales de los mismos; mientras que la gestion con
otras entidades estd designada en los jefes de las dreas y/o la direccion de la entidad, siempre
acompafiados por el drea de TI.

d. Modelo de Gestidn de proyectos: Como parte del ejercicio de la construccién del PETI 2020- 2024,
se identificé una iniciativa para Implementar una PMO tdctica, que haga seguimiento a los
lineamientos y lidere o administre los proyectos Tl de la entidad.

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A
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e. Gestidon de proveedores: La gestidon de proveedores se establece en la etapa precontractual en la
gue se invita a la al mayor niumero de proveedores posibles a participar en las cotizaciones para la
realizacion de los estudios de mercado a quienes ademas se invitan a participar en el proceso de
seleccion. Una vez adjudicado el proceso, la gestion del proveedor es responsabilidad del
supervisor y el jefe de la Oficina de Tecnologias de la Informaciéon y las Comunicaciones, quienes
son los encargados de mantener permanente comunicacidon para ejercer el control de lo
establecido en los contratos para llevarlos a feliz término.

f.  Acuerdos de nivel de servicio y de desarrollo: Los acuerdos de nivel de servicio y de desarrollo en
la Oficina de Tecnologias de la Informacion y las Comunicaciones, estan definidos por orden de
llegada o por priorizacién, por imposibilidad de resolver o por el tiempo que se tome la resolucion
de un caso o un desarrollo, estos estan escalados el Sistema de Gestidon de Servicios y se van
escalando en la medida en que se registren. Para el caso de los proveedores de bienes o servicios
los acuerdos de niveles de servicio son definidos en las obligaciones contractuales y es
responsabilidad del supervisor validar que estos se cumplan.

g. Procesos de Tl e indicadores de gestion de Tl: La Oficina de Tecnologias de la Informacién y las
Comunicaciones cuenta con un indicador que mide la gestidn de la oficina respecto a la gestidn
realizada de ejecucion del proyecto de inversién, con los que se mide la gestidén de la entidad en
la parte técnica y su ejecucidon presupuestal. Este indicador mide el avance de cada uno de los
proyectos definidos en el mapa de ruta del PETI que se estan ejecutando.

h. Esquema de transferencia de conocimiento: La transferencia de conocimiento desde la Oficina de
Tecnologias de la Informacién y las Comunicaciones hacia los usuarios de los componentes de Tl
se hace con capacitaciones que son programadas dentro del plan institucional de capacitacién o
de manera esporadica por necesidades coyunturales. La transferencia de conocimiento desde los
proveedores de bienes y/o servicios se hace a los grupos de interés dentro de la Oficina de
Tecnologias de la Informacidn y las Comunicaciones de manera presencial o virtual de modo que
la entidad tenga dentro de su grupo de trabajo, personas que tengan conocimiento de la
administracién y gestion de los servicios de Tl. Adicionalmente dentro de la Oficina de Tecnologias
de la Informacién y las Comunicaciones , se hacen capacitacién técnica a un par de la Oficina de
Tecnologias de la Informacién y las Comunicaciones para que haga las veces de Backup, por lo
menos en la resolucién de temas basicos en ausencia del lider técnico de cada uno de los sistemas
de informacién o servicio que la oficina ofrece.

5.2.1 Cadena de Valor

La cadena de valor en la Defensoria del Espacio publico DADEP se evidencia en el mapa de procesos, la
cadena de valor de Tl inicia con las partes interesadas, quienes esperan la obtencion de productos y
servicios de Tl como resultado de las actividades desarrolladas al interior de cada uno de los 14 procesos
y los procedimientos de la entidad, los cuales se encuentran apoyados en componentes de Tecnologias de
la Informacidn, que a su vez también son utilizadas por las partes interesadas.

|
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CADENA DE VALOR DE TI - DADEP

Arquitecturade TI
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Fuente: propia.

5.2.2

a. Riesgos

Indicadores y riesgos

Los riesgos tecnoldgicos son eventos con un grado de probabilidad que podrian materializarse afectando
negativamente el logro de los objetivos de la Entidad o la suspension parcial o total de los servicios. En
este sentido, la defensoria del espacio Publico ha identificado unos riesgos asociados a los servicios de T,
los cuales se presentan a continuacion:

RIESGOS ASOCIADOS A LAS TI
L . ) En el caso de Seguridad Digital
. Clasificacion del Tipologia del - -
Riesgo . . El Riesgo inherente : L
Riesgo Riesgo Activo de Informacidon
afecta:
Dafio a la informacion Riesgo d.e .Segurldad Seg.u.rldad Integridad y Disponibilidad Informacion fisica o digital
Digital. digital
Fuga de informacién Riesgo d.e 'Segurldad Seg.u{wdad Confidencialidad Informacidn fisica o digital
Digital. digital
Hurto de la informacidén Riesgo d.e .Segurldad Seg.u.rldad Confidencialidad Informacion fisica o digital
Digital. digital
No d',Spomblhd,a,‘d dela Riesgo d,e .Segurldad Seg,u.ndad Disponibilidad Informacidn fisica o digital
informacién Digital. digital
Perdlo.la |ntegr|fjlad dela Riesgo d.e 'Segundad Seg.u'rldad Integridad y Disponibilidad Informacion fisica o digital
informacién Digital. digital
equipos de cémputo (PCs,
Dafios ocasionados a los Riesgo de Seguridad . . . i impresoras, servidores on
R ) .. tecnoldgicos Integridad y Disponibilidad R . .
equipos de cdmputo Digital. premise, escaneres, video Beam,
plotter, pantallas)
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RIESGOS ASOCIADOS A LAS TI
L . , En el caso de Seguridad Digital
. Clasificacion del Tipologia del - -
Riesgo . . El Riesgo inherente . .,
Riesgo Riesgo Activo de Informacion
afecta:
Interrupcion de la . . .
Operacion de la plataforma Riesgo d'e .Segundad Segur|dad Disponibilidad Informacidn fisica o digital
L. Digital. digital
tecnologica.
Acc.e5|b|I|dac.ila los §|stemas Riesgo de Seguridad Seguridad . s . .
de informacién alojados en L . Disponibilidad Servidores virtuales
Digital. digital
la nube
Ataques Ciberseguridad Riesgo d'e .Segundad Ciberseguridad | Disponibilidad/Confiabilidad Servidores Clo.u’d/o.n Premlse
Digital. Informacion digital

La matriz para la medicién y seguimiento de estos riesgos se encuentra en proceso de construccion para
oficializarla en el sistema integrado de gestidn SIG.

b. Indicadores:

Actualmente se tienen definidos dos indicadores, los cuales estan asociados a proyecto de inversion “7876
- Fortalecimiento de las TIC como componente estratégico institucional del DADEP en Bogota”.

INDICADORES DE GESTION DE TI
Unidad de Meta anual Ti q
Nombre Indicad dida del |Formula del Indicador del r::tae
indicador indicador
Cumplimiento Hitos Claves Porcentaje (HCL/HCP)*100 90% Constante
b los Inf it Disponibilidad
esarro’ios Informaticos Porcentaje |alcanzada/Disponibilid 90% Constante
Adquiridos o Actualizados
ad planeada

Fuente: Propia

5.2.3 Plan de implementacion de procesos

El proceso de Gestion de la Informacién y la Tecnologia, se ejecuta mediante los procedimientos que hacen
parte del mismo, los cuales se encuentran publicados y aprobados en el sistema de Gestidn de la entidad,
A continuacidn, se presenta una tabla con los links de acceso a los procedimientos.

PROCEDIMIENTOS ASOCIADOS AL PROCESO —
GESTION DE LA INFORMACION Y LA
TECNOLOGIA

LINK PROCEDIMEINTO

Soporte y mantenimiento http://sgc.dadep.gov.co/6/127-PRCGI-01.php

|
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Sistemas de informacion http://sgc.dadep.gov.co/6/127-PRCGI-03.php

Seguridad de la informacion http://sgc.dadep.gov.co/6/127-PRCGI-02.php

5.2.4 Estructura Organizacional de TI:

La estructura organizacional de la Oficina de Tecnologias de la Informacién y las Comunicaciones de la
Defensoria del Espacio Publico se encuentra detallada en el literal 3.6. Gobierno de Tl — estructura
Organizacional de Tl, en cuyo numeral también se encentra la tabla de los cargos con su nivel jerarquico.

e Roles y responsabilidades de ClO: Los roles y responsabilidades del CIO (Chief information
officer) o para este caso el Jefe de la Oficina de Tecnologias de la Informaciéon y las Comunicaciones
se describen a continuacidn:

ROLES Y RESPONSABILIDADES DEL CIO

Estratég | Tactic
ID Rol- Responsabilidad ica & . Operativa

Formular e implementar las politicas y objetivos estratégicos, adoptar
los planes, programas y proyectos correspondientes a la gestion de X
los servicios tecnoldgicos para asegurar el cumplimiento de la misidn
del departamento, en concordancia con la normatividad vigente.
Presentar las propuestas de la dependencia en el proceso de
2. elaboracién del Plan estratégico del Departamento, de conformidad
con los objetivos y metas de la entidad.

Formular e implementar el plan estratégico de las tecnologias de la
informacién, el cual debe estar alineado con el plan de desarrollo
distrital, el plan estratégico del departamento y la estrategia definida X

3. por el ministerio de las tecnologias de la informaciéon vy
comunicaciones MINTIC, de conformidad con la normatividad
vigente.
Definir y dirigir el plan de accién, los programas, proyectos vy
4, estrategias, programas, proyectos y las estrategias de la dependencia, X
de acuerdo con las politicas del departamento.
Verificar que los procesos tecnoldgicos del departamento incluyan los X

5. estandares y lineamientos dictados por el ministerio de las
tecnologias de la Informacién y Comunicaciones.

Proponer e implementar las politicas y acciones relativas a la
6 seguridad y privacidad de la informacidon y de la plataforma X
tecnoldgica del Departamento, conforme a los lineamientos y
politicas institucionales y normatividad vigente.

7 Evaluar las tecnologias emergentes e identificar la viabilidad para su X
adopcion en el departamento, teniendo en cuenta los criterios
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ROLES Y RESPONSABILIDADES DEL CIO

Estratég | Tactic

ID Rol- Responsabilidad
ica a

Operativa

econdmicos, financieros, normativos, de sostenibilidad, usos y
tendencias de la industria tecnoldgica.

Disefiar e implementar las metodologias y procedimientos necesarios
8 para la adquisicidn, desarrollo, instalacién administracidn, seguridad, X
uso y soporte de los sistemas de informacién del departamento que
permitan su 6ptimo funcionamiento.

Liderar la administracion técnica de los sistemas de informacién con
los que cuenta el departamento, conforme a los estdndares
establecidos.

Dirigir el disefio, desarrollo e implementacion del software y sistemas
10 de informacion del departamento, verificando que cuente con los X
parametros de funcionamiento, legalidad, de conformidad con os
lineamientos de la entidad y la normatividad vigente.

11 Supervisar y controlar la operacion de la red, el centro de computo y X
los equipos del Departamento de manera oportuna y confiable.
Definir los lineamientos de administracion y adquisicion de los

12 recursos TIC que se realicen en el departamento de conformidad con X
la normatividad vigente.
Liderar la interoperabilidad tecnoldgica entre el Departamento y las
13 demas entidades del nivel Distrital y Nacional con el animo de X
maximizar el uso de los recursos tecnoldgicos.
2 7 4

TOTAL

5.3 Gestion de Informacion

Para apoyar el proceso de toma de decisiones basado en la informacidon que se extrae desde las fuentes
de informacién habilitadas como los sistemas de informacidon misionales y los de apoyo a la gestidn, es
necesario fomentar el desarrollo de la capacidad de anadlisis en los definidores de politica, estrategia,
mecanismos de seguimiento, evaluacién y control. Para ello es necesario contar con herramientas
orientadas al seguimiento, andlisis y a la presentacion y publicacidén de informacién segun los ciclos de vida
de la informacién y los diferentes publicos o audiencias a quien va dirigido.

Como parte del ejercicio de la construccién del PETI se identificaron unas iniciativas que apoyan la toma
de decisiones basada en la informacidn, iniciativas que se describen a continuacion:

5.3.1 Renovacion de la Pagina del Observatorio del Espacio Publico

El Observatorio del Espacio Publico de Bogota es un servicio abierto a la ciudadania que desarrolla el
analisis de datos interoperables para la generacién de informacién relevante, confiable y actualizada que
aporta a la construccién de conocimiento sobre caracteristicas, procesos y dindmicas relacionadas con el
espacio publico en la ciudad, difundiéndose en el marco de la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica.

|
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La misién de este es contribuir a la generacién y divulgacién de informacién precisa, de calidad,
interoperable y a la construccidon de conocimiento sobre el espacio publico de Bogota, como sustento a la
toma de decisiones, los procesos de participacién ciudadana y la investigacidén para optimizar la gestidn
integral del espacio publico, en procura de su sostenibilidad socioeconémica y ambiental.

5.3.2 Implementar una Infraestructura de Datos Especiales para el Espacio Publico del Distrito
Capital

Una infraestructura de datos espaciales de espacio publico consiste en un conjunto de datos, estandares,
politicas, tecnologias y acuerdos institucionales, para facilitar la produccién, unificacion, disponibilidad y
acceso a la informacién cartografica del espacio publico de Bogotd D.C., con el propdsito de informar a la
ciudadania, constructores y entidades distritales, sobre la realidad del espacio publico de la ciudad y
contribuir a la defensa y apropiacidon del mismo en debida forma por parte de los ciudadanos.

5.3.3 Evolucion del SIDEP y SIGDEP

El sistema de informacidn del espacio publico SIDEP2.0 y el sistema de informacién geografico del espacio
publico SIGDEP, son los sistemas misionales de |la Defensoria del Espacio Publico, por lo que son pieza
fundamental en el cumplimiento de la misidon de la entidad y en él se apoya la toma de decisiones
estratégicas dela entidad, estos sistemas cuentan con un componente alfanumérico que contiene toda la
informacidn basica, juridica, administrativa y documental del inventario del patrimonio inmobiliario, asi
como un componente cartografico que contiene la georreferenciacién de urbanizaciones predios y
construcciones.

5.3.4 Fortalecimiento de |la Bateria de indicadores del Espacio publico

La entidad cuenta con diferentes fuentes de informacién que sirven como medio para poder generar
indicadores que le permiten una adecuada toma de decisiones, por lo que se requiere contar con un
conjunto de indicadores e indices desarrollados a partir de un analisis técnico, relacionados con el espacio
pubico, a fin de poder realizar estudios especializados para soportar la toma de decisiones a cualquier
nivel.

5.3.5 Arquitectura de Informacion

La Defensoria del Espacio Publico actualmente no cuenta con un ejercicio de arquitectura empresarial, por
lo que no tiene definida una arquitectura de informacidn, por lo tanto, en el siguiente cuadro se presenta
la arquitectura de informacién actual, con los componentes implementados y algunos que se van a
implementar a futuro, los cuales se resaltan en color amarillo:

|
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Modelo de arquitectura de informacidn, Fuente Propia.
Como parte del ejercicio de la construccién del PETI en la Defensoria del espacio Publico, se identificaron
unos componentes para ser considerados dentro de la arquitectura de la informacion objetivo de Ila
entidad, los cuales se detallan a continuacién:

e Bus de Servicios: este componente permitira la interoperabilidad de una manera facil y 6ptima
entre los sistemas de informacion de la Defensoria del Espacio Publico y algunos sistemas de
informacién de otras entidades.

e Gestor de cuentas de usuario: Este componente busca la unificacién de las cuentas de usuario
para todos los sistemas de informacidn a través de una Unica cuenta que serd gestionada y
administrada por el Active Director y, haciendo mas facil la administraciéon de las cuentas y
apoyando los tres pilares de la seguridad de la informacién (Disponibilidad, integridad vy
confidencialidad), este proyecto entré en produccidn en el mes de agosto de 2021.

e Bateria de Indicadores: Dentro del proyecto del visor del observatorio del espacio publico se
implementara un visor para la visualizacion de la bateria de indicadores geografico desarrollados
por el Observatorio de la Subdireccidon de Registro Inmobiliario.

5.4 Sistemas de informacion

5.4.1 Arquitectura de sistemas de informacién

|
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La arquitectura de los sistemas de informacion de la entidad esta definida en la grafica (Arquitectura de
los sistemas de informacidn), estos sistemas estan en continuo soporte y mantenimiento de acuerdo con
los cambios funcionales, normativos y procedimentales, las actividades a realizar en ellos son priorizada
de acuerdo con lo definido en el ejercicio de la construccidn del PETI y su priorizacidn, iniciando con la
definicion de requerimientos, desarrollo, pruebas y puesta en produccidn.

Arquitecturade los Sistemas de Informacién del DADEP

PREDIS,
‘OBSERVATORIO DEL
ESPACIO PUBLICO

|
Arquitectura
“ Nivel de Verificacion y mejora

SICAPITAL[SAI, SAE, PERNO, . .z
SISCO, LIMAY, TERCEROS, Nivel de Apoyo a la Gestion

PAAC, OPGECT), ORFEO, ROYAL

Hardware Software

— Nivel Estratégicos

Infraestructura
de TI

Fuente Propia.
5.4.2 Implementacidon de sistemas de informacién

Como parte del resultado del ejercicio de la construccién del PETI, se identificaron unas iniciativas
referentes a la implementacién o mejoras en sistemas de informacién; entre las iniciativas priorizadas se
encuentra el sistema de Evaluacidn, Control y Seguimiento Continuo ECM y la Escuela del Espacio Publico,

5.4.3 Servicios de soporte técnico

El soporte técnico a nivel de software y hardware, estd apoyado por el sistema de Gestidon de Servicios
para la gestion de incidentes, administrados en la mesa de ayuda, en la que se escala las incidencia a un
primer nivel de soporte, el cual es resuelto por los agentes que apoyan la mesa de ayuda, en caso de no
poderlo resolver, éste se escala a un segundo nivel, asigndndoselo al ingeniero lider técnico de cada
aplicacion para ser gestionado, o en su defecto a un tercero externo encargado de prestar el soporte. Para
el caso de soporte de hardware, infraestructura, Base de Datos o comunicaciones, se escala directamente
al segundo nivel con los encargados segun corresponda.

Esta herramienta fue implementada en la vigencia 2020-2024 utilizando como base la plataforma de
software libre Odoo. Con esta nueva herramienta la entidad cuenta con la informacién histérica de
incidencias y soluciones, que es usada como base del conocimiento para futuras soluciones de incidencias
similares y como datos estadisticos para toma de decisiones.

5.5 Modelo de gestidn de servicios tecnolégicos
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La estrategia de servicios tecnoldgicos a nivel de sistemas de informacién en la entidad estd amparada por
los siguientes recursos:

Criterios de calidad y procesos de gestidn de servicios de Tl: Como parte del ejercicio de la construccion
del PETI, se identificd la necesidad de “Implementar la oficina de Proyectos a nivel Tactico” y en el afio
2021 se cred el concepto de fabrica de software, la cual es coordinado por el lider de la fabrica de software
en apoyo con el arquitecto de software, quienes son los encargados de dar lineamientos y apoyar la
gestién, administracion y calidad; por su parte los gerentes de proyecto son los encargados de hacer el
seguimiento de los proyectos de software, implementando las buenas practicas establecidas para la
gestién de proyectos de TIC.

v Infraestructura: La Defensoria del Espacio Publico cuenta con Infraestructura como servicio (laaS)
y Plataforma como servicio (PaaS) en las nubes de Oracle y Azure, para soportar todos los sistemas
de informacién en ambiente productivo y con un data center in House, para soportar los
ambientes de pruebas y desarrollo. La infraestructura de los servicios y sistemas de informacién
del DADEP que se encuentran en las nubes de Oracle y Azure se representan en el siguiente
grafico:
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Fuente Propia-Oficina de Tecnologias de la Informacidn y las Comunicaciones

Es requerido en la entidad contar con el licenciamiento de todos los componentes de software
que se utilizan para la gestidn, desarrollo y ofimaticos de la entidad, por lo que cuenta con el
software debidamente licenciado.

Los ambientes de la nube cuentan con una estrategia de Backup para el respaldo de todas las
magquinas y servicios que la Defensoria del Espacio tiene desplegadas en las nubes de Oracle y
Azure. Para el caso de las bases de datos Oracle, estas cuentan con dos estrategias de backup, una
con RMAN de manera diferencial y otra con la herramienta DATAPUMP, con la que se realizan
export diarios, las copias de las dos estrategias se descargan de la nube y se custodian de
conformidad a lo establecido en la guia de seguridad de la informacién.

Adicionalmente la entidad cuenta con equipos de escritorio en cada puesto de trabajo, los Video
Beam, portatiles, impresoras, escaneres y elementos de seguridad como Firewalls, para el uso y
desarrollo de las actividades de los servidores de la entidad.
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v" Conectividad: La entidad cuenta con una red LAN con 270 puntos de red de datos y los mismos
para voz, equipos activos administrables y dos canales de internet de uno de 300 MB y otro de
120 MB en la sede principal, los cuales estan distribuidos para la navegacién hacia y desde internet
y para el uso de los sistemas de informacién de la nube. Asi mismo, se cuenta con un canal de 10
MB para la sede de la casa FONCEP.

Adicionalmente en la nube se cuenta con un disefio de conectividad que incluye componentes de
seguridad que permite que el trafico de paquetes sea seguro entre las dos nubes y desde y hacia
internet. En el siguiente cuadro muestra el esquema de seguridad de las nubes.

Tabla de Traslaclones IP's Publicas

AZURE
52.167.175.152 -- 172.26.6.4

ORACLE
179.213.34.171 - 172.27.4.2

IDus.eﬁu Red: Departamento Adminstrative de la Delensoria del Espacio Publico |I Fecha: 23— Enero - 2020 |I wersian 1.0 ]| Samuel Cordoba - Dswaldo Castelanos

Fuente propia. Proveedor Wexler

v" Servicios de operacion: Los servicios estan disponibles 7 x 24, con ventanas de mantenimiento
que son programadas y notificadas a los usuarios, a continuacion, se describen los siguientes
servicios.

Operacién y administracion de infraestructura: En este numeral se definir las politicas relacionadas
con:

Arquitecto de infraestructura: La entidad cuenta con un arquitecto de infraestructura quien es la persona
encargada de garantizar que lainfraestructura cumplan con los estandares definidos, define los
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requerimientos de infraestructura que se originan de nuevas solicitudes, coordina con el Arquitecto de
aplicaciones de Tl las necesidades y requerimiento en los proyectos de TI.

Administracién de la Plataforma Tecnolégica: Esta actividad hace referencia al soporte, monitoreo y
administracién de la plataforma informatica de la Defensoria del Espacio Publico. En esta actividad se
trabaja por la integridad, seguridad, disponibilidad de la informacién y continuidad de la operacidn de los
servicios informdticos y de telecomunicaciones como son:

Servicios de telefonia.

Administracion de las nubes de Azure y Oracle.

Soporte y administracion de servidores de aplicaciones virtuales en las nubes de Azure y Oracle.
Conexidn a Internet.

Soporte y administracion de servidores de aplicaciones fisicos.

Soporte y administracion de servidores de aplicaciones virtuales en mdquinas locales.

Control de Salida de Internet.

Seguridad Perimetral Informatica a través del firewall.

Administracion de las bases de datos Oracle.

Administracién de servidores de aplicaciones

NN N N N S N N NN

Para el cumplimiento de esta actividad, la Oficina de Tecnologias de la Informacién y las Comunicaciones
requiere:

v" Dar soporte de las incidencias que presente la infraestructura informatica.

v" Dar soporte a los usuarios de las bases de datos.

v" Administrar los servicios de infraestructura de la nube buscando siempre una optimizacién de los
recursos informaticos de la entidad.

v Realizar monitoreo sobre la infraestructura informatica.

v" Gestidn de incidentes presentados en la infraestructura informéatica con los proveedores de la
entidad.

v" Realizar el monitoreo del funcionamiento del servidor de aplicaciones.

v" Implementar las mejoras en la infraestructura informatica que se identifiquen en la Oficina de
Tecnologias de la Informacién y las Comunicaciones.

v" Realizar actividades de monitoreo, administracién, afinamiento y mantenimiento de las Base de
datos de la entidad.

v" Realizar las copias de seguridad de la informacién de acuerdo con lo establecido en los
procedimientos.

v"Implementar mejoras en la base de datos en busca de un mejor desempefio en su funcionamiento
que se identifiquen en la Oficina de Tecnologias de la Informacidn y las Comunicaciones.

v Realizar despliegues, mantenimiento y administrar los servidores de aplicaciones

Gestion de monitoreo: El monitoreo de los recursos informaticos estd a cargo de cada una de las personas
responsables de soportar y mantenimiento de los servicios, revisando permanentemente los logs de
monitoreo para dar soluciones de manera preventiva cuando se presenten alertas.

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A



Plan estratégico de tecnologias de la informacion PETI 2020-2024

Codigo SG/MIPG 127-PPPGI-04
Vigencia desde XX/06/2023
Versién 7
Pagina 63 de 103

*
DEPARTAMENTQ ADMINISTRATIVO DE LA

DEFENSORIA DEL BOGO1:I\ Gestion de la informacidn y la Tecnologia

ESPACIO PUBLICO

Gestidn del almacenamiento: El almacenamiento es gestionado por el administrador de infraestructura,
quien tiene el control y el registro de la proyeccidn de crecimiento y es el encargado de la escalabilidad en
cuanto almacenamiento se refiere. La entidad cuenta con créditos suficientes en cada vigencia para
amparar el crecimiento de almacenamiento en las nubes de Oracle y Azure, los temas que mds consumen
almacenamiento son cartografia y las imagenes digitales.

Recurso humano especializado: El recurso humano que apoya las actividades de la Oficina de Tecnologias
de la Informacién y las Comunicaciones, esta conformado por 5 funcionarios de planta y personal
contratado por prestacion de servicios para cada uno de los proyectos, para un total de 38 personas en la
actualidad. Este es un personal especializado en las disciplinas requeridas en cada uno de los proyectos y
la operacion.

Gestion de copias de seguridad: Actualmente se encuentra con el documento “MSPl_manual para la toma
de backups”, teniendo en cuenta que se ha cambiado la infraestructura de la entidad a las nubes de Oracle
y Azure, este documento es el que define la frecuencia, tipo de backup, responsable, medio de
almacenamiento y pruebas de restauracién de estos. En la nube se esta realizando copias de seguridad de
las mdquinas generando Snapshot diarios. En cuanto a las bases de datos se generan copias full semanales
y diferenciales diarias con RMAN y adicionalmente copias diarias full con la herramienta DATAPUMP.

Gestidn de seguridad informatica: En seguridad informatica se cuenta con un directorio activo para el
acceso y control de la red, usuarios, bases de datos y aplicaciones a los que se les asigna roles dependiendo
de sus perfiles de usuarios, y también se cuenta con firewalls, WAF y antivirus como componentes que
contribuyen a la seguridad informatica de la entidad.

Mantenimiento preventivo: La entidad ha venido realizando la contratacidn de prestacidn de servicios con
repuestos para el mantenimiento preventivo y correctivo de la infraestructura tecnoldgica de la entidad,
en la que normalmente se programan dos mantenimientos preventivos y los correctivos a los que haya
lugar, los mantenimientos se programan sobre los componentes tic que no estan cubiertos por garantia.

Administracion de aplicaciones:

A continuacidn, se describe el estado de los recursos humanos asociados a las aplicaciones existentes en
la Entidad:

Lider de la fabrica de software: En el afio 2021 se cred el concepto de “Fabrica de Software”, dada la
cantidad de proyectos a desarrollar, para tal actividad la entidad cuenta con un contratista que es el
encargado de coordinar, y distribuir los proyectos a los ingenieros de desarrollo, asi como estar pendiente
de los avances de los proyectos en coordinacidn con los lideres de proyecto y el arquitecto de software.

Arquitectura de aplicaciones: Actualmente la entidad cuenta con un contratista que disefia, planea y
orienta la arquitectura de las Aplicaciones, es el encargado de gestionar los requisitos no funcionales y
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definicion de la Arquitectura de Software, seleccionar de la Tecnologia, mejora continua de Ia
Arquitectura, facilitador, aseguramiento de la Calidad y gestionar los requisitos no funcidnales.

Administracién de bases de datos: La politica de administracidon de base de datos en la Defensoria del
Espacio Publico esta enmarcada en las siguientes actividades:

v" Instalacién del software de Oracle: normalmente en colaboracién y coordinado con el
administrador de infraestructura. Esto incluye motor de la BD, actualizaciones, herramientas
administrativas, cambios de hardware, etc.

v Instalacién de las aplicaciones propias o de terceros, sobre Oracle: Esto incluye pruebas antes de
pasar a produccién.

v" Controlar la seguridad de la BD: Esto incluye la gestidn y administracion de cuentas de usuario,
creacion de roles y auditorias de transacciones a través de triggers de auditoria en la BD.

v" Monitoreo y optimizacién del rendimiento de la BD: Esta actividad consiste en la revisidn
permanente del log de alerta de |la Base de datos, en la que se registra de manera preventiva los
ajustes que hay que hacer en la BD para evitar problemas posteriores o tener que hacer acciones
correctivas.

v" Backups (copias de seguridad): EI DBA debe participar en la politica de copias de seguridad y
recuperacion de las bases de Datos y debe ser el encargado de ejecutar la estrategia.

v" Prevencion de riesgos: Esto incluye estar informado de cambios de hardware y software en el
servidor, programar mantenimientos y probar la restauracién de las copias de seguridad.

v" Apoyar a los desarrolladores: Esto incluye el apoyo en el disefio del modelo de datos, la
optimizacidn, construccién de procedimientos almacenados y Triggers, definicion de estdandares y
la ejecucién de scripts para el parcheo, modificaciones o instalacién de nueva infraestructura de
datos de las aplicaciones.

Administracion de capa media: El arquitecto aplicaciones administra las aplicaciones que requieren de
servidores de aplicaciones y herramientas de capa media para su funcionamiento.

Administracion de aplicaciones: El administrador de aplicaciones es el encargado del manejo
administrativo de las aplicaciones, esto incluye la gestién de nuevos pardmetros o dominios, perfiles
dentro de las aplicaciones, usuarios de aplicacién. Esta actividad esta asignada a diferentes actores, en
algunos casos a los técnicos de mesa de ayuda, en otros a lideres funcionales y en otros casos a lideres
técnicos.

Estadisticas de uso y acceso: Actualmente la entidad no cuenta con una solucién que permita llevar el
registro de uso y acceso a los sistemas de informacion.

Recurso humano especializado: Se mantiene constantemente un lider técnico especializado en cada una
de las aplicaciones, quien es el encargado de su soporte, mantenimiento y actualizacion.

Mesa de Ayuda: Todos los procesos del drea de Mesa de Ayuda, son soportados por el Sistema de Gestion
de Servicios, en el cual se registran todos los casos e incidencias técnicas, que posteriormente seran
escaladas a los encargados y especialistas de Niveles 1, 2 y 3 segln corresponda, los cuales aplicaran y
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documentardn la solucidn. El desarrollo del Sistema de Gestidn de Servicios se realizé en la vigencia 2020-
2014 utilizando como base la plataforma de Software Libre ODOO, ajustandola a las necesidades del
DADEP.

Procedimientos de gestidn: los procedimientos de gestion de tecnologia se describen a continuacién:

INFRAESTRUCTURA

DESCRIPCION

Gestidn de incidentes

Actualmente es apoyada por una herramienta de software libre para la gestién de
incidentes administrados en la mesa de ayuda, en la que se escala las incidencias,
se resuelven y documentan, estd siendo administrada y gestionada por personal
interno.

Gestion de problemas

Para la gestion de problemas se realizan reuniones con los lideres funcionales, los
jefes de dreay los lideres técnicos para lograr un conceso para dar solucion.

Gestidn de eventos

Los eventos de Tl son revisados y evaluados por los lideres técnicos y el jefe de la
Oficina de Tecnologias de la Informacion y las Comunicaciones, se evaltan los pasos
a seguir, donde se definen los responsables y se procede a su ejecucion.

Gestién de cambios

Como parte del ejercicio de la construccion del PETI se identificé la iniciativa
“Definir y Establecer el gobierno de las TICS en la entidad”, la cual incluye como
buena practica de Tl, la aplicacién de estrategias para la gestién del cambio.

Gestion de seguridad

La seguridad de la informacion para a Entidad se viene trabajando a través de la
definicién, implementacion y maduracion del MSPI

Gestion de la
configuracion

En la actualidad la gestion de la configuracién en la Entidad se limita a los
versionamientos de los evolutivos que se realizan a las aplicaciones. Sin embargo,
en el mapa de ruta del PETI, se identificd la iniciativa “Definir y Establecer el
gobierno de las TICS en la entidad” en la cual se definird e implementara la gestidn
de configuracion a otros elementos.

Gestion de la entrega

La entrega de los servicios T, es una actividad realizada por los involucrados en el
desarrollo del servicio.

Gestién de niveles de
servicio

Los niveles de servicio son gestionados por el administrador de la mesa de ayuda
quien hace el escalamiento a Nivel 1, Nivel 2 o Nivel 3, hace el seguimiento y verifica
que se haya resuelto y que el caso se haya cerrado en el Sistema de Gestion de
Servicios.

Gestion de
disponibilidad

Los servicios en ambiente productivo estan alojados en las nubes de Oracle y Azure,
donde la entidad tiene contratados los servicios de Infraestructura como servicio
(laaS) y Plataforma como servicio (PaaS) en las nubes de Oracle y Azure, los cuales
cuentan con dos datacenter en diferentes zonas para recuperacion en caso de
desastre.

Gestion de capacidad vy
gestion de continuidad

Actualmente se estd actualizando el documento “MSPI_plan de recuperacién de
desastres TI DADEP”, que la entidad aplicara en caso de un siniestro.

Actualmente se esta realizando la actualizacidn de la documentacién asociada al proceso de gestion de la
informacidn y la tecnologia, para ajustarlo a la nueva infraestructura en la nube con que cuenta la entidad.

5.6 Uso y apropiacion
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Como parte del ejercicio de la construccion del PETI se identificd la iniciativa “Definir y Establecer el gobierno de las
TICS en la entidad”, la cual incluye como buena practica de Tl, la aplicacion de estrategias para la gestion del uso y
apropiacion de los recursos tecnoldgicos el cual consiste en el uso adecuado, oportuno, pertinente y eficiente de la
tecnologia (productos, procesos y sistemas) con el fin de facilitar la realizacién de las actividades, el desarrollo de los
procesos y la productividad de los usuarios en cada uno de los procesos de la entidad. Adicionalmente se identificaron
dos iniciativas mas que tienen que ver con el uso y apropiacién de las Tl, las tres iniciativas se relacionan el siguiente

cuadro:
INICIATIVAS RELACIONADAS CON EL USO Y APROPIACION
ID ACCION ENTREGABLE COMPLEJIDAD
INICIATIVA
Implementar la oficina de Proyectos a nivel | Documento de | Media
I3 -0S Tactico estructuracion de la

Oficina con sus funciones.
Definir y Establecer el gobierno de las TICS en | Documento  con  las | Alta
14 -0S la entidad (Definicin de  politicas, | buenas pricticas a
procedimientos, alineado al uso de buenas | implementa

practicas - COBIT).

6. MODELO DE PLANEACION

El modelo de planeacidn incluye los lineamientos que guian la definicidén del plan estratégico, la estructura
de actividades estratégicas, el plan maestro, el presupuesto, el plan de proyectos de servicios tecnolégicos
y los proyectos de inversion.

Como estrategia en materia de infraestructura, se continuard con los proyectos de Infraestructura como
servicio (laaS) y Plataforma como servicio (PaaS) en las nubes de Oracle y Azure, los cuales buscan mejorar
la interoperabilidad, accesibilidad y seguridad de la informacidn al interior de la entidad y con entidades
externas. De igual manera la integracién de los sistemas de informacidn existentes, minimizar los
reprocesos en las actividades desarrolladas en la entidad y apoyar mediante servicios tecnoldgicos las
necesidades institucionales.

6.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

El propésito fundamental de la Defensoria del Espacio Publico es “Contribuir al mejoramiento de la calidad
de vida en Bogotd, por medio de una eficaz defensa del espacio publico, de una éptima administracién del
patrimonio inmobiliario de la ciudad y de la construccidon de una nueva cultura del espacio publico, que
garantice su uso y disfrute colectivo y estimule la participacién comunitaria”. En coherencia con su
propdsito, el DADEP se ha propuesto desarrollar sus estrategias acordes con sus funciones, de manera que
se gestione su cumplimiento a través de los siguientes objetivos:

|
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v" Contribuir al incremento del uso, goce y disfrute del patrimonio inmobiliario distrital y el espacio
publico, con acceso universal a la ciudadania.

v" Aumentar la oferta cuantitativa, cualitativa y la equidad territorial del patrimonio inmobiliario
distrital y el espacio publico, teniendo en cuenta las necesidades de la poblacion.

v" Mejorar la coordinacidn interinstitucional con todas las entidades que tienen competencia en
materia de espacio publico, asi como la comunicacién con los grupos de interés y de valor.

v Fortalecer la capacidad institucional en el marco del Modelo Integrado de Planeacién y Gestidn,
bajo los enfoques de una gestidén orientada a resultados, la eficiencia en el manejo de recursos, la
transparencia, el gobierno abierto y la participacion de los grupos de interés.

6.2 Plan maestro o Mapa de Ruta

El mapa de ruta establece las iniciativas o proyectos mas significativos que se identificaron en el ejercicio
de la construccion del PETI, los cuales se priorizaron para su ejecucion durante la vigencia del Plan de
Desarrollo “Un nuevo contrato social y ambiental para el siglo XXI” y dependera de la asignacién
presupuestal por parte de las areas responsables de los proyectos, la implementacién de todas las
iniciativas en el descritas. Este mapa de ruta define el norte de accidn estratégica en materia de Tl y a él
se deberan alinear el plan de inversiones, la definicidon de la estructura de recursos humanos y todas las
iniciativas que se adelanten durante la vigencia del PETI.

Como resultado del ejercicio de seguimiento y evaluacién del PETI en el afio 2022, al mapa de ruta definido
inicialmente dentro del Plan estratégico de las Tecnologias de la Informacion PETI 2020-2024, se le hicieron
unas modificaciones, como parte de la dindmica que permite la evaluacidn de los proyectos y por ende el
replanteamiento, eliminacién e inclusién de nuevas iniciativas, el nuevo mapa de ruta del PETI es:

PROGRAMACION $6845T5.T40 M | $1.216.350.200 M | §1.523.2023932 M 4973.240.000 M | § 4T3.430.000 M
PROYECTO

TIEMPO EN AAO |MES DE| MES DE WALOR DEL ﬂj! j : j f j
DEPENDENCIA (1] MESES INICIO | IHICIO FINAL PROYECTD J s(0|H|D 413 MOHFRANJA LLULELLELEE! HOE|F|[M|A|M|[J
R P Modenizacién Portal 0 1 2000 | o | o2t |3 85,095,000 _
zarvatario acie Piblico.

$7.430.200 M 4755604500 1
ik - |||H-|H||H|H||H||H||H |||||
N N . Ago-2021
360 [ Escucla do) Ezpario pielico 10 s 2oz | 2020 o +48.565.000 M
g Dic-2021
44,500,000 41 § 44,065,000 W1
aTic = Implemantacin dal Gabismo TIC: 10 4 200 | 2o | je-2e | g2imerzaoom | | | | | ‘ | | ‘ | | | | | ‘ ‘ | | ‘ | |
4 15.516.000 M1 144171400 W1 § 64,225,000 M| $4T.500.000 M) 445,000,000 M
e woarifice |||‘| |||H_|H|| ‘ |||||
sRI e " o dutes b 1 2081 | 2t | diezz | $105.09752M
4
RH s 1 SRI § 105,093,752 M1
SEEP-OTIG - w028 | $153.159.390M |||‘| ||||H| | |H|| | |H|H ‘ |||||
38434000 M1 3 72,350,520 1) $ 72.315,000 1)
SGIEP [ Pattal mabilisric 3 s 2021 | nevat | ez | s5eeSESRM | | | ‘ | | | | | ‘ ‘ | _ | ‘ | | ‘ ‘ | | ‘ ‘ | | | | |
§22.593.000 M § 54,062,362 M

aTie BT Implementacian PV w0 3 2020 | sep20 | mapEl | $560.950540H _ ‘ | | | ‘ | | ‘ | | | ‘ | | | ‘ | | ‘ ‘ | | ‘ ‘ | | | ‘ | | | | |
§560.350.540 )

4 85670000 M| 3425 746,001 M| $ 314,010,341 1) 3519655000 M| §513:230.000 M

hasta
Rar-2020

3 21 2021 | dic2t

SBIEP-SGC-SF1 23 Evolucién SIDEF a 48 2020 | ka0 | jee2d | $1856.351342M | | | | | ‘

|
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PROGRAMACION $6545TS.TAOM | § 12163500200 M | $1525.202.532 M | §375.240000 M | 1 473.430.000 M
PROTECTO forizacid =
TIEMPO EN | ARO | MES DE| MESDE| VALOR DEL
DEPENDENCIA I e | e |y | e | yaLomDEL |a| As|o|m|o EF‘“'JJ'Hﬂﬁnﬂj!{jjjjﬂijjnrn LEF) NOE|F|m|a|m|s
26C- AU o tema de medicidn de 3 © 2081 | sep2t | dicz2 | pe0dozszsm _
ccibn canales de atendiin.
§15.576.661 M) £ 6672551 M)
are P10 Gustor de cuentas d nzvario 3 " 2020 | 20 | agel | 5E4086.000M | ‘ | | | ‘ | | H | | ‘ | | | | ‘ | | | | ‘ ‘ ‘ ‘ ‘
$13.611.000 M
omic - saEp P WMo dernizacién SUMA 3 a0 2020 | 2o | diezz | gosassism | ‘ | | | | ‘ | | | | ‘ ‘ ‘ ‘ ‘
5 45.054.000 11 3 121,526,000 1) § 34.675.195
oeROTIC P2 Sistema ECM ] 36 2020 | sop20 | dicz | $258.556.196M | ‘ | | | | ‘ | | | | ‘ ‘ ‘ ‘ ‘
450,430,000 W1 § 115,374,554 W §59.591562 M|
ane P Migracian s Offize 385 o H 020 | 2o | diezo | $3azseceom | ‘ | | | ‘ | | | ‘ | | | ‘ | | | | ‘ | | | | ‘ ‘ ‘ ‘ ‘
5 55.254.000 M1
oap Pt Aplicative Geztién MIPE 3 1 2022 | mar22 | vgo23 | §139.983.000M | ‘ | ‘ | | | ‘ | | | | ‘ | | | ‘ | | | | ‘ | | | ‘ | | | | ‘ | | | | ‘ ‘ ‘ ‘ ‘
461255250 W $138.574.000 M
o |‘||‘ |H||H||H|||H||‘||H|| | ““‘
ome P ehericalbaduracidn a uns o s 2020 | 20 | jmezd | $252.255.000M
aemitdgics
£ 32500.000 M1 £ 51,030,000 1 £ 64.225.000 M $4T.500.000 457000000 )
ome Pi6 Siatema de Gestidn de Servicioz T T 202 | ueet | diczt | serssssoom | ‘ | ‘ | | | | | ‘ | | | ‘ | | | | ‘ ‘
+67.999.600 M
PROGRAMACIGH $ 684515140 M| §1.216.380.200 M | $ 1.525.202.9352 M | $ 373240000 M | §479.430.000 M
PROYECTO forizacid

DEPENDENCIA D TIEMPOEN | AfO \MES DE|MESDE| VALORDEL || Jgig|y|n a4 LELEE ROE|F (M| A (M2

MESES INICIO | INICIO | FINAL PROYECTO
325,500,000 1 § £5.355.000 M § 96.576.606 1

T
-5 del Espacia pﬂhlw(o- 5 15 2021 jul-21 dic-22 485477235 M
Analitica

Jul-2020 | Jun-2021
SGC-OTIC P Orfea T w 25 2020 | hasta hasta §1E1T31606 M
Dic-2020 | ene-2023

FH de I3 SRI 1 55.477.235 M|

Inplencatasibnde Apltie n ‘ | ‘ | | H| ‘ H

Pigina Web para lu conzolidacion . .
al P13 e Concepton s Mormtions 4o o o 2021 | eep2l | jun22 $33134513 1
DADER

£ 6.752.200 M| § 56352515 M|
aric = G- Teguridsd de s Informacién ] I 2020 | 2o | met | pasoossscom ‘ | ‘ | | ‘ || ‘ ‘ | T‘ ‘ | | | ‘ | | | | ‘ ‘ | | | | ‘ | | | | ‘ ‘ ‘ ‘ ‘
§ 24,600,000 M $105.563.000 W1 $147.944.400 M 4 50,720,000 M 461200000 1
oTie: = Implemantycién ds un Bus d 3 1 2022 | mar22 | age-2d | $1353IL4E0M | ‘ || ‘ ‘ | | | | ‘ | | | | ‘ ‘ | | | |
54.336.450 M) 4 51055000 M

o Paz Herramients de Informacién & & 2025 | mur-23 | oct-23 $175.341.000 M ‘ | ‘ | |

k3
Juridlica "WIKI
4175341000 M
oI - 3R P23 CHEID a 6 2025 | agoe22 | ene2s § 55,475,405 M ‘|‘|| H|H|||H||H|||-H|||H||| ““‘

3 53.478.105 1)

4 5654 575,740 11 £ 1.216.350.200 b 41523208 352 M £9T5240.0000|  $473.450.000 M

ién de Proyects |

La Oficina de Tecnologias de la Informacidn y Comunicaciones cuenta con recursos que provienen del
proyecto de inversidn y de funcionamiento. Los proyectos incluidos en el PETI se ejecutan en su totalidad
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con recursos de inversién y la operacién de la oficina de financia con recursos de inversidon y de
funcionamiento.

Presupuesto OTIC

Afio Presupuesto Proyecto de Presupuesto de Total
Inversion 7876 Funcionamiento

2020 3.738.821.942 372.991.300 4.111.813.242

2021 4.614.778.792 310.568.394 4.925.347.186

2022 4.516.697.313 451.353.061 4.968.050.374

2023 3.273.603.000 444.349.800 3.717.952.800

2024 3.758.185.000 506.492.200 4.264.677.200

Outsourcing de Computadores y periféricos (impresoras &

Escaners) $ 734.750.264

Adgquisicién de equipos de computo , periféricos y otros
equipos de TI. $ 446.377.423
Senicio de Internet $ 369.340.276
Senicio Correo electrénico $ 926.742.412
—— Nube Oracle y Azure $ 2.309.704.325
OTIC Senicios profesionales OS $ 3.326.007.825
Soporte Mesa de ayuda $ 696.455.200
Insumos de impresion $ 180.888.393
Licenciamiento - Renovacion $ 7.452.303.764
Ethical Hacking $ 139.230.000
sistema de almacenamiento y restauracion de bakcups $ 674.036.000

$

Total 2020 - 2024 17.255.835.882

6.2.1. Estructura de actividades estratégicas

Una vez identificada la nueva hoja de ruta en la que se priorizaron las iniciativas resultantes en el ejercicio
de construccion y seguimiento del PETI, a continuacién, se detallara cada una de estas iniciativas en la
ficha de proyectos actualizada en 2022, asi:
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Ficha técnica del proyecto “Renovacion de la Pagina del Observatorio del Espacio Publico”.

FICHA DE PROYECTO

No. P1-SRI

NOMBRE DEL Renovacion de la Pagina del Observatorio del Espacio Publico.

PROYECTO

OBJETIVO GENERAL Contar con una plataforma web de proyectos de investigacion con soporte en

la misién institucional de la Defensoria y que permitan ser consultados por el

publico registrado en el Observatorio, ademas de facilitar el intercambio y

divulgacion de conocimiento en torno al espacio publico de Bogota.

OBJETIVOS 1. Realizar de estadisticas integradas, disefiadas para proporcionar y

ESPECIFICOS gestionar informacién constante acerca de la cantidad de usuarios
gue visitan y navegan en la pagina.

2. Permitir la obtencién de datos de origen, asi como de “Keywords” que
se utilizan en los motores de busqueda a la hora de realizar consultas.

3. Eliminar automatica del correo basura el cual puede dafiar la imagen
del Departamento.

4. Facilitar dispositivos y gadgets gratuitos.

5. Impulsar el despliegue de las TIC, asi como su aplicacidn y promocién
con el objetivo de lograr una mayor difusion.

6. Poner a disposicidn del ciudadano las nuevas herramientas aplicables
para facilitar la interaccion, mejorando a su vez la accesibilidad.

7. Generar contenidos que ayuden a posicionar al DADEP como
referente en temas de espacio publico en la ciudad.

8. Renovar el apartado estético o visual.

TIEMPO APROXIMADO COSTO
IMPLEMENTACION 16 meses APROXIMADO $83.035.000
IMPLEMENTACION
MES DE INICIO Julio/2020 MES DE Octubre/2021
FINALIZACION
PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento de
INVERSION las TIC como componente
estratégico institucional
del DADEP en Bogota
PROCESOS QUE Direccionamiento DOMINIOS DE AE AL | Estrategia TI
APOYA Estratégico QUE PERTENECE Gobierno Tl
Informacién
Servicios Tecnoldgicos

|
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DESCRIPCION
La pagina del Observatorio de Espacio Publico es la herramienta de la Defensoria del Espacio Publico
que aporta en la consulta, la recopilacién y publicacidn de informacion existente referente al espacio
publico.

PROYECTOS RELACIONADOS
N/A

Ficha del proyecto “Proyecto Escuela del Espacio ptiblico”

FICHA DE PROYECTO
No. P2-SGIEPEP
NOMBRE DEL Proyecto Escuela del Espacio publico - Red de ciudades EP -Implementacion
PROYECTO de Politica de Espacio Publico (Semillero de conocimiento)
OBJETIVO GENERAL Desarrollar un portal para publicacion de noticias, eventos y novedades

académicas que permita dar a conocer y enlazar los cursos de Escuela de

Espacio Publico.

OBJETIVOS 1. Implementar estrategias pedagdgicas de uso y apropiacidon adecuada

ESPECIFICOS del espacio publico.

2. Transmitir conceptos sobre el valor y uso del espacio publico
como espacio de encuentro ciudadano.

3. Implementar tecnologias asociadas a practicas sostenibles en los
espacios publicos de Bogotd, por medio de alianzas que permitan su
uso adecuado y amigable con el medio ambiente.

4. Aprovechar la tecnologia como medio de divulgacion para un amplio
grupo objetivo de la poblacién

TIEMPO APROXIMADO | 8 meses COSTO $48.565.000
IMPLEMENTACION APROXIMADO
IMPLEMENTACION
PERIODO DE INICIO Agosto 2020 a noviembre PERIODO DE Agosto 2021 a
2020 FINALIZACION noviembre 2021
PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento
INVERSION de las TIC como
componente
estratégico
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institucional del
DADEP en Bogota

PROCESOS QUE Direccionamiento DOMINIOS DE AE AL | Estrategia de Tl
APOYA Estratégico QUE PERTENECE Gobierno de Tl
Sistemas de

Informacion
Servicios Tecnolégicos

DESCRIPCION

Se implementaran estrategias pedagdgicas de transformacién social a través de la divulgacién de los
fundamentos del espacio publico, la divulgacién de las herramientas y datos sobre espacio publico con
metodologias de la ensefianza presencial y no presencial dentro de las que se encuentra la ensefianza
en linea o virtual que utiliza como principal medio para el desarrollo de las actividades formativas las
tecnologias de informacidn y comunicacién, tales como una plataformas virtuales de ensefianza.

PROYECTOS RELACIONADOS

N/A

Ficha del proyecto “Definir y establecer el Gobierno de las TICS en la Entidad”.

FICHA DE PROYECTO

No. P3-0TIC

NOMBRE DEL Definir y Establecer el gobierno de las TICS en la entidad

PROYECTO

OBJETIVO GENERAL Implementar un proyecto para alinear las Tecnologias de la informacién y la

comunicacién (Tl) de la entidad con la estrategia de la entidad, haciendo uso
de buenas practicas COBIT.

OBJETIVOS Evaluar, dirigir y monitorear las Tl para que estas proporcionen el maximo
ESPECIFICOS valor posible a la organizacién.
Implementar las buenas practicas de COBIT para el buen funcionamiento de
las TI.
TIEMPO APROXIMADO | 48 meses COSTO APROXIMADO | $217.412.400
IMPLEMENTACION IMPLEMENTACION
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MES DE INICIO Julio 2020 MES DE FINALIZACION
PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento de
INVERSION las TIC como
componente estratégico
institucional del DADEP
en Bogota

PROCESOS QUE Todos los procesos de DOMINIOS DE AE AL | Estrategia Tl, Gobierno TI,

APOYA la entidad QUE PERTENECE Informacidn, Sistemas de
Informacién, Servicios
Tecnolégicos y Uso vy
Apropiacion

DESCRIPCION

Alinear de las Tecnologias de la informacién y la comunicacidn (TI) de la Defensoria del Espacio
Publico con la estrategia de la entidad, haciendo uso de buenas practicas COBIT.

PROYECTOS RELACIONADOS

Creacion de la oficina de proyectos.

Ficha de Proyecto “Implementacion de Visor Geografico para el Espacio Publico del Distrito Capital.”.

FICHA DE PROYECTO

No. P4-SRI

NOMBRE DEL Implementacion de Visor Geografico para el Espacio Publico del Distrito
PROYECTO Capital.

OBJETIVO GENERAL Facilitar el acceso y la integracidon de la informacion espacial referente al

espacio publico, tanto a nivel publico, privado y la ciudadania en general, lo
gue permitird extender el conocimiento y el uso de la informacién geogréfica
y la optimizacion de la toma de decisiones

OBJETIVOS Implementar un sistema informatico compuesto por un conjunto de recursos
ESPECIFICOS (catalogos, servidores, programas, aplicaciones, paginas web, etc.),
armonizados bajo un marco legal que garantiza la interoperabilidad, de modo
gue se asegura que los datos producidos en temas referentes a Espacio
Pudblico en el Distrito Capital, puedan ser compartidos por toda la
administracion.
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TIEMPO APROXIMADO | 18 meses COSTO APROXIMADO $ 105.099.752
IMPLEMENTACION IMPLEMENTACION
MES DE INICIO Julio 2021 MES DE FINALIZACION Diciembre 2022
PRIORIDAD Alta PROYECTO DE 7876 -
INVERSION Fortalecimiento de
las TIC como
componente

estratégico
institucional del
DADEP en Bogota

PROCESOS QUE APOYA | Inventario general de DOMINIOS DE AE AL Informacién
espacio Publico QUE PERTENECE .
Sistemas de
Informacién
Servicios

Tecnolégicos

DESCRIPCION

Asegurar que los datos producidos por las instituciones, en el ambito del espacio publico, puedan ser
compartidos por toda la administracion.

PROYECTOS RELACIONADOS

Evolucidn del SIDEP2.0 y el SIGDEP

Ficha de Proyecto “Plataforma tecnoldgica Bogota a Cielo Abierto 2.0”

FICHA DE PROYECTO

No. P5-OTIC — SGIEP

NOMBRE DEL Plataforma tecnoldgica Bogotd a Cielo Abierto - BACA 2.0

PROYECTO

OBJETIVO GENERAL Desarrollar una plataforma tecnolédgica que permita gestionar los espacios
disponibles del proyecto Bogotd a Cielo Abierto y las solicitudes de espacios.

OBJETIVOS 1. Incentivar la participacion de la comunidad en los espacios publicos

ESPECIFICOS abiertos a la ciudadania.

|
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2. Impulsar la reactivacion econdmica generada por la pandemia del
COVID-19

3. Ofrecer servicios a la comunidad utilizando las TIC para promover e
incentivar el uso y apropiacion de los espacios publicos.

4. Desarrollar un micrositio como portal principal de la iniciativa en el
cual los usuarios podrdn consultar informacion de interés para
participar en la iniciativa BACA 2.0.

5. Implementar una plataforma de administracion de informacién
geografica y alfanumérica para el proyecto.

6. Implementar un sistema que permita el registro, administracion y
aprobacion de solicitudes de espacios disponibles integrado con la
plataforma SUMA+ que contenga un visor geografico interno.

7. Implementar un visor geografico donde se puedan visualizar los
espacios del proyecto BACA 2.0

TIEMPO APROXIMADO | 21 meses COSTO $153.159.390
IMPLEMENTACION APROXIMADO
IMPLEMENTACION
MES DE INICIO Diciembre 2021 MES DE Agosto 2023
FINALIZACION
PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento de las
INVERSION TIC como componente

estratégico institucional del
DADEP en Bogota

PROCESOS QUE APOYA | Proceso misional en DOMINIOS DE AE AL | Gobierno TI
el que se aplique la QUE PERTENECE o .
e Servicios Tecnolégicos
iniciativa

Gestién de |a Uso y Apropiacion
informaciény la

tecnologia.

DESCRIPCION

Desarrollar una plataforma tecnolédgica que permita gestionar los espacios disponibles del proyecto
Bogota a Cielo Abierto, entre los cuales se pueden encontrar los sectores de Gastronomia, camiones de
comida y Actividades complementarias (Artistas en Espacio Publico, Filmacion de obras audiovisuales,
Actividades Recreativas, y promocién de actividades civicas e institucionales). La plataforma
adicionalmente debe permitir el registro de solicitudes de espacio por parte de la ciudadania mediante
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un formulario web que contenga un visor geografico, asi como un mddulo de administraciéon de
solicitudes.

PROYECTOS RELACIONADOS

SUMA +

VISOR GEOGRAFICO

Ficha de Proyecto “Portal Inmobiliario”

FICHA DE PROYECTO

No. P6-SGIEP
NOMBRE DEL Portal Inmobiliario
PROYECTO

OBJETIVO GENERAL | Contar con un portal web para publicar la oferta de bienes inmuebles que el
distrito desee trazar en venta, arrendamiento, cesién u otros y que genere un
nuevo canal de comunicacién que permita mayor interaccién con la

comunidad.
OBJETIVOS 1. Promover la transparencia en las transacciones de bienes inmuebles.
ESPECIFICOS 2. Informar con oportunidad a la ciudadania de la oferta inmobiliaria del
distrito.
TIEMPO 8 meses COSTO APROXIMADO | $ 56.655.862
APROXIMADO IMPLEMENTACION
IMPLEMENTACION
MES DE INICIO Noviembre 2021 MES DE Junio/2022
FINALIZACION
PRIORIDAD Alta PROYECTO DE 7876 Fortalecimiento
INVERSION de las TIC como

componente
estratégico
institucional del DADEP
en Bogota
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PROCESOS QUE Direccionamiento DOMINIOS DE AE AL | Estrategia de Tl
APOYA Estratégico QUE PERTENECE Gobierno de Tl
Sistemas de
Informacién
Administracion del Servicios Tecnoldgicos

Patrimonio Inmobiliario

DESCRIPCION

Un portal web para publicar la oferta de bienes inmuebles que el distrito desee trazar en venta,
arrendamiento, cesién u otros para optimizar la oferta, el analisis de viabilidad y el tramite de entregas
o ventas de ese inventario.

PROYECTOS RELACIONADOS

N/A

Ficha técnica del proyecto “Implementacion de IPV6”.

FICHA DE PROYECTO

No. P7-0TIC
NOMBRE DEL Implementacién IPV6
PROYECTO

OBJETIVO GENERAL Realizar el proceso de transicién de IPv4 a IPv6, el cual incluye el analisis, la
planeacion, la implementacion y las pruebas de funcionalidad del protocolo
IPv6, con el fin de incentivar el proceso de adopcion y despliegue del protocolo
IPv6 en la Defensoria del Espacio Publico.

OBJETIVOS Realizar la etapa de diagndstico para la transicidn del protocolo IPVA a IPV6.
ESPECIFICOS Realizar las fases de andlisis, planeacion e implementacién del protocolo IPV6
de conformidad con lo encontrado en la etapa de diagndstico.

TIEMPO 9 meses COSTO APROXIMADO | $360.950.540
APROXIMADO IMPLEMENTACION

IMPLEMENTACION

MES DE INICIO Septiembre 2020 MES DE FINALIZACION Mayo de 2021
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‘ DEPARTAMENTQ ADMINISTRATIVO DE LA

PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento de

INVERSION las TIC como componente

estratégico institucional del
DADEP en Bogota

PROCESOS QUE Todos los procesos de la DOMINIOS DE AE AL | Gobierno de T
APOYA entidad QUE PERTENECE Servicios Tecnolégicos
DESCRIPCION

Realizar un diagndstico de los componentes de Tl con que cuenta la entidad para validar cuales de
estos pueden hacer el paso o transicidn al protocolo IPV6 y realizar las acciones requeridas para
ajustar los componentes que lo requieran.

PROYECTOS RELACIONADOS

Fortalecimiento del MSPIl y ejercicio de arquitectura empresarial.

Ficha de proyecto “Evolucion de SIDEP — SIGDEP”.

FICHA DE PROYECTO

No. P8-SRI-SGC-SGIEP
NOMBRE DEL Evolucién del SIDEP y SIGDEP
PROYECTO

OBJETIVO GENERAL | Realizar ajustes, modificaciones y nuevos desarrollos en los sistemas de
informacidn misional SIDEP 2.0 y SIGDEP, para hacer que se ajuste a los nuevos
requerimientos de la entidad.

OBJETIVOS Desarrollar e implementar la interoperabilidad entre el sistema de informacién
ESPECIFICOS SIDEP 2.0y el sistema de contabilidad LIMAY.

Realizar ajustes y nuevos desarrollos en el médulo de defensa del SIDEP 2.0.
Implementar nuevos visores geograficos en SIGDEP.

TIEMPO 48 meses COSTO $1.456.351.342
APROXIMADO APROXIMADO
IMPLEMENTACION IMPLEMENTACION
MES DE INICIO Julio 2020 MES DE Junio 2024
FINALIZACION
PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento de
INVERSION las TIC como componente
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ESPACIO PUBLICO

estratégico institucional del
DADEP en Bogota

PROCESOS QUE Inventario general de DOMINIOS DE AE | Informacidn
APOYA espacio Publico. AL QUE ) »
PERTENECE Sistemas de Informacion
Defensa del Patrimonio Servicios Tecnoldgicos

Inmobiliario.
Uso y apropiacion.

Administracién del
Patrimonio Inmobiliario.

Gestion de la informacién
y la tecnologia.

DESCRIPCION

Implementar una herramienta de mineria de datos para la transforma de los datos de los sistemas de
informacién de la entidad en una estructura comprensible para su uso.

PROYECTOS RELACIONADOS

Bus de Servicios.

Ficha de “Mejoras en la implementacion de la Politica Publica Distrital de Servicio a la Ciudadania”

FICHA DE PROYECTO

No. P9 -SGC AU
NOMBRE DEL Mejoras en la implementacién de la Politica Publica Distrital de Servicio a la
PROYECTO Ciudadania

OBJETIVO GENERAL Mejorar los canales de atencidn al ciudadano y medir la satisfaccion de los
usuarios.

OBJETIVOS Renovar los componentes de Tl utilizados para la atencidn al ciudadano.
ESPECIFICOS

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A



Plan estratégico de tecnologias de la informacion PETI 2020-2024

L ok Gestidn de la informacion y la Tecnologia Codigo S_G/M'PG 127-PPPGI-04
Vigencia desde XX/06/2023

Version 7
Pagina 80 de 103

DEFENSORIA DEL -
ESPACIO PUBLICO BOGOTI\

Utilizar herramientas tecnoldgicas para atencidn al ciudadano tales como: CHAT
— BOT, WhatsApp y Sistema de Agendamiento de citas.

Mejorar la informacidn y su accesibilidad en la pagina Web para poblaciones
especificas

Facilitar el control y seguimiento a la calidad de las respuestas de PQRS

TIEMPO 16 meses COSTO APROXIMADO $80.702.528

APROXIMADO IMPLEMENTACION

IMPLEMENTACION

MES DE INICIO Sept 2021 MES DE FINALIZACION Dic 2022

PRIORIDAD Alto PROYECTO DE 7876 -

INVERSION Fortalecimiento de

las TIC como
componente

estratégico
institucional del
DADEP en Bogota

PROCESOS QUE Direccionamiento Estratégico DOMINIOS DE AE AL | Estrategia de Tl
APOYA QUE PERTENECE Gobierno de Tl
Sistemas de
Informacion
Servicios

Tecnoldgicos

DESCRIPCION

Adquirir equipos de Tl y desarrollar software que garantice un servicio digno y accesible a los grupos de
valor de la entidad en cumplimiento de la Politica Publica Distrital de Servicio a la Ciudadania y de la Ley
de transparencia y acceso a la informacion.

PROYECTOS RELACIONADOS

N/A

Ficha técnica del proyecto “Gestor de Cuentas de Usuario”.

FICHA DE PROYECTO

No. P10-0TIC
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NOMBRE DEL Gestor de cuentas de usuario
PROYECTO
OBJETIVO GENERAL Desarrollar un componente que permita la unificacién de las cuentas de usuario
para todos los sistemas de informacion a través del Directorio Activo.

OBJETIVOS Centralizar las cuantas de usuario para que ellos manejen una sola cuenta.
ESPECIFICOS Facilitar la administracion de cuentas en una sola consola.
Hacer uso de las buenas practicas de seguridad de la informacion.

TIEMPO 14 meses COSTO APROXIMADO | $64.036.000 M

APROXIMADO IMPLEMENTACION

IMPLEMENTACION

MES DE INICIO Julio / 2020 MES DE FINALIZACION Agosto /2021

PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento
INVERSION de las TIC como

componente estratégico
institucional del DADEP

en Bogota
PROCESOS QUE Gestion de la informacion | DOMINIOS DE AE AL | Gobierno TI
APOYA y la tecnologia. QUE PERTENECE . y
Sistemas de Informacidén
Servicios Tecnolégicos
Uso y Apropiacién
DESCRIPCION

Implementar un proyecto que permita la gestion de cuentas de usuario de los sistemas de informacion
de manera centralizada a través del directorio activo.

PROYECTOS RELACIONADOS

Fortalecimiento del MSPI

Ficha de proyecto “Actualizacién del Portal SUMA”

FICHA DE PROYECTO
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ESPACIO PUBLICO

No. P11-0S — SGIEP
NOMBRE DEL
PROYECTO Implementacion del nuevo portal SUMA +

OBJETIVO GENERAL | Realizar un proyecto de reingenieria del sistema de aprovechamiento
econdmico del espacio publico SUMA, que permita la realizacion de préstamos
de espacio publico por parte de todas las entidades administradoras de espacio

publico.
OBJETIVOS 1. Desarrollary poner en funcionamiento los mddulos de autenticacion y
ESPECIFICOS autorizacion del sistema.

2. Desarrollo de mdédulo de usuarios, roles y permisos, incluyendo mdédulo de
registro por parte de los ciudadanos.

3. Desarrollo de mdédulo de consulta de solicitudes con informacién bdsica.

4. Desarrollar las interfaces de integracién para la administracion de
solicitudes detalladas por parte de los sistemas y aplicaciones de otras
entidades de la administracion distrital.

5. Desarrollo de mddulo de reportes del sistema.

6. Desarrollar funcionalidad para permitir la integracién de otras aplicaciones
o médulos desarrollados por el DADEP relacionadas con solicitudes de
aprovechamiento econdmico.

TIEMPO 30 meses COSTO $ 259.555.195
APROXIMADO APROXIMADO
IMPLEMENTACION IMPLEMENTACION
MES DE INICIO Julio 2020 MES DE Diciembre 2022
FINALIZACION
PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento de las
INVERSION TIC como componente

estratégico institucional del
DADEP en Bogota

PROCESOS QUE Administracion de la DOMINIOS DE AE AL | Gobierno Tl
APOYA propiedad QUE PERTENECE

e Informacion
Inmobiliaria

Sistemas de Informacion
Servicios Tecnoldgicos

Uso y Apropiacidn

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A
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DESCRIPCION

Desarrollar e implementar de manera integral el sistema SUMA+, con el propdsito de que todas las
entidades gestoras y administradoras del espacio publico puedan integrar sus sistemas de informacién
y aplicaciones para gestionar las solicitudes y tramites de aprovechamiento del espacio publico.

El sistema SUMA+ permitira unificar la informacién basica de todos los tipos de solicitudes de todas las
entidades administradoras, para ser visualizada de forma estdandar desde la plataforma,
independientemente del tipo de solicitud y entidad que la genere.

El sistema permitird integrar mddulos externos que desarrolle el DADEP relacionados con la creacion
de solicitudes de aprovechamiento econdmico.

PROYECTOS RELACIONADOS

N/A

Ficha de Proyecto “Sistema de Evaluacién, Control y Mejoramiento Continuo ECM”.

FICHA DE PROYECTO

IMPLEMENTACION

No. P12 OCI- 0OS
NOMBRE DEL Sistema de evaluacién, control y mejoramiento continuo ECM
PROYECTO
OBJETIVO GENERAL Realizar la implementacion de sistemas de informacién que permitan la
gestidn, evaluacion, control y mejoramiento continuo del DADEP, realizando el
seguimiento a acciones de las auditorias internas y externas realizadas.
OBJETIVOS 1. Implementar un médulo para el registro de informes de auditorias
ESPECIFICOS internas y externas.
2. Registro y seguimientos de hallazgos relacionados con las auditorias
internas o externas realizadas.
3. Registro y seguimiento de acciones de mejora.
TIEMPO 28 meses COSTO $238.856.196
APROXIMADO APROXIMADO

IMPLEMENTACION

MES DE INICIO Septiembre 2020 | MES DE Diciembre 2022
FINALIZACION
PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento de las TIC

INVERSION

como componente estratégico

Proceso: Gestidn de la informacion y la Tecnologia

Procedimiento o Documento: N/A
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DEFENSORIA DEL -
ESPACIO PUBLICO BOGOTI\

‘ DEPARTAMENTQ ADMINISTRATIVO DE LA

institucional del DADEP en
Bogota

PROCESOS QUE Evaluaciéony DOMINIOS DE AE AL | Informacién
APOYA Control QUE PERTENECE . By
Sistemas de Informacién
Servicios Tecnolégicos

Verificacidn y

mejora Uso y Apropiacion

DESCRIPCION

Implementar una herramienta que permita la gestion del plan anual de auditorias, asi como mddulos
para el registro de informes de auditorias internas y externas, Registro y seguimientos de hallazgos
relacionados con las auditorias internas o externas realizadas y el Registro y seguimiento de acciones
de mejora.

PROYECTOS RELACIONADOS

N/A

Ficha técnica del proyecto “Migracién a Office 365”.

FICHA DE PROYECTO

No. P13-0S

NOMBRE DEL Migracién a Office 365

PROYECTO

OBJETIVO GENERAL Realizar la migracion a la plataforma de correo electrénico y servicios ofimaticos
Office 365.

OBJETIVOS Centralizar los servicios en una sola plataforma ya que la entidad cuenta con

ESPECIFICOS servicios en la nube de AZURE.

Poder hacer uso de herramientas ofimaticas como mensajeria instantanea,
videoconferencia, pantalla compartida, almacenamiento en la nube, entre

otros.
TIEMPO 6 meses COSTO $38.254.000
APROXIMADO APROXIMADO
IMPLEMENTACION IMPLEMENTACION

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A
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DEFENSORIA DEL -
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‘ DEPARTAMENTQ ADMINISTRATIVO DE LA

MES DE INICIO Julio/ 2020 MES DE Diciembre/ 2020
FINALIZACION
PRIORIDAD Alta PROYECTO DE 7876 — Fortalecimiento de
INVERSION las TIC como componente

estratégico institucional del
DADEP en Bogota

PROCESOS QUE Todos los procesos de la DOMINIOS DE AE AL | Gobierno Tl

APOYA entidad QUE PERTENECE Informacidn

Sistemas de Informacion
Servicios Tecnolégicos

Uso y Apropiacion
DESCRIPCION
Realizar la migracion de los servicios de correo electrénico de la suite de Google, a Office 365 de
Microsoft.
PROYECTOS RELACIONADOS
N/A

Ficha de Proyecto “Herramienta tecnoldgica de acceso de informacion de gestion”

FICHA DE PROYECTO

No. P14 -OAP
NOMBRE DEL Herramienta tecnolégica de acceso de informacién de gestién MIPG
PROYECTO

OBJETIVO GENERAL | Desarrollar una solucion tecnolégica que consolide la planeacion, gestiéon y
seguimiento de las diferentes areas y/o procesos para la toma de decisiones.

OBJETIVOS 1. Reportar los avances a los programas y planes de la Entidad

ESPECIFICOS 2. Generar un tablero de control que permita el seguimiento a la bateria de
indicadores de la entidad

3. Desarrollar un moédulo para registrar riesgos y evidencias

4. Contar con un médulo para la administracién de usuarios

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A
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TIEMPO 20 meses COSTO $199.998.000

APROXIMADO APROXIMADO

IMPLEMENTACION IMPLEMENTACION

MES DE INICIO Marzo 2022 Octubre 2023

PRIORIDAD Media PROYECTO DE 7876 -
INVERSION Fortalecimiento de las

TIC como componente
estratégico
institucional del DADEP

en Bogota
PROCESOS QUE - Direccionamiento DOMINIOS DE AE AL | Estrategia de TI
APOYA Estratégico QUEPERTENECE | .\ orno de Ti
- Todos los Procesos. Sistemas de
Informacién

Servicios Tecnolégicos

DESCRIPCION

Desarrollar una soluciéon tecnolégica que permita reportar los avances a los programas y planes de la
Entidad; generar un tablero de control que permita el seguimiento a la bateria de indicadores de Ia
entidad; desarrollar un médulo para registrar riesgos y evidencias y contar con un médulo para la
administracién de usuarios.

1. Moédulo de Administracidon de usuarios

2. Moddulo para la formulacién, reporte, seguimiento y monitoreo de las politicas y planes de
accion en el marco del Modelo Integrado de Planeacion y Gestién - MIPG

3. Moddulo para la formulacion, reporte y seguimiento de Riesgos

4. Mobdulo para la formulacion, reporte y seguimiento de indicadores (Tablero de Control)

PROYECTOS RELACIONADOS

N/A

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A
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Ficha de Proyecto “Implementar una PMO de nivel tactico”

FICHA DE PROYECTO

No. P15-0S
NOMBRE DEL Implementar la oficina de Proyectos a nivel Tactico
PROYECTO
OBJETIVO GENERAL | Definir e implementar la Oficina de proyecto PMO con el propésito de integrar
la gestion de proyectos de Tl dentro del DADEP.
OBJETIVOS Establecer la Oficina de gestion de Proyectos Tactica.
ESPECIFICOS Desarrollar e implementar la metodologia de proyectos en la entidad.
Implementar cultura de proyectos en la entidad.
Desarrollar los formatos y guias necesarios para gestion de proyectos en la
Entidad.
TIEMPO 48 meses COSTO $252.255.000 M
APROXIMADO APROXIMADO
IMPLEMENTACION IMPLEMENTACION
PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento de
INVERSION las TIC como componente
estratégico institucional
del DADEP en Bogota
PROCESOS QUE Todos los procesos de la DOMINIOS DE AE AL Gobierno Tl
APOYA entidad QUE PERTENECE Informacidn
Sistemas de Informacién
Servicios Tecnoldgicos
Uso y Apropiacidn

DESCRIPCION

componentes TIC.

El proyecto se realizara en 3 fases:

Fase 1. Disefio de la PMO.

Fase 2. Implementacion.

Fase 3. Evaluacién de la madurez de la oficina.

Implementar una Oficina de Proyectos (PMO) en el DADEP, brindando el apoyo integral para que
todas sus areas adquieran la capacidad de identificar, priorizar y ejecutar los proyectos con

Proceso: Gestidn de la informacion y la Tecnologia

Procedimiento o Documento: N/A
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PROYECTOS RELACIONADOS

Gobierno Tl

Ficha de Proyecto “Sistema de Gestion de Servicios”

FICHA DE PROYECTO

No. P16-0OTIC
NOMBRE DEL Sistema de Gestion de Servicios
PROYECTO

OBJETIVO GENERAL Proveer a los usuarios del DADEP un punto Unico de contacto mediante el cual
se canalicen, gestionen y resuelvan sus necesidades relacionadas al uso de
recursos y servicios TIC, teniendo en cuenta las buenas practicas adoptadas por
la entidad y dando cumplimiento a los lineamientos estratégicos establecidos.

OBJETIVOS Implementar un software de gestidén de servicios que pueda ser utilizada para
ESPECIFICOS todas las areas y no solo por sistemas.

Que sea una herramienta que permita llevar el inventario de los componentes
de Tl que se encuentran en la red.

Permitir la gestion del conocimiento con la informacién de los casos escalados.

TIEMPO 7 meses COSTO APROXIMADO | S 67.999.800
APROXIMADO IMPLEMENTACION
IMPLEMENTACION
MES DE INICIO Julio 2021 MES DE Diciembre 2021
FINALIZACION
PRIORIDAD Medio PROYECTO DE 7876 - Fortalecimiento de las
INVERSION TIC como componente

estratégico institucional del
DADEP en Bogota

PROCESOS QUE Todos los procesos DOMINIOS DE AE AL | Gestion de Tl

APOYA QUE PERTENECE .
Gobierno TI

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A
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Servicios Tecnolégicos
Sistemas de informacion

Uso y Apropiacidn

DESCRIPCION

Implementar un sistema de gestidén de servicios con componentes personalizados para la entidad, que
brinden oportuna solucidn a los requerimientos y de esta manera contribuir al buen funcionamiento y
la prestacién de servicios eficientes.

PROYECTOS RELACIONADOS

Definir y Establecer el gobierno de las TICS en la entidad

Ficha de Proyecto “Migracién ORFEO”

FICHA DE PROYECTO
No. P17-0TIC - SGC
NOMBRE DEL Migracién Orfeo
PROYECTO
OBJETIVO GENERAL Realizar la migracion del sistema de radicacion ORFEO, de la versién 3 a la versién
7.0
OBJETIVOS 1. Contar con una version actualizada con mas funcionalidades.
ESPECIFICOS 2. Contar con un sistema con mas funcionalidades y mas facil de administrar.
TIEMPO 25 meses COSTO $187.731.606
APROXIMADO APROXIMADO
IMPLEMENTACION IMPLEMENTACION
MES DE INICIO Julio a Dic 2020 FECHA DE Junio de 2021 a Enero 2023
FINALIZACION
PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento de las TIC
INVERSION como componente estratégico
institucional del DADEP en Bogotd
PROCESOS QUE Todos los DOMINIOS DE AE AL | Gobierno TI
APOYA procesos QUE PERTENECE . .
Sistemas de Informacion
Servicios Tecnoldgicos

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A
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ESPACIO PUBLICO

Uso y Apropiacion

DESCRIPCION

ORFEO permite incorporar la gestion de los documentos a los procesos de cualquier organizacion,
automatizando procedimientos, con importantes ahorros en tiempo, costos y recursos. Se busca con la
migracion a la versidn 7.0 contar un Sistema de Gestion Documental moderno con mas funcionalidades

y mds facil de administrar.

PROYECTOS RELACIONADOS
N/A

Ficha de Proyecto “Fortalecimiento de la Bateria de indicadores del Espacio puiblico — Analitica”

FICHA DE PROYECTO
No. P18-SRI
NOMBRE DEL Fortalecimiento de la Bateria de indicadores del Espacio publico — Analitica
PROYECTO

OBJETIVO GENERAL | Contar con un conjunto de indicadores e indices desarrollados a partir de un
anadlisis técnico, relacionados con el espacio pubico, a fin de poder realizar
estudios especializados para soportar la toma de decisiones a cualquier nivel.

OBJETIVOS Promover la participacién de los investigadores en redes de investigacién y
ESPECIFICOS suscitar alianzas interdisciplinarias para la investigacion y desarrollo de
proyectos relacionados con el espacio publico.

Posibilitar la visualizacion de los indicadores en las paginas web del
Departamento y en los sitios especializados de manejo de informacidn
geografica.

Contar con un repositorio de informacidn técnico que soporte la toma de

decisiones.
TIEMPO 18 meses COSTO APROXIMADO | $ 88.477.235
APROXIMADO IMPLEMENTACION
IMPLEMENTACION
MES DE INICIO Julio 2021 MES DE FINALIZACION | Diciembre 2022

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A
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‘ DEPARTAMENTQ ADMINISTRATIVO DE LA

PRIORIDAD Media PROYECTO DE 7876 -
INVERSION Fortalecimiento  de
las TIC como
componente
estratégico
institucional del

DADEP en Bogota

PROCESOS QUE Inventario general de espacio DOMINIOS DE AE AL Informacién
APOYA Publico. QUE PERTENECE .
. . Sistemas de
Defensa del Patrimonio »
. Informacién
Inmobiliario.
Administracion del Servicios
Patrimonio Inmobiliario Tecnolégicos

DESCRIPCION

Herramienta que permite medir las condiciones cualitativas y cuantitativas del espacio publico en el
Distrito Capital.

PROYECTOS RELACIONADOS

N/A

Ficha de Proyecto “Implementacion de Aplicacidon en Pagina Web para la consolidacion de Conceptos y
Normativas del DADEP”

FICHA DE PROYECTO

No. P19 -0J
NOMBRE DEL Implementacion de Aplicacién en Pagina Web para la consolidacién de
PROYECTO Conceptos y Normativas del DADEP

OBJETIVO GENERAL | Desarrollar un sitio web tipo mesa de servicios que permita registrar y llevar
histérico de las solicitudes a la Oficina Juridica OJ.

OBJETIVOS - Atender las consultas y los conceptos solicitados por los usuarios internos de
ESPECIFICOS la entidad a la OJ

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A



r..‘

DEPARTAMENTQ ADMINISTRATIVO DE LA

DEFENSORIA DEL
ESPACIO PUBLICO

*

BOGOT/\

Gestion de la informacidn y la Tecnologia

Plan estratégico de tecnologias de la informacion PETI 2020-2024

Codigo SG/MIPG 127-PPPGI-04
Vigencia desde XX/06/2023

Version 7

Pagina 92 de 103

- Crear un repositorio de conceptos, consultas y demas disposiciones de los

ultimos afnos emitidos por la OJ, dando orden de acuerdo con el catdlogo de

servicios definido.

- Disponer de una encuesta de satisfaccion que permita evaluar los servicios

prestados por la OJ a los usuarios de la entidad.

TIEMPO 12 meses COSTO $93.134.813
APROXIMADO APROXIMADO
IMPLEMENTACION IMPLEMENTACION
MES DE INICIO Sept 2021 MES DE Agosto 2022
FINALIZACION
PRIORIDAD Alto PROYECTO DE 7876 - Fortalecimiento de
INVERSION las TIC como
componente estratégico
institucional del DADEP
en Bogota
PROCESOS QUE Direccionamiento DOMINIOS DE AE AL | Estrategia de Tl
APOYA Estratégico QUE PERTENECE )
Gobierno de Tl
Gestion Juridica Sistemas de Informacidn
Servicios Tecnoldgicos

DESCRIPCION

Sera un desarrollo tecnolégico (Sitio web) tipo mesa de ayuda en él se atiendan consultas y se dé
respuesta a las solicitudes de los usuarios internos de la entidad

creando un histdrico de conceptos emitidos en los ultimos afios. Todo ello relacionado con los temas
misionales de la Entidad, y dando un orden tematico.

PROYECTOS RELACIONADOS

Sistema de Gestion de Servicios

Ficha de Proyecto “Fortalecimiento del MSPI”

FICHA DE PROYECTO

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A
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No. P20-0OTIC
NOMBRE DEL Fortalecimiento del Modelo de Seguridad y Privacidad de la Informacién MSPI
PROYECTO

OBJETIVO GENERAL | Avanzar en la implementacidn del Modelo de seguridad y privacidad de la
Informacién MSPI, haciendo uso de buenas practicas en Seguridad y Privacidad
de la Informacién de conformidad con los lineamientos de MINTIC.

OBJETIVOS Actualizar los documentos asociados al MSPI que lo requieran.

ESPECIFICOS Construir los documentos del MSPI que hacen falta, de conformidad con lo
lineamientos de MINTIC.

Implementar el MSPI y dar a conocer, Socializar y publicar los documentos del

modelo.

TIEMPO 48 meses COSTO APROXIMADO | $430.033.400

APROXIMADO IMPLEMENTACION

IMPLEMENTACION

MES DE INICIO Julio / 2020 MES DE FINALIZACION Junio/2024

PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento de
INVERSION las TIC como componente

estratégico institucional
del DADEP en Bogota
PROCESOS QUE Todos los procesos de la DOMINIOS DE AE AL | Gobierno Tl
APOYA entidad QUE PERTENECE

Informacion
Sistemas de Informacién
Servicios Tecnoldgicos

Uso y Apropiacién

DESCRIPCION

Realizar la construccién y/o actualizacion de los documentos asociados al Modelo de Seguridad y
Privacidad de la Informaciéon MSPI, y adelantar el proceso de implementacion y socializacién del
modelo, asi como la adquisicidn de bienes y servicios asociados al modelo.

PROYECTOS RELACIONADOS

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A
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Implementacidn del protocolo IPV6 y ejercicio de arquitectura empresarial.

Ficha de Proyecto “Implementacion de un Bus de servicios”

FICHA DE PROYECTO

No. P21-0TIC
NOMBRE DEL Implementacion de un Bus de servicios
PROYECTO

OBJETIVO GENERAL | Implementar un bus de datos que permita aumentar la interoperabilidad entre
los sistemas de informacidn institucionales y con otras entidades.

OBJETIVOS Aumento de la interoperabilidad al interior y fuera de la entidad.

ESPECIFICOS Eliminar reprocesos para la gestion de la informacion en la entidad.

TIEMPO 18 meses COSTO APROXIMADO | $ 135.391.460

APROXIMADO IMPLEMENTACION

IMPLEMENTACION

MES DE INICIO Marzo 2022 MES DE Septiembre 2023
FINALIZACION

PRIORIDAD Alta PROYECTO DE 7876 - Fortalecimiento de las

INVERSION TIC como componente

estratégico institucional del
DADEP en Bogota

PROCESOS QUE Todos los procesos DOMINIOS DE AE AL | Gobierno Tl
APOYA QUE PERTENECE . ..
Sistemas de Informacién
Servicios Tecnoldgicos

Uso y Apropiacion

DESCRIPCION

Desarrollar un bus de datos que permita de una manera facil y éptima la interoperabilidad entre los
sistemas de informacion de la entidad y otros sistemas de entidades externas.

PROYECTOS RELACIONADOS

Evolucién del SIDEP2.0 y SIGDEP

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A
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Ficha de Proyecto “Sistema de gestion del conocimiento juridico - WIKI”

FICHA DE PROYECTO

No. P-22 0J

NOMBRE DEL Sistema de gestidon del conocimiento juridico - WIKI

PROYECTO

OBJETIVO GENERAL | Desarrollar y poner a disposicidn de la entidad un sistema de informacidn tipo
wiki simplificado o similar, que permita la gestién del conocimiento tactico y
explicito del personal de la entidad para generar una base del conocimiento en
temas relacionados con el espacio publico para la entidad.

OBJETIVOS 1. Implementar un sistema tipo wiki simplificado o similar para la gestion del

ESPECIFICOS conocimiento.

2. El sistema debe permitir la creacion, revisidn, validacion y consulta de
informacioén.

3. El sistema debe tener varios roles para que todos los funcionarios y
contratistas del DADEP, puedan tener un usuario con roles que le permitan
hacer uso de la herramienta y hacer sus aportes desde su rol y perfil.

4. El sistema serd de uso interno Unicamente para la entidad y sus usuarios
solo seran funcionarios y contratistas del DADEP.

5. La plataforma debe permitir organizar la informacién a manera de articulos
gue podran ser consultados por los usuarios.

6. La proforma debe tener un buscador general de articulos o conceptos

7. El sistema de informacién también debe contener un mddulo de gestién de
contenido web, para publicar articulos especiales en la pagina principal del
sistema.

8. El sistema debe implementar un médulo de aprobacién de articulos basado
en los roles y permisos definidos.

TIEMPO 8 meses COSTO $175.941.000
APROXIMADO APROXIMADO
IMPLEMENTACION IMPLEMENTACION
MES DE INICIO Marzo de 2023 MES DE Octubre de 2023
FINALIZACION
PRIORIDAD Alta PROYECTO DE 7876
INVERSION Fortalecimiento de las
TIC como componente
estratégico institucional
del DADEP en Bogota
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DEFENSORIA DEL
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‘ DEPARTAMENTQ ADMINISTRATIVO DE LA

DOMINIOS DE AE AL
QUE PERTENECE

PROCESOS QUE
APOYA

Estrategia de TI
Gobierno de Tl
Sistemas de Informacién

Servicios Tecnoldgicos

DESCRIPCION

Desarrollar y poner a disposicién de la entidad un sistema de informacién tipo wiki, que permita la
gestion del conocimiento tactico y explicito del personal de a la entidad para generar una base del
conocimiento para la entidad en temas relacionados con el espacio publico y que permita la
participacién de todo el personal de la entidad.

PROYECTOS RELACIONADOS
Herramienta de conceptos normativos DADEP

Ficha de Proyecto “Implementacion del Catdlogo de la Actividad Publica Inmobiliaria Distrital CAPID”

FICHA DE PROYECTO

No. P-23 SRI - OTIC

NOMBRE DEL Implementacion del Catalogo de la Actividad Publica Inmobiliaria Distrital
PROYECTO CAPID

OBJETIVO GENERAL | Desarrollar y poner a disposicion de todas las entidades de la administracion

distrital una aplicacidon web que implemente el Catdlogo de la Actividad Publica

Inmobiliaria Distrital CAPID cumpliendo con el Acuerdo 171 de 2005 Concejo de

Bogota D.C.

OBJETIVOS 1. Implementar médulo de autorizacidn y autenticacidn para usuarios de

ESPECIFICOS todas las entidades de la administracidn distrital.

2. Elsistema debe permitir la conformacion de un catdlogo de bienes de
todas las entidades de la administracidn distrital.

3. Implementar un buscador de bienes disponible para todos los usuarios

4. Desarrollar una integracion con el sistema SIDEP para el cargue de predios
de nivel central registrados en este sistema.

TIEMPO 6 meses COSTO $83.479.105
APROXIMADO APROXIMADO
IMPLEMENTACION IMPLEMENTACION
MES DE INICIO Agosto del 2022 MES DE Enero del 2023
FINALIZACION
PRIORIDAD Alta PROYECTO DE 7876
INVERSION
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Fortalecimiento de las TIC
como componente
estratégico institucional
del DADEP en Bogota

PROCESOS QUE DOMINIOS DE AE AL | Estrategia de Tl
APOYA QUE PERTENECE

Gobierno de Tl
Sistemas de Informacién

Servicios Tecnoldgicos

DESCRIPCION
Desarrollar un sistema en el que se registraran la adquisicion, venta, expropiacion u otras transacciones
gue impliquen la transferencia total o parcial del dominio de inmuebles de propiedad o de interés para
el Distrito Capital, o la constitucién de gravdmenes o limitaciones de dominio sobre ellos con el
propdsito disponer de un mecanismo de centralizacién y control de la actividad inmobiliaria que
adelante la administracion distrital del orden central, descentralizado y de las localidades.

PROYECTOS RELACIONADOS
SIDEP

6.2.2. Definicidon de indicadores

Para el Plan estratégico de la Tecnologias de la Informacién PETI del DADEP se han definido dos
indicadores, uno pata la medicién del avance de los proyectos del PETI y el otro para el avance de la
ejecucién presupuestal, cuyas hojas de vida se presentan a continuacion:

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A



Plan estratégico de tecnologias de la informacion PETI 2020-2024

DEPARTAMENTQ ADMINISTRATIVO DE LA *’ Cédlgo SG/MIPG 127'PPPG|'O4

! = Gestion de la informacidn y la Tecnologia
DEFENSORIA DEL icenci
EspAcio pUBLICo | BOGOT/\ V'genc'f/:r‘_"s‘?gs )70(/ 06/2023

Pagina 98 de 103

Hoja de Vida del Indicador

Frecuencia de
Nombre . .
medicion
Avance en la

ejejcucion del PETI Mensual

Nombre meta asociada

01 - Establecer una (1) Oficina de gestion de Proyectos Tactica
02 - Establecer el 100% de los procesos, politicas y guias que rigen la
gobernabilidad de las TIC basados en buenas practicas
03 - Mantener el 90% de disponibilidad en los servicios criticos de la Entidad
04 - Prestar el 100% de los servicios de asesoria y consultoria a los proyectos
e iniciativas que se apalacan en el uso de la tecnologia de la entidad

Variables

Awvance real ' .
Mide el avance real del portafolio

ejecutado a la de proyectos PETI 2020-2024 Cronogramas proyectos

fecha de
Alvanced I Determina el avance programado
planeado a la del portafolio de proyectos PETI Cronogramas proyectos
fecha de
4 CE 2020-204
medicion

Formulacion

Avance real ejecutado a la fecha de medicion/Avance
planeado a la fecha de medicion

Bueno de 90% a 100%
Intermedio de 70% a 89%
Malo de 0 a 69%

Fuente: Guia de la construccién del PETI MINTIC
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Hoja de Vida del Indicador

Frecuencia de
medicion

Nombre

Ejecucion

Mensual
presupuestal

Id Meta Nombre meta asociada
01 - Establecer una (1) Oficina de gestion de Proyectos Tactica
02 - Establecer el 100% de los procesos, politicas y guias que rigen la
gobernabilidad de las TIC basados en buenas practicas
03 - Mantener el 90% de disponibilidad en los servicios criticos de la
Entidad
04 - Prestar el 100% de los servicios de asesoria y consultoria a los

proyectos e iniciativas gue se apalacan en el uso de la tecnologia de la
Variables Fuente

Mide el presupuesto
comprometido a la fecha de
medicidn

Compromisos

Informe de ejecucion presupuesto
establecidos

de gastos

Mide los pagos realizados segun
los compromisos a la fecha de
medicion

Autorizaciones

Informe de ejecucion presupuesto
Giros

de gastos

Formulacion

Autorizaciones Giros/Compromisos establecidos

Bueno de 85% a 100%
Intermedio de 60% a 84%
Malo de 0 a 59%

Fuente: Guia de la construccién del PETI MINTIC

Proceso: Gestidn de la informacion y la Tecnologia Procedimiento o Documento: N/A



Plan estratégico de tecnologias de la informacion PETI 2020-2024

*

Codigo SG/MIPG 127-PPPGI-04
Vigencia desde XX/06/2023
Versién 7
Pagina 100 de 103

DEPARTAMENTQ ADMINISTRATIVO DE LA

DEFENSORIA DEL BOGO1:I\ Gestion de la informacidn y la Tecnologia

ESPACIO PUBLICO

6.2.3. Proyeccidn de presupuesto area de Tl

Teniendo en cuenta lo establecido en el PDD “Un Nuevo Contrato Social y Ambiental para la Bogota del
Siglo XXI” y con el propdsito de apoyar la misionalidad y la estrategia de la entidad en las Tecnologias de
la Informacién, la Defensoria del Espacio Publico ha creado el proyecto de inversion “7876 -
Fortalecimiento de las TIC como componente estratégico institucional del DADEP en Bogota”, con unos
recursos inicialmente previstos, los cuales son susceptibles de modificacidn durante la administracién;
este presupuesto estd definidos en la Tabla de resumen financiero del proyecto de inversién 7876,
“Fortalecimiento de las TIC como componente Estratégico institucional del DADEP en Bogota
D.C”, definida en el numeral 3.7 de este documento.

6.3 Plan de intervencidn sistemas de informacion

El plan de intervencion para los sistemas de informacién estd orientado de acuerdo con las siguientes
prioridades:

e Evolucion del SIDEP2.0 y SIGDEP, para lo cual se realizardn multiples actividades en cuanto a
funcionalidad, salidas, interoperabilidad y nuevos mddulos.

e Evolucion del SICAPITAL, para lo cual se realizardn multiples actividades en cuanto a
funcionalidad, salidas, interoperabilidad y nuevos desarrollos de conformidad con los
requerimientos de los usuarios.

e Restructuracion del sistema SUMA, para los cual se requiere reestructurar la arquitectura para
que la aplicacién pueda interoperar con todas las partes interesadas.

e Evolucion de los sistemas MAP y CPM, para lo cual se requiere la reestructuracién integral de
estos dos sistemas de informacidn, buscando mayor interoperabilidad, seguridad,
disponibilidad.

e Migracion ORFEQ, en el que se va a realizar la migracién a la versién 7, la cual mejora la forma
de trabajo actual.

e Adicionalmente se cuenta con varias iniciativas para implementar otros sistemas de informacién
como son: el administrador de las APPs, PIGA, seguridad y salud en el Trabajo, los cuales estan
condicionados al presupuesto autorizado para la vigencia que corresponde.

6.3.1 Plan de proyectos de servicios tecnoldgicos

Los proyectos que en el corto y mediano plazo se realizaran referentes a los servicios de Tl son:
e Desarrollo de un componente integrador de cuentas de usuario, con el que se centralizara el
acceso a los diferentes sistemas de informacidn a través de la cuenta de directorio activo.
e Migracion de Orfeo3 a Orfeo7, el cual tiene una serie de funcionalidades adicionales.
e Migracion de la Suite de correo electrénico desde Google a Office 365.

6.3.2 Plan proyecto de inversion

|
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a. Nombre: PROYECTO DE INVERSION versién 7876 “Fortalecimiento de las TIC como componente
estratégico institucional del DADEP en Bogota D.C.”.

b. Objetivo General: Alcanzar el nivel de madurez de Tecnologia necesario para transformar a Tl
en un aliado estratégico en el logro de los objetivos de la Entidad.

c. Objetivos Especificos:

e Formular e implementar politicas, planes, programas y proyectos de las Tecnologias de la
Informacién y las Comunicaciones de la entidad que incluyan un componente de innovacién.

e Evolucionar y mantener los sistemas de informacién de la Entidad de acuerdo con los cambios
tecnoldgicos, estratégicos y las necesidades de servicios ofrecidos o demandados por la entidad o
la ciudadania.

e Mejorar el funcionamiento, rendimiento, seguridad e integridad de la informacidn en los sistemas
y plataformas tecnoldgicas de la entidad.

d. lIdentificacion del problema o necesidad:

Se ha evidenciado que la planeacion estratégica de las tecnologias de informacién presenta amplias
brechas en relacion con la estrategia de la Entidad, casi como un silo que enfoca sus esfuerzos al soporte
técnico de la infraestructura de Hardware y Software. Lo anterior ha traido como consecuencias la
materializacion de algunas desventajas tale como la pasividad, dificultades de comunicacidn con las demas
areas de la Entidad, incremento de las fallas técnicas, desactualizacién técnica y operativa, entre otras.

Las tecnologias de informacién han adquirido fundamental importancia en todo lo referente a la gestién
del uso de la informacién de manera eficiente, oportuna y eficaz, y como un elemento fundamental para
la toma de decisiones, por lo tanto, establecer un plan estratégico de Tl alineado a la Entidad permite
traducir las estrategias de la Entidad en programas, iniciativas y proyectos, que la Oficina de Tecnologias
de la Informacién y las Comunicaciones puede implementar.

Es vital crear una sinergia de cambio aprovechando los elementos que las tecnologias habilitan para
transformar las estrategias en términos que le den una vision clara a la Entidad sobre lo que desea hacer.
Los servicios de Tl pueden ser considerados un complemento para facilitar la implantacién de las
estrategias de la Entidad, de tal manera que la Oficina de Tecnologias de la Informacién y las
Comunicaciones pueda ser vista como un area estratégica, como un elemento habilitador de esta, mas
gue como un area de soporte.

e. Metas fisicas del proyecto

Las metas del proyecto se presentan en el siguiente cuadro donde se identifica el cumplimiento con la
ponderacion vertical por vigencia:

|
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METAS DEL PROYECTO DE INVERSION

ID | META 2020 | 2021 | 2022 | 2023 | 2024
1 | Establecer una (1) Oficina de gestion de Proyectos | 30% 30% 30% 30% 30%
Tactica

2 | Establecer el 100% de los procesos, politicas y guias que | 20% 20% 20% 20% 20%
rigen la gobernabilidad de las TIC basados en buenas
practicas

3 | Mantener el 90% de disponibilidad en los servicios | 40% 40% 40% 40% 40%
criticos de la Entidad
4 | Prestar el 100% de los servicios de asesoria y consultoria | 10% 10% 10% 10% 10%
a los proyectos e iniciativas que se apalancan en el uso
de la tecnologia de la entidad

Porcentaje de cumplimiento por vigencia 100% | 100% | 100% | 100% | 100%

f. Costos y fuentes de financiamiento vigentes

Los costos y fuentes de financiacion del proyecto de inversién 7876 “Fortalecimiento de las TIC como
componente estratégico institucional del DADEP en Bogota D.C.”., son propios y estan definidos en la
estructuracion del proyecto y en la planeacién financiera de la entidad, no obstante, esta puede variar
en el trascurso dl tiempo. Los recursos y fuentes de financiacion estan definidos en la Tabla de
resumen financiero del proyecto de inversion 7876, “Fortalecimiento de las TIC como
componente Estratégico institucional del DADEP en Bogotd D.C”, definida en el numeral 3.7 de este

documento.
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7. PLAN DE COMUNICACIONES DEL PETI

El PETI serd presentado, aprobado y adoptado por el Comité Directivo y serd divulgado por los medios de
comunicacion internos establecidos en el plan de comunicaciones adoptado por la Entidad para el 2022.

a. Actividades

° Presentacién y aprobacién del PETI al Comité directivo de la entidad.
° Adopciéon del documento por parte del comité directivo de la entidad.
. Publicacion en la intranet del DADEP y socializacién por el correo electrénico

W
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VERSION FECHA DESCRIPCION DE MODIFICACION
3 31/01/2020 Se ajusta para la vigencia 2020 en cumplimiento del Decreto 612 de 2018

25/09/2020  Actualizacion de proyectos

w

31/01/2022  Actualizacion de actividades 2022

Modificacidn de los proyectos Bogotd a Cielo Abierto, Sistema de evaluacién, control
y mejoramiento continuo ECM, Migracién de ORFEQ y Sistema Unico de Manejo y
Aprovechamiento del Espacio Publico SUMA

Inclusion de los proyectos “Implementaciéon del Catdlogo de la Actividad Publica
Inmobiliaria Distrital CAPID” y “Sistema de gestion del conocimiento juridico - WIKI”
Eliminacion de proyectos Herramienta de inteligencia de negocios y mineria de
datos, Arquitectura Empresarial, Carteleras Digitales, Aplicacién de Gestion de
Personal, Herramienta tecnoldgicas para el seguimiento de las Alianzas Publico-
Privadas APP, Aplicacién para el Sistema de Gestion de Seguridad y Salud en el
trabajo y Aplicacidn para el seguimiento del Plan Institucional de Gestion Ambiental
PIGA.

6 31/01/2023

Modificacién de las fichas de proyecto Bogotd A Cielo Abierto, Herramienta de
Gestion del Conocimiento Juridico WIKI y Herramienta de Gestion MIPG
Modificacidén de los nombres de las dependencias de la entidad dado el 478 de 25
de octubre de 2022 que modifica la estructura organizacional del DADEP.

7 15/06/2023
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