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INTRODUCCION

El Departamento Administrativo de la Defensoria del Espacio Publico reconoce la seguridad de la
informacion como un pilar fundamental para el cumplimiento de los objetivos establecidos en su Plan
Estratégico. En este contexto, se hace indispensable establecer un marco de referencia solido que
garantice la proteccion integral de la informacion, abarcando su confidencialidad, integridad vy
disponibilidad.

Este documento establece la Politica General de Seguridad de la Informacion del Departamento
Administrativo de la Defensoria del Espacio Publico, que sirve de base para definir las especificaciones
de seguridad y privacidad de la informacion. Esta politica se fundamenta en la norma NTC ISO/IEC
27001:2022, asi como en los demas requerimientos legales, normativos, técnicos y reglamentarios
aplicables.

La Politica General de Seguridad de la Informacion del Departamento Administrativo de la Defensoria
del Espacio Publico, constituye un componente fundamental del Modelo de Seguridad y Privacidad
de la Informacion (MSPI), que sienta las bases para la implementacion de controles, procedimientos
y estandares especificos que promuevan el mejoramiento continuo de la gestion de la informacion.

Ademas, contribuye a generar valor publico en la relacion del estado con los ciudadanos, usuarios y
grupos de interés, promoviendo el uso y aprovechamiento de las tecnologias de la informacion a
través de servicios seguros, integros y confiables.
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1. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La Politica General de Seguridad de la informacion es la declaracion general que representa la
posicion del Departamento Administrativo de la Defensoria del Espacio Publico, para incorporar la
seguridad y privacidad de la informacion para el logro efectivo de su mision institucional, asumiendo
el compromiso de implementar el Modelo de Seguridad y Privacidad de la Informacion (MSPI). La
iniciativa pretende proteger la confidencialidad, integridad y disponibilidad de los activos de
informacion, y busca establecer un marco de confianza soélido en el desarrollo de las funciones
misionales frente a la ciudadania. La implementacion del MSPI se enmarca en el cumplimiento de la
normativa vigente en materia de seguridad de la informacion.

2. OBJETIVO

Establecer los lineamientos definidos por la Alta Direccion del Departamento Administrativo de la
Defensoria del Espacio Publico, para la seguridad de la informacion, teniendo en cuenta el Modelo de
Sequridad y Privacidad de la Informacion (MSPI), las politicas de Seguridad Digital, Gobierno Digital y
demas requisitos basados en el ciclo PHVA (Planear, Hacer, Verificar y Actuar) y de acuerdo con la
norma NTC ISO/IEC 27001:2022, asi como, los demas requerimientos legales, normativos, técnicos
y reglamentarios.

3. ALCANCE

El alcance de esta politica abarca los procesos Estratégicos, Misionales, de Soporte y verificacion y
mejora, en todas las subdirecciones y oficinas, teniendo en cuenta el ciclo de vida de la informacion
en el desarrollo de su mision institucional y cumplimiento de sus objetivos estratégicos.

4. APLICABILIDAD
Aplica a todos los usuarios internos y externos del Departamento Administrativo de la Defensoria del

Espacio Publico, funcionarios y/o contratistas, grupos de valor y partes interesadas, entidades del
estado, entes de control y otros terceros que desemperfien alguna actividad en la Entidad.

5. PRINCIPIOS DE LA POLITICA

Para cumplir la politica de seguridad y privacidad de la informacion establece estos elementos para
su alcance.

v Fortalecer la cultura de seguridad de la informacion en los funcionarios y/o contratistas,
grupos de valor y partes interesadas de la Entidad.
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v Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

v" Minimizar el riesgo de todos los procesos de la entidad.

Mejorar continuamente el Modelo de Seguridad y Privacidad de la Informacion.

Implementar los controles tecnoldgicos necesarios para la proteccion de los activos de la

entidad y para la reduccion de los riesgos.

Cumplir con los principios de seguridad de la informacion.

Cumplir con los principios de la funcion administrativa

Mantener la confianza de sus grupos de valor y partes interesadas.

Proteger los activos tecnoldgicos.

Garantizar la continuidad del servicio frente a incidentes.

Apoyar la innovacion tecnoldgica.

AN

OSSR

6. DEFINICIONES/GLOSARIO

Confidencialidad: Propiedad de la informacion que la hace no disponible o que no sea divulgada a
individuos, entidades o procesos no autorizados.

Integridad: Segun [ISO 27000]: Es la Propiedad de la informacion relativa a su exactitud y completitud.

Disponibilidad: Caracteristica o propiedad de la informacion de permanecer accesible y disponible
para su uso cuando lo requiera una persona o entidad autorizada.

Guia: Una guia es una declaracion general utilizada para recomendar o sugerir un enfoque para
implementar politicas, estandares buenos practicas. Las guias son esencialmente, recomendaciones
que deben considerarse al implementar la seguridad. Aunque no son obligatorias, seran seguidas a
menos que existan argumentos documentados y aprobados para no hacerlo.

Controles: Medida que permite reducir o mitigar un riesgo.

MSPI: Modelo de Seguridad y Privacidad de la Informacion

Politica: Declaracion de alto nivel que describe la posicion de la entidad sobre un tema especifico.

Politica general de Seguridad de la Informacion: Documento que establece el compromiso de la
alta direccion y el enfoque de la organizacion en la gestion de la seguridad de la informacion.

PHVA: Planear, Hacer, Verificar y Actuar
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Procedimiento: Los procedimientos definen las politicas, estandares, mejores practicas y guias que
se implementaran en una situacion dada. Los procedimientos son independientes de la tecnologia o
de los procesos y se refieren a las plataformas, aplicaciones o procesos especificos. Se usan para
delinear los pasos que debe sequir una dependencia para implementar la sequridad relacionada con
dicho proceso o sistema especifico. Los procedimientos se desarrollan, implementan y supervisan
por el duefio del proceso o del sistema, seguiran las politicas de la entidad, los estandares, las mejores
practicas y las guias lo mas cerca posible, y se ajustaran a los requerimientos procedimentales o
técnicos establecidos dentro del a dependencia donde se aplican.

Sistemas de Informacién: Un sistema de informacion es un conjunto de elementos orientados al
tratamiento y administracion de datos e informacion, organizados y listos para su uso posterior,
generados para cubrir una necesidad o un objetivo.

7. COMPROMISO DE LA ALTA DIRECCION

La Alta Direccion del Departamento Administrativo de la Defensoria del Espacio Publico se
compromete a apoyar y liderar la implementacion, mantenimiento y mejora del Modelo de Seguridad
y Privacidad de la Informacion MSPI; revisa el avance y garantiza los recursos suficientes (tecnologicos
y talento humano calificado), para lograr los objetivos misionales relativos al MSPI. Igualmente, la Alta
Direccion del Departamento Administrativo de la Defensoria del Espacio Publico, reconoce la
importancia de la seguridad de la informacion para el cumplimiento de su mision institucional y la
proteccion de los derechos de los ciudadanos. En este sentido, se compromete a:

v' Asume la responsabilidad de impulsar y guiar la implementacion del MSPI, asignandole la
prioridad necesaria para garantizar su éxito.

v' Se compromete a realizar revisiones periddicas del progreso en la implementacion del Modelo
de Seguridad y Privacidad de la Informacion (MSPI), evaluando los resultados obtenidos y
tomando las medidas correctivas necesarias para garantizar el cumplimiento de los objetivos
establecidos.

v Asignar los recursos suficientes (tecnoldgicos y talento humano calificado) para el logro de los
objetivos misionales relativos al MSPI.

v Fomentar una cultura de seguridad de la informacion entre los colaboradores del
Departamento Administrativo de la Defensoria del Espacio Publico.

v" Reconoce que la seguridad de la informacidn es una responsabilidad de todos los
colaboradores de la entidad, fortaleciendola a través de campafias de sensibilizacion,
capacitacion y formacion.

v' Cumplir con los requerimientos legales, normativos, técnicos y reglamentarios aplicables en
materia de seguridad de la informacion.

v Establecer un marco de confianza en el ejercicio misional de cara a los ciudadanos.
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v" Reconoce que la proteccion de la informacioén es fundamental para mantener la confianza de

los ciudadanos en la entidad.

8. ROLES Y RESPONSABILIDADES

El Departamento Administrativo de la Defensoria del Espacio Publico, define los roles y
responsabilidades para la implementacion del Modelo de Seguridad y Privacidad de la Informacion y
el cumplimiento de los lineamientos de seguridad descritos en esta politica y los demas documentos
derivados como; manuales, procedimientos, formatos y guias.

ROL/DEPENDENCIA

RESPONSABILIDADES

Alta Direccion

Proporcionar los recursos necesarios para la implementacion y mantenimiento del sistema de gestion
de seguridad de la informacion (Recursos econdmicos, formacion y recursos tecnolégicos).

Comité de Gestion y
Desempefio

Segun la Resolucion No. 255 de 13 de julio 2023,
Co 5 tt

té

icional de Gestion y De pe

disposiciones’, define en el ARTICULO OCTAVO: Funciones del Comité Institucional de Gestion y
Desempefio.
v' Liderar la implementacion de la Politica de Gobierno Digital en el Departamento
Administrativo de la Defesaria del Espacio Publico, en el componente de seguridad y
privacidad de la informacion.

v' Asegurar la implementacion y desarrollo de las y directrices en materia de seguridad digital y
de la informacion impartidas por las autoridades competentes.

v' Laimplementacion del modelo de seguridad y privacidad de la informacion- MSPI.

v' Aprobar y realizar seguimiento a los planes, programas y proyectos de tecnologias de la
informacion en cumplimiento de los componentes y habilitadores transversales que integran
la Politica de Gobierno Digital.

v' Aprobar los diagnosticos del estado de seguridad de la informacion del DADEP.

v Definir politicas para el uso, conservacion y seguimiento de los activos de informacion del
DADEP.

v' Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente seguro y establecer
los recursos de informacion que sean consistentes con las metas y objetivos del DADEP.

v' Aprobar y adoptar el uso de metodologias, procesos y procedimientos relacionados con la
seguridad de la informacion.

v Promover la difusion y sensibilizacion de controles y buenas practicas de seguridad de la
informacion.

Oficina de Tecnologia de la
Informacion y las
Comunicaciones - OTIC

La oficina de Oficina de Tecnologia de la Informacion y las Comunicaciones — OTIC tendra dentro de
sus funciones respecto de MSPI, las siguientes obligaciones:

v’ Gestion y administracion el MSPI, incluyendo la implementacion de los controles,
procedimientos y estandares definidos en la Politica.

v' Estructurar, disefiar y administrar el Programa Integral de Gestion de Datos Personales.

v' Dar a conocer a los todos los servidores publicos, contratistas, grupos de valor y partes
interesada, el MSPI, establecido en la entidad.

v' Efectuar el monitoreo de implementacién del Modelo de Seguridad y Privacidad de la
Informacion.

v" Divulgar y capacitar a los funcionarios de la entidad acerca de las politicas y lineamientos de
seguridad y privacidad de la Informacion establecidos en este documento.
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ROL/DEPENDENCIA

RESPONSABILIDADES

Definir y gestionar programas de capacitacion, entrenamiento y educacion que incluyan
temas relevantes y pertinentes sobre seguridad y privacidad de la informacion.

Generar los lineamientos y politicas especificas para la implementacion del Modelo de
Seguridad y Privacidad de la Informacion en el Departamento Administrativo de la Defensoria
del Espacio Publico, en concordancia con las politicas de seguridad y sus objetivos.

Verificar junto con las dependencias, la identificacion y evaluacion de los riesgos de seguridad
de la informacion, identificacion y valoracion de activos y demas temas relacionados con la
seguridad y privacidad de la informacion, para seleccionar y aplicar el plan de tratamiento de
riesgos mas adecuado.

Verificar que las dependencias realicen el analisis y evaluacion de riesgos de seguridad de la
informacion por lo menos una vez al afio.

Establecer las herramientas y los procedimientos que permitan monitorear, hacer seguimiento
y facilitar el reporte de eventos e incidentes de seguridad y/o privacidad de la informacion,
qgue se consideren como incumplimiento de las responsabilidades establecidas.

Subdireccion de Gestion
Corporativa -Talento
Humano

Incluir en el plan de capacitacion institucional los temas relacionados con la en seguridad de
la informacion, y ademas aplicaciones de acuerdo con las politicas y procedimientos
establecidos.

Oficina Asesora de
Comunicaciones

Apoyar en las labores de comunicacion y sensibilizacion en seguridad de la informacion, para
difundir la informacion en todos los niveles de la entidad.

Oficina de Control Interno

Incluir la seguridad de la informacion, dentro de los planes de auditoria institucionales.
Apoyar en situaciones de posibles violaciones a las politicas de seguridad de la informacion.

Oficina Juridica

SN ANEN

Verificar e implementar las medidas de seguridad de la informacion en la gestion con los
proveedores y contratistas de la entidad.

Procurar la proteccion de la seguridad de la informacion de todos los activos de la informacion
que puedan verse involucrados en procesos o contratos.

Todos los funcionarios y
contratistas

Apoyar la ejecucion de proceso en el desarrollo tales como gestion de activos y gestion de
riesgos. Cumplir a cabalidad con las politicas y procedimientos de seguridad de la informacion
definidos y aprobados. Implementar las politicas y procedimientos de seguridad de la
informacion que se definan como parte del MSPI (Por ejemplo: gestion de activos, gestion de
riesgos, entre otros).

9. SANCIONES

Todos los servidores publicos, contratistas, grupos de valor y partes interesada del Departamento
Administrativo de la Defensoria del Espacio Publico, son responsables de dar cumplimiento a la
presente politica; el incumplimiento traera consigo, las consecuencias administrativas y legales que
apliquen, incluyendo lo establecido en la normatividad a nivel Distrital y Nacional, en cuanto a la
seguridad y privacidad de la Informacion se refiere. La Alta Direccion del Departamento Administrativo
de la Defensoria del Espacio Publico es la responsable de garantizar que la seguridad y privacidad de
la informacion sean parte de la cultura organizacional.

10. APROBACION DE LA POLITICA

Esta politica sera vigente, luego de su aprobacion por el Comité institucional de Gestion y desempeno
y su publicacioén, Segun la Resolucion No. 255 del 13 de julio 2023.
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11. SEGUIMIENTO

El Departamento Administrativo de la Defensoria del Espacio Publico, debera realizar revisiones
periddicas al Modelo de Seguridad y Privacidad de la Informacion (MSPI), relativas a los siguientes
aspectos.

RESPONSABLE DE LA EVALUACION ASPECTOS A EVALUAR PERIODO

Revision del avance en la implementacion del Modelo de Seguridad y Semestral
Privacidad de la Informacion, de acuerdo con lineamientos definidos por
Gobierno Digital

Revision de indicadores definidos para el MSPI Cuatrimestral
Revision y Gestion de Riesgos Asociados al MPSI

Oficina de Tecnologia de la Informacion y
las Comunicaciones - OTIC

Revision del MSPI, de acuerdo con lineamientos definidos en el FURAG. Anual
12. ACTIVIDADES PARA LA IMPLEMENTACION DE LA POLITICA.
A continuacion, se presentan las actividades a desarrollar
ITEM
S ACTIVIDADES CODIGO FECHA
1 Revisar y actualizar el autodiagndstico del MSPI para identificar las brechas Autodiagnostico MSPI
2 Revisar y actualizar, Politica General de Seguridad de la Informacion 127-PPPGI-01
Revisar y actualizar, Politica Especificas de Seguridad y Privacidad de la
Informacion. 127-PPPGI-08 Anual
4 |Revisar y actualizar, Politica de Privacidad de Datos Personales 127-PPPGR-02
. E;);ljél]lczjar e interiorizar las politicas de Seguridad de la informacion, vigentes en la 127-PPPGI-10

Proyectd:  Cielo Constanza Lozano Diaz - Profesional Contratista

Reviso: Hugo Roberto Hernandez Diaz - Jefe Oficina de Tecnologia de la Informacion y las Comunicaciones OTIC
Aprobd: Comité de Gestidon y Desempefio
VERSION FECHA DESCRIPCION
V.8 30/06/2024 | Versién ajustada de conformidad a las directrices publicadas por Gobierno Digital.
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