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1. PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION DE
LA DEFENSORIA DEL ESPACIO PUBLICO

De acuerdo con el Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl de
las entidades del Estado colombiano, el Plan Estratégico de las Tecnologias de la Informacion
y Comunicaciones (en adelante PETI) es el artefacto que se utiliza para expresar la Estrategia
de TI. EL PETI hace parte integral de la estrategia de la Defensoria del Espacio Publico y es el
resultado de un adecuado ejercicio de planeacion estratégica de TI. Cada vez que el DADEP
lleve a cabo un ejercicio o proyecto de Tl, el resultado debe ser integrado al PETI.

1.1 SIGLAS Y DEFINICIONES

1.1.1 Siglas

Sigla Significado

AE Arquitectura Empresarial

ClO Chief Information Officer - director o Jefe de Tecnologias de la Informacion.

PGD Politica de Gobierno Digital

ITIL Information Technology Infraestructure Library — Biblioteca de Infraestructura
de Tecnologias de la informacion

DNP Departamento Nacional de Planeacion

MinTIC Ministerio de Tecnologias de la Informacion y las Comunicaciones

PETI Plan Estratégico de Tecnologias de la Informacion y de las Comunicaciones

DADEP Departamento Administrativo de la Defensoria del Espacio Publico.

SIDEP Sistema de Informacién del Espacio Publico.

SIDGDEP | Sistema Geografico del Espacio Publico.

SUMA Sistema Unico de Aprovechamiento Econdmico del Espacio Publico.

SICAPITAL | Sistemas administrativos y financieros recibido por convenio del Secretaria de
Hacienda Distrital.

PERNO Sistema de Personal y nomina.

SAl Sistema de administracion de inventarios.

SAE Sistema de administracion de elementos.

SG-SST Sistema de Gestion de seguridad y salud en el trabajo

SISCO Sistema de contratacion.

ECM Evaluacion, Control y Mejoramiento Continuo

AC Atencion al Cuidadnos

GD Gestion Documental

SRI Subdireccion de Registro Inmobiliario

SGIEP Subdireccion de Gestidon Inmobiliaria y de Espacio Publico

SGC Subdireccion de Gestion Corporativa.

OJ Oficina Juridica

OPA Oficina Asesora de Planeacion

Fuente: https://www.mintic.gov.co/portal/inicio/Glosario/
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1.1.2 Definiciones
Término Definicion

Analisis de Brecha

Se refiere a la identificacion, comparacion y analisis de las diferencias
entre un estado o situacion actual y el estado o situacion deseada.
Permite planear las arquitecturas de transicion necesarias para
implementar y alcanzar la arquitectura empresarial objetivo.

Ambiente (de
desarrollo, pruebas
o produccion)

Es la infraestructura tecnoldgica (hardware y software) que permite
desarrollar, probar o ejecutar todos los elementos o componentes
para ofrecer un servicio de Tecnologias de la Informacion.

Analisis de Riesgos

Proceso que incluye la identificacion de peligros, evaluacion del
riesgo, manejo del riesgo y comunicacion del riesgo.

Aplicaciones

Aplicaciones son programas de computador que estan disefiados con
capacidades logicas y matematicas para procesar informacion. El
término Aplicacion se utiliza para agrupar un conjunto de programas
que responden a requerimientos particulares del negocio o area de
negocio Arquitectura: Segun ISO/IEC 42010: Proceso de concebir,
expresar, documentar, comunicar, certificar la implementacion,
mantener y mejorar la arquitectura a través de todo el ciclo de vida de
un sistema

Arquitectura

Segun ISO/IEC 42010: Proceso de concebir, expresar, documentar,
comunicar, certificar la implementacion, mantener y mejorar la
arquitectura a través de todo el ciclo de vida de un sistema.

Cadena de valor

Cadena de valor: relacion secuencial y logica entre insumos,
actividades, productos y resultados en la que se anade valor a lo largo
del proceso de transformacion total

Capacidades de Tl

Son un subconjunto de las capacidades institucionales operativas que
tienen como propdsito asegurar el adecuado aprovisionamiento del
talento humano y los recursos que se necesitan para ofrecer los
servicios de Tl definidos en su catalogo.

Caracterizacion de
proceso

Caracterizacion de proceso: representacion esquematica de un
proceso, que permite conocer su objetivo, alcance y sus principales
actividades del ciclo PHVA.

Componentes de Tl

Los componentes de Tl (Tecnologias de la Informacién) son los
elementos fundamentales que conforman la infraestructura y los
servicios tecnologicos de la entidad.

Costo de operacion
(Opex)

Hace referencia a los costos causados por la operacion de una
entidad, asociados a actividades que no producen valor de manera
directa sino a actividades secundarias de apoyo.

ProcesoGestion de la ecnologia la informacion Procedimiento o Documentd/A
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Término Definicion
Dato Es una representacion simbodlica de una caracteristica particular de un

elemento o situacion, que pertenece a un modelo de una realidad.
Tiene un tipo (por ejemplo, numérico, cadena de caracteres o l6gico)
que determina el conjunto de valores que el dato puede tomar. En el
contexto informatico, los datos se almacenan, procesan y comunican
usando medios electronicos. Constituyen los elementos primarios de
los sistemas de informacion.

Espacio Publico Es el conjunto de muebles e inmuebles publicos, bienes de uso
publico, bienes fiscales, areas protegidas y de especial importancia
ecologica y los elementos arquitectonicos y naturales de los
inmuebles privados, destinados por su naturaleza, usos o afectacion,
a la satisfaccion de necesidades colectivas que trascienden los limites
de los intereses individuales de todas las personas en el territorio
nacional.

Estrategia Tl Es el conjunto de principios, objetivos y acciones concretas que
reflejan la forma en la cual una entidad decide utilizar las Tecnologias
de la Informacion para permitir el logro de su mision de una manera
eficaz. La Estrategia Tl es una parte integral de la estrategia de una
entidad.

Gestion del riesgo El proceso de sopesar las alternativas de politica teniendo en cuenta
los resultados de la evaluacion de riesgos y, si fuere necesario, elegir y
llevar a efecto medidas de controles apropiados, inclusive
reglamentarios.

Gestion Tl Es una practica que permite operar, innovar, administrar, desarrollar y
usar apropiadamente las tecnologias de la informacion (Tl), con el
proposito de agregar valor para la organizacion. La gestion de TI
permite a una organizacion optimizar los recursos, mejorar los
procesos de negocio y de comunicacion y aplicar las mejores
practicas.

Gobierno de Tl Es una practica orientada a establecer unas estructuras de relacion
que alinean los procesos de negocio con los procesos, recursos y
estrategias de TI, para agregar valor a las organizaciones y apoyar el
cumplimiento de sus objetivos estratégicos. El gobierno de Tl gestiona
y controla los riesgos, mide el desempefo de Tl, busca optimizar las
inversiones de Tl y establecer un esquema de toma de decisiones de
Tl. El gobierno de Tl es parte del gobierno corporativo o empresarial.

Indicador En el contexto de la informatica, un indicador es una medida de logro
de algun objetivo planteado.

Infraestructura Conjunto de elementos logicos y fisicos que permiten que una
determinada solucion funcione adecuadamente, tal y como fue
disenada.

Informacion Es un conjunto de datos organizados y procesados que tienen un

significado, relevancia, proposito y contexto. La informacion sirve
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Término Definicion

como evidencia de las actuaciones de las entidades. Un documento
se considera informacion y debe ser gestionado como tal.

Interoperabilidad

La interoperabilidad es la accion, operacion y colaboracion de varias
entidades para intercambiar informacion que permita brindar servicios
en linea a los ciudadanos, empresas y otras entidades mediante una
sola venta de atencidn o un solo punto de contacto. Es decir, es la
forma de ahorrarle a la gente los desplazamientos de un lugar a otro
a la hora de realizar un tramite y de hacer el proceso menos
engorroso.  Fuente:  http://mintic.gov.co/arquitecturati/630/w3-
article-9375.html

Lineamientos

Es una orientacion de caracter general, corresponde a una disposicion
o directriz que debe ser implementada en las entidades del Estado
colombiano.

Mejores practicas

Conjunto de acciones que han sido implementadas con éxito en varias
organizaciones, siguiendo principios y procedimientos adecuados.

Mesa de Servicios

Es una unidad funcional dedicada a gestionar una variedad de eventos
sobre el servicio. La mesa puede ser un punto unico de contacto para
los usuarios de Tl. Maneja los incidentes y solicitudes de servicio a
través del uso de herramientas especializadas para dejar registro y
administrar los eventos.

Modelo Integrado
de Planeacion vy
Gestion

Es un modelo que articula el quehacer institucional, mediante el
establecimiento de cinco politicas de desarrollo administrativo, el
monitoreo, evaluacion de los avances en la gestidon institucional y
sectorial; el talento humano y los recursos administrativos,
tecnoldgicos y financieros se convierten en el soporte para el
cumplimiento de las metas institucionales y de gobierno. Dichas
politicas son: 1. Gestidon misional y de gobierno. 2. Transparencia,
participacion y servicio al ciudadano. 3. Gestion del talento humano.
4. Eficiencia administrativa. 5. Gestion financiera. 6. Gobierno en Linea.

Normatividad

Leyes, decretos y demas desarrollos normativos que guian las
acciones para implementar el Marco de Referencia de Arquitectura
Empresarial para la gestion de TI.

Nube Término usado para referirse a la computacion en la nube (cloud
computing). Trata de los servicios en la web que proveen
caracteristicas basicas y avanzadas de procesamiento 'y
almacenamiento.

PETI El Plan Estratégico de las Tecnologias de la Informacion vy

Comunicaciones es el artefacto que se utiliza para expresar la
Estrategia de TI. Incluye una vision, unos principios, unos indicadores,
un mapa de ruta, un plan de comunicacion y una descripcion de todos
los demas aspectos (financieros, operativos, de manejo de riesgos,
etc.) necesarios para la puesta en marcha y gestion del plan
estratégico. El PETI hace parte integral de la estrategia de la institucion.

ProcesoGestion de la ecnologia la informacion Procedimiento o Documentd/A
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Término

Definicion

Cada vez que una entidad hace un ejercicio o proyecto de
Arquitectura Empresarial, su resultado debe ser integrado al PETI.

Politica de Tl

Es una directriz u orientacion que tiene el proposito de establecer
pautas para lograr los objetivos propuestos en la Estrategia de TI. Las
politicas son usadas para dirigir las decisiones, para asegurar la
consistencia y el apropiado desarrollo e implementacion de los
procesos, estandares, roles, actividades y servicios de TI.

Roles

Conjunto de responsabilidades y actividades asignadas a una persona
O grupo de personas para apoyar la adopcion y aplicacion del Marco
de Referencia de Arquitectura Empresarial para la gestion de Tl.

Servicios

Corresponde a una estructura que permite realizar operaciones
especificas y descritas sobre un conjunto de informacion con el fin de
agrupar procesamientos comunes Yy ofrecer procesamientos
repetibles sobre el conjunto de informacion que trabaja.

Servicios de Tl

Es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementacion de las
capacidades institucionales. A través de la prestacion de estos
servicios es que Tl produce valor a la organizacion. Los servicios de
informacion son casos particulares de servicios de Tl. Los servicios de
Tl deben tener asociados unos acuerdos de nivel de servicio.

Sistemas de | Son los sistemas que apoyan la realizacion de tareas operativas y

Informacion de | repetitivas de tipo administrativo, correspondientes a procesos de:

apoyo contabilidad, tesoreria, finanzas, presupuesto, administracion de
recursos humanos, gestion de tecnologia, gestion de comunicaciones
y demas procesos administrativos necesarios para el funcionamiento
diario de la entidad.

Sistema de | Son los sistemas que soportan la mision de la entidad, procesando de

Informacion manera eficaz las transacciones del negocio, actualizando bases de

misional datos, controlando procesos operativos, generando documentacion
del negocio y recopilando informacion sectorial, entre otras
responsabilidades, las cuales dependen del tipo de mision de la
entidad.

Valor En un contexto organizacional, generar y entregar valor significa, en

general, proveer un conjunto de servicios y productos para facilitarle
a alguien el logro de un objetivo. Tl genera y entrega valor a una
institucion mediante la implementacion de los servicios de TI. La
entrega de valor es una medida abstracta, dificil de cuantificar
directamente, pero que se puede calcular con el ahorro en esfuerzo o
el aumento en la calidad del objetivo institucional que apoya.

Fuente: https://www.mintic.gov.co/portal/inicio/Glosario/

1.2 INTRODUCCION
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El Plan Estratégico de Tecnologias de Informacion y de Comunicaciones — PETI- del
Departamento Administrativo de la Defensoria del Espacio Publico 2024 2028, que se
desarrolla en el presente documento, constituye el marco orientador, define las directrices y
establece la ruta a sequir, para posicionar las tecnologias de informacion al interior de la
entidad, y apoyar los procesos y procedimientos misionales y de gestion administrativa, lo cual
contribuird a la transformacion Digital, al uso y aprovechamiento de las Tecnologias para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor
publico en un entorno de confianza digital, en el marco de la Politica de Gobierno Digital que
lidera de Ministerio de Tecnologias de la Informacion y las Comunicaciones MINTIC.

Debido a los avances, a los cambios permanentes y a la masificacion de la tecnologia, el uso
de las TIC es un proceso en constante evolucion, esto hace que continuamente se generen
cambios y adaptacion por parte de las oficinas de tecnologia de las organizaciones en la
consecucion de mejorar la prestacion de los servicios ofrecidos a los usuarios de manera
eficiente y eficaz.

Las Tecnologias de Informacion y Comunicaciones (TIC) han transformado la manera de hacer
las cosas en las entidades, es por eso que se requiere contar con un Plan Estratégico de las
Tecnologias de la Informacion y Comunicaciones PETI, que le permita al Departamento
Administrativo de la Defensoria del Espacio Publico, tener un diagnostico y una orientacion
hacia donde ir en el tema TIC, mediante la formulacion de estrategias y proyectos que
respondan al apoyo para el cumplimiento de los objetivos y funciones institucionales, alineados
con el Plan de Desarrollo “Bogota Camina Segura” y el plan institucional del DADEP. La
construccion de este documento se realiza teniendo en cuenta las guias para la construccion
del PETI expedidas por el MINTIC, Guia G.ES.06 Version 1.0 marzo 30 de 2016 y Guia G:ES:06
Version 2 Julio de 2019, las cuales presentan a las instituciones del gobierno Nacional y entes
Territoriales, la metodologia a tener en cuenta para el levantamiento de informacion y la
estructura que deben tener los Planes Estratégicos de Tecnologias de la Informacion PETI.

Adicionalmente, también se tienen en cuenta los lineamientos generales para la construccion

del PETI, establecido en los articulos 2.2.9.1.2.1, 2.2.21.1.1.4, y 2.2.23.1.3 del Decreto 1078 de 2015, asi
como, en los articulos 88 y 228 del Acuerdo Distriégal 8e 2024, en el articulo 11 del Decreto Distrital

140 de 2021, en los articulos 5, 6, 7, 8, 9 y 10 del Decreto Distrital 314 de 2023, en los articulos 27 y 28 del
Decreto Distrital 575 de 2023, y en el plan de accion del CONPES Distrital 29 de 28R8pjmiivo de
establecer una estructura y contenidos minimos que permitan alinear los planes, programas, proyectos e
iniciativas de TIC de las entidades para la consolidacion de Bogota como ciudad inteligente.

Como parte integral del presente documento se estructura un diagnostico de las iniciativas
priorizadas en temas TIC en la Defensoria del Espacio Publico para el cuatrienio, iniciativas
resultado de las mesas de trabajo realizadas con las areas con el propdsito de validar las
iniciativas planteadas y que aun no se han podido realizar y las nuevas iniciativas y/o
requerimientos para la actualizacion del y PETI. Es relevante mencionar que el PETI es un
documento que debera revisarse en cada vigencia de acuerdo con los factores internos y

I ———
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externos que puedan afectarlo y de conformidad con las necesidades legales, funcionales y
recursos asignados.

El PETI tiene como objetivo fundamental ser el marco orientador de la toma de decisiones
institucional en materia de tecnologias de la informacion y comunicacion. Busca, también, la
consecucion del objetivo establecido por el proyecto 8038 - Fortalecimiento de las TIC para
apalancar la capacidad del Espacio Publico en Bogota D.C., en el marco del plan de desarrollo
“Bogota Camina Segura”.

Es importante aclarar que con el proposito de mantener el Plan Estratégico de las Tecnologias
de la Informacién y comunicaciones PETI ajustado a las necesidades de la entidad, este Plan
estara sujeto a la mejora continua, sometiéndolo a revisiones y ajustes periddicos conforme a
las necesidades de la entidad, las estrategias y directrices del Gobierno Distrital, los elementos
del entorno y las directrices de MINTIC.

1.3 OBJETIVO GENERAL

EL PETI es un plan a largo plazo 2024-2028, que busca a través de los proyectos identificados
con las diferentes areas de la Entidad y formalmente aprobado por el Comité de Gestion y
Desempenfio, alcanzar el nivel de madurez de tecnologia necesario para transformar a las Tl en
un aliado estratégico en el logro de los objetivos de la Entidad, alineado con la meta sectorial
en el marco del plan de desarrollo “Bogota Camina Segura” relacionada con implementar 1
estrategia para fortalecimiento de la gestion institucional y operativa.

1.3.1 Objetivos especificos
a. Establecer una gestion de proyectos tactica que permita definir los lineamientos, reglas,
procedimientos y controles, para gestionar el portafolio de proyectos establecidos en el

PETI.

b. Establecer los procesos, politicas y guias que rigen la gobernabilidad de las TIC, basados en
buenas practicas.

C. Mantener la disponibilidad de los servicios criticos de Tl de la entidad.

d. Fortalecer los mecanismos de seguridad, integridad y disponibilidad de la informacion en
la entidad, de acuerdo con lo establecido en la politica de seguridad de la informacion.

e. Evolucionar los sistemas de informacion y hacer un uso efectivo de la informacion para
tomar decisiones basadas en datos.

I ———
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1.4 ALCANCE

El plan estratégico de las Tecnologias de la Informacion y Comunicaciones (PETI) aborda las
fases propuestas en la guia para la construccion del PETI definida en el Marco de Arquitectura
Empresarial (MAEv2) comprender, analizar, construir y presentar con el enfoque de la
estructuracion del plan, alineado con los dominios definidos en el modelo de gestion:
Estrategia, Gobierno, Informacion, Sistemas de Informacion, Infraestructura de Tl, Uso y
Apropiacion y seguridad.

El PETI incluye el entendimiento estratégico, la situacion actual y objetivos de la gestion de T,
la identificacion de brechas y definicion de portafolio de iniciativas, proyectos y el mapa de ruta
con el cual la entidad apoyara la transformacion digital de la entidad.

1.5 MARCO NORMATIVO

De conformidad con lo establecido en la guia técnica de estructuracion del PETI dispuesta por
MINTIC, el marco normativo describe como el PETI se encuentra alineado al marco normativo
definido para la institucion publica o sector, y detalla la normatividad a partir de la cual tienen
sustento el desarrollo e implementacion de la tecnologia y los sistemas de informacion en la
institucion publica, sector o territorio.

En consecuencia, a continuacion, se describen las principales normas relacionadas con los
temas de Espacio Publico y Tecnologias de la Informacion y las Comunicaciones. También se
incluye la normatividad asociada a temas relacionados con la misionalidad del Departamento
Administrativo de la Defensoria del Espacio Publico.

Normas relacionadas con las tecnologias de la informacion y comunicaciones

Tipo y No. De la Detalle
Norma
Ley 527 de 1999 "Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de

datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones”.

Ley 594 de 2000 "Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones".
Ley 599 de 2000 "Por la cual se expide el Codigo Penal. En esta se mantuvo la estructura del tipo

penal de "violacion ilicita de comunicaciones”, se cred el bien juridico de los
derechos de autor y se incorporaron algunas conductas relacionadas
indirectamente con el delito informatico, tales como el ofrecimiento, venta o
compra de instrumento apto para interceptar la comunicacion privada entre
personas.

Ley 962 de 2005 "Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de
los particulares que ejercen funciones publicas o presten servicios publicos”.
Ley 1266 de 2008. | "Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacion contenida en base de datos personales, en especial
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Norma

la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones”.

Ley 1273 de 2009 "Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacion y de los datos'- y se
preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones”

Ley 1341 de 2009 "Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones”.

Ley 1581 de 2012 "Por la cual se dictan disposiciones generales para la proteccion de datos
personales”.
Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso

a la Informacion Publica Nacional y se dictan otras disposiciones.
Decreto 4485 de | "Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad

2009 en la Gestion Publica".
Decreto 4170 de | "Mediante el cual se establece un sistema para la compra en entidades publicas,
2011 se determina que debe existir un Sistema de Informacion en el cual se almacene

y se de trazabilidad a las etapas de contratacion del pais, garantizando la
transparencia de los procesos”.

Decreto 2693 de | "Por el cual se establecen los lineamentos generales de la Estrategia de
2012 Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente
las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones”.

Decreto 1510 de | "Por el cual se reglamenta el sistema de compras y contratacion publica”.

2013
Decreto 1078 de | Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
2015 Tecnologias de la Informacion y las Comunicaciones. Y especialmente en sus

articulos a partir del 2.2.9.1.1.1. titulo 9. Define los lineamientos, instrumentos y
plazos de la estrategia de gobierno en linea para garantizar el maximo
aprovechamiento de las tecnologias de la informacion y las comunicaciones.

Decreto 415 de | Por el cual adiciona el Decreto Unico Reglamentario del sector de la Funcion
2016 Publica, Decreto Numero 1083 de 2015, establecid los lineamientos para la
implementacion de la figura de Director de Tecnologias y Sistemas de
Informacion, quien sera pieza clave en la construccion de un Estado mas
eficiente y transparente gracias a la gestion estratégica de las Tecnologias de la
Informacion y las Comunicaciones (TIC), y en su Articulo 2.2.35.3. Objetivos del
fortalecimiento institucional. Para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones las entidades y organismos
a que se refiere el presente decreto, deberan: Liderar la gestion estratégica con
tecnologias de la informacion y las comunicaciones mediante la definicion,
implementacion, ejecucion, seguimiento y divulgacion de un Plan Estratégico
de PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES-PETI) que esté alineado a la estrategia y modelo integrado
de gestion de la entidad y el cual, con un enfoque de generacion de valor
publico, habilite las capacidades y servicios de tecnologia necesarios para
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Tipo y No. De la
Norma

Detalle

impulsar las transformaciones en el desarrollo de su sector y la eficiencia y
transparencia del Estado.

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015 (MIPQG)

Decreto 767 de
2022

Pa el cual se establecen los lineamientos generales de la Politica de Go
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del O
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologiag
Informacion y la€omunicaciones™

Normas relacionadas con Espacio Publico

Tipo y No. De la Detalle
Norma
Constitucion Articulos 1, 24, 52, 58, 63, 79, 82, 88, 313, 334
politica de
Colombia

Ley O de 1989

Por la cual se dictan normas sobre planes de desarrollo municipal,
compraventa y expropiacion de bienes y se dictan otras disposiciones

Decreto 1504 de
1989

Por el cual se reglamenta el manejo del espacio publico en los planes de
ordenamiento territorial.

Lay 388 de 1997

Por la cual se modifica la Ley 9 de 1989, y la Ley 2 de 1991 y se dictan otras
disposiciones. Articulo 117

Acuerdo 18 de 1999

Por el cual se crea la Defensoria del Espacio Publico

Acuerdo 79 de 2003

Por el cual se expide el Codigo de Policia de BOGOTA D.C. Articulos 65 - 67,
79

Decreto Distrital
190 de 2004

Plan de Ordenamiento Territorial Articulo 276

Acuerdo 171 de
2005

Por medio del cual se establece el Catalogo de la Actividad Publica Inmobiliaria
Distrital CAPID y se dictan otras disposiciones

Decreto Distrital
348 de 2005

Por el cual se reglamenta el articulo 437 del Decreto Distrital 190 de 2004, y se
establece el procedimiento de sustitucion de zonas de uso publico. Articulos
10, 11, 13

Acuerdo Distrital
433 de 2010

“Por el cual se establecen medidas para garantizar la seguridad del espacio
publico en los parques de escala vecinal y de bolsillo y se ordena su
reglamentacion”.

Acuerdo Distrital
435 de 2010

Por el cual se dictan lineamientos para ampliar la cobertura arbdrea en parques
y zonas verdes de equipamientos urbanos publicos. Articulo 2

Resolucion 388 de
2016

Por la cual se reglamenta la consulta y utilizacion del SIDEP.

Decreto distrital 845
de 2019

Por medio del cual se establece el procedimiento para la entrega material y
titulacion de los bienes destinados al uso publico
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Acuerdo 368 de
2024

Por medio del cual se adopta el Plan de Desarrollo Econdmico, Social,
Ambiental y de Obras Publicas del Distrito Capital 2024-2027 “Bogota Camina
Segura

Decreto distrital 552
de 2018

Por medio del cual se establece el Marco Regulatorio del Aprovechamiento
Econdmico del Espacio Publico en el Distrito Capital de Bogota y se dictan
otras disposiciones

Decreto Distrital
540 de 2018

Por medio del cual se reglamentan los Distritos Especiales de Mejoramiento y
Organizacion Sectorial - DEMOS de que trata el articulo 461 del Decreto
Distrital 190 de 2004 - Plan de Ordenamiento Territorial de Bogota

Decreto Distrital 315

Por medio del cual se reglamentan los articulos 147 y 549 del Decreto Distrital

de 2024 555 de 2021, en lo que tiene que ver con el aprovechamiento econémico del
espacio publico y la explotacion econdmica de la infraestructura publica en el
Distrito Capital, y se dictan otras disposiciones

Fuente: propia
2. RUPTURAS ESTRATEGICAS

La ruptura estratégica esta relacionada con los elementos y atributos que habilitan la alineacion
de estrategia y operacion de Tl para cada uno de los 6 dominios del Marco de Referencia de
Arquitectura empresarial, los cuales permiten alcanzar el nivel de madurez de las Tecnhologias
de la Informacion en la Entidad para transformarlas en un aliado estratégico que apalanca los
objetivos institucionales de la Entidad, entre estos tenemos:

1 Laimplementacion de la gestion de proyectos tacticos que oriente la estructuracion y
gestion de los proyectos con componentes Tl de la entidad.

1 Involucrar a la alta direccion en la gestion activa de la gestion Tecnologia de la
informacion.

1 Gestionar a los interesados funcionales claves para lograr el involucramiento en el
desarrollo de los proyectos que involucran componentes tecnoldgicos.

I Reconocer que el uso y apropiacion, la informacion, los sistemas de informacioén y la
seguridad de la informacion deben ser considerados temas estratégicos para el
cumplimiento de la Misién y Vision Entidad.

i Afianzar que la calidad y seguridad de la informacion es responsabilidad de todos los
servidores de la Entidad.

1 Asegurar la asignacion de recursos necesarias para logray mantener una TIC estratégica
para la Entidad.
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1 Aplicacion de los estandares de interoperabilidad que permitan la integracion con otras
Entidades, buscando el beneficio para el ciudadano.

1 Buscar que el lider de la Oficina de Tecnologias de la Informacion y las Comunicaciones
cuente con habilidades y conocimientos técnicos y administrativos, que oriente de
manera clara, oportuna y precisa las acciones y lineamientos a seguir en materia de
tecnologias de la informacion.

1 Dar cumplimiento a los lineamientos establecidos por la Estrategia de Gobierno Digital
definida por el Ministerio de las Tecnologias de la Informacion y Comunicaciones
MINTIC.

3. ANALISIS DE LA SITUACION ACTUAL

La politica de Gobierno Digital del Ministerio de las Tecnologias de la Informacion y las
Comunicaciones MINTIC establece el Marco de Referencia de Arquitectura Empresarial el
cual se ha convertido en un referente para las entidades del Sector Publico en lo relacionado
con la alineacion de Tl y sus objetivos institucionales. El Departamento Administrativo de la
defensoria del espacio Publico ha venido trabajando en la adopcion de la Estrategia de
Gobierno Digital.

A continuacion, se presenta un resumen de la situacion actual en cada uno de los aspectos
claves de las tecnologias de informacion y comunicaciones en la Defensoria del Espacio
Publico, desde los seis dominios de arquitectura empresarial como son: Estrategia TI,
Gobierno TI, Informacion, Sistemas de Informacién, Servicios Tecnoldgicos y Uso y
Apropiacion, que permitiran conocer el estado actual o linea base a partir de la cual se parte
para proyectar la vision de lo que se espera en materia de gestion de Tl en la entidad.

3.1 Estrategia de Tl

El Departamento Administrativo de la Defensoria del espacio publico — DADEP fue creado
mediante el Acuerdo 18 de 1999 como un Departamento Administrativo de la Administracion
Central de Bogota y cuenta con la Oficina de Tecnologias de la Informacion y las
Comunicaciones para el apoyo estratégico en temas de TI.

a. Mision de la Oficina de Tecnologias de la Informacion y las Comunicaciones: apoyar a
la entidad en el cumplimiento de sus objetivos estratégicos, a traveés de la disposicion
de la tecnologia adecuada, segura y eficiente, basados en la aplicacion de las mejoras
practicas para la gestion de las TICs de la entidad.

I ———
ProcesoGestion de la ecnologia la informacion Procedimiento o Documentd/A



Plan estratégico de tecnologias de la informaciéon PETI

Gestion de la Tecnoldayy lainformacién Cédigo SG/MIPA27-PPPG04
Vigencia desde29/09/ 2025

Version 11
Paginal6de 108

b. Vision de la Oficina de Tecnologias de la Informacion y las Comunicaciones: para el afio
2028, la Oficina de Tecnologias de la Informacion y las Comunicaciones del DADEP se
constituira como una Oficina estratégica para la toma de decisiones en lo relacionado
al uso de las tecnologias, informacion y comunicaciones para todos los procesos,
proyectos e iniciativas de la Entidad, enfocadas al cumplimiento del Plan Estratégico
Institucional.

c. Objetivos

1 Objetivo general:
Alcanzar el nivel de madurez de Tecnologia necesario para transformar a las Tl
en un aliado estratégico en el logro de los objetivos de la Entidad.

T Objetivos especificos:

Formular e implementar politicas, planes, programas y proyectos de las
Tecnologias de la Informacion y las Comunicaciones de la entidad que incluyan
un componente tecnoldgico.

Hacer uso de la informacion contenida en los sistemas de informacion para
tomar decisiones basadas en datos.

Evolucionar y mantener los sistemas de informacion de la Entidad de acuerdo
con los cambios tecnoldgicos, estratégicos y las necesidades de servicios
demandados por la Entidad o la ciudadania.

Mejorar el funcionamiento, rendimiento, seguridad, integridad, disponibilidad e
interoperabilidad de la informacion en los sistemas y plataformas tecnoldgicas
de la entidad.

d. Las TICsy el Plan de Desarrollo Distrital

En El Plan de Desarrollo de Bogota D.C, 2024-2028 "Bogota Camina Segura”, en el objetivo
estratégico 5. Bogota confia en su gobiesaoha creado el proyecto de inversion “8038 -
Fortalecimiento de las tic para apalancar la capacidad del Espacio Publico en Bogota D.C.", el
cual busca financiar la operacion de Tl y los proyectos de Tl que se identifiquen y prioricen en
el desarrollo de las diferentes etapas de la construccion del PETI, de conformidad con las guias
de MINTIC, para garantizarla la continuidad de todos los servicios de tecnologia e la
informacion que la entidad requiere para mantener la continuidad en la prestacion de los
servicios. El proyecto de inversion tiene tres metas asociadas las cuales son:
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1 Desarrollar 1 estrategia para el fortalecimiento y madurez del proceso de gestion de
proyectos que permitan garantizar el cumplimiento de los proyectos derivados del PETI
en términos del alcance, tiempo y costo.

1 Desarrollar 100% de los procesos, politicas y guias de gobernabilidad de las TIC,
fundamentados en buenas practicas que permitan el fortalecimiento de la capacidad
institucional en lo que a la prestacion de los servicios misionales que se soportan en las
TICs.

1 Garantizar 98% de la disponibilidad en la prestacion de los servicios criticos de la entidad
que apalancan la prestacion de la oferta institucional de la Defensoria del espacio
publico.

Para el logro de estas metas en cada vigencia se debera realizar seguimiento a la ejecucion del
PETIly una evaluacion de la re-priorizacion de los proyectos TIC que se van a ejecutar en cada
vigencia.

3.2Uso y apropiacion de la tecnologia

La situacién actual dentro de émtidad en este dominio aln es incipiente, aunque se estan llevando a
cabo actividades relacionadas con el uso de las tecnologias disponibles, como capacitaciones y campafas
de sensibiliacion.Sin embargo, es necesario fortalecer la practica de este dominio a través de la
implementacion de los lineamientos establecidos en el marco de la arquitectura empresarial

desde los diferentes proyectos establecidos en el mapa de ruta del PETI.

a. Principales actividades que se llevan a cabo: dentro de las principales actividades que
se llevan a cabo desde la Oficina de Tecnologias de la Informacion y las Comunicaciones
de la Defensoria del Espacio Publico con apoyo de las TIC se encuentran:

Avanzar en el uso de la informacion para tomar decisiones basadas en datos.
Promover la actualizacion permanente de los sistemas de informacion.

Dar acompafiamiento a las areas en los procesos de uso y apropiacion de los sistemas
de informacion.

Soporte a los portales Web y Firma digital.

Administracion de la plataforma informatica y servidores.

Gestion de las adquisiciones de componentes TIC's para la entidad.

Gestion, construccion, soporte y mantenimiento de software y portales web.
Actividades de soporte técnico a través de la mesa de ayuda.

Adquisicion de servicios de infraestructura informatica en la nube.

Adquisicion de servicios de actualizacion, soporte y mantenimiento de software.

= =4 =
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9 Adquisicion de infraestructura de comunicaciones.

1 Adquisicion de servicios de actualizacion, soporte y mantenimiento de Hardware.

1 Promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones haciendo uso de las buenas practicas.

1 Avanzar en el desarrollo de interoperabilidad.

b. Productos o servicios que se prestan: los servicios que se prestan en la Oficina de
Tecnologias de la Informacion y las Comunicaciones resultantes de la caracterizacion de
los servicios en la fase comprender de la construccion del PETI, son:

Soporte a la infraestructura tecnoldgica de la entidad nubes y data center.
Desarrollo y soporte a los sistemas de informacion de la entidad.
Servicios de soporte de mesa de ayuda.

Servicio de soporte y mantenimiento de bases de datos.

Servicio de mantenimiento de equipos y periféricos.

Servicios de acompafamiento a las areas en el uso de la TIC.

= =4 =4 -8 -4 -4

c. Herramientas de Tl que apoyan las actividades y la prestacion de los servicios o la
generacion de los productos: la prestacion de los servicios y la generacion de los
productos actualmente se apoya en el sistema de gestion de servicios, herramienta de
software libre basada en la plataforma ODOOQO y modificada a las necesidades de la entidad.
El sistema administra la gestion de incidentes administrados en la mesa de ayuda, asi como
solicitudes y requerimientos de las diferentes areas misionales y administrativas del DADEP.
Los requerimientos y solicitudes de modificacion de sistemas y aplicaciones son analizados
por la OTIC para realizar nuevos desarrollos a ajustes a las herramientas existentes en la
entidad.

d. Actividades que no tienen apoyo de Tl: en la Defensoria del Espacio Publico, la gran
mayoria de las actividades, procesos, procedimientos, servicios o tramites, se apoyan de
alguna manera en el uso de las TIC en diferente proporcionalidad del uso de estas.

e. Perfil del directivo frente a Tl: la alta direccién de la Defensoria del Espacio Publico esta
comprometida con el apoyo al cumplimiento de los lineamientos de la estrategia de
Gobierno Digital establecida por MINTIC y para ello estad apoyando el apalancamiento de
los componentes de las TIC en la entidad, dando respaldo en las decisiones administrativas,
financieras y en la promocion y apoyo a los proyectos e iniciativas de Tl, resultantes del
ejercicio de constriccion del Plan Estratégico de las Tecnologias de la Informacion y
Comunicaciones PETI para la vigencia 2024 -2028, en el cual participaron todas las areas
del DADEP.

f. Recursos dedicados a Tl: la Defensoria del Espacio Publico cuenta con los siguientes
recursos dedicados a gestionar, administrar y soportar los componentes de Ti:
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1 Humanos: la entidad cuenta con cinco funcionarios en planta, el jefe de la oficina, un
secretario, un profesional, un técnico y un asistencial. Es evidente que este personal no
es suficiente para el desarrollo de todas las actividades de Tl de la entidad, la cual cuenta
con mas de 300 servidores entre funcionarios y contratistas, por lo que se requiere
contratar de manera continua los servicios profesionales y técnicos para poder atender
de manera integral toda la gestion técnica de la entidad y administrativa de la Oficina
de Tecnologias de la Informacion y las Comunicaciones.

1 Financieros: los recursos financieros dedicados al PETI para la vigencia 2024 -2028 en
la Defensoria del Espacio Publico estan amparados en el proyecto de inversion ‘8038 -
Fortalecimiento de las TIC para apalancar la capacidad del Espacio Publico en Bogota
D.C., y en los rubros de gastos de funcionamiento. Los recursos inicialmente asignados,
seran distribuidos para lograr llevar a cabo la ejecucion de los proyectos e iniciativas, asi
como la operacion de las TIC que la entidad requiere de conformidad con el resultado
de este ejercicio y la priorizacion que se determine.

1 Tecnoldgicos: los componentes tecnoldgicos con que cuenta la entidad estan
conformados por infraestructura como servicio (laaS) y plataforma como servicio
(PaaS) en las nubes de Oracle y Azure, redes de comunicaciones, servidores fisicos y
virtuales, almacenamiento, centro de datos, computadores de escritorio, portatiles y
otros periféricos. Adicionalmente, se cuenta con sistemas de informacion misionales
y administrativos, licencias de herramientas de desarrollo de software y soporte de
los componentes TIC y licencias de las herramientas utilizadas en la entidad. De los
componentes tecnoldgicos mencionados, la mayoria ya cumplieron su vida util ya
que tienen mas de 8 y 10 afios de uso por lo que se hace necesaria su reposicion.

3.3Sistemas de informacion

La Defensoria del Espacio Publico cuenta con sistemas misionales, administrativos, financieros
y de apoyo a la gestion, los cuales en su mayoria se encuentran soportados por bases de datos
ORACLE, PostgreSQL y Maia DB. Actualmente, estos sistemas se encuentran en ambientes de
produccion en las nubes de ORACLE y AZURE. Asi mismo, los ambientes de prueba y desarrollo
se encuentran en el data center de la entidad.

Segun la ultima actividad de diagnostico de vulnerabilidades realizada por la AkejeCian se
identificaron vulnerabilidades relacionadas con la obsolescencia de las herramientas en las cuales fueron
desarrollados ciertos sistemas de informacion y portales web. Por lo tanto, es imperativo proceder con su
migracion de manera inmediata.

Algunas de los sistemas misionales de la entidad son:
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Nombre Version le?r Furjcqus Descripcion Moédulos N Estado | Soporte T.' po de Modalidad de, Base de Fortalezas Debilidades Iniciativas Recomendacione]
y leertecnmJ lidad Sistem: Implementacién Datos
SIDEP - Sistema| 2.0 [SRI, SGIEP, S{Si de Defensa, ORFEO, [En Si istema Aplicacio ialde [ORACLE |Es el sistema mision{Es un sistema Evolucion constant|Tener en cuenta |
Informacién del misional de la entidad qu{Administracién, Tramites, |SIGDEP, Misional [JAVA desplegado en un delaentidadylo |monoliicomuy  |del sistemacon |iniciativas
Espacio Pablicol Ing. Alvaro |contiene la informacién ~ [Certificacion de Bienes, [DMDEP |y mejora servidor de aplicaciones utilizan todas las & que de del
Lopez técnica y juridica del Visitas, Financiera, Tercer|Sistema de |continua GlassFish en la nube de AZ| con diferentes requiere soporte  tres subdireccioneqejercicio de
patrimonio inmobiliario Gestion de y Base de datos en la nube 6 Se de la entidad. construccion del
del Distrito, asi como Ficheros. ORACLE lexternamente por PETI.
informacion contable, otras entidades.
administrativa y de
defensa de los bienes.
SIGDEP - Sisten| 2.0 [SRI Sistema de Informacién |Cartografia de las SIDEP, IDE(ER Si istema bajo la [ORACLE  [Contiene el visor  |Poca integracién co|Incorporar predios |Tener en cuenta |
de Informacion Geografico de la entidad |urbanizaciones, predios, Misional |plataforma ArcGIS 10.9 4 del de datos con|que alin no estan [iniciativas
Geografico del Ing. Andrés  |que administra las capas [construcciones , linderos | ly mejora desplegada en la nube de piblicoy bienes  [formatos libres del
Espacio Publico Béez misionales incorporadas [mojones de la propiedad continua AZURE y Base de Datos en fiscales del distrito ejercicio de
por la entidad. El sistemalinmobiliaria y espacio nube de ORACLE lque orienta construccion del
contiene el visor publico de Bogoté D.C. visualmente a los PETI
geografico principal de la| usuarios
entidad donde se puede
visualizar las capas interr)
asi como informacién
afica de otras
SUMA+ Sistema 1 SGIEP Sistema de 6|PUFAde |En Si Sistema [Backend desarrollado en JA/ORACLE  [Permite integrar los |Desarrollo por parte|Integrarse con otraj Tener en cuenta |
Unico para el que permite administrar |Usuarios, Reportes, IDARTES Misional |y FrontEnd desarrollado en sistemas de otras  |de otras entidades [enti i
Manejoy Ing. Alvaro de préstamo i Gestor de ly mejora React desplegados en la nul lentidades para paraintegrarse al |del espacio piblicdresultantes del
Aprovechamientq Lopez aprovechamiento del  [Contenido continua de AZURE y Base de Datos| gestion de solicitudeisistema. ejercicio de
del Espacio Publi espacio pablico, la nube de ORACLE de aprovechamiento construccién del
permitiendo integrar del espacio puiblico PETI
sistemas externos de otr
Observatorio del| 1 SRI Portal web el cual presen|Observatorio del Espacio En Si Sistema [Apl 6n Web DB Es un espacio de Para la Actualizacion Tener en cuenta |
Espacio Pablico| las investigaciones, publico 6 Misional[en PHP y base de datos participacion parametrizacién de del
Ing. Johan indi y MariaDB en la nube de AZUI ciudadana su contenido del observatorio. |resultantes del
|Andrés Rojas [resultado del grupo de requiere gestion poj ejercicio de
Montafia investigaciones del DAD! parte de la OTIC construccién del
Portal Web del 3 SRI Portal web de la entidad, |Sitio oficial del En Si istema|Apl 6n Web DB Es el sitio oficial de I{Incluir més serviciogIncluir servicios  |Tener en cuenta |
DADEP en el que se presenta tod|Departamento Misional [en PHP y base de datos entidad en donde se [en linea. en lir i
Ing. Johan la informacion de la /Administrativo de la MariaDB en la nube de AZUI publica todo lo de le; resultantes del
Andrés Rojas |entidad. Defensorfa del Espacio y todo lo que el ejercicio de

9 Esfuerzosy logros

La Defensoria del Espacio Publico cuenta con los sistemas de informacion misionales SIDEP 2
y SIGDEP, sistemas que se crearon en un proceso de evolucion del sistema SIDEP 1.0, el cual
fue creado en el aflo 2001 y evoluciond y funciond hasta diciembre de 2015 siendo este un
sistema cliente servidor. ELSIDEP 2.0 y el SIGDEP entraron en operacion en febrero de 2016. El
SIDEP cuenta con los modulos de inventario (urbanizaciones predios y construcciones), asi
como modulos transversales, de administracion inmobiliaria, defensa administrativa y los
modulos contabilidad de bienes.

El SIGDEP es el sistema que maneja la informacion cartografica del patrimonio inmobiliario
distrital. Estos sistemas fueron desarrollados como aplicaciones web compatibles con todos
los navegadores actuales y desde su entrada en produccion se han venido realizando mejoras
que han permitido consolidarlos y estabilizarlos a través del tiempo. Como parte del gjercicio
de la construccion del PETI 2024 -2028, se identificaron iniciativas para desarrollar mejoras y
modificaciones a dichos sistemas, las cuales quedaron planteadas en la hoja de ruta del PETI.
Asi mismo, las modificaciones permiten que los sistemas entren en un estado de maduracion
aun mayor, alineandose con los procedimientos actuales de la entidad. Estos sistemas soportan
la gran mayoria de los procesos misionales del DADEP.

El sistema de radicacion Orfeo entrd en produccion en diciembre de 2015 y desde entonces
se han venido realizando actualizaciones y mejoras en su funcionalidad, como reportes
adicionales e interoperabilidad con otros sistemas. En el aflo 2023, se finalizd la migracion a
ORFEQO 7, ultima version del sistema, el cual incorpora nuevas funcionalidades que ayudan a
resolver algunos requerimientos de los usuarios; no obstante, actualmente este sistema
requiere de un trabajo técnico que permita finalizar y afinar unas funcionalidades que
demandan complementarlas y unificar el codigo para quedar con una version estandar.
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En cuanto al sistema de gestion documental ROYAL, es el sistema que permite la digitalizacion,
indexacion y gestion de las imagenes documentales del patrimonio inmobiliario y otros temas
administrativos. Se logro la finalizacion del proceso OCR, el cual permitira la realizacion de
consultas textuales en la documentacion que se encuentra escaneada, este proceso esta
configurado en linea, por lo que permite indexar y realizar el proceso OCR a la nueva
documentacion que se digitaliza diariamente; no obstante, de los mas de 1.500.000
documentos digitalizados que contiene este sistema, algunos de ellos no tienen sus indices
creados de una manera Optima lo que hace imposible implementar la interoperabilidad con los
sistemas de informacion que contienen la data de las imagenes, esto hace necesario realizar
un diagndstico que nos permita hacer un plan de trabajo para resolver estas inconsistencias.

El sistema SICAPITAL es un ERP que fue desarrollado por la Secretaria de Hacienda Distrital y
entregado mediante convenio interadministrativo, del cual se cuenta con el codigo fuente y la
autorizacion para hacer modificaciones. Este ERP cuenta con los sistemas de Inventario SAE-
SAl, Personal y Nomina PERNO, contratacion SISCO, Contabilidad LIMAY vy terceros, sistemas
que se encuentran en produccion en la Defensoria del Espacio Publico y apoyan los procesos
administrativos y financieros de la entidad, a los cuales se les ha venido realizando ajustes que
faciliten su uso y operacion. Estos sistemas estan integrados e interoperan entre si y con el
sistema misional SIDEP en la parte contable, lo que facilita la operacion ya que se elimina el
reproceso.

La entidad cuenta con el portal del observatorio del espacio publico, desarrollado en el gestor
de contenido DRUPAL y con los nuevos lineamientos de Gobimentum para portales web del
Distrito. Este portal se ha convertido en un tema fundamental en la divulgacion y el intercambio
de conocimiento en temas de espacio publico, apoyando y promocionando de manera masiva
la politica de espacio publico del distrito.

En cuanto al portal web oficial de Entidad www.dadep.gov.co, actualmente se esta realizando
la migracion (a ultima version de Drupal) de la pagina con el propdsito de remediar las
vulnerabilidades detectadas por la Alta Consejeria y aplicar un redisefio del Fronend y de los
contenidos de la pagina para que sea mas dinamica y amigable al ciudadano.

Actualmente, la entidad cuenta con la infraestructura que soporta todos los sistemas de
informacion en los ambientes de produccion, en las nubes de ORACLE y AZURE en las que se
tienen contratados los servicios de laaS (infraestructura como servicios) y PaaS (plataforma
como servicios), logrando la configuracion completa de la infraestructura, asi como la
instalacion y configuracion de servidores, sistemas operativos, Bases de Datos y aplicaciones.
Adicionalmente, como buenas practicas, la entidad cuenta con separacion de los ambientes
de desarrollo y pruebas del ambiente de produccion en la plataforma ODA (Oracle Data Base
Apliance) y Nutanix en el data center de la entidad.
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Teniendo en cuenta que la entidad tiene el servidor Oracle Data Base Apliance (ODA), alli se
cuenta con las Bases de Datos de pruebas y desarrollo de Oracle y en el Nutanix las bases de
datos de pruebas y desarrollo de Postgres y MariaBD.

 Fortalezas

V Actualmente se tiene completamente separados los ambientes de pruebas y desarrollo
que se encuentran en el Data Center de la entidad, del ambiente de produccion que
estd en las nubes de ORACLE y AZURE.

V La mayoria de los procesos se soportan en sistemas de informacion.

V La entidad cuenta con herramientas que apoyan la misionalidad y la gestion de la
entidad.

V En su mayoria los sistemas de informacion de la entidad tienen interoperabilidad con
otros sistemas, no obstante, se requiere avanzar en este tema.

V Los sistemas estan soportados en bases de datos ORACLE, PostgreSQL y MariaDB,
brindando seguridad, respaldo y pronta recuperacion en caso de siniestros.

V La mayoria de los sistemas son propietarios por lo que pueden ser modificados o
ajustados por la entidad.

V Los sistemas y bases de datos de ambiente productivo, se encuentran en las nubes de
AZURE y ORACLE, lo que permite una alta disponibilidad de los servicios y escalabilidad.

V Al estar en la nube se cumple con los pilares de la seguridad de la informacion
(integridad, confidencialidad y disponibilidad).

V Se cuenta con dos canales de internet, lo que permite redundancia en caso de que uno
falle.

I Debilidades

V Falta avanzar en analitica de datos para hacer uso de la informacion de la entidad y
tomar decisiones basadas en datos.

V Falta avanzar en la interoperabilidad con sistemas externos e internos.

V La dificultad para conseqguir personal experto para el soporte y mantenimiento de los
sistemas de informacion.

V Poco personal en planta para gestionar el conocimiento de los sistemas de informacion,
por lo que es necesario depender de contratistas especializados que pueden variar
constantemente, sin que se tenga una estabilidad en el personal.

V Todas las herramientas tecnoldgicas requieren continuo mantenimiento vy
actualizaciones.

V Usuarios resistentes al cambio.

Y Recomendaciones

V Tener en cuenta las iniciativas planteadas por los lideres y jefes de area en el gjercicio
de ejecucion del PETI 2024-2028.
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V Se recomienda hacer un buen uso de los sistemas de informacion manteniendo la
informacion actualizada permanentemente con datos confiables, asi como avanzar en
la interoperabilidad de los sistemas.

V Unavez la informacion este actualizada hacer uso de ella para analitica de datos y toma
de decisiones.

1 Infraestructura tecnologica

H Departamento Administrativo de la Defensoria del Espacio Publico cuenta actualmente con un centro
de computo que cumpleon algunas dis condiciones minimas requeridas en términos fisicos, eléctricos

y de seguridad. Esto proporciona un entorno adecupdia desplegar la infraestructura tecnolégica y
garantizar su funcionamiento 6ptimo y disponibilidad continua. Sin embargo, los aires acondicionados
instalados son de tipo residencial, lo cualaslo recomendadogn los estandareBiternacionales en la
materia,lo que hace necesario evaluar la posibilidad de remplazarlos.

Porotra parte,se cuenta con servicio de nube por demanda con Microsoft Azure Cloud en el
cual se encuentran los principales servicios y aplicaciones productivas de la entidad, asi como
también el servicio de nube de Oracle Cloud Infraestructura para las bases de datos y un
servidor de aplicaciones.

La entidad cuenta actualmente con un Oracle Database Apliance ODA, que es una herramienta
de virtualizacion de maquinas y bases de datos, el cual estd destinado para soportar las bases
de datos Oracle que se utilizan en la entidad para pruebas y desarrollo de las aplicaciones, para
el almacenamiento (de manera temporal mientras se descargan en DVD) de las copias de
respaldo de las bases de datos de produccion alfanumeérica y cartografica que se descargan a
diario de la nube de Oracle, asi como para el despliegue del Servidor de Aplicaciones de Oracle
Web Logic, en donde se despliegan las aplicaciones del “SICAPITAL", los cuales son: NOomina,
Contratacion, Inventarios, Terceros y Contabilidad, no obstante, este servidor ya tiene 6 aflos
de uso y Oracle aun da por otro afio el soporte de este servidor.

También se cuenta con un sistema de virtualizacion Nutanix, el cual esta siendo utilizado para
las maquinas virtuales que los ingenieros y usuarios estan utilizando para el desarrollo y pruebas
de las aplicaciones. En el afio 2022 se implementd un sistema de backup con el cual se respalda
la informacion de los diferentes servidores y bases de datos que soportan los diferentes
sistemas de informacion de la entidad.

En el centro de datos también se encuentran instalados 13 equipos de comunicaciones
(switches), de los cuales dos estan configurados en alta disponibilidad y cada uno cuenta con
48 puntos para un total aproximado de 500 puntos de red que pueden configurarse para voz
y/o datos. También se encuentran un switch para la conexién con la extranet de la Secretaria
Distrital de Hacienda y dos equipos para la conexion de los dos canales de internet de la
entidad.

I ———
ProcesoGestion de la ecnologia la informacion Procedimiento o Documentd/A



Plan estratégico de tecnologias de la informaciéon PETI

Gestion de la Tecnoldayy lainformacién Cédigo SG/MIPA27-PPPG04
Vigencia desde29/09/ 2025

Version 11
Pagina24de 108

Adicionalmente, la entidad cuenta con un sistema de seguridad perimetral compuesta por dos
firewalls para las nubes de Oracle Cloud y Azure respectivamente, Fortiwaf en Azure, dos
firewalls en HA complementado, Ddos, Analyzer, sandbox y Firewall de aplicaciones web WAF.

La red de datos contempla tres anillos de seguridad y uno de monitoreo a nivel de equipos de
seguridad y de networking, con el cual se ha logrado consolidar un estado funcional de
publicaciones web a partir de un firewall de aplicaciones web y monitoreo permanente a la
infraestructura de red de datos

Por lo anterior, se ha logrado proteger la publicacion de servicios web en la nube de Azure,
contra ataques de denegacion de servicios, contra defacement, analisis de fuerza bruta,
ataques dirigidos, de inyeccion de codigo y se protegen los puertos que publican los
protocolos http y https. Esto ha implicado configuraciones en la nube de Azure, de Oracle
Cloud y a nivel de la LAN, lo cual ha generado estabilidad, seguridad y escalabilidad de los
sistemas de informacion, la data y en si la confiabilidad de todos los servicios que presta el
DADEP al ciudadano. También se realizaron pruebas de vulnerabilidades y remediaciones con
el fin de contribuir con la seguridad de la informacion.

En el siguiente cuadro se presenta el inventario de los componentes tecnoldgicos que se
encuentran en el centro de computo, con los que se soportan los servicios que presta la
entidad desde este sitio.

CANTIDAD DESCRIPCION
Equipos de aire acondicionado de 36000 BTU cada uno
Oracle Data Base Apliance ODA
Sistema de Hiperconvergencia - Nutanix
UPS con capacidad para soportar las TICS de la entidad durante dos horas
Control de acceso para el ingreso al centro de computo
Sistema de control de incendios
Rack que soportan los servidores y equipos activos
Storage Works de 6 Terabytes
Equipos de comunicacion — conectividad ETB
Switch administrables (2 switch core en HA, stack de 7 switches y stack de
6 switches)
Router SHD
Sistema de almacenamiento Exagrid
Firewall fortigate en HA
Firewall de aplicaciones web -Fortiwaf
FortiDOS — Fortinet
Fortianalyzer - Fortinet
Fortisandbox - Fortinet
Rack PDU
Switch cisco (camaras)
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3.4Servicios Tecnologicos

La gestion de los servicios tecnoldgicos se realiza de manera centralizada por la Oficina de
Tecnologias de la Informacion y las Comunicaciones a través de la mesa de ayuda y el
mantenimiento de la infraestructura tanto preventivo como correctivo se hace con un tercero
que presta estos servicios.

T Responsabilidades de = | EEEEE—m——
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