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1. INTRODUCCION

El Departamento Administrativo de la Defensoria del Espacio Publico ha identificado la
informacién como uno de los activos mas valioso para el desarrollo de sus funciones y para la
adecuada prestacion de sus servicios a la ciudadania. En coherencia con las politicas del
Gobierno Nacional y Distrital, la Entidad implementa y mantiene el Sistema de Gestion de
Seguridad de la Informacidon — SGSI, siguiendo los lineamientos del Modelo de Seguridad y
Privacidad de la Informacién — MSPI definidos por el Ministerio de Tecnologias de la Informacién
y las Comunicaciones — MinTIC.

El SGSI del Departamento Administrativo de la Defensoria del Espacio Publico, contempla guias,
politicas y procedimientos para la identificacién y valoraciéon de activos de informacion, la
gestion de riesgos y la definicion de controles, los cuales se encuentran en un proceso de mejora
continua a través de actividades de monitoreo, auditoria y revisién por la direccion. Estos
mecanismos permiten identificar oportunidades de mejora y acciones de tratamiento que
aportan al fortalecimiento de la madurez del MSPI y del SGSI institucional.

El presente Plan de Seguridad y Privacidad de la Informacién 2026 constituye el instrumento de
planeacidon que orienta la ejecucion de las actividades necesarias para mantener y mejorar los
controles de seguridad de la informacion en el Departamento Administrativo de la Defensoria
del Espacio Publico, en armonia con los objetivos estratégicos institucionales, el Modelo
Integrado de Planeacién y Gestion — MIPG, el Plan Estratégico de Tecnologias de la Informacién
— PETIl y las disposiciones del MSPI.

Mediante este plan se articulan las acciones de planeacidn, diagndstico, implementacién,
monitoreo, evaluacidn y mejora continua, siguiendo el ciclo PHVA (Planear, Hacer, Verificar y
Actuar), con el propésito de proteger la informacidn institucional, dar cumplimiento al marco
normativo vigente y contribuir al logro de la misidn y la visién de la Entidad.

Proceso: Gestidn de la Tecnologia y la Informacion Procedimiento o Documento: N/A
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2. ELEMENTOS ESTRATEGICOS
2.1 Mision

Contribuir al mejoramiento de la calidad de vida en Bogotd, por medio de una eficaz defensa del
espacio publico, de una nueva cultura del espacio publico, que garantice su uso y disfrute
colectivo y estimule la participacién comunitaria.

2.2 Vision

En 2030, la entidad serdlider en la gestion integral del Espacio Publico a nivel distrital,
contribuyendo a que la ciudadania disfrute de espacios publicos seguros e inclusivos. Ademas,
seremos referentes en la gestion del patrimonio inmobiliario distrital, la generacién de
conocimiento urbanistico, la creacidn de alianzas estratégicas y el fomento de la participaciény
cultura ciudadana.

2.3 Objetivos estratégicos

1. Fomentar la aplicacion de los diversos instrumentos de administraciéon del patrimonio
inmobiliario distrital y del espacio publico, incluyendo proyectos de bienestar de y para
la comunidad.

2. Aumentar la oferta cualitativa y cuantitativa de espacio publico inclusivo y seguro, con
enfoque de género, poblacional, étnico y diferencial.

3. Liderar la gobernanza del espacio publico en la ciudad a través de la coordinacién
interinstitucional e intersectorial de acuerdo con las competencias de las entidades
publicas.

4. Fortalecer la capacidad institucional en el marco de un Modelo Integrado de Planeacién
y Gestidn eficiente, que propenda por una gestidon publica inteligente, transparente y
agil en la respuesta a los requerimientos de la ciudadania, promoviendo la participacion
y el control social.

2.4 Estrategias

1. Alianzas publico, privada y comunitaria
Reglamentar y promover los instrumentos para la administracién del patrimonio
inmobiliario distrital y la sostenibilidad del espacio publico, en cooperacidon con actores
gubernamentales, privados y sociales.

2. Ofertay acceso al espacio publico

Proceso: Gestidn de la Tecnologia y la Informacion Procedimiento o Documento: N/A
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Incrementar el espacio publico y la oferta de bienes fiscales y de uso publico a partir del
saneamiento, titulacion e incorporacién de éstos en el patrimonio distrital y propender
porque su acceso sea equitativo

3. Coordinacion Interinstitucional e Intersectorial
Liderar la ejecucion armadnica y coordinada de las competencias y responsabilidades de
las entidades publicas en la administracion del espacio publico.

4. Confianza en lo publico
Generar acciones para el fortalecimiento de la gestion institucional, basadas en la
legalidad, la eficiencia, la innovaciéon tecnolégica, la transformacién digital, Ila
transparencia y el control social.

5. Cultura Ciudadana
Fomentar la auto y mutua regulacion de la ciudadania en el uso y disfrute del espacio
publico, a partir del reconocimiento de los derechos y deberes de cada actor y del
respeto a la diferencia y la diversidad de cada uno de ellos, a través del aprovechamiento
de la gestién del conocimiento y la innovacion.

2.5 Politicas del sistema de Gestion

Del departamento administrativo de la Defensoria del Espacio Publico trabajando por la
satisfaccion de sus usuarios, partes interesadas y cumpliendo los requisitos legales y
organizacionales, aplica las politicas del Modelo Integrado de Planeacion y Gestién MIPG, las
cuales se presentan a continuacion.

Tabla 1. Politicas del Modelo Integrado de Planeacion y Gestion MIPG

Dimensién MIPG Politicas de Gestion y Desempeiio Dependencia lider de la
Institucional implementacion de la Politica
Gestion Estratégica Del Talento | Subdireccion de Gestion
Talento Humano Humano Corporativa
Integridad Subdireccion de Gestion
Corporativa
Direccionamiento Planeacién Institucional Oficina Asesora de Planeacién
Estratégico y Planeacion [ comprasy Contratacion Publica Oficina Juridica
Gestion Presupuestal y Eficiencia | Subdireccion de Gestion
del Gasto Publico Corporativa
Fortalecimiento Organizacional y | Oficina Asesora de Planeacién vy
Simplificacién de Procesos Subdireccion de Gestidn

Gestion con Valores para

Ofici de T logi de |
Resultados Gobierno Digital ICina de lecnologlas de |a

informacion y las Comunicaciones

Seguridad Digital Oficina de Tecnologias de Ia
informacion y las Comunicaciones

Proceso: Gestidn de la Tecnologia y la Informacion Procedimiento o Documento: N/A
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Dimension MIPG

Politicas de Gestion y Desempeiio
Institucional

Dependencia lider de la
implementacion de la Politica

Defensa Juridica

Oficina Juridica

Mejora Normativa

Oficina Juridica

Servicio al Ciudadano

Subdireccion de Gestion

Racionalizacién de Tramites

Oficina Asesora de Planeacién

Participacién Ciudadana en Ia

Gestion Publica

Oficina Asesora de Planeacién

Subdireccion de Gestion
Inmobiliaria y del Espacio Publico

Gestion Ambiental (Componente)

Subdireccion de Gestién

Corporativa

Evaluacion de Resultados

Seguimiento y Evaluacién del

Desempeiio Institucional

Oficina Asesora de Planeacién

Informacion y
Comunicacién

Gestion Documental (Politica de
Archivos y Gestion Documental)

Subdireccion de Gestién

Corporativa

Transparencia, Acceso a la
Informacién Publica y Lucha Contra
la Corrupcion

Oficina Asesora de Planeacidn,
Subdireccion de Gestion
Corporativa y Oficina Asesora de

Gestion de la  informacion

Subdireccion de Registro

Gestién del Conocimiento
y la Innovacién

Gestidon del Conocimiento y la
Innovacién

Oficina Asesora de Planeacién

Subdireccion de Gestién

Corporativa

Control Interno

Control Interno

Oficina Asesora de Planeacion

2.6 Estructura Funcional

Para el desarrollo de la misionalidad de la entidad y el cumplimiento de sus competencias,
mediante Decreto No. 138 del 22 de abril de 2002 se modificd la estructura organizacional del
Departamento Administrativo de la Defensoria del Espacio Publico posteriormente modificado
parcialmente por los decretos Distritales 092 de 2006 y el decreto 369 de 2008.

En el 2022, consecuente con el estudio técnico de redisefio institucional, se modifico la
estructura organizacional con el fin de actualizar y optimizar el desarrollo de las funciones a
cargo de las diferentes dependencias que integran el Departamento Administrativo de la
Defensoria del Espacio Publico, asi como para dar cumplimiento a la ley 1952 de 2019

Proceso: Gestidn de la Tecnologia y la Informacion
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modificada por la ley 2094 de 2021, respecto a la creacion de la Oficina de Control Disciplinario

Interno.

Es asi, como el Departamento Administrativo de la Defensoria del Espacio Publico cuenta con
una estructura organizacional y funciones, fundamentada en criterios que persiguen la
integridad de los procesos a cargo de la Entidad, a través de una estructura plana y flexible, con
un enfoque gerencial y coordinado como se observa en el siguiente organigrama:

o

(@ ==
(& ==

2.7 Mapa de Procesos

llustracion 1. Organigrama DADEP 2025

: @ A
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Por otra parte, el departamento administrativo de la Defensoria del Espacio Publico cuenta con
14 procesos para el logro de sus objetivos misionales, inventario que se presenta en la siguiente

tabla:

Proceso: Gestidn de la Tecnologia y la Informacion
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Tabla 2. Procesos institucionales

PROCESOS INSTITUCIONALES

Estratégicos

Direccionamiento Estratégico.
Procesos relativos al

Atencion a la Ciudadania establecimiento de politicas y

estrategias, objetivos, provisién
de comunicacién, aseguramiento
de la disponibilidad de recursos
necesarios y revision por la
Direccion.

Administracion 'y Gestion del
Observatorio y la Politica de Espacio
Publico de Bogota

Inventario General del Espacio
Publico y Bienes Fiscales. Procesos que proporcionan el

resultado previsto por la Entidad

Misionales Administracion del Patrimonio o .
Inmobiliario Distrital. en cumplimiento de su objeto
Defensa del Patrimonio Inmobiliario social.
Distrital.
Gestion de la Tecnologia y la
Informacion Procesos para la provisiéon de los
Gestién Juridica. recursos necesarios en los
Soporte Gostion Documental. pr.o.cesos, . 'c?straté,g.ic.os,
misionales, de medicién, analisis y
Gestion de Recursos. mejora.
Gestidn del Talento Humano.
Control Interno Disciplinario
Verificacia — - - Procesos para la verificacion y
erl |.caC|on Verificacién y Mejoramiento mejora continua de I3
y Mejora Continuo.

organizacién.

Evaluacién y Control.

Proceso: Gestidn de la Tecnologia y la Informacion Procedimiento o Documento: N/A
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El diagrama del mapa de procesos es el siguiente:

llustracion 2 Mapa de procesos

7/ Procesos Misionales

p Procesos de
Verificacion y Mejora

Entradas

Demandas, necesldades
¥ problemas

Coupos de valor y
partes ineresatay

Generacion de walor
E> pibiico
Grupos de valor y
partes ntaresadas

2.8 Procesos y procedimientos

Al interior de la entidad, se desarrollan las actividades requeridas para el cumplimiento de sus
objetivos, tomando como enfoque y prioridad fundamental, al ciudadano como el eje
fundamental de la gestidn, ejecutando los procedimientos que se indican a continuacién:

Tabla 3. Procesos y procedimientos

Proceso Procedimiento
Procedimiento planeacién y gestién institucional

Procedimiento control de documentos

Direccionamiento Estratégico Procedimiento identificacion y evaluacién de requisitos legales

Procedimiento planificacién operativa

Procedimiento comunicaciones internas

Proceso: Gestion de la Tecnologia y la Informacidn Procedimiento o Documento: N/A
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Proceso

Procedimiento

Procedimiento comunicaciones externas

Procedimiento gestion del conocimiento y la innovacion

Atencion a la ciudadania

Procedimiento atencion a la ciudadania

Administracion y gestion
observatorio y politica del espacio
publico de Bogota

Procedimiento investigacion, gestion, desarrollo tecnoldégico e innovacion

Procedimiento gestion de la politica distrital de espacio publico

Inventario General del Espacio
Publico y Bienes Fiscales

Procedimiento Incorporacion Entrega Anticipada de Zonas de Cesion

Procedimiento de Consolidacion del Inventario General de espacio
Publico: Componente Saneamiento

Procedimiento Consolidacion del Inventario General de Espacio Publico y
Bienes Fiscales

Procedimiento Incorporaciéon Entrega Simplificada de Zonas de Cesion

Procedimiento Toma de Posesién de Areas con Vocacién de Uso Publico

Procedimiento Toma de Posesidn de Zonas de Cesidn

Procedimiento Toma de Posesion de Zonas destinadas a uso publico
sefialadas en los actos administrativos resultantes de procesos de
Legalizacidn, Regularizacion Urbanistica y Formalizacion

Procedimiento Toma de Posesion por Sector Antiguo y Consolidado

Procedimiento Delimitaciones de cesiones publicas

Procedimiento Solicitud de Anuencia

Procedimiento: Alinderamiento de cesiones en Urbanizaciones aprobadas

Procedimiento: Proyectos de Obra Publica

Procedimiento Declaratoria de bien baldio

Procedimiento Venta directa de Bienes Fiscales a Ocupantes llegales

Procedimiento Incorporacién Entrega de Zonas de Cesion

Administracion del Patrimonio
Inmobiliario Distrital

Procedimiento Administracidn de Bienes Publicos y Fiscales del Nivel
Central

Procedimiento Control administrativo del inventario general de espacio
publico y bienes fiscales

Procedimiento de conformacidn, funcionamiento y control de los distritos
especiales de mejoramiento y organizacion sectorial - DEMOS

Procedimiento de saneamiento de documentos de entrega

Procedimiento Concepto previo de la conveniencia técnica y juridica de la
aceptacién de bienes inmuebles ofrecidos a titulo de dacién de pago

Procedimiento Administracion Directa

Procedimiento Acciones administrativas de contribucién por valorizacidn

Procedimiento Exencidn y/o exclusién del impuesto predial

Procedimiento Tramite de asociaciones publico-privadas - APP

Procedimiento Enajenacidn a Titulo Oneroso de Bienes Fiscales

Procedimiento de publicacidn de bienes fiscales disponibles en el Portal
Inmobiliario

Procedimiento Enajenacién de Bienes Fiscales con Central de Inversiones
S.A., -CISA-

Proceso: Gestidn de la Tecnologia y la Informacion Procedimiento o Documento: N/A
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Proceso

Procedimiento

Defensa del Patrimonio
Inmobiliario Distrital

Procedimiento defensa preventiva y persuasiva

Procedimiento defensa administrativa

Procedimiento espacio publico resiliente

Procedimiento pedagogia del espacio pubico

Procedimiento generacién del conocimiento desde la innovacion en el
espacio publico

Procedimiento Pedagogia Ciudadana para el Espacio Publico

Procedimiento disefio, acompafiamiento, evaluacidn y mejora continua de
metodologias y construccion de herramientas en el marco innovacion

Gestion de la Informacidn y la
Tecnologia

Procedimiento Mantenimiento y Soporte de la Infraestructura Tecnoldgica

Procedimiento Gestion de incidentes de seguridad de la Informacién

Procedimiento Sistemas de Informacion

Procedimiento Activos de informacion

Procedimiento Creacion de usuarios

Procedimiento para la Gestion de Datos Abierto y Seguridad de la
Informacion

Procedimiento Contacto con Autoridades en Incidentes de Seguridad de la
Informacion

Procedimiento Gestionar la seguridad

Procedimiento Gestion de Programas y Proyectos

Procedimiento Gestionar la Definicidn de Requisitos

Procedimiento Gestionar la Disponibilidad y la Capacidad

Procedimiento Gestionar la Facilitacién del Cambio Organizativo

Procedimiento Asegurar el establecimiento y mantenimiento del marco de
referencia de gobierno

Procedimiento Gestionar la aceptacion del cambio

Procedimiento Gestionar los activos

Procedimiento Gestionar la Configuracién

Procedimiento Gestionar proyectos

Procedimiento Gestionar el Entorno

Procedimiento Supervisar la infraestructura Tl

Procedimiento Gestionar la operacidon de servicios externos de Tl

Procedimiento Ejecucidn de las Actividades Operativas Servicios Tl

Procedimiento Gestionar Operaciones

Procedimiento Gestionar Incidentes de Seguridad de la Informacion

Mantener una estrategia de continuidad

Definir la politica de continuidad del negocio, sus objetivos y alcance

Revisar, mantener y mejorar el plan de continuidad

Procedimiento Proteger contra Software Malicioso

Procedimiento Gestionar la Seguridad y la Conectividad de la Red

Proceso: Gestidn de la Tecnologia y la Informacion Procedimiento o Documento: N/A
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Proceso

Procedimiento

Procedimiento Gestionar la Identidad del Usuario y el Acceso Légico

Procedimiento supervisar la Infraestructura para Detectar Eventos
Relacionados con la Seguridad

Procedimiento Asegurar la optimizacion del riesgo

Procedimiento Asegurar la optimizacion de recursos

Procedimiento Asegurar la optimizacion de recursos

Procedimiento Supervisar, Evaluar y Valorar el Sistema de Control Interno

Procedimiento Supervisar, Evaluar y Valorar la Conformidad con los
Requerimientos EXTERNOS

Procedimiento Garantia Gestionada

Gestién Juridica

Procedimiento emisién de conceptos

Procedimiento actos administrativos

Procedimiento comité de conciliacion

Procedimiento defensa judicial

Procedimiento segunda instancia de los procesos policivos relacionados
con comportamientos contrarios a la convivencia asociados al espacio
publico.

Procedimiento cobro persuasivo

Procedimiento etapa de juzgamiento en primera y segunda instancia de
procesos disciplinarios

Procedimiento gestion contractual

Gestidn de los Recursos

Procedimiento Adquisicion y Administracién de Bienes y Servicios

Procedimiento Reconocimiento Contable del PID en aplicacién del marco
normativo contable para entidades de gobierno

Procedimiento Control Operacional, Seguimiento y Medicion

Procedimiento Identificacion de aspectos y valoracién de impactos
ambientales

Procedimiento Matriz identificacion de aspectos y valoracién de impactos
ambientales - MIAVIA

Procedimiento Reconocimiento contable de las cuentas por cobrary
deterioro de cartera

Procedimiento cumplimiento de providencias judiciales y de acuerdos
derivados de la aplicaciéon de un mecanismo alternativo de solucién de
conflictos - MASC

Procedimiento Reconocimiento Contable Acuerdos de Concesion"

Procedimiento Depuracién y mejora de la calidad de la informacion
financiera.

Gestidn del Talento Humano

Procedimiento vinculacion y administracion del servidor publico.

Procedimiento investigacion de incidentes y accidentes de trabajo.

Procedimiento inspecciones planeadas

Procedimiento evaluaciones médicas ocupacionales

Procedimiento registros y estadisticas SST

Proceso: Gestidn de la Tecnologia y la Informacion Procedimiento o Documento: N/A
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Proceso

Procedimiento

Procedimiento gestion del cambio

Procedimiento de gestion de actos y condiciones inseguras

Procedimiento para la vinculacion de practicantes en el DADEP

Procedimiento teletrabajo

Verificacion y Mejoramiento
Continuo

Procedimiento planes de mejoramiento

Procedimiento administracion de riesgos

Evaluacién y Control

Procedimiento auditoria interna

Procedimiento planeacion, elaboraciéon y seguimiento del plan anual de
auditoria

Procedimiento plan de mejora auditoria

3. GENERALIDADES DEL PLAN

3.1 Formulacidn

El Plan de Seguridad y Privacidad de la Informacién 2026 fue elaborado por la Oficial de
Seguridad de la Informacion del Departamento administrativo de la Defensoria del Espacio
Publico, con la participacién de la Oficina de Tecnologias de la Informacion y las Comunicaciones
— OTICy en articulacidn con las dependencias que intervienen en la gestion de la informacién y

de la seguridad digital.

Para su formulacion se tuvieron en cuenta:

¢ Los lineamientos, guias y formatos del MSPI definidos por el MinTIC.
e Losresultados de laimplementacién del Plan de Seguridad y Privacidad de la Informacidn

2025.

e Las matrices de activos y de riesgos de seguridad de la informacién vigentes.
e El Plan Estratégico de Tecnologias de la Informacién — PETI y el Plan de Trabajo de la

OTIC.

e Las observaciones de auditorias internas y externas, asi como las recomendaciones de
los 6rganos de control y de la Oficina Asesora de Planeacién.

El plan fue revisado y aprobado por el Jefe de la Oficina de Tecnologias de la Informacién y las
Comunicaciones, quien es responsable de su adopcion y de la asignacién de los recursos

necesarios para su ejecucion.

3.2 Objetivo

Proceso: Gestidn de la Tecnologia y la Informacion Procedimiento o Documento: N/A
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Presentar el Plan de Seguridad y Privacidad de la Informacion 2026, como el documento que
orienta la implementacion, mantenimiento y mejora de los controles de seguridad de la
informacién del Departamento administrativo de la Defensoria del Espacio Publico, conforme al
modelo del Sistema de Gestidon de Seguridad de la Informacién — SGSI adoptado por la Entidad
y a los componentes del MSPI.

A través de este plan se establecen los objetivos, actividades, metas, productos y responsables
que permiten:

o Proteger la confidencialidad, integridad, disponibilidad y trazabilidad de la informacién.

e Gestionar los riesgos de seguridad de la informacion sobre los activos institucionales,
incluyendo servicios en la nube e infraestructura tecnoldgica.

o Fortalecer la cultura de seguridad digital en servidores publicos y contratistas.

e Garantizar la mejora continua del MSPI y del SGSI, con base en los resultados de
auditorias, autodiagndsticos y actividades de monitoreo.

3.3 Metodologia de seguimiento y publicacién

El seguimiento y monitoreo a la ejecuciéon de las actividades del Plan de Seguridad y Privacidad
de la Informacién 2026 se realizard, como minimo, de manera semestral por la Oficial de
Seguridad de la Informacion, con apoyo de la OTIC y de los responsables definidos en cada
actividad. Para facilitar la gestidn, el seguimiento operativo se apoyara en un registro de avance
trimestral sobre el formato de plan de trabajo de seguridad de la informacién 2026.

Los resultados del seguimiento se presentaran al Jefe de la OTIC y, cuando corresponda, al
Comité Institucional de Gestién y Desempefio y a los espacios de seguimiento del MSPI y del
MIPG, con el fin de tomar decisiones, priorizar acciones de mejora y articular el plan con otros
instrumentos de planeacidn institucional.

Una vez aprobado el plan por el Jefe de la OTIC, se remitira a la Oficina Asesora de Planeacién
para su publicacidén en la pagina web del Departamento administrativo de la Defensoria del
Espacio Publico, y en los repositorios institucionales que se definan, garantizando la divulgacién
a los servidores publicos, contratistas y demas partes interesadas.

4. ACTIVIDADES DEL PLAN

A continuacion, se presenta la sintesis de las actividades del Plan de Seguridad y Privacidad de
la Informacién 2026, en coherencia con el Plan de trabajo de Seguridad de la Informacion 2026:
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Tabla 4. Actividades del Plan de Seguridad y Privacidad de la Informacion 2026

Producto / Fecha Responsable
Objetivo Actividad Meta Resultado Programa principal /
esperado da Apoyo
Gestionar la
actualizacion
del Plan de
Seguridad y
Privacidad de |
arear e - 127-PPPGI-05
Informaciéon vy -, -
- - version 9 Oficial de
Fortalecer la | de las politicas | Plan y politicas .
. . aprobado. - Seguridad de
gobernanza vy | de seguridad de | de seguridad f
: . Politicas la
los la informacién | de la o .,
lineamientos | (incluye informacion especificas de | 31-mar- | Informacion /
o . seguridad 2026 Jefe OTIC /
del SGSI y del | actualizacién actualizados y actualizadas Oficina
MSPI para la | del 127-PPPGI- | aprobados 9 y
. . remitidas a la Asesora de
vigencia 2026. | 05 y de las | para 2026. .,
. OAP para Planeacién.
politicas S
publicacion.
generales,
especificas vy
lineamientos
de uso de la
informacién).
Actualizar el .
inventario de - Matriz - de
Gestionar el . activos de Oficial de
. activos de . . ., .
ciclo de | . ., Inventario de | informacién Seguridad de
. informacién, la . . .
riesgos de . activos, matriz | 2026. - Matriz la
. matriz de ) . .,
seguridad de | . de riesgos y | de riesgos de . Informacién /
- . riesgos . 30-jun-
la informacién . plan de | seguridad de la Enlaces de
asociada y el . . ., 2026
sobre los tratamiento informacion proceso / DBA
. plan de .
activos tratamiento de actualizados 2026. - Plan de /
institucionale | . para 2026. tratamiento de Infraestructur
s rliesgos de riesgos a
: seguridad de la 8o '
. ., actualizado.
informacioén.
Evaluar Realizar . Oficial de
. ., Riesgos y | - Informe de .
riesgos y | evaluacion - ., Seguridad de
- . vulnerabilidad | evaluaciéon de
vulnerabilidad | integral de .. . la
. es priorizados | riesgos Tl 2026. L.
es de la|riesgos de Tly 31-oct- | Informacion /
. i con - Informe de
infraestructur | andlisis de . s 2026 Responsable
. . recomendacio | andlisis de
a tecnoldgica | vulnerabilidade - de
nes de | vulnerabilidade
y de los|s sobre ) Infraestructur
. . tratamiento. S y
servicios en la | infraestructura, a /
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nube del | servicios en Ia recomendacion Proveedores
DADEP, con | nube y portales es. de servicios
base en la | publicados, en tecnoldgicos.
informacién coordinacion
disponible de | con el area de
monitoreo vy | infraestructura.
en el informe
de analisis de
vulnerabilidad
es 2025.
Gestionar
ajustes de
configuracion
de firewall,
revision de SLA
y

Fortalecer los

configuraciones
en la nube, vy

controles de o - Informe de
) actualizacion Controles de ) .,
seguridad en . ., . configuracion Responsable
de la ejecucién | seguridad .
la . de firewall vy de
. del DRP y del | perimetral,
infraestructur nube Infraestructur
. . Plan de | nube y DRP . -
a tecnoldgica, Recuperacién aiustados actualizados. - | 30-nov- | a / Oficial de
en los P ) , DRP actualizado 2026 Seguridad de
.. de Desastres, | segin los
servicios en la | . . 2026. - Informe la
incluyendo al | riesgos L
nube y en el . o de prueba o Informacién /
menos una | identificados . )
plan de simulacién del Jefe OTIC.
. prueba de | en 2026.
recuperacion DRP.
retorno a la
de desastres. .,
operacion, de
acuerdo con los
procedimientos
establecidos vy
los hallazgos de
evaluacion de
riesgos.
Fortalecer los | Ejecutar las - Registro de -
. . , . Oficial de
controles de | acciones de | Acciones de | envio de tips .

. e e Seguridad de
seguridad de | sensibilizaciény | sensibilizacion | mensuales de Ia
lainformacién | capacitacion y capacitacion | seguridad. - .,

. . , Informacién /
a los | 2026 (tips | ejecutadas Informes de | 31-dic-26 .
. , . . Comunicacion
servidores mensuales de | segln asistencia a
L ) ) es / Talento
publicos y | seguridad, cronograma jornadas de HUMano /
contratistas jornadas 2026. capacitacién. - Jefe OTIC
del DADEP. virtuales y Piezas y '
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contenidos

complementari
os) para
servidores

publicos y
contratistas,

articuladas con
el Plan de
Comunicacién y
Sensibilizacion

comunicacione
s de seguridad
difundidas.

del MSPI.
Realizar
seguimiento vy
registro de
incidentes de
seguridad,
Monitorear alertas y - Bitacora de
incidentes, controles de | Incidentes incidentes, Oficial de
alertas de | seguridad de la | gestionados alertas y Seguridad de
seguridad vy | informacion, oportunament | controles de la
cumplimiento | consolidando la | e y controles | seguridad 2026. | 31-dic- | Informacion /
de los | gestiéon en la | de seguridad | - Informes de 2026 Mesa de
controles de | bitdcora de | monitoreados | monitoreo ayuda /
seguridad de | incidentes, durante toda la | trimestrales o Infraestructur
la alertas y | vigencia. semestrales del a / Desarrollo.
informacion. controles, asi MSPI.
como en los
informes de
monitoreo
trimestrales del
MSPI.
Aplicar el -
P . L - Informe de Oficial de
autodiagndstic . L .
o del  MSPI autodiagndstic Seguridad de
. " | Autodiagnostic | o MSPI 2026. - la
Evaluar el | ejecutar .
o L o] MSPI | Informes de Informacién /
desempefiio auditorias . S .
. aplicado, auditoria Oficina
del MSPI y del | internas de . .
. auditorias interna de Asesora  de
SGSI e | seguridad de la . . Oct-2026 L
imolementar | informacion realizadas y | seguridad. - Planeacién /
p. : y plan de | Plan de Jefe OTIC [/
acciones de | consolidar el . . ) . s
. mejoramiento | mejoramiento Comité
mejora. plan de . ., S
. . en ejecucion. con Institucional
mejoramiento L2
responsables y de Gestién y
con o
fechas. Desempefio.

seguimiento a
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los
compromisos.
Elaborar el
Elaborar ol informe  final
. ) del Plan de
informe final Seeuridad de la
del Plan de Infirmacic’m informe  final | - Informe final Oficial de
Seguridad de o del Plan de Seguridad de
2026 vy verificar | del Plan de .
la . . ) Seguridad de la la
., la existencia y | Seguridad 2026 ., .
Informacion actualizacion elaborado Informacion Informacién /
8| 2026 y Y1 2026. - Registro | Dic-2026 | Responsable
o de respaldos de | respaldos de e
verificar la | . ., . ., de verificacion de
L informacioén informacion
continuidad critica para los | critica de respaldos de Infraestructur
de los | . P o informacion a / DBA / Jefe
sistemas verificados. e
respaldos de . critica. OTIC.
. ., priorizados,
informacioén .
e dejando
critica. )
registro de la
verificacion.

5. NORMATIVIDAD

a. Constitucion Politica de Colombia, articulo 15.

b. Ley 44 de 2093, por la cual se modifica y adiciona la ley 23 de 2082 y se modifica la ley
29 de 20244 y decision Andina 351 de 2015 (Derechos de Autor).

c. Ley 527 de 2099, por la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales y se establecen las entidades de
certificacidn y se dictan otras disposiciones.

Ley 594 de 2000, por medio de la cual se expide la Ley General de Archivos
Ley 850 de 2003, por medio de la cual se reglamentan las veedurias ciudadanas

f. Ley 1266 de 2008, por la cual se dictan las disposiciones generales del Habeas Data y se
regula el manejo de la informacion contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se
dictan otras disposiciones.

g. Ley 1221 del 2008, por la cual se establecen normas para promover y regular el
Teletrabajo y se dictan otras disposiciones.

h. Ley 1273 de 2009, por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado denominado - “de la proteccion de la informacion y de los datos”-
y se preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones.
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i. Ley 1341 de 2009, por la cual se definen principio y conceptos sobre la sociedad de la
informacidén y la Organizacion de las Tecnologias de la Informacion y las Comunicaciones
-TIC- se crea la Agencia Nacional del Espectro y se dictan otras disposiciones

j- Ley 1437 de 2011, por la cual se expide el cddigo de procedimiento administrativo y de
lo contencioso administrativo.

k. Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacién y sancién de actos de corrupcion y la efectividad del control
de la gestidon publica.

I. Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccidén de
datos personales.

m. Ley 1712 de 2014, por medio de la cual se crea la ley de transparencia y el del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

n. Ley 2015 de 2018, por la cual se modifica la ley 23 de 2082 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

. Ley 2052 de 2020, por medio de la cual se expide el cédigo general disciplinario.

p. Ley 2055 de 2020, por la cual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto
por Colombia, Pacto por la Equidad”.

g. Decreto 2609 de 2012, por el cual se reglamenta el titulo V de la Ley 594 de 2000,

parcialmente los articulos 58 y 59 de la ley 1437 de 2011 y se dictan otras disposiciones

en materia de Gestion Documental para todas las Entidades del Estado.

Decreto 0884 del 2012, por el cual se reglamenta parcialmente la Ley 1221 de 2008.

Decreto 1377 de 2013, por el cual se reglamenta parcialmente la ley 1581 de 2012.

Decreto 886 de 2014, por el cual se reglamenta el Registro Nacional de Bases de Datos.

Decreto 103 de 2015, por medio del cual se reglamenta parcialmente la ley 1712 de

20141 y se dictan otras disposiciones.

v. Decreto 1074 de 2015, por medio del cual se expide el Decreto Reglamentario del Sector
Comercio, Industria y Turismo. Reglamenta parcialmente la ley 1581 de 2012 e imparten
instrucciones sobre el Registro Nacional de Bases de Datos, articulos 25 y 26.

w. Decreto 1078 de 2015, por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones.

x. Decreto 1080 de 2015, por medio del cual se expide el Decreto Reglamentario del Sector
Cultura.

y. Decreto 1081 de 2015, por medio del cual se expide el Decreto Reglamentario del Sector
Presidencia.

z. Decreto 728 de 2017, por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro
2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer
el modelo de Gobierno Digital en las entidades del orden nacional del Estado

c v =5
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Colombiano, a través de la implementacién de zonas de acceso publico a Internet
inalambrico.

aa. Decreto 1499 de 2017, por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el sistema de
Gestidn establecido en el articulo 133 de la Ley 1753 de 2015.

bb. Decreto 1008 de 2018, por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto uUnico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

cc. Decreto 2106 de 2019, por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesario existentes en la administracién publica.

dd. Resolucién 2999 del 2008, por la cual se adoptan las politicas de seguridad para el
manejo de la informacién y se dictan otras normas para el uso y administracién de los
bienes y servicios informaticos del Ministerio TIC.

ee. Resolucién 2034 de 2016, por la cual se adoptd el Modelo de Responsabilidad Social
Institucional en el Ministerio TIC.

ff. Resolucién 2007 de 2018, por la cual se actualiza la politica de tratamiento de datos
personales del Ministerio/Fondo TIC.

gg. Resolucién 2133 de 2018, por la cual se establecen las condiciones especiales del
Teletrabajo en el Ministerio de Tecnologias de la Informacién y las Comunicaciones y se
derogan las resoluciones No. 3559 y 4950 de 2013, 2313 y 494 de 2014 y 2787 de 2016.

hh. Resoluciéon 512 de 2019, por la cual se adopta la Politica General de Seguridad y
Privacidad de la Informacion, Seguridad Digital y Continuidad de los servicios del
Ministerio/Fondo de Tecnologias de la Informacién y las Comunicaciones y se definen
lineamientos frente al uso y manejo de la informacion.

ii. Resolucion 2005 de 2019, por la cual se actualiza el Modelo Integrado de Gestion (MIG)
del Ministerio/Fondo de Tecnologias de la Informacién y las Comunicaciones y se deroga
la Resolucién 911 de 2018.

ji. CONPES 3701 de 2011, lineamientos de Politica para la Ciberseguridad y Ciberdefensa.

kk. CONPES 3854 de 2016, politica Nacional de Seguridad Digital.

Il. Resolucidon 5095 de 2024, por la cual se adopta la Politica General de Seguridad y
Privacidad de la Informacion, estableciendo lineamientos para la proteccion de los
activos de informacidn en entidades publicas.

mm. Resolucién 746 de 2022, por la cual se fortalece el Modelo de Seguridad vy
Privacidad de la Informacion (MSPI) y define lineamientos adicionales a los establecidos
en la Resolucién 500 de 2021.
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nn. Resolucidon 1838 de 2022, por la cual se reglamenta las modalidades de teletrabajo,
establece condiciones de trabajo en casa y define lineamientos de desconexién laboral
en el MINTIC, relevantes para la seguridad de la informacién en entornos de trabajo
remoto.

oo. Lineamientos sobre el tratamiento de datos personales en inteligencia artificial (2024),
La Superintendencia de Industria y Comercio (SIC) emitié directrices sobre el tratamiento
de datos personales procesados a través de sistemas de inteligencia artificial,
enfatizando la proteccién de la privacidad y el cumplimiento de la normativa vigente.

Actualizé: Sandra Marcela Venegas Pdez — Contratista -""""’L‘,'-'fﬁi‘-~*‘~!j.-'-‘
Revisd: Hugo Roberto Hernandez Diaz — Jefe OTIC =~
Aprobd: Hugo Roberto Hernandez Diaz — Jefe OTIC -

CONTROL DE CAMBIOS
VERSION FECHA DESCRIPCION DE MODIFICACION
7 14/01/2014  Actualizacidn actividades del plan vigencia 2024

Actualizacién de actividades del Plan de Seguridad y Privacidad de la Informacion

para la vigencia 2025.

Inclusion de actividades relacionadas con el autodiagnéstico del MSPI, evaluacion

de riesgos en sistemas criticos y pruebas del Plan de Recuperacién de Desastres
8 30/01/2022  (DRP).

Ajuste del organigrama y actualizacién del mapa de procesos.

Inclusion de normatividad reciente, como la Resolucion 5095 de 2024 y

lineamientos sobre tratamiento de datos en inteligencia artificial.

Ajuste del cronograma segun las capacidades operativas del equipo.

Actualizacién del Plan de Seguridad y Privacidad de la Informacion para la vigencia
9 09/01/2026 2026, con ajuste de objetivos, actividades, metas y productos, alineados con el Plan

de Trabajo de Seguridad de la Informacién 2026.
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