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1.      INTRODUCCIÓN 
 
El Plan de Tratamiento de Riesgos de Seguridad de la Información 2026 se enmarca en la estrategia de 

la entidad para fortalecer la cultura de seguridad, gestionando riesgos asociados a la información crítica 

y alineando controles con los lineamientos del Modelo Integrado de Planeación y Gestión (MIPG) y la 

normativa vigente. 

Este plan establece medidas para mitigar, transferir o aceptar los riesgos, asegurando la integridad, 

disponibilidad y confidencialidad de la información en el DADEP. 
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2. ELEMENTOS ESTRATÉGICOS 

2.1 Misión  

Contribuir al mejoramiento de la calidad de vida en Bogotá, por medio de una eficaz defensa del 

espacio público, de una óptima administración del patrimonio inmobiliario de la ciudad y de la 

construcción de una nueva cultura del espacio público, que garantice su uso y disfrute colectivo y 

estimule la participación comunitaria. 

2.2 Visión  

En 2030, la entidad será líder en la gestión integral del Espacio Público a nivel distrital, contribuyendo 

a que la ciudadanía disfrute de espacios públicos seguros e inclusivos. Además, seremos referentes 

en la gestión del patrimonio inmobiliario distrital, la generación de conocimiento urbanístico, la 

creación de alianzas estratégicas y el fomento de la participación y cultura ciudadana. 

2.3 Objetivos Estratégicos 

• Fomentar la aplicación de los diversos instrumentos de administración del patrimonio 

inmobiliario distrital y del espacio público, incluyendo proyectos de bienestar de y para la 

comunidad. 

• Aumentar la oferta cualitativa y cuantitativa de espacio público inclusivo y seguro, con enfoque 

de género, poblacional, étnico y diferencial. 

• Liderar la gobernanza del espacio público en la ciudad a través de la coordinación 

interinstitucional e intersectorial de acuerdo con las competencias de las entidades públicas. 

• Fortalecer la capacidad institucional en el marco de un Modelo Integrado de Planeación y 

Gestión eficiente, que propenda por una gestión pública inteligente, transparente y ágil en la 

respuesta a los requerimientos de la ciudadanía, promoviendo la participación y el control social. 

 

2.4 Estrategias 

• Cultura ciudadana: Promover la corresponsabilidad y los cambios de hábitos de convivencia de 

la ciudadanía, a partir del reconocimiento del valor de las normas y la autorregulación individual 

y colectiva para la defensa del espacio público. 

• Alianza pública, privada y comunitaria: Implementar de forma eficaz instrumentos para la 

Administración del Patrimonio Inmobiliario Distrital y la sostenibilidad del espacio público, en 

cooperación con actores gubernamentales, privados y sociales. 
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• Gestión del conocimiento: Implementar un sistema de información interoperable para la 

planeación, diseño y generación de espacio público, el mejoramiento en la toma de decisiones y 

la generación de valor agregado en la información producida. 

• Madurez tecnológica: Transformar a las tecnologías de la información en un aliado estratégico 

en el logro de los objetivos de la Entidad, a través de la implementación de esquemas de 

gobernabilidad. 

• Fortalecimiento de la gestión jurídica: Fortalecer la defensa jurídica del patrimonio inmobiliario 

del distrito, con eficacia en la prevención del daño antijurídico, eficiencia en los procesos y 

procedimientos y mejoramiento continuo en la gestión del conocimiento jurídico. 

• Gestión social: Articular integralmente los mecanismos que promueven la participación, el 

control social, la inclusión y la vinculación efectiva de los diferentes actores para el mejoramiento 

de la gestión institucional y el logro de los objetivos misionales. 

• Innovación administrativa: Promover el análisis de problemas administrativos, aprovechando la 

inteligencia colectiva para la generación de valor agregado y la mejora continua en el manejo de 

recursos institucionales. 

 

2.5 Políticas del Sistema de Gestión 

El Departamento Administrativo de la Defensoría del Espacio Público trabajando por la satisfacción de 
sus usuarios y partes interesadas, cumpliendo los requisitos legales y organizacionales aplica las políticas 
del Modelo Integrado de Planeación y Gestión MIPG, las cuales se presentan a continuación: 
 

Tabla. Políticas del Modelo Integrado de Planeación y Gestión MIPG 

Dimensión MIPG Políticas de Gestión y Desempeño Institucional 
Dependencia líder de la implementación de la 

Política 

Talento Humano 
Gestión Estratégica Del Talento Humano Subdirección de Gestión Corporativa 

Integridad Subdirección de Gestión Corporativa 

Direccionamiento Estratégico y 
Planeación 

Planeación Institucional  Oficina Asesora de Planeación 

Compras y Contratación Pública Oficina Jurídica 

Gestión Presupuestal y Eficiencia del Gasto 
Público 

Subdirección de Gestión Corporativa 

Gestión con Valores para 
Resultados 

Fortalecimiento Organizacional y Simplificación 
de Procesos  

Oficina Asesora de Planeación y Subdirección de 
Gestión Corporativa 

Gobierno Digital 
Oficina de Tecnologías de la información y las 
Comunicaciones 

Seguridad Digital 
Oficina de Tecnologías de la información y las 
Comunicaciones 
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Dimensión MIPG Políticas de Gestión y Desempeño Institucional 
Dependencia líder de la implementación de la 

Política 

Defensa Jurídica Oficina Jurídica 

Mejora Normativa Oficina Jurídica 

Servicio al Ciudadano Subdirección de Gestión Corporativa 

Racionalización de Trámites Oficina Asesora de Planeación 

Participación Ciudadana en la Gestión Pública 
Oficina Asesora de Planeación 
Subdirección de Gestión Inmobiliaria y del 
Espacio Público 

Gestión Ambiental (Componente) Subdirección de Gestión Corporativa 

Evaluación de Resultados 
Seguimiento y Evaluación del Desempeño 
Institucional  

Oficina Asesora de Planeación 

Información y Comunicación 

Gestión Documental (Política de Archivos y 
Gestión Documental) 

Subdirección de Gestión Corporativa 

Transparencia, Acceso a la Información Pública y 
Lucha Contra la Corrupción 

Oficina Asesora de Planeación, Subdirección de 
Gestión Corporativa y Oficina Asesora de 
Comunicaciones. 

Gestión de la información estadística Subdirección de Registro Inmobiliario  

Gestión del Conocimiento y la 
Innovación 

Gestión del Conocimiento y la Innovación 
Oficina Asesora de Planeación 
Subdirección de Gestión Corporativa 

Control Interno Control Interno Oficina Asesora de Planeación 

 

2.6 Estructura Funcional 

Para el desarrollo de la misionalidad de la Entidad y el cumplimiento de sus competencias, mediante 
Decreto Número 138 del 22 de abril de 2002 se modificó la estructura organizacional del DADEP; 
posteriormente modificado parcialmente por los Decretos Distritales 092 de 2006, y el Decreto 369 de 
2008.  

 
En el 2022, consecuente con el estudio técnico de rediseño institucional, se modificó la estructura 
organizacional con el fin de actualizar y optimizar el desarrollo de las funciones a cargo de las diferentes 
dependencias que integran el DADEP, así como para dar cumplimiento a la ley 1952 de 2019 modificada 
por la ley 2094 de 2021, respecto a la creación de la Oficina de Control Disciplinario Interno. 

 
Es así, como el DADEP cuenta con una estructura organizacional y funciones, fundamentada en criterios 
que persiguen la integridad de los procesos a cargo de la Entidad, a través de una estructura plana y 
flexible, con un enfoque gerencial y coordinado como se observa en el siguiente organigrama: 
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Ilustración 1. Organigrama DADEP 2026 

 

 

2.7 Mapa de Procesos  

Por otra parte, el Departamento Administrativo de la Defensoría del Espacio Público cuenta con 14 
procesos para el logro de sus objetivos misionales, inventario que se presenta en la siguiente tabla: 
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Tabla 1. Procesos institucionales 

Procesos institucionales 

Estratégicos 3 

Direccionamiento Estratégico. 

Procesos relativos al establecimiento de políticas y 

estrategias, objetivos, provisión de comunicación, 

aseguramiento de la disponibilidad de recursos 

necesarios y revisión por la Dirección. 

Atención a la Ciudadanía 

Administración y Gestión del Observatorio y la Política 

de Espacio Público de Bogotá 

Misionales 3 

Inventario General del Espacio Público y Bienes 

Fiscales. 

Procesos que proporcionan el resultado previsto por 

la Entidad en cumplimiento de su objeto social. 

Administración del Patrimonio Inmobiliario Distrital. 

Defensa del Patrimonio Inmobiliario Distrital. 

Soporte 5 

Gestión de la Tecnología y la Información 

Procesos para la provisión de los recursos 

necesarios en los procesos, estratégicos, misionales, 

de medición, análisis y mejora. 

Gestión Jurídica. 

Gestión Documental. 

Gestión de Recursos. 

Gestión del Talento Humano. 

Verificación y 

Mejora 
3 

Control Interno Disciplinario 

Procesos para la verificación y mejora continua de la 

organización. 

Verificación y Mejoramiento Continuo. 

Evaluación y Control. 

 
 
 
 
 
 
 
 

El diagrama del mapa de procesos es el siguiente: 

Ilustración 1 Mapa de procesos  
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2.8 Procesos y procedimientos 

Al interior de la entidad se desarrollan las actividades requeridas para el cumplimiento de sus objetivos, 
tomando como enfoque y prioridad al ciudadano como el eje fundamental de la gestión, ejecutando los 
procedimientos que se indican a continuación: 
 

Proceso Procedimiento 

Direccionamiento Estratégico 

Procedimiento planeación y gestión institucional  

Procedimiento control de documentos 

Procedimiento identificación y evaluación de requisitos legales 

Procedimiento planificación operativa 

Procedimiento comunicaciones internas 

Procedimiento comunicaciones externas 

Procedimiento gestión del conocimiento y la innovación 

Atención a la ciudadanía Procedimiento atención a la ciudadanía 

Administración y gestión 
observatorio y política del espacio 

público de Bogotá 

Procedimiento investigación, gestión, desarrollo tecnológico e innovación 

Procedimiento gestión de la política distrital de espacio público 

Inventario General del Espacio Procedimiento Incorporación Entrega Anticipada de Zonas de Cesión 
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Proceso Procedimiento 

Público y Bienes Fiscales Procedimiento de Consolidación del Inventario General de espacio 
Público: Componente Saneamiento 

Procedimiento Consolidación del Inventario General de Espacio Público y 
Bienes Fiscales 

Procedimiento Incorporación Entrega Simplificada de Zonas de Cesión 

Procedimiento Toma de Posesión de Áreas con Vocación de Uso Público 

Procedimiento Toma de Posesión de Zonas de Cesión 

Procedimiento Toma de Posesión de Zonas destinadas a uso público 
señaladas en los actos administrativos resultantes de procesos de 

Legalización, Regularización Urbanística y Formalización 

Procedimiento Toma de Posesión por Sector Antiguo y Consolidado 

Procedimiento Delimitaciones de cesiones publicas 

Procedimiento Solicitud de Anuencia 

Procedimiento: Alinderamiento de cesiones en Urbanizaciones aprobadas 

Procedimiento: Proyectos de Obra Pública 

Procedimiento Declaratoria de bien baldío 

Procedimiento Venta directa de Bienes Fiscales a Ocupantes Ilegales  

Procedimiento Incorporación Entrega de Zonas de Cesión 

Administración del Patrimonio 
Inmobiliario Distrital 

Procedimiento Administración de Bienes Públicos y Fiscales del Nivel 
Central 

Procedimiento Control administrativo del inventario general de espacio 
público y bienes fiscales 

Procedimiento de conformación, funcionamiento y control de los distritos 
especiales de mejoramiento y organización sectorial - DEMOS 

Procedimiento de saneamiento de documentos de entrega 

Procedimiento Concepto previo de la conveniencia técnica y jurídica de la 
aceptación de bienes inmuebles ofrecidos a título de dación de pago 

Procedimiento Administración Directa 

Procedimiento Acciones administrativas de contribución por valorización 

Procedimiento Exención y/o exclusión del impuesto predial 

Procedimiento Trámite de asociaciones público-privadas - APP 

Procedimiento Enajenación a Título Oneroso de Bienes Fiscales 

Procedimiento de publicación de bienes fiscales disponibles en el Portal 
Inmobiliario 

Procedimiento Enajenación de Bienes Fiscales con Central de Inversiones 
S.A., -CISA- 

Defensa del Patrimonio 
Inmobiliario Distrital 

Procedimiento defensa preventiva y persuasiva  

Procedimiento defensa administrativa 

Procedimiento espacio público resiliente 

Procedimiento pedagogía del espacio púbico 

Procedimiento generación del conocimiento desde la innovación en el 
espacio público 

Procedimiento Pedagogía Ciudadana para el Espacio Publico 
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Proceso Procedimiento 

Procedimiento diseño, acompañamiento, evaluación y mejora continua de 
metodologías y construcción de herramientas en el marco innovación 

Gestión de la Información y la 
Tecnología 

Procedimiento Mantenimiento y Soporte de la Infraestructura Tecnológica 

Procedimiento Gestión de incidentes de seguridad de la Información 

Procedimiento Sistemas de Información 

Procedimiento Activos de información 

Procedimiento Creación de usuarios 

Procedimiento para la Gestión de Datos Abierto y Seguridad de la 
Información 

Procedimiento Contacto con Autoridades en Incidentes de Seguridad de la 
Información  

Procedimiento Gestionar la seguridad 

Procedimiento Gestión de Programas y Proyectos 

Procedimiento Gestionar la Definición de Requisitos 

Procedimiento Gestionar la Disponibilidad y la Capacidad 

Procedimiento Gestionar la Facilitación del Cambio Organizativo 

Procedimiento Asegurar el establecimiento y mantenimiento del marco de 
referencia de gobierno 

Procedimiento Gestionar la aceptación del cambio 

Procedimiento Gestionar los activos 

Procedimiento Gestionar la Configuración 

Procedimiento Gestionar proyectos 

Procedimiento Gestionar el Entorno 

Procedimiento Supervisar la infraestructura TI  

Procedimiento Gestionar la operación de servicios externos de TI 

Procedimiento Ejecución de las Actividades Operativas Servicios TI 

Procedimiento Gestionar Operaciones 

Procedimiento Gestionar Incidentes de Seguridad de la Información 

Mantener una estrategia de continuidad 

Definir la política de continuidad del negocio, sus objetivos y alcance 

Revisar, mantener y mejorar el plan de continuidad 

Procedimiento Proteger contra Software Malicioso 

Procedimiento Gestionar la Seguridad y la Conectividad de la Red 

Procedimiento Gestionar la Identidad del Usuario y el Acceso Lógico 

Procedimiento supervisar la Infraestructura para Detectar Eventos 
Relacionados con la Seguridad 

Procedimiento Asegurar la optimización del riesgo 

Procedimiento Asegurar la optimización de recursos 

Procedimiento Asegurar la optimización de recursos 

Procedimiento Supervisar, Evaluar y Valorar el Sistema de Control Interno 
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Proceso Procedimiento 

Procedimiento Supervisar, Evaluar y Valorar la Conformidad con los 
Requerimientos EXTERNOS 

Procedimiento Garantía Gestionada 

Gestión Jurídica 

Procedimiento emisión de conceptos 

Procedimiento actos administrativos 

Procedimiento comité de conciliación 

Procedimiento defensa judicial 

Procedimiento segunda instancia de los procesos policivos relacionados 
con comportamientos contrarios a la convivencia asociados al espacio 

público. 

Procedimiento cobro persuasivo 

Procedimiento etapa de juzgamiento en primera y segunda instancia de 
procesos disciplinarios 

Procedimiento gestión contractual 

Gestión de los Recursos 

Procedimiento Adquisición y Administración de Bienes y Servicios 

Procedimiento Reconocimiento Contable del PID en aplicación del marco 
normativo contable para entidades de gobierno 

Procedimiento Control Operacional, Seguimiento y Medición 

Procedimiento Identificación de aspectos y valoración de impactos 
ambientales 

Procedimiento Matriz identificación de aspectos y valoración de impactos 
ambientales - MIAVIA 

Procedimiento Reconocimiento contable de las cuentas por cobrar y 
deterioro de cartera 

Procedimiento cumplimiento de providencias judiciales y de acuerdos 
derivados de la aplicación de un mecanismo alternativo de solución de 

conflictos - MASC 

Procedimiento Reconocimiento Contable Acuerdos de Concesión" 

Procedimiento Depuración y mejora de la calidad de la información 
financiera.  

Gestión del Talento Humano 

Procedimiento vinculación y administración del servidor público. 

Procedimiento investigación de incidentes y accidentes de trabajo. 

Procedimiento inspecciones planeadas 

Procedimiento evaluaciones médicas ocupacionales 

Procedimiento registros y estadísticas SST 

Procedimiento gestión del cambio 

Procedimiento de gestión de actos y condiciones inseguras  

Procedimiento para la vinculación de practicantes en el DADEP 

Procedimiento teletrabajo 

Verificación y Mejoramiento 
Continuo 

Procedimiento planes de mejoramiento 

Procedimiento administración de riesgos 

Evaluación y Control Procedimiento auditoría interna 
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Proceso Procedimiento 

Procedimiento planeación, elaboración y seguimiento del plan anual de 
auditoría 

Procedimiento plan de mejora auditoría 

 

3. GENERALIDADES DEL PLAN  

3.1 Diagnóstico 

Este proceso comprende la identificación de activos informáticos, sus vulnerabilidades y amenazas a los 

que se encuentran expuestos, así como su probabilidad de ocurrencia y el impacto de estas, a fin de 

determinar los controles adecuados para aceptar, disminuir, transferir o evitar la ocurrencia del riesgo. 

Durante el mes de enero de 2026, la Oficina de Tecnologías de la Información y las Comunicaciones 

(OTIC) actualizó el Plan de Tratamiento de Riesgos de Seguridad de la Información con base en la Matriz 

de Riesgos de Gestión de Seguridad de la Información vigencia 2026, verificada por el jefe OTIC. Esta 

actualización incorpora ajustes en la redacción de riesgos, responsables, controles, actividades, 

evidencias e indicadores, de acuerdo con el entorno tecnológico y operativo vigente y los aprendizajes 

derivados de eventos y alertas de seguridad gestionadas por la Entidad. 

Como resultado de este proceso, se definieron siete nuevos riesgos, alineados con la situación 

tecnológica de la Entidad, los aprendizajes derivados de eventos recientes y el fortalecimiento de 

capacidades institucionales. En la siguiente tabla se resumen los riesgos puros identificados, con base en 

los criterios de probabilidad e impacto definidos en la metodología institucional: 

Imagen 1. Análisis de riesgo inherente – DADEP – enero de 2026 
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Riesgos definidos: 

D-01: Pérdida completa o parcial de información crítica en la nube por ausencia de un plan de 
continuidad y recuperación ante desastres para servicios alojados en la nube. 

D-02: Exposición de información institucional o accesos indebidos por ausencia de controles mínimos de 
seguridad en la adopción y configuración de servicios en la nube. 

D-03: Interrupción o degradación de servicios críticos por fallas en infraestructura tecnológica 
(obsolescencia o mantenimiento insuficiente). 

D-04: Implementación de soluciones tecnológicas con fallas o deficiencias por ausencia de análisis de 
riesgos y validación de seguridad en proyectos TI. 

D-05: Pérdida o indisponibilidad parcial/total de información institucional por fallas o ausencia de 
respaldo oportuno de datos críticos. 

D-06: Fallas de seguridad en sistemas y servicios institucionales por ausencia de revisiones técnicas 
periódicas (hardening, parches críticos y debilidades de configuración). 

D-07: Exposición a ataques o explotación de vulnerabilidades en servicios institucionales por ausencia de 
análisis técnico periódico. 

Una vez valorados los riesgos identificados a la fecha de corte, se procedió a establecer los controles 
correspondientes para determinar los riesgos residuales 
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Imagen 2. Análisis de riesgo residual – DADEP – enero de 2026 

 

 
Análisis del Riesgo Residual 
 
Una vez evaluados los riesgos inherentes y aplicados los controles definidos en el Plan de Tratamiento, 
se construyó la matriz de riesgo residual con corte a enero de 2026. Esta matriz refleja el nivel de riesgo 
remanente tras la implementación de medidas preventivas, correctivas y de monitoreo. 
 
En la representación gráfica se evidencia que, posterior a la aplicación de controles, los riesgos residuales 
se concentran principalmente en zonas moderada y alta, lo que confirma la necesidad de mantener 
activos los controles establecidos, priorizar la ejecución de actividades técnicas y fortalecer el 
seguimiento periódico para reducir la exposición. 
 
Este análisis permite orientar la toma de decisiones, ajustar acciones de mitigación en el corto plazo y 
priorizar recursos institucionales de acuerdo con el nivel de exposición al riesgo. 

 
 
 

3.2 Formulación  
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En la formulación del plan de tratamiento de riesgos de seguridad de la información participaron el jefe 

de la oficina de tecnologías de la información y las comunicaciones, líder de la gestión de proyectos y el 

personal técnico de apoyo para el MSPI. 

3.3 Objetivo General 

Establecer e implementar un conjunto de acciones y controles eficaces para mitigar, transferir, aceptar 

o eliminar los riesgos de seguridad de la información identificados en los procesos del DADEP, con el fin 

de proteger la confidencialidad, integridad y disponibilidad de la información, en alineación con los 

objetivos institucionales y el marco normativo vigente. 

3.4 Objetivos Específicos 

1. Identificar los riesgos asociados a los procesos y los activos de información que hacen parte del 
alcance del MSPI. 

2. Evaluar y analizar el nivel de riesgo. 
3. Establecer el plan de tratamiento de riesgos. 
4. Realizar seguimiento y control a la eficacia del plan de tratamiento de riesgos. 

 

3.5 Alcance del Plan 

Este Plan aplica a todos los niveles del DADEP, incluyendo a sus funcionarios, contratistas, proveedores 

y terceros que, en el ejercicio de sus funciones, gestionen, accedan, compartan, procesen o consulten 

información institucional. También incluye a entidades de control y organizaciones relacionadas que 

interactúen con la información del DADEP, ya sea de forma interna o externa, sin importar el medio, 

formato o ubicación en que se encuentre dicha información. El alcance comprende toda la información 

generada, recibida o tratada por el DADEP en el marco de sus procesos misionales, estratégicos y de 

apoyo. 

3.6 Recursos 

FINANCIEROS: los recursos financieros para la implementación del presente plan se determinaron en el 

presupuesto anual asignado para el profesional que desarrollara las actividades. 

HUMANO: La Oficina de Tecnologías de la información y las comunicaciones, los líderes de proceso, 

Oficina de Control Interno y un profesional de apoyo especializado en seguridad informática.  

FÍSICO: Infraestructura tecnológica y controles de acceso físico. 

3.7 Metodología de seguimiento y publicación 

El seguimiento y monitoreo a la ejecución de las actividades, se realizará trimestralmente en cabeza del 
apoyo técnico para MSPI, a través de reuniones de validación de los riesgos en donde se determinará: 
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1. Estado de los riesgos (latente, cerrado, materializado) 
2. Seguimiento a las actividades preventivas (realización y efectividad) 
3. Identificación de nuevos riesgos 
4. Revaloración de los riesgos latentes 
5. Revisión y ajustes a actividades preventivas 
6. Validación del presupuesto asignado 
 
 
4. Riesgos, Controles y Metas del Plan 2026 
 

Riesgo Descripción del Control Meta Producto 

Pérdida completa o 
parcial de información 
crítica institucional por 
ausencia de un plan de 
continuidad y 
recuperación ante 
desastres para servicios 
alojados en la nube. 

Infraestructura (OTIC) define, 
implementa y mantiene un 
plan de recuperación de 
desastres/DRP para los 
servicios críticos en nube, 
incluyendo procedimientos 
de restauración, definición de 
RTO/RPO, verificación de 
copias de seguridad y 
pruebas semestrales de 
recuperación, con 
acompañamiento de la 
Oficial de Seguridad de la 
Información (OSI) para 
seguimiento y registro. 

Al 31/12/2026, 
alcanzar 100% del 
indicador definido 
(seguimiento 
semestral). 

Plan DRP/Contingencia 
2026 (versión aprobada) 
y/o runbook de 
recuperación. 

Exposición de 
información institucional 
o accesos indebidos por 
la ausencia de controles 
mínimos de seguridad en 
la adopción y 
configuración de 
servicios en la nube. 

El grupo de Infraestructura y 
OTIC implementan y 
mantienen un baseline de 
configuración segura para 
servicios en nube priorizados, 
que incluye como mínimo: 
MFA obligatorio, control de 
roles/privilegios (mínimo 
privilegio), revisión periódica 
de accesos y sesiones, 
control de cuentas invitadas, 
revisión de 
aplicaciones/consentimientos 
OAuth, y políticas de 
seguridad/condicionales 
según aplique. El control se 
verifica trimestralmente con 
evidencias exportables y 
trazabilidad de cambios. 

Al 31/12/2026, 
alcanzar 100% del 
indicador definido 
(seguimiento 
trimestral). 

Exportables/reportes de 
Entra ID/M365: estado 
de MFA por usuario, 
roles/asignaciones, 
registros de inicio de 
sesión/accesos y 
auditoría (según 
disponibilidad). 
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Interrupción o 
degradación de servicios 
críticos institucionales 
(servidores, red, 
conectividad y servicios 
en nube) por fallas de 
infraestructura, 
indisponibilidad de 
componentes clave, 
mantenimiento 
insuficiente o eventos no 
controlados, afectando la 
operación y la 
continuidad de los 
procesos misionales y de 
apoyo. 

El grupo de Infraestructura 
define, ejecuta y evidencia un 
plan de mantenimiento 
preventivo y actualización de 
la infraestructura crítica 
(servidores, red, 
energía/UPS, enlaces y 
servicios en nube), 
incluyendo: (i) cronograma 
semestral, (ii) verificación de 
capacidad y obsolescencia, 
(iii) monitoreo y atención de 
alertas, (iv) control de 
cambios documentado, y (v) 
pruebas de 
contingencia/restauración 
según aplique. El control se 
soporta con actas, tickets y 
reportes de 
monitoreo/mantenimiento. 

Al 31/12/2026, 
alcanzar 100% del 
indicador definido 
(seguimiento 
semestral). 

Cronograma semestral 
de mantenimiento y 
actualización de 
infraestructura crítica. 

Implementación de 
soluciones tecnológicas 
con fallas o deficiencias 
por ausencia de análisis 
de riesgos y validación de 
seguridad en proyectos 
TI. 

La Oficial de Seguridad de la 
Información incorpora la 
revisión de riesgos como 
requisito previo en la 
formulación y ejecución de 
proyectos TI, aplicando 
checklist y matriz básica; la 
validación se deja soportada 
en correo/acta y repositorio 
institucional y, cuando 
corresponda, mediante ticket 
en la Mesa de Ayuda – 
Sistema de Gestión de 
Servicios (apertura, anexos y 
cierre) para garantizar 
trazabilidad 

Al 31/12/2026, 
alcanzar 100% del 
indicador definido 
(seguimiento 
semestral). 

Checklist/Matriz básica 
de riesgos diligenciada 
(por iniciativa). 

Pérdida o 
indisponibilidad 
parcial/total de 
información institucional 
por fallas en el esquema 
de respaldos (cobertura 
insuficiente, retención 
inadecuada o 
restauración no probada) 
en servicios/sistemas 
críticos priorizados. 

El grupo de Infraestructura 
(OTIC) define, implementa y 
mantiene un esquema de 
respaldos basado en 
criticidad para los 
servicios/sistemas 
priorizados: (i) respaldos 
automáticos con retención 
definida 
(diaria/semanal/mensual 
según aplique), (ii) copia 
alterna (local o repositorio 

Al 31/12/2026, 
alcanzar 100% del 
indicador definido 
(seguimiento 
semestral). 

Reportes/exportables de 
la 
herramienta/plataforma 
de respaldo (jobs 
exitosos/fallidos, 
retención, repositorios). 
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distinto) y, cuando aplique, 
copia inmutable/antiborrado, 
(iii) verificación de integridad 
de copias y (iv) pruebas de 
restauración programadas y 
documentadas (mínimo 
semestral) para confirmar 
recuperabilidad. OSI realiza 
seguimiento al cumplimiento 
y soportes de ejecución. 

Fallas de seguridad en los 
sistemas y servicios 
institucionales por 
debilidades de 
configuración y gestión 
de actualizaciones, sin un 
proceso periódico de 
evaluación técnica de 
exposición (escaneo), lo 
que puede permitir 
explotación de 
vulnerabilidades 

La OTIC aplica controles 
compensatorios para reducir 
exposición sin escaneo: (i) 
lineamientos de 
configuración segura 
(hardening) en servicios y 
sistemas priorizados, (ii) 
gestión de 
parches/actualizaciones de 
seguridad con priorización 
por criticidad, (iii) control de 
cambios y verificación 
posterior a cambios, y (iv) 
monitoreo de 
alertas/eventos de seguridad 
para detección temprana. La 
OSI consolida seguimiento y 
evidencias 

Al 31/12/2026, 
alcanzar 100% del 
indicador definido 
(seguimiento 
semestral). 

Evidencias de hardening 
y configuración segura 
(capturas o exportables 
de configuración), 
soportes de aplicación de 
parches y 
actualizaciones, 
tickets/solicitudes de 
cambio y actas de 
verificación de 
cumplimiento del 
baseline de seguridad. 

Exposición a ataques o 
explotación de 
vulnerabilidades en 
servicios institucionales 
por ausencia de análisis 
técnico periódico. 

OTIC (los grupos de 
Infraestructura y Desarrollo) 
implementa y ejecuta un 
procedimiento interno de 
gestión de vulnerabilidades y 
exposición para los servicios 
institucionales publicados, 
que incluye: i) inventario y 
priorización de servicios 
expuestos (web, portales, 
API, visores, etc.), ii) revisión 
periódica de hardening y 
parches por servicio, iii) 
verificación técnica trimestral 
de 
exposición/vulnerabilidades 
con herramientas internas o 
gratuitas (según capacidad) y 
iv) registro de hallazgos y 
plan de remediación con 

Al 31/12/2026, 
alcanzar 100% del 
indicador definido 
(seguimiento 
trimestral). 

Inventario/priorización 
de servicios publicados 
(2026) y responsables. 
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responsables y fechas. La OSI 
realiza seguimiento y 
consolida evidencias para 
reporte. 

 
 
 
5. Riesgos asociados al Plan 

 
Tabla 2. Identificación de los riesgos del plan y el respectivo plan de respuesta 

Área de 
Riesgo 

Riesgo  
Valoración del riesgo 
residual (Impacto × 

Probabilidad) 
Estrategia Actividades  

Seguridad 
de la 
Información 
(OTIC) 

Pérdida completa o 
parcial de 
información crítica 
institucional por 
ausencia de un plan 
de continuidad y 
recuperación ante 
desastres para 
servicios alojados 
en la nube. 

Zona residual: 
Moderado (Impacto: 
Mayor, Probabilidad: 
Improbable) 

Reducir (mitigar) 

Definir y mantener el 
alcance del DRP/BCP 
2026 para los servicios 
críticos (incluyendo los 
publicados al ciudadano), 
establecer RTO/RPO, y 
ejecutar pruebas 
periódicas de 
restauración y 
continuidad; documentar 
resultados, hallazgos y 
acciones correctivas 
derivadas. 

Seguridad 
de la 
Información 
(OTIC) 

Exposición de 
información 
institucional o 
accesos indebidos 
por la ausencia de 
controles mínimos 
de seguridad en la 
adopción y 
configuración de 
servicios en la 
nube. 

Zona residual: 
Moderado (Impacto: 
Moderado, 
Probabilidad: 
Improbable) 

Reducir (mitigar) 

Aplicar y verificar 
trimestralmente el 
baseline de configuración 
segura en infraestructura 
y servicios (checklist de 
hardening), revisar 
permisos y accesos por 
rol (mínimo privilegio) y 
validar el uso de MFA en 
servicios críticos; 
registrar evidencias y 
cierre de hallazgos. 

Seguridad 
de la 
Información 
(OTIC) 

Interrupción o 
degradación de 
servicios críticos 
institucionales 
(servidores, red, 
conectividad y 
servicios en nube) 

Zona residual: 
Moderado (Impacto: 
Moderado, 
Probabilidad: 
Improbable) 

Reducir (mitigar) 

Ejecutar mantenimiento 
preventivo y verificación 
de 
capacidad/obsolescencia 
de infraestructura crítica 
(servidores, red, 
energía/UPS, enlaces y 
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por fallas de 
infraestructura, 
indisponibilidad de 
componentes clave, 
mantenimiento 
insuficiente o 
eventos no 
controlados, 
afectando la 
operación y la 
continuidad de los 
procesos 
misionales y de 
apoyo. 

servicios en nube), con 
control de cambios y 
evidencias. 

Seguridad 
de la 
Información 
(OTIC) 

Implementación de 
soluciones 
tecnológicas con 
fallas o deficiencias 
por ausencia de 
análisis de riesgos y 
validación de 
seguridad en 
proyectos TI. 

Zona residual: 
Moderado (Impacto: 
Moderado, 
Probabilidad: 
Improbable) 

Reducir (mitigar) 

Operar un control de 
entrada (“gate”) de 
seguridad para cambios, 
desarrollos y despliegues: 
verificación previa de 
requisitos de seguridad, 
registro de ticket con 
evidencias (pruebas, 
aprobación y plan de 
reversión), y validación 
posterior al cambio con 
acta o soporte de cierre. 

Seguridad 
de la 
Información 
(OTIC) 

Pérdida o 
indisponibilidad 
parcial/total de 
información 
institucional por 
fallas en el 
esquema de 
respaldos 
(cobertura 
insuficiente, 
retención 
inadecuada o 
restauración no 
probada) en 
servicios/sistemas 
críticos priorizados. 

Zona residual: 
Moderado (Impacto: 
Moderado, 
Probabilidad: 
Improbable) 

Reducir (mitigar) 

Consolidar y operar el 
esquema de respaldos 
2026 para 
servicios/sistemas 
críticos priorizados, 
asegurando: cobertura 
total, retención definida, 
copia alterna (y/o 
inmutable cuando 
aplique) y pruebas de 
restauración semestrales 
con registro de 
resultados y plan de 
mejora. 

Seguridad 
de la 
Información 
(OTIC) 

Fallas de seguridad 
en los sistemas y 
servicios 
institucionales por 
debilidades de 
configuración y 

Zona residual: Alto 
(Impacto: Moderado, 
Probabilidad: Posible) 

Reducir (mitigar) 

Ejecutar revisiones 
técnicas periódicas de 
hardening y 
cumplimiento de 
configuración segura en 
sistemas/servicios 
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gestión de 
actualizaciones, sin 
un proceso 
periódico de 
evaluación técnica 
de exposición 
(escaneo), lo que 
puede permitir 
explotación de 
vulnerabilidades 

priorizados; mantener 
gestión de parches 
críticos; registrar cambios 
y verificaciones; y 
atender alertas/eventos 
con acciones de 
contención y corrección. 

Seguridad 
de la 
Información 
(OTIC) 

Exposición a 
ataques o 
explotación de 
vulnerabilidades en 
servicios 
institucionales por 
ausencia de análisis 
técnico periódico. 

Zona residual: Alto 
(Impacto: Moderado, 
Probabilidad: Posible) 

Reducir (mitigar) 

Ejecutar gestión de 
vulnerabilidades: 
identificación 
(alertas/escaneos), 
priorización por 
criticidad, remediación 
con responsables y 
fechas, y verificación de 
cierre (retest o evidencia 
técnica); consolidar 
resultados en informe y 
realizar seguimiento 
hasta cierre. 

 
 
 
 
 
 
 
 
 
 
6. Indicadores de seguimiento 

Tabla 3. Indicadores del plan 

Nombre  Indicador Meta Frecuencia 

SPI – Índice de 
desempeño del 
cronograma 

Actividades del plan ejecutadas 
conforme a la programación 
establecida 

Cumplimiento del cronograma de 
actividades del plan de 
tratamiento 

Trimestral 

Riesgo D-01 

Porcentaje de servicios críticos 
con restauración funcional 
validada (sobre listado priorizado 
OTIC 2026) 

100% (sobre el universo 
priorizado/definido para 2026) 

Semestral 
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Riesgo D-02 

Porcentaje de servicios en nube 
priorizados con controles 
mínimos de configuración segura 
verificados trimestralmente 
(MFA, roles/privilegios, accesos). 

100% (sobre el universo 
priorizado/definido para 2026) 

Trimestral 

Riesgo D-03 

Porcentaje de 
componentes/servicios críticos 
con mantenimiento preventivo y 
verificación de capacidad 
ejecutados con evidencia. 

100% (sobre el universo 
priorizado/definido para 2026) 

Semestral 

Riesgo D-04 

Porcentaje de proyectos TI con 
análisis de riesgos y validación 
mínima de seguridad antes de 
despliegue/cambios mayores. 

100% (sobre el universo 
priorizado/definido para 2026) 

Semestral 

Riesgo D-05 
Porcentaje de servicios/sistemas 
críticos priorizados con respaldo y 
restauración verificada. 

100% (sobre el universo 
priorizado/definido para 2026) 

Semestral 

Riesgo D-06 

Porcentaje de sistemas/servicios 
priorizados con hardening 
revisado y parches críticos 
aplicados según periodicidad 

100% (sobre el universo 
priorizado/definido para 2026) 

Semestral 

Riesgo D-07 

Porcentaje de servicios 
publicados priorizados con 
verificación técnica de 
exposición/vulnerabilidades 
ejecutada y evidenciada (2026). 

100% (sobre el universo 
priorizado/definido para 2026) 

Trimestral 

 
 
7. Normatividad  
 

• Constitución Política de Colombia. Artículo 15. 

• Ley 44 de 1993 - Modifica y adiciona la Ley 23 de 1982 en materia de derechos de autor, 
relevante para el área de desarrollo del DADEP. 

• Ley 1581 de 2012 - Protección de Datos Personales. 

• Ley 1273 de 2009 - Delitos Informáticos y protección de datos. 

• Ley 1712 de 2014 - Ley de Transparencia y Acceso a la Información Pública. 

• Ley 2052 de 2020 - Código General Disciplinario.  

• Decreto 338 de 2022 - Lineamientos generales para la seguridad digital y la gestión de 
infraestructuras críticas cibernéticas.  

• Decreto 1499 de 2017 - Modelo Integrado de Planeación y Gestión (MIPG). 

• Decreto 1008 de 2018 - Política de Gobierno Digital.  

• Decreto 2106 de 2019 - Simplificación de trámites administrativos en seguridad digital. 

• Resolución 512 de 2019 - Política General de Seguridad y Privacidad de la Información, Seguridad 
Digital y Continuidad de Servicios.  

• CONPES 3701 de 2011 - Lineamientos de Política para Ciberseguridad y Ciberdefensa. 
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Plan de Tratamiento de Riesgos de Seguridad de la Información 

Proceso Gestión de la Información de la Tecnología  

• CONPES 3854 de 2016 - Política Nacional de Seguridad Digital. 

• ISO/IEC 27001:2022 – Estándar internacional de referencia para SGSI y tratamiento de riesgos; 
se usa como marco técnico complementario (no corresponde a norma colombiana obligatoria). 
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 CONTROL DE CAMBIOS 

VERSIÓN FECHA DESCRIPCIÓN DE MODIFICACIÓN 

1 22/04/2024 Creación del plan de tratamiento de Riesgos de Seguridad de la información 

2 31/01/2025 Actualización para aprobación en Comité de Gestión del 2025 

3 
28/07/2025 

 

Se actualizó la matriz de riesgos de seguridad de la información con base en la versión institucional 2025 
validada por la Oficina Asesora de Planeación. 
Se incorporaron nuevos riesgos derivados del análisis técnico más reciente. 
Se ajustaron los indicadores, las metas y los responsables. 
Se actualizó la matriz de tratamiento con controles específicos, productos esperados e indicadores de 
seguimiento asociados a cada riesgo identificado. 

4 14/01/2026 

Actualización para vigencia 2026 con base en la Matriz de Riesgos de Gestión de Seguridad de la 
Información 2026 verificada por el jefe OTIC. Se ajustaron la redacción de los siete riesgos (D-01 a D-
07), responsables, controles, actividades, evidencias e indicadores, y se actualizó el plan de tratamiento 
y el esquema de seguimiento. 

 


