INSTRUCCIONES

MAPA DE RIESGOS INSTITUCIONAL

ITEMS INSTRUCCIONES
CONTEXTO DE INSTITUCIONAL Y DE LOS PROCESOS

Desarrollar el contexto institucional y de los procesos generando el DOFA, identificando:
-Factores Externos.
-Factores Internos.

c de ydeLlos -Debilidades, Oportunidades, Fortalezas, Amenazas
-Causa Inmediata.
-Causa Raiz

MAPA DE RIESGOS
Versién \Escnbir el nimero de la version del mapa de riesgos.
Fecha de (DD/MM/AAAA) \Escnbir la fecha en la cual se realiz6 la valoracion de los riesgos.

IDENTIFICACION DE RIESGOS

[tem del proceso

Escribir el nmero del consecutivo correspondiente al proceso.

Proceso

Seleccionar el nombre del proceso de los riesgos a nombrar.

Obijetivo del Proceso

Escribir el objetivo del proceso existente en la caracterizacién del proceso.

Alcance del Proceso

Escribir el alcance del proceso.

Obijetivo Estratégico

Escribir el objetivo estratégico con el cual se relaciona el proceso al cual se le hace la|
identificacion de los riesgos o el objetivo del proyecto al cual se le quieren identificar los riesgos.

Dependencia

Seleccionar la dependencia a cargo del proceso.

ftem del Riesgo

Escribir el nimero del consecutivo correspondiente al riesgo.

Definicion del Riesgo

Escribir el nombre del riesgo identificado.

- No se debe describir como riesgos omisiones ni desviaciones del control.

Ejemplo: errores en la liquidacion de la némina por fallas en los procedimientos existentes.

- No describir causas como riesgos

Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se realiza el seguimiento
ala planeacion.

- No describir riesgos como la negacién de un control

Ejemplo: retrasos en la prestacion del servicio por no contar con digiturno para la atencion.

- No existen riesgos transversales, lo que pueden existir son causas transversales.

Ejemplo: pérdida de expedientes.

Impacto

Seleccionar las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo,
eligiendo:

- Econémico

- Reputacional

- Econémico y Reputacional

(¢Qué?)

Causa Inmediata

Escribir las circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo, las
mismas no constituyen la causa principal o base para que se presente el riesgo.
((Cémo?)

Causa Raiz

Escribir la causa principal o basica, corresponden a las razones por la cuales se puede presentar el
riesgo, son la base para la definiciéon de controles en la etapa de valoracién del riesgo. Se debe
tener en cuenta que para un mismo riesgo pueden existir mas de una causa o subcausas que
pueden ser analizadas.

((Por Qué?)

Descripcion del Riesgo

Escribir como se desarrolla el riesgo identificado, teniendo en cuenta las preguntas claves o fu
forma de redaccion:

Gestién: POSIBILIDAD DE ;Qué?, ;C6mo? Y ;Por qué?

NOTA: El (qué?, el ;Como? Y el ;Por qué? se responden y articulan cuando se contesta el
Impacto, la causa inmediata y la causa raiz, el objetivo es unirlos para describir el riesgo de gestion
anteponiendo "Posibilidad de....."

Ejemplo de Gestién: Posibilidad de afectacién econémica por multa y sanciones del organismo
de control debido a la adquisicién de bienes y servicios fuera de los requerimientos normativos.
Corrupci6n: Accién u Omision + Uso del Poder + Desviacion de la Gestion de la Gestion de lo
Publico + el Beneficio Privado.

Ejemplo de Corrupcién: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre
propio o de terceros con el fin de celebrar un contrato.

Seguridad de la Informacién: "Pérdida de" + (Confidencialidad/integridad/disponibilidad) +
"debido a" + (Amenaza(s) + Vulnerabilidad(es)) + "afectando” + Activo(s) de informacion.

Ejemplo de Seguridad de la Informacién: Perdida de la Confidencialidad debido a falsificacion
de derechos, ausencia de registros de auditoria, falta de controles de acceso y validaciones
afectando los sistemas de informacion de la ANE.

Tipo del Riesgo

Seleccionar la tipologia del riesgo, teniendo en cuenta las siguientes tipologias:
- Riesgo de Gestion.

- Riesgo de Corrupcion.

- Riesgo de Seguridad de la Informacién.

Clasificacién del Riesgo

Seleccionar la clasificacion del riesgo, teniendo en cuenta la siguiente clasificacion:
- Ejecucién y administracion de procesos

- Fraude Externo

- Fraude Interno

- Fallas tecnoldgicas

- Relaciones Laborales

- Usuarios, productos y practicas, organizacionales

- Dafios Activos fisicos / eventos externos

- Corrupcién

- Seguridad de la Informacién

Frecuencia con la cual se realiza la actividad que hace
referencia el riesgo

Defina el nimero de veces que se ejecuta la actividad que referencia el riesgo durante el afio.
Ejemplo: Elaboracién de la némina, respuesta: 12 (se realiza una por mes).

Afectaci6n a la triada:
(Confidencialidad, Integridad y
D P

Aplica para la clase de riesgo de seguridad de la Informacion; seleccionar el Riesgo inherente de
seguridad de la Informacién que afecta: Confidencialidad, Integridad y Disponibilidad.

En el caso Activo de Informacién

Aplica para la clase de riesgo de seguridad de la Informacion; escribir en el contexto de seguridad
de la Informacion los elementos tales como aplicaciones de la organizacion, servicios web, redes,

de hardware, informacién fisica o de la Informacién, recurso humano, entre otros, que utiliza la|
Seguridad organizacion para funcionar en el entorno de la Informacién.
o I Amenazas L : . :
Informacién Escribir las amenazas establecidas en la hoja (ver Amenazas Seg. de la Informacién).

(ver Amenazas Seg. de la Informacién)

Vulnerabilidades
(ver Vulnerabilidades Seg. de la
Informaci6n)

Escribir las vulnerabilidades establecidas en la hoja (ver Vulnerabilidades Seg. de la Informacién).
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VALORACION DE RIESGOS
Probabilidad Esta casilla esta formulada para definir la probabilidad inherente.
Inherente
% Esta casilla esta formulada para definir el porcentaje de la probabilidad inherente.
Criterios de
Impacto Seleccionar el criterio del impacto inherente.
Anélisis del Riesgo Inherente
Inherente de Gestién y i
Seguridad de la Obsir’\i';c"ign da Esta casilla esta formulada para dar observacion si el proceso esta correcto o erréneo.
Informacién
Impacto Esta casilla esta formulada para definir el impacto inherente.
Inherente
% Esta casilla esta formulada para definir el porcentaje del impacto inherente.
Zona del riesgo Esta casilla esta formulada para definir la zona del riesgo inherente.
Inherente
Seleccionar la probabilidad del riesgo inherente, teniendo en cuenta si es:
1. Rara vez
Evaluacién 2. Improbable .
de Riesgos Probabilidad 3. Posible
4. Probable
5. Casi Seguro
Lo anterior verificandolo con la tabla de Probabilidades anexa al formato.
Seleccionar el impacto del riesgo inherente, teniendo en cuenta si es:
1. Catastrofico
2 Mayor
3. Moderado
Andlisis del Riesgo de 4. Menor
Corrupcién Impacto 5. Insignificante
Lo anterior verificaAndolo con la tabla de impacto anexa al formato.
Para identificar el impacto de los riesgos de Corrupcion diligenciar el anexo IMPACTO
CORRUPCION
Nota: Tratandose de riesgos de corrupcién Gnicamente hay disminucién de probabilidades decir,
para el impacto NO OPERA el desplazamiento.
Esta casilla esa formulada, de la identificacion de la probabilidad y el impacto del riesgo,
establecer la zona de este en la tabla de Zona del Riesgo (Valoracién del Riesgo) :
Z del i -BAJA
ona del riesgo |\ Scoana
-ALTA
-ESTREMA
No. Este es el numero el control que se realiza para el riesgo identificado.
Anexo A SD
(mdu:;;rdA.Xg.X; 4 Escribir los controles identificados en el riesgo, indicando los cuatro cédigos establecidos en la|
y hoja Anexo A Seguridad de la Informacién (Anexo A Seg. Dig).
Seguridad de la ¢ 9 ( g Dig)
Informacién
Escribir claramente el control (evidenciable) que se aplica para el riesgo, aplicando la siguiente
estructura en su redaccion:
Responsable + Accién + Complemento.
Descripci6n del |Ej El p i de C i6n verifica que la informacién suministrada por el
control p d con los isi i acorde con el tipo de contratacién,
a través de una lista de chequeo donde estén los requisitos de informacién y la revisa con la|
informacié6n fisica init por el pi dor, los que son i
en el sistema de informacién de contrataci6n.
Controles
Propésito del |- 3 cal es el proposito del control aplicado.
Control
Analisi N
sy P:";’d _odadddle Indique la periodicidad de aplicacién del Control: Diario, Semanal, Mensual, Bimestral, Trimestral,
Evaluac P I((:::flltrgl e Semestral, Anual y Cada vez que se requiera.
ién de
Control
es
Que pasa con las
desviaciones
resultantes al  |Describa las acciones realizarian si se presentara desviaciones resultantes al ejecutar el control.
ejecutar el
control.
1 Esta casilla esta formulada para definir la afectacion, al seleccionar el tipo de control
Seleccionar:
- Tipo de Control:
*Controles Preventivos: control accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el resultado
final esperado.
Evaluacién Eficiencia *Controles Detectivos: control accionado durante la ejecucién del proceso. Estos controles
de riesgos detectan el riesgo, pero generan reprocesos.
o *Controles Correctivos: control accionado en la salida del proceso y después de que se
Atributos o X : P
materializa el riesgo. Estos controles tienen costos implicitos
- Implementacién: Automatica o Manual.
- Calificacion (esta casilla esta formulada para generar la calificacion de la eficiencia).
Seleccionar:
. - Documentacion
Informativos | _ rrecuencia
- Evidencia
Probabilidad Esta casilla esta formulada para generar la probabilidad residual inicial.
Residual
Anélisis del Riesgo :el;z::‘llllgi:gl Esta casilla esta formulada para generar la probabilidad residual final.
Residual de Gesti6n y - - — -
Seguridad de la % Esta casilla esta formulada para generar el porcentaje de la probabilidad final
Informacién Impacto Residual |Esta casilla esta formulada para genera el impacto residual.
% Esta casilla esta formulada para generar el porcentaje del impacto residual.
Zona del riesgo | Esta casilla esta formulada para generar la zona del riesgo residual.
Residual
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Escribir la probabilidad del riesgo residual, teniendo en cuenta si es:

1. Rara vez

2. Improbable .

Probabilidad 3. Posible

4. Probable

5. Casi Seguro

Lo anterior verificandolo con la tabla de Probabilidades anexa al formato.

Escribir el impacto del riesgo residual, teniendo en cuenta si es:
1. Catastrofico

2 Mayor
Andlisis del Riesgo de 3. Moderado
Corrupci6n Impacto 4. Menor

5. Insignificante

Lo anterior verificandolo con la tabla de impacto anexa al formato.

Nota: Tratdndose de riesgos de corrupcién Gnicamente hay disminucion de probabilidades decir,
para el impacto NO OPERA el desplazamiento.

Esta casilla esta formulada, de la identificacion de la probabilidad y el impacto del riesgo,
establecer la zona de este en la tabla de Zona del Riesgo (Valoracion del Riesgo) :

-BAJA

-MODERADA

-ALTA

-ESTREMA

Zona del riesgo

Establecer la opcién de manejo entre:
- Reducir (mitigar)

Estratégica para Combatir el Riesgo - Reducir (Transferir o comparti)

NOTA: (Ningtn riesgo de corrupcién podré ser aceptado).

- Aceptar
- Evitar
PLAN DE ACCION
Actividad Escribir las acciones a realizar para mejorar la prevencién o control del riesgo.
Accién
Activid Soporte Escribir el soporte de evidencia como resultado o producto de la actividad preventiva o de control.
ad
_ Area responsable Escribir el area responsable de la actividad a realizar.
Acciones
asociadas a
reducir el Periodo del Seguimiento Escribir el periodo del seguimiento: mensual, trimestral, semestral o anual.
riesgo o
mejorar el | 7;empo | Fecha de Inicio (DD/MM/AAAA) |Escribir la fecha de inicio de la actividad (DD/MM/AAA)
control (este
ultimo para P
. Fecha de terminacién . L
Rlesgos_de (DD/MM/; ) Escribir la fecha de terminacion de la actividad (DD/MM/AAA)
Cor
d del i E el nombre del indicador para la accién asociada a mejorar el control.
e
monitore
oy N -
Revisién Métrica 6 Formula Establecer la formula del indicador.
Acci6n de il ia ante posible materializaci Escribir la accién de contingencia a desarrollar si el riesgo se materializa.
MONITOREO Y REVISION
Eficacia de los controles (si / no) Seleccione si el control fue eficaz (Si o No).
. Describir las acciones realizadas en el periodo establecido para mejorar la prevencién o control
Acciones adelantadas X
del riesgo
del Resultado del Indicador Indique el resultado del indicador.
1 del
Indicador . . )
Fecha de medicién Indique la fecha de la medicion del indicador.

Nombre del(os) soporte(s) de evidencia resultado o

dela Escribir el nombre del(os) soporte(s) de evidencia resultado o producto de la actividad realizada.
p!

Ubicacién o link del(os) soporte(s) de evidencia resultado o |Escribir la ubicaciéon o link del(os) soporte(s) de evidencia resultado o producto de la actividad
p de la activi i (si aplica). realizada (si aplica).

Observaci Escribir las observaciones que crea necesario para aclarar las acciones desarrolladas.
Se materializ6 el riesgo
(Si/No)

Escribir si se materializé el riesgo (Si/No).

La respuesta es Si: Describir como se materializé el riesgo y sus caracteristicas.

Materializacié | Descripcion de la materializacion del riesgo La respuesta es No: No Aplica.

n del Riesgo

Escribir las acciones realizadas una vez se identific6 la materializacién del riesgo (acciones
correctivas para subsanar el riesgo y de j iento i para evitar r la
materializacion de este).

Acciones g en la materiali:
del riesgo
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CONTEXTO DE INSTITUCIONAL Y DE LOS PROCESOS

MAPA DE RIESGOS INSTITUCIONAL

Fecha de elaboracién y/o
actualizacién:

‘ " ‘

‘ ‘

Proceso:

Alcance del proceso:

Objetivo del proceso:

del riesgo del proceso

Recursos necesarios para la gestién

Lider del Proceso:

D

A

Estratégicos

FACTORES POSITIVOS PARA ALCANZAR EL

OBJETIVO

FACTORES NEGATIVOS PARA ALCANZAR EL OBJETIVO

Politicos

Econdémicos y
financieros

Sociales y
culturales

Tecnolégicos

Ambientales

Oportunidades

FACTORES EXTERNOS

Legales y
reglamentarios

Amenazas o Riesgos

Estratégicos

Financieros

entidad

Personal y
estructura de la

Procesos

Tecnologia y
seguridad de la
informacién

Fortalezas

FACTORES INTERNOS

interna

relacién
partes interesadas

Comunicacién

y/o
con

Debilidades o Riesgos

Disefio del proceso

Interaccién
otros procesos

con

Transversalidad

Procedimientos
asociados

proceso

Responsables

del

Fortalezas

CONTEXTO DEL PROCESO

Comunicacién
los procesos

entre

Debilidades o Riesgos

Activos

proceso

seguridad
Informacién

de la

Oportunidad detectada

Accién tomada con base en la oportunidad

Fecha de

iento

Registro del
Seguimiento
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Matriz de Calor Inherente Impacto

Muy Alta
100%

RS R7 RS R9 R3
- Rit R16 Ri2 RIS
5 RZ: R26 R3/R21 R24
Z | wedin R R33 R34 RS R38R39 R40 R4S
=] - R4€ R4z R43 R44 Rd5 RS0 RS Moderado
g R5E
£ R62 R6S R6€ R67

R8T |R72 R75 R76 R77

RE7 REB RS2

R47 R48 R4S
R52 R53 RS9 R60
R63

Muy Baja

20%

Moderado Catastrofico
60% 100%




Matriz de

Calor Residual Impacto
Muy Alta
100%
Alta
80%
h-]
2 v
=2 edia
E 60% Moderado
[
o
Muy Baja i
20% o
Moderado Mayor Catastr6fico

60% 80% 100%
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Amenazas Comunes de Seguridad Digital

Tipo Amenaza
Daiio fisico fuego
Aqua

Fenomenos climaticos
~ smico:

Eventos naturales

Pérdidas de los servicios esenciales Fallas en el sistema de suministro de aqua

Fallas en el suministro de aire acondicionado

Perturbacién debida a a radiacién Radiacién electromagnética

Radiacién térmica

Interceptacion de servicios de sefiales de i ia comprometida

Compromiso de la i e Senz
Espionaie remoto

Fallas del equipo

Mal funcionamiento del equipo

Fallas técnicas Saturacion del sistema de i

Mal funcionamiento del software

enel imie del sistema de i

Uso no autorizado del equipo

Acciones ttorizad:
Copia fraudulenta del software

Compromiso de las funciones Error en el uso 0 abuso de derechos

Falsificacion de derechos

Fuente: 150/IEC 27005:2009

Vulnerabilidades Comunes

Tipo Vulnerabliidades

ficiente

Ausencia de esquemas de reemplazo periédico
ibilidad a la radiacion étic

Hardware ibilidad a las variaciones de (oal polvo y suciedad)
Almac i sin proteccion

Falta de cuidado en la disposicion final

Copia no controlada

Ausencia o insuficiencia de pruebas de software

Ausencia de linacion de sesion

Ausencia de registros de auditoria

Asignacién errada de los derechos de acceso

Software Inter'az‘ de usuario coleve‘u
Ausencia de doct

Fechas incorrecta:

Ausencia de mecanismos de identificacion y icacion de usuarios

Contrasefias sin proteccion

Software nuevo o inmaduro

Ausencia de pruebas de envio o recencion de mensaies

Lineas de licacion sin proteccion

Red Conexion deficiente de cableado

Trafico sensible sin proteccion

Punto tnico de falla

Ausencia del personal

fficiente

Personal Falta de conciencia en sequridad

Ausencia de politicas de uso aceptable

Trabajo no supervisado de personal externo o de limpieza

Uso inadecuado de los controles de acceso al edificio

Areas ibles a inundacion

Lugar e
Red eléctrica inestable

Ausencia de proteccion en puertas o ventanas

Ausencia de d de usuarios
Ausencia de proceso para supervision de derechos de acceso

Ausencia de control de los activos que se encuentran fuera de las instalacione

Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Ausencia de I de monitoreo para brechas en la sequridad

‘Ausencia de procedimientos y/o de politicas en general (esto aplica para muchas actividades
que la entidad no tenga documentadas y formalizadas como uso aceptable de activos, control
de cambios, valoracion de riesgos, escritorio y pantalla limpia entre otros)

Fuente: 150/IEC 27005




Anexo A Controles Seguridad Digital

A.5 Politicas de seguridad de la informacién

AS5.1 Directrices establecidas por la direccién para la seguridad de la informacién
A5.11 Politicas para la seguridad de la informacion
A5.12 Revision de las politicas para seguridad de la informacion
A.6 Organizacion de la seguridad de la informacion
A6.1 Organizacion interna
A6.11 Roles y responsabilidades para la seguridad de informacion
A6.12 Separacion de deberes
A6.13 Contacto con las autoridades
A6.14 Contacto con grupos de interés especial
A6.15 Seguridad de la informacién en la gestion de proyectos
A6.2 Dispositivos moviles y teletrabajo
A6.2.1 Politica para dispositivos moviles
A6.22 Teletrabajo
A.7 Seguridad de los recursos humanos

A71 Antes de asumir el empleo
A7.11 Seleccion
A7.12 Términos y condiciones del empleo
A7.2 Durante la ejecucion del empleo
A721 Responsabilidades de la direccion
A722 Toma de conciencia, educacién y formacion en la seguridad de la informacion
A723 Proceso disciplinario
A73 Terminacion o cambio de empleo
A731 Terminacion o cambio de responsabilidades de empleo

A.8 Gestion de activos
A81 Responsabilidad por los activos
A8.11 Inventario de activos
A8.12 Propiedad de los activos
A8.13 Uso aceptable de los activos
A8.14 Devolucion de activos
A8.2 Clasificacion de la informacién
A821 Clasificacion de la informacion
A822 Etiquetado de la informacion
A823 Manejo de activos
A83 Manejo de Medios
A83.1 Gestion de removibles
A83.2 Disposicion de los medios
A833 Transferencia de medios fisicos



A.9 Control de acceso

A9.1 Requisitos del negocio para control de acceso
A9.11 Politica de control de acceso
A9.12 Politica sobre el uso de los servicios de red
A9.2 Gestion de acceso de usuarios
A9.21 Registroy cancelacion del registro de usuarios
A9.22 Suministro de acceso de usuarios
A9.23 Gestion de derechos de acceso privilegiado
A9.24 Gestion de informacion de autenticacion secreta de usuarios
A9.25 Revision de los derechos de acceso de usuarios
A9.26 Retiro o ajuste de los derechos de acceso
A9.3 Responsabilidades de los usuarios
A9.3.1 Uso de la informacion de autenticacion secreta
A9.4 Control de acceso a sistemas y aplicaciones
A9.41 Restriccion de acceso Informacion
A9.4.2 Procedimiento de ingreso seguro
A9.43 Sistema de gestion de contrasefias
A9.4.4 Uso de programas utilitarios privilegiados
A9.45 Control de acceso a codigos fuente de programas
A.10 Criptografia

A10.1 Controles criptogréficos
A10.11 Politica sobre el uso de controles criptograficos
A10.1.2 Gestion de llaves

A.11 Seguridad fisica y del entorno
Al11 Areas seguras
Al1111 Perimetro de seguridad fisica
Al1112 Controles fisicos de entrada
Al1113 Seguridad de oficinas, recintos e instalaciones
Al1114 Proteccion contra amenazas externas y ambientales
A1115 Trabajo en areas seguras
Al1116 Areas de despacho y carga
Al112 Equipos
Al1121 Ubicacién y proteccion de los equipos
Al1122 Servicios de suministro
Al1123 Seguridad del cableado
Al124 Mantenimiento de equipos
Al1125 Retiro de activos
A112.6 Seguridad de equipos y activos fuera de las instalaciones
Al1127 Disposicion segura o reutilizacion de equipos
Al1128 Equipos de usuario desatendidos
Al1129 Politica de escritorio limpio y pantalla limpia



.12 Seguridad de las operaciones

Al21 Procedimientos operacionales y responsabilidades
Al211 Procedimientos de operacion documentados
Al1212 Gestion de cambios

Al1213 Gestion de capacidad

A1214 Separacion de los ambientes de desarrollo, pruebas y operacién
Al12.2 Proteccion contra cédigos maliciosos

Al1221 Controles contra codigos maliciosos

Al123 Copias de respaldo

Al123.1 Respaldo de informacién

A124 Registro y seguimiento

A1241 Registro de eventos

A1242 Proteccion de la informacién de registro

A1243 Registros del administrador y del operador

Al1244 sincronizacion de relojes

Al125 Control de software operacional

A1251 Instalacién de software en sistemas operativos
A12.6 Gestion de la vulnerabilidad técnica

A126.1 Gestion de las vulnerabilidades técnicas

A12.6.2 Restricciones sobre la instalacion de software
A127 Consideraciones sobre auditorias de sistemas de informacion
A1271 Informacion controles de auditoria de sistemas

A.13 Seguridad de las comunicaciones

Al131 Gestion de la seguridad de las redes
A13.11 Controles de redes
Al13.12 Seguridad de los servicios de red
A13.13 Separacion en las redes
A132 Transferencia de informacion
Al1321 Politicas y procedimientos de transferencia de informacién
Al13.22 Acuerdos sobre transferencia de informacién
A13.23 Mensajeria electronica
A13.2.4 Acuerdos de confidencialidad o de no divulgacion
A.14 Adquisicién, desarrollo y mantenimientos de sistemas
Al41 Requisitos de seguridad de los sistemas de informacién
Al411 Andlisis y especificacion de requisitos de seguridad de la informacion
Al1412 Seguridad de servicios de las aplicaciones en redes publicas
A14.13 Proteccidn de transacciones de los servicios de las aplicaciones
A14.2 Seguridad en los procesos de desarrollo y soporte
Al1421 Politica de desarrollo seguro
Al14.22 Procedimientos de control de cambios en sistemas
Al1423 Revision técnica de las aplicaciones después de cambios en la plataforma de operacion
Al1424 Restricciones en los cambios a los paquetes de software
A14.25 Principios de construccién de sistemas seguros
A14.2.6 Ambiente de desarrollo seguro
Al1427 Desarrollo contratado externamente
A14.2.8 Pruebas de seguridad de sistemas
A14.29 Prueba de aceptacion de sistemas
A143 Datos de prueba

A143.1 Proteccidn de datos de prueba




R.15 Relacién con los proveedores

Al15.1 Seguridad de la informacién en las relaciones con los proveedores
A1511 Politica de seguridad de la informacién para las relaciones con proveedores
A151.2 Tratamiento de la seguridad dentro de los acuerdos con proveedores
A1513 Cadena de suministro de tecnologia de informacién y comunicacion
A15.2 Gestion de la prestacion de servicios con los proveedores
Al15.21 Seguimiento y revision de los servicios de los proveedores
A15.2.2 Gestion de cambios en los servicios de proveedores

A.16 Gestion de incidentes de seguridad de la informacion
A16.1 Gestion de incidentes y mejoras en la seguridad de la informacién
A16.1.1 Responsabilidad y procedimientos
Al16.12 Reporte de eventos de seguridad de la informacion
A16.13 Reporte de debilidades de seguridad de la informacién
Al16.14 Evaluacién de eventos de seguridad de la informacion y decisiones sobre ellos
A16.15 Respuesta a incidentes de seguridad de la informacién
A16.16 Aprendizaje obtenido de los incidentes de seguridad de la informacién
Al16.17 Recolecci6n de evidencia

A. 17 Aspectos de seguridad de la informacion de la gestion de continuidad de negocio

Continuidad de seguridad de la informacion

Al17.1
Al17.11 Planificacion de la continuidad de la seguridad de la informacion
Al17.12 Implementacion de la continuidad de la seguridad de la informacion
A17.13 Verificacion, revision y evaluacion de la continuidad de la sequridad de la informacion
A17.2 Redundancias
Al17.21 Disponibilidad de instalaciones de procesamiento de informacién.
A. 18 Cumplimiento
A181 Cumplimiento de requisitos legales y contractuales
A18.11 Identificacion de la legislacién aplicable y de los requisitos contractuales
A18.12 Derechos de propiedad intelectual
A18.13 Proteccidn de registros
A18.14 Privacidad y proteccion de datos personales
A18.15 Reglamentacion de controles criptograficos
A18.2 Revisiones de seguridad de la informacién
Al18.21 Revisién independiente de la seguridad de la informacion
A18.22 Cumplimiento con las politicas y normas de seguridad
A18.23 Revision del cumplimiento técnico

Tomado de ISO/IEC 27001:2013 Anexo A



Tabla Criterios para definir el nivel de probabilidad

mas de 5000 veces por aiio.

DESCRIPTOR Frecuencia de la Actividad Probabilidad
Muy Baja La actividad qus: clzonlleva el riesgo Sf ejecuta 20%
como maximos 2 veces por aiio.

La actividad que conlleva el riesgo se ejecuta 0

Iy 40%
de 3 a 24 veces por afio.
Media La actividad que conlleva el rlesg? se ejecuta 60%
de 24 a 500 veces por aiio.
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio.

La actividad que conlleva el riesgo se ejecuta 100%

Ejemplo:
- La actividad se real iza 120 veces al aiio, la probabilidad de ocurrencia del riesgo es media.




Tabla Criterios para definir el nivel de impacto

DESCRIPTOR Afectacién Econémica (o presupuestal) Pérdida Reputacional
- El riesgo afecta la imagen de alguna area de la
Leve 20% Afectacion menor a 10 SMLMV 159 : g . gu
organizacion

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad internamente, de
conocimiento general, nivel interno, de junta dircetiva y
accionistas y/o de provedores

Moderado 60%

Entre 50 y 100 SMLMV

El riesgo afecta la imagen de la entidad con algunos
usuarios de relevancia frente al logro de los objetivos

El riesgo afecta la imagen de de la entidad con efecto

Mayor 80% Entre 100 y 500 SMLMV publicitario sostenido a nivel de sector administrativo,
nivel departamental o municipal
Mayor a 500 SMLMV El riesgo afecta la |mgg.en.de la ennglad a nlyel na({:mnal,
con efecto publicitarios sostenible a nivel pais
Ejemplo:

- La afectacién econémica se calcula en 500 SMLMV, el impacto del riesgo es mayor.




Criterios de Impacto para Riesgos de Seguridad Digital

Nivel

Valor del Impacto

Impacto (Consecuencias) Cuantitativo

Impacto (Consecuencias) Cualitativo

Afectacion en un valor > 50% de la poblacion.

Afectacion en un valor > 50% del presupuesto anual de la
entidad

Afectacidon muy grave de la integridad de la informacién
debido al interés particular de los empleados y terceros.

Afectacion muy grave de la disponibilidad de la
informacién debido al interés particular de los empleados
y terceros.

No hay afectacién medioambiental.

5
L. . . Afectacion muy grave de la confidencialidad de la
Afectacion muy grave del medio ambiente que requiere >| . - - . . .
o . informacion debido al interés particular de los empleados
3 afios de recuperacion.
y terceros.
Interrupcién de las operaciones de la Entidad por mas de
cinco 5 dias
Afectacion en un valor > 20% e inferior al 50% de la Afectacion grave de la integridad de la informacion
poblacion. debido al interés particular de los empleados y terceros.
Afectacion en un valor > 20% e inferior al 50% del Afectacion grave de la disponibilidad de la informacion
presupuesto de la entidad. debido al interés particular de los empleados y terceros.
MAYOR 4
Afectacion importante del medio ambiente que requiere Afectacion grave de la confidencialidad de la informacién
de 1 a 3 afios de recuperacion. debido al interés particular de los empleados y terceros.
Interrupcién de las operaciones de la Entidad entre 2y 4
dias
Afectacion en un valor > 10% y menor al 20% de la Afectacion moderada de la integridad de la informacién
poblacion. debido al interés particular de los empleados y terceros.
- Afectacion moderada de la disponibilidad de la
Afectacion en un valor > 10% y menor al 20% del . L. . . ) P .
. . " . informacion debido al interés particular de los empleados
presupuesto de seguridad de la informacién en la entidad. y terceros
MODERADO 3 o X o
- . . . Afectacion moderada de la confidencialidad de la
Afectacion leve del medio ambiente requiere de 3,1 a 1 . L. . R . .
o . informacién debido al interés particular de los empleados
afo de recuperacion.
y terceros.
Interrupcién de las operaciones de la Entidad por un (1)
dia.
Afectacion en un valor > 1% y menor al 10%de la L. . .
» z ey ; Afectacion leve de la integridad.
poblacion.
Afectacid L 1% 110%del L. .
ectacion en un va o'r z ey mgnor 2 L. © . Afectacion leve de la disponibilidad.
presupuesto de seguridad de la informacién en la entidad.
MENOR 2
Af ion | | i i i 1 L. X -
‘ectacion leve del m’edlo ambiente requiere de 1a 3 Afectacién leve de la confidencialidad
meses de recuperacion.
Interrupcién de las operaciones de la Entidad hasta por 8
horas (1 jornada laboral)
Afectacion en un valor menor al 1% de la poblacién. Sin afectacion de la integridad.
Afectacion en un valor menor al 1% del presupuesto de . > . -
- . . -~ p p Sin afectacion de la disponibilidad.
seguridad de la informacién en la entidad.
1

Sin afectacion de la confidencialidad

No hay interrupcién de las operaciones de la entidad




PROBABILIDAD

NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA
Se espera que el evento ocurra en la , ~
5 P ,q . . Mas de 1 vez al afio.
mayoria de las circunstancias.
Es viable que el evento ocurra en la - -
4 Probable q i . Al menos 1 vez en el Gltimo afio.
mayoria de las circunstancias.
. El evento podria ocurrir en algln - -
3 Posible P 9 Al menos 1 vez en los Ultimos 2 afios.
momento.
El evento puede ocurrir en algdn . -
2 Improbable P 9 Al menos 1 vez en los ultimos 5 afios.

momento.

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes 0 anormales).

No se ha presentado en los ultimos 5 afios.




Tabla Atributos de para el disefio del control

Caracteristicas

Descripcion

Peso

Atributos de
Eficiencia

Tipo

Preventivo

Va hacia las causas del riesgo, aseguran el resultado final
esperado.

25%

Detectivo

Detecta que algo ocurre y devuelve el proceso a los
controles preventivos.
Se pueden generar reprocesos.

15%

Correctivo

Dado que permiten reducir el impacto de la materializacién
del riesgo, tienen un costo en su implementacion.

10%

Implementacion

Automatico

Son actividades de procesamiento o validacion de
informacion que se ejecutan por un sistema y/o aplicativo
de manera automatica sin la intervencién de personas para
su realizacion.

25%

Manual

Controles que son ejecutados por una persona., tiene
implicito el error humano.

15%

“Atributos de
Formalizacion

Documentacion

Documentado

Controles que estan documentados en el proceso, ya sea
en manuales, procedimientos, flujogramas o cualquier otro
documento propio del proceso.

Sin Documentar

|dentifica a los controles que pese a que se ejecutan en el
proceso no se encuentran documentados en ningun
documento propio del proceso

Frecuencia

Continua

Este atributo identifica a los controles que se ejecutan
siempre que se realiza la actividad originadora del riesgo.

Aleatoria

Este atributo identifica a los controles que no siempre se
ejecutan cuando se realiza la actividad originadora del
riesgo

Evidencia

Con Registro

El control deja un registro que permite evidenciar la
ejecucion del control

Sin Registro

El control no deja registro de la ejecucion del control

*Nota 1: Los atributos de formalizacién se recogeran de manera informativa, con el fin de conocer el entorno del control y complementar

el andlisis con elementos cualitativos; éstos no tienen una incidencia directa en su efectividad.




IMPACTO

PROBABILIDAD
Insignificante(1) Menor(2) Moderado(3) Mayor(4) Catastréfico(5)
Calificacion 5 Calificacion 10 Calificacion 15 Calificacion 20 Calificacion 25
Casi Seguro (5) _ _ _
Zona de riesgo alta Zonalde riesgo alta Zona de riesgo Zona de riesgo Zona de riesgo
extrema extrema extrema
Calificacion 4 Calificacion 8 Calificacion 12 Calificacion 16 Calificacion 20
Probable (4) _ . _
Zona de riesgo i e esam etz s s el Zona de riesgo Zona de riesgo
moderada extrema extrema
Calificacion 6 Calificacion 9 Calificacion 12 Calificacion 15
Posible (3)
Zona de riesgo : Zona de riesgo Zona de riesgo
Zona de riesgo alta
moderada extrema extrema
Calificacion 6 Calificacion 8 Calificacion 10
Improbable(2)

Zona de riesgo
moderada

Zona de riesgo

Zona de riesgo alta
extrema

Calificacion 3 Calificacion 4 Calificacion 5
Rara vez (1)

Zona de riesgo
moderada

Zona de riesgo alta Zona de riesgo alta




CLASIFICACION DE LOS RIESGOS

Ejecucion y Administracion

Pérdidas derivadas de errores en la ejecucidon y administracién de procesos.
de procesos

Fraude Externo Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos delictivos abuso de confianza,
apropiacion indebida, incumplimiento de regulaciones legales o internas de la entidad en las cuales esta
involucrado por lo menos 1 participante interno de la organizacién, son realizadas de forma intencional y/o con
animo de lucro para si mismo o para terceros.

Fraude Interno

Fallas Tecnologicas Errores en hardware, software, telecomunicaciones, interrupciéon de servicios bésicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo, salud o seguridad, del pago de

Relaciones Laborales ~ T
demandas por dafios personales o de discriminacion.

Usuarios, productos y Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que impiden satisfacer una obligacion
racticas, organizacionales [elfel{cSilelsr:IR{(CII YN (o1}

(LT3 [o W \e3 1\ /e SN S (e WA Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros riesgos/eventos externos como
eventos externos atentados, vandalismo, orden publico.

Son todos los relacionados con la posibilidad de que por accion u omision, mediante el uso indebido del poder,
Corrupcién de los recursos o la informacion, se lesionen los Intereses de una entidad y en consecuencia del Estado, para la
obtencidén de un beneficio particular.

Son todos los relacionados con la posibilidad de combinacidn de amenazas y vulnerabilidades en el entorno
digital. Puede debilitar el logro de objetivos econdmicos y sociales, afectar la soberania nacional, la integridad
territorial, el orden constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente fisico,
digital y las personas.

Seguridad Digital




EJEMPLOS DE TIPOS DE CONTROLES

Politicas claras aplicadas

Seguimiento al plan estratégico y operativo

Indicadores de gestion

CONTROLES DE |Tableros de control
GESTION Seguimiento al cronograma

Evaluacién del desemperio

Informes de gestién

Monitoreo de riesgos

Conciliaciones

Consecutivos

Verificacion de firmas

Listas de chequeo

Registro controlado

Segregacion de funciones

CONTROLES Niveles de autorizacion
OPERATIVOS Custodia apropiada

Procedimientos formales aplicados

Polizas

Seguridad fisica

Contingencias y respaldo

Personal capacitado

Aseguramiento y calidad

CONTROLES Normas claras y aplicadas
LEGALES Control de términos




ZONA DE RIESGOS OPCIONES DE MANEJO DEL RIESGO

ACEPTAR

El responsable del riesgo puede aceptar las posibles consecuencias, si éstas no afectan el
logro de los objetivos del proceso y elabora planes de contingencia para su manejo.

Reducir (mitigar)

MODERADA Tomar acciones para disminuir la probabilidad y el impacto a través de la formulacion de
Planes de Mejoramiento de tipo preventivo o correctivo y el fortalecimiento o
implementacién de controles o la inclusiébn de acciones en los Planes de Accion.

EVITAR

ALTA Tomar las acciones encaminadas a prevenir su materializacion, a través de la formulacién
de Planes de Mejoramiento de tipo preventivo o la inclusién de acciones en los Planes de
accion.

Reducir (Transferir o compartir)

Se estableceran acciones a corto plazo acciones que reducen el efecto a través del
traspaso de las pérdidas a otras organizaciones.




