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 Activación 

 Plan de operación alterno 

 Recuperación y restablecimiento - Resolución del incidente 

8. Proceso Metodológico de Construcción del Plan de Contingencia y 
Continuidad del Negocio. 

 

 Análisis del entorno institucional 

8.1.1 Factores del Contexto Externo que pueden afectar el funcionamiento del Departamento 

Administrativo de la Defensoría del Espacio Público. 
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8.1.2 Factores del Contexto Interno que pueden afectar el funcionamiento del Departamento 

Administrativo de la Defensoría del Espacio Público. 

8.1.3 Factores del Contexto del Proceso que pueden afectar el funcionamiento del Departamento 

Administrativo de la Defensoría del Espacio Público. 
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 Pruebas y revisión periódica del plan 
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 Gestionar el plan de continuidad 

8.9.1 Escenarios de continuidad de negocio 

8.9.1.1. Emergencia social 

8.9.1.2. Desastre natural y colapso de infraestructura física 

8.9.1.3. Desastre tecnológico 

8.9.1.4. Crisis financiera 

8.9.1.5. Crisis Sanitarias 
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8.9.1.6. Indisponibilidad del talento humano 

8.9.2 Estrategia institucional de gestión de contingencia y continuidad 
 

 

CONTROL DE CAMBIOS 
VERSIÓN FECHA DESCRIPCIÓN DE MODIFICACIÓN 



Fase 4: Resolución del incidente

Fase 1: Detección

Resolución del incidente

Escribir la resolución del incidente que aplica a escenario presentado, buscando reactivar las 

actividades del servicio. Ejemplo: El Equipo de Gestión de Emergencias (Director (a) Subdirector 

(a), Jefe de la OTIC , o Jefe de la OAP) a través de canales oficiales de comunicación (Secretaria 

de Gobierno, Alcaldía) reciben confirmación de las autoridades de la finalización de la situación 

que obligo a la evacuación de las instalaciones y la posibilidad de retorno.

Plan de operación alterno

Escribir el plan operativo alterno (actividades a desarrollar) para garantizar la continuidad del

negocio para el escenario activado. Ejemplo (El Líder de Talento Humano comunica al Jefe de

SGC vía telefónica o mediante mensaje instantáneo, que se deben cerrar las instalaciones y

publicar mensaje en portería sobre suspensión de actividades por el día.

Confirmación

Escribir la(s) actividad(es) de confirmación de la ocurrencia del escenario de perdida de

continuidad del negocio. Ejemplo: La Dirección o Subdirección a través de los canales oficiales de

comunicación con Secretaria de Gobierno Distrital o la Alcaldías locales (contacto telefónico,

correo o electrónico, sitio web) confirman la situación de alerta por desórdenes y mediante

mensaje instantáneo vía WhatsApp en el Equipo de Gestión de Emergencias (Director (a)

Subdirector (a), Jefe de OTIC o Jefe de la OAP), (notifican al jefe del grupo de gestión de talento

humano que se debe activar el manejo de emergencias por crisis social.

Activación

Escribir la(s) actividad(es) a realizar para activar el plan de continuidad según el escenario. Ejemplo:

Cuando el Líder del Grupo de Gestión de Talento Humano recibe la confirmación sobre

ocurrencia de crisis por emergencia social, recopila la información de confirmación de la crisis y

en llamada grupal con los miembros del Equipo de Gestión de Emergencia (Director,

Subdirectora, Jefe de OTIC y Jefe de OAP) expone la situación y somete a consideración la

necesidad de iniciar la activación del plan de continuidad por la ocurrencia del escenario 1

(emergencia social).

Fase 3: Plan de operación alterno

Líder de respuesta

Riesgo de perdida de continuidad del negocio

Escribir el riesgo de perdida de continuidad del negocio identificado, este sea por análisis de

contexto, por mapa de riesgos u otra metodología. Ejemplo: Daño o perdida de la información,

Daños ocasionados a los equipos de cómputo, etc.

Escenario

Escribir el escenario concluido al que pertenece el riesgo de perdida de continuidad del negocio

identificado. Ejemplo: Desastre Tecnológico, Colapso de Infraestructura Física, Emergencia Social,

Crisis Financiera y Endemia o Pandemia.

Descripción del escenario

Describir el escenario concluido para la perdida de continuidad del negocio identificado. Ejemplo:

Perdida total o parcial de la capacidad tecnológica o de los procesos institucionales para prestar

los servicios o generar los productos a causa de factores tecnológicos y de otro tipo.

ITEMS INSTRUCCIONES

Identificación del Escenario de Perdida de Continuidad del Negocio

Fase 2: Activación

Proceso Escribir el proceso al que se pertenece.

Escribir el cargo y dependencia del líder responsable de efectuar respuesta al escenario de la

perdida de continuidad del negocio identificado. Ejemplo: * Jefe de la Oficina de tecnologías de

la información y las comunicaciones o Líder de Seguridad de la Información - Contratista / Oficina

de tecnologías de la información y las comunicaciones.

Equipo de respuesta

Escribir el equipo de responsable de dar respuesta al escenario de la perdida de continuidad del

negocio identificado. Ejemplo: * Líder de Seguridad de la Información - Contratista Oficina de

tecnologías de la información y las comunicaciones

Identificación de alertas

Escribir las alertas o controles que pueden identificar o detectar la ocurrencia del escenario de

perdida de continuidad del negocio. Ejemplo: Para un escenario Emergencia Social: El área de

Comunicaciones a través de la revisión de mensajes en redes sociales identifica mensajes de alerta

asociados a convocatorias de manifestaciones y reuniones con el propósito de realizar protestas

en la zona de trabajo de la Entidad.

Causa de la perdida de continuidad
Escribir la causa(s) de la perdida de continuidad del negocio identificado. Ejemplo: * Afectación de

tipo lógico o físico de las bases de datos.* Ataques cibernéticos.

Consecuencia de la perdida de continuidad
Escribir la consecuencia(s) de la perdida de continuidad del negocio identificado. Ejemplo: *

Inoperatividad de los sistemas de información por daño o perdida total o parcial de a información.

INSTRUCCIONES

PLAN DE CONTINGENCIA Y CONTINUIDAD DEL NEGOCIO
"Estrategia institucional de gestión de contingencia y continuidad"



Versión: 1 Fecha de Realización (DD/MM/AAAA): 27/12/2022

Proceso
Riesgo de perdida de 

continuidad del negocio
Escenario Descripción del escenario Causa de la perdida de continuidad Consecuencia de la perdida de continuidad Líder de respuesta Equipo de respuesta Identif icación de alertas Confirmación

GT

Imposibilidad de ingreso 
a las  instalaciones y 

equipos de la entidad, no 
permitiendo el desarrollo 

de las actividades.

Emergencia 
Social

Imposibilidad de uso de 
las instalaciones debido 

a revueltas civiles o 
sociales, asonadas, 
pérdida del orden 

público o retención 
arbitraria de personal 
(secuestro) que hace 

imposible la prestación 
del servicio o 

generación del 
producto.

Revueltas civiles o sociales, asonadas, 
pérdida del orden público o retención 

arbitraria de personal (secuestro).

Inoperatividad de la Entidad y del 
cumplimiento temporal con las 

funciones asignadas a cada área de 
trabajo. 

Subdirector(a) de 
Gestión Corporativa.

Grupo de Gestión del Talento 
Humano, Brigada de Emergencias 

de la Entidad y equipo de 
Estrategias Institucionales de 
Respuesta - EIR y personal de 

comunicaciones.

* Reporte de estados de 
emergencia social por parte 
del área de comunicaciones, 

previa  revisión de los 
reportes de orden público, 
identificando mensajes de 

alerta asociados a 
convocatorias de 

manifestaciones y reuniones 
con el propósito de realizar 

protestas en la zona de 
trabajo de la Entidad.

* Evento o situación de 
retención arbitraria de las 

instalaciones o del personal.

La Dirección o Subdirección a través de los 
canales oficiales de comunicación con Secretaria 

de Gobierno Distrital u otras entidades, 
confirman la situación de alerta por desórdenes y 

se comunica al Equipo de Gestión de 
Emergencias y al grupo de gestión de talento 

humano que se debe activar el manejo de 
emergencias por crisis social.

 El Líder de Gestión Gestión de Talento Humano recibe la confirmación sobre 
ocurrencia de crisis por emergencia social, recopila la información de confirmación 

de la crisis y se comunica con con los miembros del Equipo de Gestión de 
Emergencia expone la situación y somete a consideración la necesidad de iniciar la 

activación del plan de continuidad por la ocurrencia del escenario 1 (emergencia 
social); activando el Plan de Emergencias que se  encuentra establecido en el SG SST 

y las Estrategias Institucionales de Respuesta - EIR.

El líder de Gestión del Talento Humano comunica al responsable de SST mediante 
mensaje instantáneo, que se debe proceder inmediatamente a la evacuación de las 

instalaciones de la entidad y/o enviar comunicación a los colaboradores de la entidad 
mediante los canales oficiales sobre la suspensión de labores. (desarrollando el Plan de 

Emergencias que se  encuentra establecido en el SG SST y las Estrategias 
Institucionales de Respuesta - EIR). 

El Equipo de Gestión de Emergencias liderado por la responsable 
SST a través de canales oficiales de comunicación encabezados por 
la Alcaldía y la policía confirman la finalización de la situación que 

obligo a la evacuación de las instalaciones y la posibilidad de 
retorno, lo cual es reportado al líder GTH para proceder a programar 

e informar a los colaboradores el retorno a las instalaciones de la 
Entidad.

GR

Perdida de 
Infraestructura física por 

desastre natural o 
colapso de 

infraestructura física

Desastre natural o asonada.
Pérdida de bienes - Inoperatividad de las 
instalaciones por daños en la estructura.

Subdirector(a) de 
Gestión Corporativa.

Líder de Gestión de Recursos.

Se identifica o se presenta el 
evento de desastre natutal o 

asonada que puedan 
generar daños de 

infraestrtuctura a través de 
la presencia del evento, 

noticias o comunicados.

La confirmación es immediara por el servidor 
público, identificando el evento de desastre 

natural o generación de siniestros relacionados 
con la posibilidad del colapso de la 

infraestructura física.

El líder de Recursos activará la alarma sonora y notifica a los brigadistas de la orden 
de evacuación y con sus proveedores (vigilancia, seguros y aseo) para realizar 

apertura de puertas y preparación para evacuación preventiva del edificio,  activando 
el plan de continuidad por la ocurrencia del escenario 2 (Desastre Natural y Colapso 

de Infraestructura Física).

El grupo de la Oficina Asesora de comunicaciones, en conjunto de los lideres de los 
procesos informarán ciere de la atención presencial y el funcionamiento de las 

operaciones de la Entidad de manera remota en caso de imposibilidad de entrar a la 
Entidad. Los servicios generales si es posible deben seguir funcionando. Si existe 

pérdida de bienes se deben hacer los trámites para hacer la reposición de los bienes.

El grupo de la Ofina Asesora de  comunicaciones, en conjunto de los 
lideres de los procesos informarán la restitución de la ateción 

presencial.

GT

Daños en las 
instalaciones por 

Desastre Natural y 
Colapso de 

Infraestructura Física.

Desastre Natural y Colapso de 
Infraestructura Física afectando las 

instalaciones y equipos de la entidad no 
permitiendo el desarrollo de las actividades.

Devastación total o parcial de las 
instalaciones, lo que implica no sólo la 

pérdida o avería de los equipos, y la 
inaccesibilidad a los servidores, sino 
también la afectación a la integridad 
humana en caso que no se logre la 

evacuación al 100%.

Subdirector(a) de 
Gestión Corporativa.

Grupo de Gestión del Talento 
Humano, Brigada de Emergencias 

de la Entidad y equipo de 
Estrategias Institucionales de 
Respuesta - EIR y personal de 

comunicaciones.

Reporte de alertas de riesgo 
por parte del Instituto 
Distrital de Gestión de 

Riesgos y Cambio Climático 
-  IDIGER, Instituto de 

Hidrología, Meteorología y 
Estudios Ambientales. - 
IDEAM y alertas emitidas 

por parte de los organismos 
de control.

La confirmación es immediara por el servidor 
público, identificando el evento de desastre 

natural o generación de siniestros relacionados 
con la posibilidad del colapso de la 

infraestructura física, ó a través de la Dirección o 
Subdirección, que es informada por parte de la 

Secretaria de Gobierno Distrital u otras entidades, 
la situación de alerta por lo que se indorma a los 

líderes de GTH Y SST para la activación del 
manejo de emergencias según la naturaleza de 

esta (desastre natural, incendio, etc.).

El líder de SST activa el Plan de Emergencias que se  encuentra establecido en el SG 
SST y las Estrategias Institucionales de Respuesta - EIR, activando el plan de 
continuidad por la ocurrencia del escenario 2 (Desastre Natural y Colapso de 

Infraestructura Física).

El líder de SST procede inmediatamente a la evacuación de las instalaciones de la 
entidad y/o enviar comunicación a los colaboradores de la entidad mediante los 

canales oficiales sobre la suspensión de labores (desarrollando el Plan de Emergencias 
que se  encuentra establecido en el SG SST y las Estrategias Institucionales de 

Respuesta - EIR). .

El Equipo de Gestión de Emergencias liderado por la responsable 
SST reporta al líder de Talento Humano estado de normalidad en la 

Entidad y aprobación por parte de los entes de control para el 
retorno laboral, el cual es comunicado a través de los canales 

oficiales  de comunicación a todos los colaboradores.

GI

Perdida de 
Infraestructura física por 

desastre natural 
generando 

Indisponibilidad de la 
plataforma de 

tecnología.

Desastre natural.
Indisponibilidad de la plataforma de 

tecnología 

Subdirector(a) de 
Gestión Corporativa y 
Jefe  de la Oficina de 

tecnologías de la 
información y las 
comunicaciones.

Líder de Infraestructura de la -
Oficina de tecnologías de la 

información y las comunicaciones 
OTIC- Contratista, Grupo de 

trabajo de la OTIC y proveedores 
de la OTIC.

Se identifica o se presenta el 
evento de desastre natutal, 
a través de la presencia del 

evento, noticias o 
comunicados o sobre 

amenazas.

Líder de Infraestructura de la Oficina de 
tecnologías de la información verifica 

indisponibilidad de la plataforma y notifica al Jefe 
Oficina de tecnologías de la información la 

situación del evento.

 El Líder de Infraestructura recibe la confirma la necesidad de aplicar ambientes 
alternos e inicia la activación del plan de continuidad por la ocurrencia del escenario 

2 (Desastre Natural y Colapso de Infraestructura Física).

Líder de infraestructura de la Oficina de tecnologías de la información, coordina con 
funcionarios, contratistas y proveedores de tecnología de la OTIC, la entrada en 

operación de ambientes alternos para que los usuarios operen servicios que hayan 
sido recuperados en plataforma alterna.

Líder de Tecnología coordina recuperación de la plataforma con 
funcionarios, contratistas y proveedores de tecnología de la OTIC y 

notifica a Jefe de la Oficina de tecnologías de la información 
disponibilidad de la plataforma para la retomar los servisios 

normalmente.

GD

Pérdida del archivo 
documental de la  

entidad por desastre 
naturales o colapso de 

infraestructura.

Pérdida total o parcial de la información 
contenida en los documentos del archivo 

central y del patrimonio, ocasionando 
pérdida de la memoria institucional.

Inexistencia de los archivos físicos que 
puedan soportar las necesidades 
misionales y administrativas de la 

entidad.

Subdirector(a) de 
Gestión Corporativa y 

Subdirector(a) de 
Registro Inmobiliario .

Líder de gestión documental y 
equipo de trabajo del área.

El grupo de trabajo de 
gestión documental, 

identifica el daño parcial o 
total de la documentación 
física, verificandolo con el 

inventario.

Los Subdirectores de SGC y/o SRI en conjunto 
con el líder de gestión documental confirman la 

pérdida parcial o total de la información, e 
informan a la dirección mediante correo 

electrónico y/o memorando la eventualidad 
presentada.

El Director(a) en conjunto con el Subdirector(a) de SGC y/o SRI, solicitan al líder del 
proceso de gestión documental establecer las actividades de emergencia para la 

recuperación de la información activando el plan de continuidad por la ocurrencia del 
escenario 2 (Desastre Natural y Colapso de Infraestructura Física).

El líder de gestión documental y su equipo de trabajo, realizarán las siguientes 
actividades:

- Suspender la atención para restaurar o subsanar los archivos afectados.
- Verificar el impacto del daño en la información.

- Verificar contra inventario inventario que cantidad de información se vio afectada.
- Identificar si la información afectada tiene respaldo de copia.

Se informa a toda la entidad mediante correo electróncio que el 
servicio de gestión documental se restablece.

AC
No disponibilidad de la 
infraestructura física de 
atención a la ciudadanía

* Falla Eléctrica.
* Incendio.

* Inundación.
* Sismo o Terremoto.

* Fallas tecnológicas en: Comunicaciones, 
Hardware, Software, Bases de Datos

* Cracking de los sistemas de información de 
la Entidad y sus bases de datos

* Error Humano.
* Hurto o Robo

Disposición nula de prestación de 
servicio en los trámites y servicios de la 

Entidad

Subdirector(a) de 
Gestión Corporativa. 

Lider de Atención a la Ciudadanía y 
equipo de trabajo.

El líder de Atención a la 
Ciudadanía o el equipo de 

trabajo identifican el evento 
y el no acceso al sitio 
normal de trabajo: Se 

presenta cuando el personal 
de atención a la ciudadanía 
no puede acceder a su lugar 

de trabajo por alguna 
indisponibilidad del sitio 

como son: desastre natural, 
enfermedad contagiosa, 

actividad terrorista, 
problemas de transporte, 

huelgas, entre otros.

El Subdirector(a) y el líder de Atención a la 
Ciudadanía, en conjunto con comunicaciones a 
través de los canales oficiales de comunicación 

con Secretaria de Gobierno, Secretaria General o 
la Alcaldía de Bogotá (contacto telefónico, correo 

o electrónico, sitio web) confirman la situación 
de alerta por desórdenes y mediante mensaje al 

área de atención a la ciudadanía que se debe 
activar la ejecución de las acciones para la 
continuidad de la atención a la ciudadanía.

Lider de Atención a la Ciudadanía con su equipo de trabajo, una vez confirmado el 
escenario activan el plan de continuidad de la siguiente forma:

1. Atención a la ciudadanía recibe la confirmación sobre ocurrencia de hechos que 
impiden el acceso al sitio normal de trabajo inicia la activación de las acciones de 

continuidad de la atención a la ciudadanía por la ocurrencia del escenario.
2. Atención a la ciudadanía coordina con la SGC la hora cierre de las instalaciones y 

salida del personal.
3. Con la activación de las acciones para la continuidad de la atención a la 

ciudadanía, el área de atención a la ciudadanía inicia la ejecución de las actividades de 
operación alterna.

4. Si no se autoriza la activación de las acciones de continuidad de la atención a la 
ciudadanía, el evento se gestiona mediante los planes definidos por la secretaria 

general de la Alcaldía de Bogotá

Lider de Atención a la Ciudadanía con su equipo de trabajo desarrollan el plan de 
continuidad de la siguiente forma:

1. SGC  comunica al Equipo Atención a la ciudadanía, que se deben cerrar las 
instalaciones donde se atiende presencialmente a la ciudadanía y solicita se publique el 

mensaje en lugar visible sobre la suspensión de la atención presencial por el día y/o 
informar al SuperCADE CAD  a través del Supervisor de la Secretaría General.

2. Atención a la ciudadanía coordina con el área de comunicaciones que se transmita 
el comunicado estandarizado de activación de las acciones para la evacuación equipo.

3. Comunicaciones ordena la publicación en sitio web institucional e intranet de 
banner de suspensión de servicio presencial de la atención a la ciudadanía.

4. Subdirector SGC notifica al profesional de atención a la ciudadanía que se suspende 
la atención de ciudadanos y se debe coordinar la salida de visitantes de esa 

dependencia.
5. El SGC ordena la activación del trabajo en casa utilizando las herramientas 

colaborativas TEAMS, Correo electrónico, grupos, se aplica el protocolo de trabajo 
remoto usando las herramientas colaborativas TEAMS, correo, redes virtuales.

6. Los servidores públicos y contratistas de atención a la ciudadanía deben abandonar 
la atención presencial, dirigirse a sus casas y notificar su llegada a casa.

7. El profesional universitario del área de atención a la ciudadanía comunica a Talento 
humano el resultado del reporte de llegada a casa de los funcionarios y contratistas 

que prestan sus servicios en el área de atención a la ciudadanía.
8. Talento humano genera informe de resultado de evacuación del área de atención 

presencial a la ciudadanía al subdirector SGC.
9. Servidores y contratistas realizan sus actividades asignadas en modalidad de trabajo 

remoto hasta que la SGC notifiquen el retorno a la sede normal de la atención a la 
ciudadanía.

10. El trabajo remoto se debe mantener hasta que se reciba comunicación formal de 
SGC indicando la resolución de la emergencia.

Lider de Atención a la Ciudadanía con su equipo de trabajo 
restablecen los servicios de la siguiente forma:

1. Recursos físicos a través de canales oficiales recibe confirmación 
de las autoridades de la finalización de la situación que obligó a la 
evacuación de las instalaciones donde se presta la atención a la 

ciudadanía y la posibilidad de retorno.
2. Recursos físicos define si se debe autorizar el reinicio de la 
atención a la ciudadanía en la sede de la Entidad. En caso de 

autorizar el reingreso a la sede se comunica la decisión.
3. Talento Humano gestiona con el área de comunicaciones la 

transmisión del mensaje de retorno a la sede principal a través de 
correo electrónico.

4. Se publica en la intranet banner notificando la vuelta a normalidad 
de la atención a la ciudadanía.

5. Servidores y contratistas retornan a sus labores de la atención a la 
ciudadanía en la sede de la Entidad.

6. Si se realizó movimiento de equipos de cómputo durante la 
activación del trabajo remoto el área de recursos físicos organiza el 

reintegro de los equipos que salieron de las instalaciones 
nuevamente a la sede de la Entidad.

SGIEP- AP - 
DP

Daño o pérdida total o 
parcial del Patrimonio 
Inmobiliario Distrital 

(bienes públicos y  
fiscales que son 
administrados 

directamente por el 
DADEP) por desastre 

Natural o antrópicos o 
colapso de la 

infraestructura física.

Desastre natural o antrópico sobre el 
Patrimonio Inmobiliario distrital

Pérdida o detrimento patrimonial 

Subdirector(a) de 
Gestión Inmobiliaria 

Inmobiliaria y del 
Espacio Público.

Equipo de administración directa.

El Equipo de administración 
directa, genera el reporte de 

novedad por parte del 
servicio de vigilancia para 
los predios administrados 

directamente por el DADEP.

El Equipo de administración directa realiza visitas 
prediales.

El Subdirector(a) de Gestión Inmobiliaria y del Espacio Público activa el plan de 
continuidad de la siguiete forma:

1. Solicita al equipo de administración directa idientificar y realizar avalúo de los 
predios con siniestro.

El Equipo de administración directa realiza:
1.  Identificación de los predios con siniestros y el avalúo de estos.

2. Realiza notificación a la aseguradora sobre daño patrimonial.

El Equipo de administración directa realiza:
Realizar proceso de contratación para reparación del bien o bienes 

afectados.

SRI - EE - IG

Daño o pérdida total o 
parcial del Patrimonio 
Inmobiliario Distrital 

(bienes públicos y  
fiscales que son 
administrados 

directamente por el 
DADEP) por desastre 

Natural o antrópicos o 
colapso de la 

infraestructura física.

Perdida del valor real de los predios del 
distrito

Alteración del valor real de los predios 
en la cuenta activos del distrito capital, 
ya que representa el 80% el valor de los 
predios del Inventario Patrimonial del 

DC y que realiza las modificaciones del  
aplicativo SIDEP

Subdirector(a) de 
Registro Inmobiliario.

Profesionales de SRI, SGIEP y SGC

El equipo de registro 
inmobiliario, genera reporte 

de novedad por parte del 
servicio de vigilancia para 
los predios administrados 

directamente por el DADEP.

Los profesionales de SRI, SGIEP y SGC en el 
momento de realizar un trámite o servicio 

interno o externo y se confirma por parte de la 
Oficina de tecnologías de la información por 

parte del profesional asignado para la 
administración del aplicativo SIDEP.

El Subdirector(a) de Registro Inmobiliario activa las estrategias del evento de la 
siguiente forma:

1. Solicita el restablecimiento de la información con el área de sistemas para revisar 
los respaldos de información de los aplicativos SIDEP y SIGDEP.

2. Activa los protocolos de plan de continuidad de perdida de información y revisar la 
información contable enviada a otras áreas o dependencias internas o externas de la 

entidad.

El equipo de trabajo de la Subdirección de Registro realiza:
1. Acción para subsanar las actividades, implementar el plan de recuperación de la 

información ingresada y cotejar la información recibida
2. Desarrollar las actividades a través del archivo físico  y verificar los datos completos 

de recuperación
3. Verificar la información de respuesta sobre el tema generado en otras respuestas y 

directamente con la Secretaría de Hacienda Distrital.

El equipo de trabajo de la Subdirección de Registro realiza:
Presenta una resolución de la Directora sobre el problema de la 

plataforma y la validación de la  confirmación de la información de 
los aplicativos SIDEP Y SIGDEP a través del archivo físico de la 

entidad  y mesa de trabajo con SDH para validar la información del 
valor de los activos; y realiza el restablecimiento de las acciones.

DE - 
Comunicaci

ones 

Hackeo o robo de 
cuentas de redes 

sociales

Un error de seguridad en la red social, una 
contraseña demasiado fácil o deducible 

puede traducirse en la pérdida de control de 
la cuenta de alguna de nuestras redes 

sociales: Facebook, Twitter o Instagram. Así 
mismo, responder un correo electrónico que 

parece proceder de alguna de las redes 
sociales pero que en realidad proviene de 

una dirección falsa o ingresar a una página 
web no autenticada y proporcionar la 

contraseña, puede terminar en el hackeo de 
la cuenta. 

La pérdida del control de alguna de 
nuestras redes sociales, puede 

traducirse en la pérdida temporal y/o 
total de alguna de las cuentas, lo que 

significaría no controlar la información 
que se publique y exponer la imagen de 

la entidad.

Además, significaría perder 
comunicación en redes sociales con la 

comunidad consolidada.

Jefe de la Oficina 
Asesora de 

Comunicaciones.

Oficina Asesora de 
Comunicaciones

La Oficina Asesora de 
comunicaciones, sistemas o 
algun servidor de la entidad 

identifica el escenario, al 
violarce alguna de las 
medidas de seguridad, 
como por ejemplo, la 

violación de una contraseña 
segura, la activación de la 

verificación en dos pasos o 
cuando no se logra el 
acceso a alguna de las 

cuentas de redes sociales. 

La Oficina Asesora de comunicaciones,  o algun 
servidor de la entidad verifican el no acceso a las 
redes sociales de la entidad e informa al equipo 
de seguridad de la información de la Oficina de 

tecnologías de la información.

La Oficina Asesora de comunicaciones, sistemas o algun servidor de la entidad utiliza 
los métodos de recuperación a que haya lugar: Correo alterno de recuperación, 

verificación de dos pasos con número de celular, cambio de contraseña.

La Oficina Asesora  de comunicaciones tratará de establecer comunicación directa con 
algún enlace de la red social afectada, ya se vía email, chatbot, numero de celular, o 

canales dispuestos por los mismos.

La Oficina Asesora de comunicaciones, al lograr el acceso de nuevo 
a la cuenta y la actualización de la contraseña o método de ingreso, 
así como su refuerzo a través de la verificación o correo alternativo 

protegido.

GI
Daño o perdida de la 

información

* Afectación de tipo lógico o físico de las 
bases de datos.

* Ataques cibernéticos.

No disponibilidad de los Sistemas de 
Información críticos para la operación 

de la Entidad

Jefe de la Oficina de 
tecnologías de la 
información y las 

comunicaciones o Líder 
de Infraestructura - 

Contratista Oficina de 
tecnologías de la 
información y las 
comunicaciones.

Líder de Infraestructura - 
Contratista Oficina de tecnologías 
de la información, Administradores 

de BD, Líder de Seguridad de la 
Información - Contratista Oficina 
de tecnologías de la información.

Los administradores de BD 
/ Dueños de Aplicacione 

identifican alertas de 
equipos o software de 

seguridad.

Los administradores de BD / Dueños de 
Aplicaciones verifican disponibilidad de los 

sistemas y notifican resultado de la verificación a 
grupo de sistemas.

El Líder de Infraestructura activa el plan de continuidad y busca restaurar/habilitar 
copia de seguridad de las instancias de base de datos en el ambiente alterno.

El equipo de la Oficina de tecnologías de la información y las comunicaciones 
realizará:

* Los usuarios utilizan los servicios habilitados en el ambiente alterno hasta la 
recuperación de los ambientes de producción principal.

* Restaurar el ambiente de producción principal y cuando se encuentre operativo.
* Restaurar las instancias de base de datos.

El líder de Gestión de la Técnología y la Información informa la 
habilitación del ambiente de producción para el uso de los usuarios.

GI
Perdida de integridad de 

la información
* Alteración involuntaria o dolosa de la 

información.
Errores o información no exacta en 

Sistemas de Información.

Jefe de la Oficina de 
tecnologías de la 
información y las 

comunicaciones o Líder 
de Infraestructura - 

Contratista Oficina de 
tecnologías de la 
información y las 
comunicaciones.

Administradores de BD, Ingenieros 
de desarrollo, Mesa de Ayuda, 

usuarios.

Administradores de BD 
realiza la revisión de logs de 
eventos de BD e identifica 

las alertas.

Administradores de BD verifican logs y notifican 
vía correo electrónico al Jefe de la Oficina de 

tecnologías de la información y Seguridad de la 
Información ocurrencia de eventos irregulares 

registrados.

Usuarios líderes abren caso de Mesa de Ayuda indicando el evento de alteración de 
información

El equipo de la  Oficina de tecnologías de la información y las comunicaciones 
realizará:

* Restauración de última copia de seguridad de la base de datos afectada, Oacle, 
PostgSQL,MariaDB.

* Actualización y revisión de la información en el sistema y revisión por parte del 
usuario

El líder de Gestión de la Técnología y la Información informa la 
recuperación de la integridad de la información para la continuación 

de las actividades.

GI
No disponibilidad de la 

información 
* Guerra interna, externa u orden público.

Indisponibilidad de la plataforma de 
tecnología 

Jefe de la Oficina de 
tecnologías de la 
información y las 

comunicaciones, Líder 
de Infraestructura, Líder 

de Seguridad de la 

Contratistas de la Oficina 
de tecnologías de la 

información y las 
comunicaciones.

 Líder de Infraestructura - 
Contratista de la Oficina de 

tecnologías de la información y las 
comunicaciones, Administradores 
de BD,  Líder de Seguridad de la 

Información - Contratista Oficina 
de Sistemas.

Líder de Infraestructura 
realiza la revisión noticias 

sobre orden público, 
amenazas terroristas, 

confrontaciones con otros 
países.

Líder de Infraestructura notifica a Jefe de la 
Oficina de tecnologías de la información y las 

comunicaciones, Grupo de Sistemas 
indisponibilidad de los elementos de la 

plataforma involucrados

Líder de Infraestructura coordina entrada de operación ambiente alterno 

El equipo de la Oficina de tecnologías de la información y las comunicaciones  
realizará:

* Operación de los sistemas en ambiente de contingencia
* Actualización de los ambientes de producción y entrada en vivo de la plataforma 

principal

El líder de Gestión de la Técnología y la Información informa la 
disponibilidad de la información para la continuación de las 

actividades.

GI
Daños ocasionados a los 

equipos de cómputo 

* Virus.
* Daño físico.

* Mala manipulación de los equipos.

Indisponibilidad de algunas estaciones 
de trabajo (equipos de cómputo)

Jefe de la Oficina de 
tecnologías de la 
información y las 

comunicaciones o Líder 
de Infraestructura - 

Contratista Oficina de 
tecnologías de la 
información y las 
comunicaciones.

Mesa de Ayuda y usuarios.

Los usuarios realizan el 
registro de eventos de 
herramienta antivirus o 
equipos de seguridad 

(firewall), eventos 
registrados en Mesa de 

Ayuda.

Mesa de Ayuda recibe casos de indisponibilidad, 
verifica solución y confirma a Jefe de la Oficina 

de tecnologías de la información y las 
comunicaciones los casos de indisponibilidad de 
estaciones reportadas en el sistema Gestión de 

Servicios.

Usuario reportan indisponibilidad de estaciones en y Mesa de Ayuda procede con 
reposición del equipo

El equipo de la Oficina de tecnologías de la información y las comunicaciones  
realizará:

* Usuario opera con estación de trabajo de soporte.
*  Mesa de ayuda habilita equipos afectados y procede con su instalación.

El líder de Gestión de la Técnología y la Información informa la 
disponibilidad de los equipos de computo para la continuación de 

las actividades.

GI

No accesibilidad o 
interrupción de la 
Operación de la 

Plataforma Tecnológica 
(Infraestructura física y 

nubes).

* Ataques Cibernéticos.
* Fallas de los equipos de ventilación.

 * Fallas en los canales de comunicación de 
datos.

* Fallas del Sistema de Seguridad Perimetral.
* Fallas del Sistema Eléctrico.

* Incendios.
* Guerra interna, externa u orden público.

Indisponibilidad de algunos servicios de 
tecnología

Líder de Infraestructura - 
Contratista Oficina de 

tecnologías de la 
información y las 
comunicaciones.

Líder de Infraestructura - 
Contratista de la Oficina de 

tecnologías de la información y las 
comunicaciones. 

El Líder de Infraestructura 
identifica las alarmas de los 
equipos de seguridad física, 

equipos de 
comunicaciones, UPS, 

seguridad lógica (firewall).

Líder de Infraestructura notifica a Jefe de la 
Oficina de tecnologías de la información y las 
comunicaciones, Grupo de Sistemas, usuarios 

indisponibilidad de enlaces  de comunicaciones 
y/o servicios de nube afectados

Habilitación de canales de datos alternos, ambientes de nube y locales alternos de los 
servicios afectados

* Líder de Infraestructura coordina con funcionarios /contratistas involucrados la 
activación de los elementos de soporte de la plataforma para dejar operativos servicios 

afectados.
* Líder de Infraestructura coordina recuperación de los elementos afectados con 

personal de Sistemas / contratistas y la entrada en producción de estos elementos.

El líder de Gestión de la Técnología y la Información informa la 
accesibilidad y continuidad de la Operación de la Plataforma 

Tecnológica (Infraestructura física y nubes) para la continuación de 
las actividades.

GI
Ataques de 

Ciberseguridad

* Ataques de hackers
* Denegación de servicio.

* Suplantación de identidad.
* Virus.

* Extorsión mediante Ramsomware del 
cifrado de la información.

* Pirateo de la información
* Fallos de seguridad/Accesos no 

autorizados
* Infecciones con Malware
* Suplantación de Identidad

* Ataques de denegación de servicio
* Pérdida o robo de activos informáticos

Pérdida de disponibilidad y privacidad de 
información sensible

Líder de Seguridad de la 
Información -Contratista 

Oficina de tecnologías 
de la información y las 

comunicaciones.

Líder de Infraestructura  - 
Contratista de la Oficina de 

tecnologías de la información y las 
comunicaciones, Administrador 
página web,  Administradores de 

BD, usuarios

Líder de Infraestructura 
identifica las alertas de 
equipos de Seguridad 

(firewall), indisponibilidad 
página web.

Mesa de Ayuda recibe caso con la incidencia de 
seguridad, notifica a Líder de Seguridad de la 

Información

Mesa de Ayuda procede con la atención del caso, evalúa criticidad y notifica a Líder d 
Seguridad de la Información, Líder de Infraestructura. Habilita equipo alterno.

Líder de Infraestructura coordina con funcionarios /contratistas involucrados en la 
activación de los elementos de soporte de la plataforma para dejar operativos servicios 

afectados y la mesa de ayuda recupera servicios afectado, restablece y entrega 
ambiente operativo a usuario

El líder de Gestión de la Técnología y la Información informa 
superación del escenario y la continuación de las actividades.

GD
Daño o pérdida de la 

información 

* Afectación de tipo lógico o físico del 
aplicativo Royal.

* Alteración involuntaria o dolosa de la 
información.

* Inoperatividad de los sistemas de 
información por daño o perdida total o 

parcial de a información.
* Perdida total o parcial de la 

información

Jefe de la Oficina de 
tecnologías de la 
información y las 
comunicaciones y 

Subdirector(a) de SGC / 
SRI.

Jefe de la Oficina de tecnologías de 
la información y las 

comunicaciones y Subdirector(a) 
de SGC / SRI.

* Oficina de tecnologías de 
la información y las 

comunicaciones y Líder 
gestión documental 

identifican la posible perdida 
de información y solicitan al 
lider de gestión documental 
y al lider de seguridad de la 
información confirmar el 

evento.
* El Subdirector(a) de SGC / 

SRI identifican la pérdida 
parcial o total de la 

información, y notifican al 
líder del proceso de gestión 
documental la eventualidad 

presentada.

La Oficina de tecnologías de la información y las 
comunicaciones informa a través de correo 

electrónico, el daño del aplicativo Royal u otros.

* La Oficina de tecnologías de la información y las comunicaciones recopila la 
información de confirmación de las fallas en los aplicativos y da inicio a las  

actividades para la recuperación de la información.
* El Director(a) en conjunto con el Subdirector(a) SGC / SRI, le solicitan al líder del 
proceso de gestión documental identificar las actividades de emergencia para la 

recuperación de la información.

La Oficina de tecnologías de la información y las comunicaciones informa al 
Subdirector(a) de SGC / SRI: 

- Suspender el uso del aplicativo Royal.
- Verificar contra inventario la cantidad de información afectada.

-  Identificar si la información afectada tiene buck up.

El líder de gestión documental realizará las siguientes actividades: 
- Verificar el impacto del daño o pérdida en la información

- Identificar si la información afectada tienen respaldo de copia.
- Reconstruir el documento o expediente afectado.

La Oficina de tecnologías de la información y las comunicaciones y 
el Líder de Gestión Documental  informan a toda la entidad 

mediante correo electrónico que el servicio de archivo se restablece.

AC
No disponibilidad de 

servicios tecnológicos en 
atención a la ciudadanía

* Falla Eléctrica.
* Incendio.

* Inundación.
* Sismo o Terremoto.

* Fallas tecnológicas en: Comunicaciones, 
Hardware, Software, Bases de Datos.

* Error Humano.
* Hurto o Robo.

* Disposición nula de prestación de 
servicio en los trámites y servicios de la 

Entidad.
* Pérdida de la información DISPONIBLE 

en servidores y nube.

 Jefe Oficina de 
tecnologías de la 
información y las 

comunicaciones,  Líder 
de Seguridad de la 
Information Chief 

Información Security 
Officer (CISO) - 

Subdirector(a) de 
Gestion Corporativa, - 

Director Alta Consejería 
Distrital para las TIC

Equipos de trabajo de atención a la 
ciudadanía y de gestión de la 
tecnológia y la información.

El equipo de trabajo de 
atención a la ciudadanía 
identifica la caída de los 

sistemas tecnológicos, esto 
teniendo en cuenta que se 
puede presentar cuando el 

hardware y/o software 
presenta falla(s) o cuando 

haya interrupción 
prolongada de las 
comunicaciones.

El líder de atención a la ciudadanía y el jefe de la 
Oficina de tecnologías de la información y las 

comunicaciones realizan la confirmación, 
teniendo en cuenta:

* A partir de los resultados de la revisión de los 
sistemas de información, monitorización de 

alertas, reportes de los usuarios y notificación de 
partes interesadas se determina la ocurrencia de 
emergencias que suspenderán la prestación de 
servicios informáticos que afectan la atención a 

la ciudadanía.
* De acuerdo con los protocolos y 

procedimientos de soporte para los diferentes 
sistemas de información y plataformas 

informáticas, la Oficina de sistemas aplica las 
acciones de remediación para resolver la 

contingencia, si el evento no se ha resuelto de 
acuerdo con el siguiente tiempo máximo 
tolerable de caída, el jefe de la Oficina de 

Sistemas confirman la situación de alerta por falla 
de infraestructura tecnológica o ataque 

informático y notifica al área de atención a la 
ciudadanía la necesidad de activar el plan de 

continuidad.

El líder de atención a la ciudadanía y el jefe de la Oficina de tecnologías de la 
información y las comunicaciones  realizan la activación del plan de continuidad, 

teniendo en cuenta:
1. Jefe de la Oficina de tecnologías de la información y las comunicaciones alerta la 

necesidad de aplicar el plan de recuperación ante desastres de tecnología y la 
necesidad de activar los planes de operación alterna del área de atención a la 

ciudadanía ante la caída de los servicios informáticos por un periodo superior al 
tiempo máximo tolerable.

2. La SGC evalúa la información y decide si se debe activar el plan de continuidad de 
la atención a la ciudadanía y la ejecución de las actividades de operación alternas.
3. Si se aprueba la ejecución de las actividades de operación alternas por desastre 

tecnológico, el jefe de la  Oficina de tecnologías de la información y las 
comunicaciones informa al área de comunicaciones que se debe notificar a todas las 

dependencias de la entidad que en el área de atención a la ciudadanía hubo la 
necesidad de ejecutar las actividades de operación alternas por crisis de 

infraestructura tecnológica.
4. La SGC define el mensaje oficial de respuesta que se comunicará a los grupos de 

valor.

1. Jefe de la OTIC activa el plan de recuperación ante desastres para restablecer los 
sistemas informáticos o sistemas de información afectados.

2. La SGC comunica a los grupos de valor considerando los siguientes lineamientos:

emergencia tecnológica de alto impacto que afecte la atención a la ciudadanía, la SGC 
se debe establecerse como fuente primaria de información, asimismo, debe comunicar 

periódicamente la evolución de la atención de la crisis para evitar malentendidos, 
especulaciones y rumores. Estos elementos le permitirán generar confianza y 

credibilidad con sus grupos de valor.
3. Comunicaciones realiza monitorización permanente de la información que circula 

en medios sobre la emergencia y formula recomendaciones a la SGC.
4. Siguiendo el orden de las actividades de operación alternas Equipo de atención a la 
ciudadanía, la SGC imparte las instrucciones correspondientes a los colaboradores de 

atención a la ciudadanía para mantener las actividades usando los recursos 
disponibles. Si paralelamente a la ocurrencia de la emergencia de desastre tecnológico 

se presentan el escenario 2: No acceso al sitio normal de trabajo, la SGC sigue el 
protocolo de actuación de esos escenarios para determinar si el área física de atención 

a la ciudadanía se debe evacuar o no. Si no es necesaria la evacuación del área todas 
las actividades continúan ejecutándose desde sede física de atención a la ciudadanía 

hasta que se supere la emergencia.

El líder de atención a la ciudadanía y el jefe de  la Oficina de 
tecnologías de la información y las comunicaciones restablecen los 

servicios y comunican esto, teniendo en cuenta:
1. Cuando se realice el restablecimiento de los sistemas informáticos 
afectados El jefe de la OTIC notifica a SGC cuales servicios han sido 

restablecidos y que sistemas informáticos ha sido recuperados.
2. Con la información de estado de funcionamiento de los sistemas 

informáticos, la SGC  autoriza la reactivación de la atención a la 
ciudadanía con sus condiciones normales tomando en cuenta el 

orden de restablecimiento de servicios.
3. El jefe OTIC , siguiendo el orden de reanudación de la atención a 
la ciudadanía y la disponibilidad de servicios TIC requerido por este 

proceso, notifica al profesional de atención a la ciudadanía para que 
realice las actividades de vuelva a operación normal.

4. Equipo de atención a la ciudadanía aplica las acciones definidas de 
vuelta a operación normal definidas en las respectivas actividades de 

operación alternas del área de atención a la ciudadanía.
5. El jefe de la OTIC informa a la SGC el avance en la reactivación del 

proceso de atención a la ciudadanía y prepara informe final de 
resolución de la emergencia.

6. La SGC confirma con Atención al Ciudadano que se encuentran 
funcionando en condiciones normales y se prepara comunicado 
oficial de finalización de la emergencia para los grupos de valor.

GR - 
financieros- 
Presupuesto 

y pagos

Fallas del sistema 
Presupuestal y de Pagos 

de Presupuesto

Fallas en los desarrollos tecnológicos 
originados en la Secretaría Distrital de 
Hacienda, para presupuesto y pagos 

Alteración de los procesos 
presupuestales y de pagos 

Ordenadores del Gasto y 
Responsable de 

presupuesto 
Equipo de presupuesto y pagos 

Los ordenadores del Gasto 
y Responsable de 

presupuesto identifica 
interrupciones tecnológicas 
del sistema a  cargo de la 

SHD, 

La SHD envia mensaje de interrupciones 
tecnológicas del sistema.

El Subdirector(a) de SGC y el responsable de presupuesto activan el plan de 
continuidad y comunican mediante  circular a los ordenadores del gasto  la  

Incidencia de interrupción tecnológica de  SHD  e informar el plan de contingencia  
para seguir con  los procesos de presupuesto y pagos.

El responsable de Presupuesto comunicará  a la Subdirectora de la SGC,  que  se 
desarrollaran los  procesos de Presupuesto y Pagos de manera manual, con el fin de 

continuar la prestando el servicio.

El Subdirector(a) de SGCy el responsable de presupuesto con la 
comunicación recibida  de  SHD, informan la restauración 
tecnológica del sistema,  la cual se socializará mediante 

comunicación a los ordenadores del gasto de la entidad con el fin de  
continuar la prestación del servicio de manera normal.

GR - 
financieros- 
Presupuesto 

y pagos

Perdida del dispositivo y 
claves  para la firma 
digital de pagos  y 

presupueto 

Intentos fallidos para ingresar al sistema, 
hurto y perdida  de elementos

Alteración de los procesos 
presupuestales y de pagos 

Ordenadores del Gasto y 
Responsable de 

presupuesto 
Equipo de presupuesto y pagos 

Los ordenadores del Gasto 
y Responsable de 

presupuesto  identifican la 
perdida, deterioro y mal 

funcionamiento del  toquen 
de autorización  de 

documentos de  
pesupuesto  y pagos como 

CDP CRP Y PAGOS,  Bloque 
de claves por intentos 

fallidos. 

Los ordenadores del Gasto y Responsable de 
presupuesto informan de manera velbal y escrita 
de la perdida o mal funcionamiento  del toquen 
al Subdirector(a) de Gestión Corporativa SGC, 

para desbloquear las claves de ingreso al 
aplicativo de la SHD. El sistema de SHD informa 

que por intestos fallidos esta bloquado el 
usuario.

El Subdirector(a) de SGC y el responsable de presupuesto activan el plan de 
continuidad y realizan solicitud a la  Oficina de tecnologías de la información y las 

comunicacionespara tramitar la expedición de Toquen para el responsable de 
presupuesto. se  solicita reactivación por correo electronico a la SHD  

ENTIDADESBOGDATA@SHD.GOV.CO.

El Subdirector(a) de SGC y el responsable de presupuesto realizarán:
* Tramitar la reposición del Toquen, con  importancia de URGENCIA, toda vez  que sin 
este  elemento no se puede autorizar ni firmar ningun documento y que se requiere de 

clave para ingresar al sistema  de SHD.
* Entrega del nuevo  toquen y reasignación de nueva clave.

El Subdirector(a) de SGC y el responsable de presupuesto informan a 
los ordonadores del gsto, la resolución del incidente y normal 

desarrollo del servicio.

GJ
Perdida de la 

Información del SECOP 
II

Daño del sistema de información.
Perdida de información para la 
continuidad de los contratos

Jefe de la Oficina 
Jurídica

Equipo de contratación

Los profesionales de 
contratación no cuentan 

con el ingreso de la 
plataforma o no  acceden a 

la información.

Los administradores del SECOP II informan la no 
disponibilidad de la plataforma

El jefe de la Oficina  Jurídica define las falencias de la plataforma, comunica al 
administrador de la plataforma para activar el plan de continuidad del escenario de 

perdida de información

Equipo de contratación deberá:
* Continuar con los archivos físicos para el desarrollo o continuidad de los contratos.
Sin embargo se debe generar publicación con el aval de Colombia Compra Eficiente.

El Jefe de la Oficina  Jurídica realizará:
* Informará el uso de la Plataforma SECOP II e incorporar la 

información generada.
* Solicitar al administrador de la plataforma las acciones correctivas 

a realizar en esta.

GJ
Perdida o alteración de 
los expedientes de los 

aplicativos SECOP

No generación de respaldo de la información 
y mantenimiento de los equipos.

Perdida de trazabilidad  de la 
información necesaria para adelantar los 

procesos.

Jefe de la Oficina 
Jurídica

Equipo de  contratación

 El área de la Oficina  
Jurídica, a través de la 

revisión del SECOP identifica 
perdida de la información 

consignada en este.

El profesional de la Oficina de tecnologías de la 
información y las comunicaciones encargado de 

manejar el aplicativo revisa la información y 
confirma la deficiencia de la información.

El  jefe Oficina de tecnologías de la información y las comunicaciones define las 
falencias de la plataforma y activa los protocolos del plan de continuidad del 

escenario de perdida de información

Equipo de contratación deberá:
* Implementar el Plan de recuperación de la información.

* Desarrollar las actividades a través del archivo físico.
* Verificar la información vigente con la información ya antes generada en otras 

respuestas.

El Jefe de la Oficina Asesora Jurídica realizará:
* Informar por parte de la Directora el  uso de la plataforma y que se 

debe validar toda la información generada con la información 
existente de los aplicativos y continuar con las actividades en éste.

SRI - EE - IG

No accesibilidad o 
interrupción de la 
Operación de la 

Plataforma Tecnológica 
(Infraestructura física y 

nubes).

* Daño de la información, fallas técnicas 
sobre el sistema de almacenamiento de los 

servidores donde se consolida la 
información.

* No contar con el respaldo de la 
información.

Trazabilidad de información de la 
modificación de los predios públicos del 

DC

Subdirector(a) de 
Registro Inmobiliario y  
Oficina de tecnologías 
de la información y las 

comunicaciones

Equipo de SRI y la Oficina de 
tecnologías de la información y las 

comunicaciones

El Subdirector(a) de Registro 
Inmobiliario y  Oficina de 

tecnologías de la 
información y las 

comunicaciones identifican 
la no accesibilidad o 

interrupción de la 
plataforma tecnológicas.

Los profesionales de SRI y SGIEP en el momento 
de realizar un trámite o servicio interno o externo 
y se confirma por parte de la oficina de sistemas 

por parte del profesional asignado para la 
administración del aplicativo SIDEP.

El Subdirector(a) de Registrio Inmobiliario y  el jefe de la Oficina de tecnologías de la 
información y las comunicaciones activan el plan de continuidad, teniendo en cuenta 

los siguientes aspectos:
1. Realizar el restablecimiento con el área de sistemas revisando los respaldos de 

información de los aplicativos SIDEP y SIGDEP.
2. Activa los protocolos de plan de continuidad de perdida de información y revisar la 

información alfanumérica y cartográfica enviada a otras áreas o dependencias 
internas o externas de la entidad.

El equipo de SRI y la Oficina de tecnologías de la información y las comunicaciones 
realizan:

1. Acción para subsanar las actividades, implementar el plan de recuperación de la 
información ingresada y cotejar la información recibida

2. Desarrollar las actividades a través del archivo físico  y verificar los datos completos 
de recuperación

El Subdirector(a) de Registrio Inmobiliario y  el jefe de la Oficina de 
tecnologías de la información y las comunicaciones realizán:

Presentar la resolución de la Directora sobre el problema de la 
plataforma y la validación de la confirmación de la información de 

los aplicativos SIDEP Y SIGDEP a través del archivo físico de la 
entidad e informan el desarrollo normal de las actividades.

DE - 
Planeación

Falta de recursos para 
adquisiciones, pagos a 
proveedores y normal 
funcionamiento de la 

entidad por Crisis 
Financiera.

Crisis 
Financiera

Inexistencia de los 
bienes y servicios 
necesarios para el 

normal funcionamiento 
de la entidad que 

impacta la 
disponibilidad de 

recursos financieros, 
humanos, físicos y 

tecnológicos

Crisis económica distrital o nacional.

Suspención de 
actividades,mantenimiento de las 

instalaciones, suministros por parte de 
los proveedores y sece de actividades de 

contratistas

Director(a) y 
Subdirector(a) de 

Gestion Corporativa.
Equipo directivo de la entidad.

El equipo directivo identifica 
alestas de crisis financiera, 

mediante evaluación y 
seguimiento variables 

institucionales, se identifican 
signos de posibles 

restricciones financieras.

El equipo directivo confirma la crisis económica 
teniendo en cuenta la obtención de información 
real  de la distribución del presupuesto a nivel de 
sector, lo que implica comunicación constante 
con la Secretaría de Gobierno y la Secretaria de 

Hacienda Distrital.

El equipo directivo activa las acciones para contrarrestar los efectos de la eventual 
crisis financiera con acciones como:

1. Verificar la priorización de los diferentes proyectos de acuerdo con criterios que se 
diseñan en el mismo instante que se detecta la potencial emergencia.

2. Posibilidad de renegociar la asignación de presupuesto utilizando traslados.
3. Búsqueda de fuentes alternativas para suplir recursos financieros para los 

proyectos
4. Sustentar la necesidad de obtener recursos de fuentes internacionales.

El equipo directivo realizará acciones como:
* Priorizar la ejecución de ciertas iniciativas de  alto impacto en  los compromisos y 
desarrollo de planes alternos para cumplir con los compromisos durante la vigencia.

* Evaluar los parámetros de priorización de compromisos contra los criterios del plan 
de desarrollo distrital..

* Nivel de prioridad de las necesidades versus el ante proyecto de presupuesto.
* Obtener recursos desde organizaciones internacionales o  de cooperación.

* Recursos disponibles en el DADEP.
* El ajuste de prioridades de ejecución de los proyectos de inversión de acuerdo con 

los recursos disponibles para la vigencia y prioridades misionales.
* Efectuar negociaciones complementarias con la SHD, SG y Concejo de Bogota  para 

lograr nuevos recursos.
* Fuentes alternas como convenios interinstitucionales.

El comité directivo considerará la resolución de la crisis cuando:
* Cuando los compromisos están subsanados financieramente 

mediante la gestión de consecución de otras fuentes.
* Cuando el presupuesto de funcionamiento e inversión corresponde 

a las necesidades.
* Cuando las brechas de presupuesto (sin imprevistos) se han 

gestionado mediante recursos de cooperación nacional o 
internacionalmente.

GI
Imposibilidad de acceso 
a puestos de trabajo por 

Crisis Sanitarias.

brote epidémico, epidemia, pandemias o 
endemia

Trabajo Remoto para los usuarios de la 
plataforma 

Jefe  de la Oficina de 
tecnologías de la 
información y las 
comunicaciones

Líder de Infraestructura  - 
Contratista de la  Oficina de 

tecnologías de la información y las 
comunicaciones, Mesa de Ayuda,  

Líder de Seguridad de la 
Información  - Contratista Oficina 

de Sistemas, usuarios

La Oficina Asesora  de 
comunicaciones identifica a 

través de noticias sobre 
posibles pandemias, 

boletines del sistema de 
salud.

El Jefe de la  Oficina de tecnologías de la 
información y las comunicaciones recibe 

confirmación de la Dirección de la Entidad para 
habilitación de trabajo remoto

El Jefe Oficina de tecnologías de la información y las comunicaciones activa el plan 
de continuidad y a traves de la mesa de ayuda configura servicios de VPN para las 

estaciones remota, informa a usuarios.
Usuarios operan los servicios de TI desde estaciones remotas habilitadas

El Jefe  de la Oficina de tecnologías de la información y las 
comunicaciones recibe confirmación de regreso a trabajo presencial.

GR
Instalaciones sin 
condiciones de 

salubridad adecuadas.

brote epidémico, epidemia, pandemias o 
endemia

Instalaciones sin condiciones de 
salubridad adecuadas

Subdirector(a) de 
Gestión Corporativa y  
Líder Recursos Físicos

Equipo de Recursos Físicos.

La Oficina Asesora de  
comunicaciones identifica a 
través de noticias, Avisos de 

organismos de salud.

 La Oficina Asesora de comunicaciones enviará 
confirmación. En caso de emergencia sanitaria.

El grupo de Recursos Físicos activará con sus proveedores (vigilancia, aseo) el plan de 
continuidad.

Jornada de limpieza adicional para realizar las adecuaciones necesarias para poner en 
funcionamiento la Entidad adecuando los protocolos de ingreso y desinfección.

Se recibe la información por noticias o comunicaciones oficiales de 
la Alcaldía Mayor de Bogotá.

GT
Imposibilidad de ingresar 

a las instalaciones por 
Crisis Sanitarias.

Imposibilidad de ingreso a las  instalaciones 
y equipos de la entidad que no permitirían el 

desarrollo de las actividades

Suspensión temporal de las labores y 
funciones asignadas a la entidad, lo cual 
repercute en afectación lo que respecta 
a tramitaciones y/o peticiones por parte 
de la ciudadanía y las acciones judiciales 
y administrativas que fueren requeridas 
para la defensa de los bienes inmuebles 

de propiedad del Distrito.

Subdirector(a)  de 
Gestión Corporativa.

Brigada de Emergencias de la 
Entidad y equipo EIR

Desde el área de SST se 
realiza constante 

seguimiento de los reportes 
de alertas epidemiológicas 

emitidas por los entes 
competentes.

Declaración de estado de emergencia sanitaria 
por parte del Ministerio o Secretaría de Salud y/o 

decretos o resoluciones de ley referentes al 
estado de crisis sanitaria.

Activar el Plan de Emergencias que se  encuentra establecido en el SG SST y  EIR

De acuerdo a las medidas normativas y de contingencia señaladas por la Alcaldía 
Distrital se procede a la activación de protocolos de emergencia por parte del 

responsable del SG SST en colaboración con el líder de GTH; para la adopción y 
divulgación de las medidas de acción a todos colaboradores de la Entidad.

 La responsable SST reporta al líder de Talento Humano estado de 
mitigación y/o aprobación por parte de los entes de control para el 

retorno laboral, el cual es comunicado a través de los canales 
oficiales  de comunicación a los colaboradores informando el 

retorno laboral y los protocolos a adoptar.

Crisis 
Sanitarias

Presencia de una crisis 
sanitaria que impide el 
funcionamiento de los 

procesos 
institucionales, incluye 

brote epidémico, 
epidemia, pandemias o 
endemia declaradas por 

los organismos de 
salud del Estado.

Desastre 
Tecnológico

Pérdida total o parcial 
de la capacidad 

tecnológica o de los 
procesos institucionales 

para prestar los 
servicios o generar los 
productos a causa de 

factores tecnológicos y 
de otro tipo.

Desastre 
Natural y 

Colapso de 
Infraestructur

a Física

Imposibilidad de acceso 
o abandono súbito de 

las instalaciones debido 
a un caso fortuito, 

fenómeno natural o 

fuerza mayor.
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AC

No disponibilidad de 
colaboradores del 

proceso de atención a la 
ciudadanía por Crisis 

Sanitarias.

* Emergencia sanitaria.
* Intoxicación Colectiva.

* Indisposición de Colaboradores (Ausencia, 
retiro o muerte).

* Baja en la rotación de prestación de 
servicio

* Interrupción en la prestación de los 
trámites y servicios de la Entidad

Subdirector(a) de 
Gestión Corporativa.

Subdirector(a) de Gestión 
Corporativa y grupo de trabajo de 

atención a la ciudadanía.

El líder de atención a la 
ciudadanía identifica la 

ausencia de personal: Se 
presenta cuando el grupo 

de funcionarios y/o 
contratistas que ejecutan las 

actividades en el área de 
atención a la ciudadanía no 

pueden asistir a trabajar.

El Subdirector(a) de Gestión Corporativa, 
confirman a la dirección teniendo en cuenta lo 

siguiente:.
1. La información sobre la evolución y 

recomendaciones para la prevención de brotes 
epidemiológicos de diferente naturaleza se 
consulta con la Administradora de Riesgos 

Laborales - ARL, quienes generan 
recomendaciones a la Entidad, que son aplicables 

al área de atención a la ciudadanía.
2. Talento humano utiliza la información 

generada por la ARL y la información oficial del 
Ministerio de Salud, para alertar a la Subdirección 

Atención a la Ciudadanía, sobre el nivel de alerta 
en Bogotá y otras ciudades del país.

3. La información sobre niveles de alerta, 
medidas de mitigación y acciones que determine 
el Gobierno Nacional son evaluadas por la SGC 

para tomar la decisión de activar el trabajo 
remoto y otras medidas que determine la rama 

ejecutiva.

El Subdirector(a) Administrativo(a), de Gestión Corporativa, y grupo de trabajo de 
atención a la ciudadanía realzan la activación teniendo en cuenta:

1. Seguir el protocolo de salud que defina el Ministerio de Salud y la Protección social.
2. Talento Humano se comunica con área de comunicaciones para publicar en el 
sitio web institucional, video pantallas, redes sociales de la indicando las medidas 

adoptadas por la Entidad para la atención al público en caso de epidemia o 
pandemia.

3. Talento humano siguiendo instrucciones de la SGC inicia la coordinación de los 
protocolos de trabajo remoto para el Equipo de atención a la ciudadanía.

4. La SGC - Talento Humano remite correo electrónico para la recolección de 
necesidades sobre traslado de equipos para permitir el trabajo remoto, la activación 

de conexiones remotas para acceso a la información institucional por red privada 
virtual

5. Equipo de Atención al Ciudadano cargará de información vital o esencial para el 
trabajo remoto en los servicios de nube (office 365 / OneDrive), y confirma con los 

servidores y contratistas de su dependencia, el cargue de información vital para iniciar 
el trabajo remoto. De acuerdo con las instrucciones que se impartan en la entidad, el 
día y hora definidos por la Entidad, el profesional universitario responsable del área de 
atención a la ciudadanía imparte instrucciones para la activación del trabajo en casa 

utilizando las herramientas colaborativas TEAMS, Correo electrónico, grupo de 
mensajería instantánea a partir del día y hora definidos la entidad aplica sus 

protocolos de trabajo remoto.
6. Una vez se ha activado la modalidad de trabajo remoto para el Equipo de atención 
a la ciudadanía, Talento Humano genera un informe para la SGC sobre los resultados 

del inicio de la contingencia por Pandemia/Epidemia.
7. Servidores y contratistas del área de atención a la ciudadanía realizan sus 

actividades asignadas en modalidad de trabajo remoto hasta que Equipo de atención 
a la ciudadanía notifique el retorno a la sede normal de trabajo.

8. El trabajo remoto debe mantenerse hasta que se reciba comunicación formal de la 
SGC indicando que se iniciará el retorno a trabajo dentro de la sede de la Entidad.

El Subdirector (a), de Gestión Corporativa, y grupo de trabajo de atención a la 
ciudadanía realizan el plan de operación altento de la siguiente manera:

1. Durante la activación del trabajo remoto los servidores públicos y contratistas 
vinculados con el Equipo de atención a la ciudadanía continuaran realizando sus 

labores.
2. Durante la ejecución de labores en la modalidad de trabajo remoto las siguientes 

actividades pueden llegar a ser actividades por SGC (Talento Humano y/o ARL):

alerta de endemia y/o pandemia.

atención a la ciudadanía como flexibilización de turnos y horarios de trabajo.

ante la ARL y la EPS.

contratistas del área de atención a la ciudadanía sobre medidas de prevención sobre la 
prevención, propagación y atención de la enfermedad.

elementos de protección personal en caso de que sean estos requeridos.

autoridades en materia de salud para su cuidado personal. acuerdo con las 
instrucciones que para tal fin impartan el profesional universitario

El Subdirector(a), de Gestión Corporativa, y grupo de trabajo de 
atención a la ciudadanía informan el restablecimiento normal de los 

servicios teniendo en cuenta:
1. La SGC continuamente monitorizan las instrucciones del gobierno 

nacional como respuesta a la epidemia / pandemia.
2. Cuando las autoridades en materia de salud así lo indiquen y 

siguiendo los protocolos de bioseguridad definidos, la  SGC 
determina las condiciones de reactivación del trabajo de Atención al 

Ciudadano
3. La SGC define si se debe autorizar el reinicio de operaciones, en 

caso de autorizar el ingreso a la sede de atención a la ciudadanía se 
comunica la decisión mediante los canales oficiales establecidos.
4. Talento humano coordina con el área de comunicaciones la 

transmisión del mensaje de retorno a la sede principal a través de 
correo electrónico y comunicaciones en el sitio web institucional.

5. Comunicaciones siguiendo la política de comunicaciones 
institucional informa a los grupos de valor la reactivación de la 

atención presencial, comunicando los protocolos de bioseguridad 
definidos por el Gobierno Nacional.

6. Los jefes de dependencia coordinan con sus equipos de trabajo el 
retorno a trabajo presencial en sede siguiendo el protocolo que 

defina el Equipo de Gestión de Emergencias.
7. Recursos físicos activa los protocolos para traslado de los equipos 
informáticos que hayan sido utilizados para la modalidad de trabajo 
remoto desde las casas de los servidores o contratistas hasta la sede 

del área de atención a la ciudadanía de la Entidad.
8. Siguiendo los protocolos de bioseguridad que la Entidad defina, 

servidores y contratistas reinician sus actividades en la sede del área 
de atención a la ciudadanía de la Entidad.

GR - Gestión 
Ambiental

Incapacidad de manejar 
una emergencia 

ambiental por falta del 
personal capacitado

Al no existir personal capacitado para 
afrontar una emergencia ambiental, pueden 

generarse afectos adversos al ambiente y a la 
salud humana.

No controlar la emergencia y la no 
realización de las acciones ambientales 

requeridas normativamente.

Subdirector(a) de 
Gestión Corporativa y 
Gestor Ambiental de la 

entidad.

Grupo de Recursos físicos

Los servidores o Gestor 
Ambiental de la entidad 

identifican la presencia de 
una emergencia ambiental.

Presencia de personal externo capacitado para 
confirmar y atender a emergencia, una vez se 

trasciende el nivel de impacto puntual, a local y 
regional.

 El Subdirector(a) de Gestión Corporativa, y Gestor Ambiental de la entidad informan 
la activación del plan de continuidad y realizan la contratación del profesional idóneo, 

responsable , que lidere y capacite al personal de apoyo de la entidad.

El Gestor Ambiental de la entidad y el personal asignado realizan la capacitación a los 
funcionarios en los temas de manejo de emergencias ambientales y dependiendo del 
impacto en las instalaciones, se desarrollan las actividades laborales virtualmente; y 

desarrollar con las instituciones pertinentes la resolución de la emergencia ambiental.

El Subdirector(a) de Gestión Corporativa, y Gestor Ambiental de la 
entidad, informan el retorno de las actividades y prestación de los 

servicios normales.

GR - 
financieros- 
Presupuesto 

y pagos

Declaración de 
emergencia sanitaria o 
de  alteración de orden 

público

Aislamiento obligatorio 
Alteración de los procesos 
presupuestales y de pagos 

Subdirector(a) de 
Gestión Corporativa., 

Ordenadores del Gasto y 
Responsable de 

presupuesto 

Equipo de presupuesto y pagos 

la Oficina  Asesora de 
comunicaciones a traves de 

mensajes de radio, 
televisivas y redes sociales , 

identifica  mensajes de  
emergencia sanitaria.

La Dirección o Subdiresctores confirman con la 
Alcaldia e informan los lineamientos dado por la 
Alcadia en el manejo de la emergencia sanitaria.

La Dirección o Subdiresctores mediante informa al pesonal que labora en la Entidad 
sobre la activación de la  emergencia sanitaria, con los lineamientos pertinenetes para 

seguir con la continuidad del negocio.

El responsable de Presupuesto comunicará a la Subdirectora de la SGC y desarrollará 
los procesos de Presupuesto y Pagos de virtual , con el fin de contInuar la prestando el 

servicio, con al apoyo de oficina de sistemas.

La Dirección o Subdiresctores mediante informa informan al pesonal 
que labora en la Entidad sobre la finalización de la emergencia 

sanitaria, con el fin de  retornar a la Entidad.

GR - 
financieros- 
Presupuesto 

y pagos

Ausencia temporal o 
definitiva de los 

ordenadores del gasto  y 
responsable de 

presupuesto

Por enfermedad, por disfrute de vacaciones y 
permisos

Alteración de los procesos 
presupuestales y de pagos 

Ordenadores del Gasto y 
Responsable de 

presupuesto 
Equipo de presupuesto y pagos 

Los ordenadores del Gasto 
y Responsable de 

presupuesto identifica las 
novedades como 

vacaciones, incapacidades, 
fuerza mayor, licencia etc.

Los ordenadores del Gasto y responsable de 
presupuesto confirman el evento con actos 
administrativo, comunicaciones  telefonicas, 

correos electronicas entre otros.

Los ordenadores del Gasto y responsable de presupuesto activan el plan de 
continuidad con la generación de acto administrativo en la delegación  de  

responsable de presupuesto.

Los ordenadores del Gasto y responsable de presupuesto solictan las activaciones en 
la SHD de roles como responsable de presupuesto  encargado  durante el periodo de 

ausencia del titular.

Los ordenadores del Gasto y responsable de presupuesto indicarán a 
la dirección la resolución del incidente y da cumplimiento al acto  

administrativo  de la fecha de terminación.

DE - 
Comunicaci

ones 

Ausencia del perfil de 
gestor de contenidos y el 
desconocimiento de los 

procesos y formatos 
para llevar a cabo esta 

función.

Ausencia del gestor que conoce los 
procesos, formatos y parámetros bajo los 

cuáles debe administrarse cada red social, al 
ser de una entidad pública, esto puede 

ocurrir tras a salida repentina del encargado 
(a) de gestionar las redes sociales y la NO 

socialización previa de la información.

No administrar adecuadamente cada 
red social, descuidar la comunidad 
lograda en cada una y exponer la 

imagen de la entidad.

Jefe  de la Oficina 
Asesora de 

comunicaciones

Equipo de trabajo de  la Oficina 
Asesora de comunicaciones

El Jefe del la Oficina Asesora 
de Comunicaciones 

identifica la alerta cuando 
no se presente movimiento 
de ningún tipo en las redes 

sociales (Reacciones, 
comentarios, nuevas 

publicaciones...).

El Jefe de la Oficina Asesora de  Comunicaciones 
confirma a la dirección cuando se hace oficial la 

renuncia o despido.

El Jefe de la Oficina Asesora de Comunicaciones activa el plan de continuidad 
buscando otra persona del equipo, que represente conocimiento del tema, debe 

socializar las funciones y procesos para encargarse de la administración de las redes.

El Jefe de la Oficina Asesora de Comunicaciones buscará garantizar la previa o 
posterior socialización de los formatos, procesos y parámetros a los que de lugar, 

para la correcta gestión de las redes sociales.

El Jefe de la Oficina Asesora de Comunicaciones informa a la 
dirección la resolución del incidente cuando se logre el 

conocimiento de cómo se gestiona cada red social y se disponga su 
administración a alguien más.

Ausencia del perfil 
requerido o con los 

conocimientos 
adecuados para el 

desarrollo o 
funcionamiento de los 

procesos 
institucionales.

Indisponibilid
ad del talento 

humano.

Crisis 
Sanitarias

Presencia de una crisis 
sanitaria que impide el 
funcionamiento de los 

procesos 
institucionales, incluye 

brote epidémico, 
epidemia, pandemias o 
endemia declaradas por 

los organismos de 
salud del Estado.


