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Informe sobre el estado de la implementacion y la sostenibilidad del
Modelo Integrado de Planeacion y Gestion en el DADEP

Primer Semestre 2020.

Introduccién

Mediante el Decreto 591 del 16 de octubre de 2018, la Alcaldia Mayor de Bogota adoptd el
Modelo Integrado de Planeacidon y Gestidon Nacional establecido en el Decreto 1499 de 2017.
Este modelo ha sido construido y socializado por el Departamento Administrativo de la
Funcion Publica — DAFP.

En 2019, la Alcaldia Mayor expidio6 el Decreto Distrital 807 de 2019, reglamento el Sistema
de Gestidn del Distrito Capital, y consolida las disposiciones relacionadas con la adopcién
de las dimensiones y politicas del Modelo MIPG en el Distrito, su integracion con el Sistema
de Control Interno y los sistemas complementarios creados por ley.

En este mismo Decreto Distrital, se definio la obligacion a los Comités Institucionales de
Gestidon y Desempeiio de las entidades distritales de “Articular los esfuerzos institucionales,
recursos, metodologias y estrategias para asegurar la implementacién, sostenibilidad y
mejora del Modelo Integrado de Planeacién y Gestion -MIPG.”

Con base en lo anterior, el Departamento Administrativo de la Defensoria del Espacio
Publico - DADEP, construyo y publico en el mes de marzo de 2020, el Plan de accion para la
adecuacion y sostenibilidad de MIPG en el DADEP en el DADEP. Este plan, que fue aprobado
por el Comité Institucionales de Gestidn y Desempenio, establecid las actividades definidas
por la Defensoria para adecuar y garantizar la sostenibilidad del modelo MIPG en la Entidad,
orientando la gestion institucional hacia la generacion de valor publico y la satisfaccion de
los derechos, necesidades y demandas de sus grupos de valor.

Objetivo

El objetivo de este documento consiste en informar las actividades realizadas para la
adecuacién y sostenibilidad de MIPG en el DADEP, durante el primer semestre de 2020.
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Actividades Desarrolladas

1. Actividades de Direccionamiento y Difusion

En el desarrollo de este eje, la Entidad ha desarrollado durante el primer semestre de
2020, multiples actividades con el fin de asegurar que los integrantes de la Entidad
conozcan las dimensiones y Politicas del Modelo Integrado de Planeacion y Gestion —
MIPG, asi como los avances en su implementacion.

Para ello, la Entidad adelantd durante del primer semestre tres (3) sesiones del Comité
Institucional de Gestion y Desemperio, los dias 13 de enero, 6 de abril y 29 de mayo. Al
interior de estas sesiones se definio el plan de accién para la adecuacion y sostenibilidad
de MIPG en el DADEP, asi como actividades de direccionamiento, sensibilizacion del
modelo, aprobacion de planes y politicas institucionales, entre otras definidas en el acto
administrativo que define el funcionamiento de este comité (Resolucion 111 de 2019).

Las actas de estos comités, en virtud del principio de transparencia, se encuentran
publicadas en el sitio web https://www.dadep.gov.co/transparencia/sistema-
integrado-de-gestion/mipg

Como parte de las actividades de difusion, la Oficina Asesora de Planeacion realizd
capacitaciones y asesorias relacionadas con la aplicacion del Modelo MIPG en el Sistema
de Gestion Institucional, para lo cual realizd una sensibilizacion el pasado 21 de mayo, al
que asistieron los lideres de procesos, sus enlaces, entre otros servidores y contratistas
de la Entidad. Asi mismo, se han realizado jornadas de acompafiamiento en la
construccion de planes bajo el marco de referencia MIPG, como la realizada
presencialmente el 16 de enero, con los funcionarios del grupo de Talento Humano de
la Entidad.
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2. Actividades de medicion externa del estado de implementacion del
modelo

Entre el 18 de febrero, y el 20 de marzo, la Entidad participo en el diligenciamiento de la
segunda fase del Formulario Unico Reporte de Avances de la Gestién — FURAG vigencia
2019, el cual mide la gestion y desempenfio institucional en las entidades que estan en el
ambito de aplicacion del Modelo Integrado de Planeacion y Gestion y del Modelo
Estandar de Control Interno — MECI. Esta medicion fue realizada por todos los lideres de
politica de gestion y desempefio y consolidada por la Oficina Asesora de Planeacion, en
lo relacionado con MIPG y por la Oficina de Control Interno en lo relacionado con el
MECI y el Sistema de Control Interno - SCI.

Los resultados de esta medicion fueron publicados en el mes de mayo, mostrando los
siguientes resultados:

Vigencia 2018 Vigencia 2019

Publicada Mayo 2019 Publicada Mayo 2020 Variacion
indice de Desempefio DADEP 76,3 85,1 +88
Posicién Distrito BOG 6/57 2956
Posicién entidades territoriales NAC 36/1512 88/2.920

La Entidad tuvo una mejora de +8,8 puntos en su medicidn pasando de un indice
consolidado de 76,3 a 85,1. Sin embargo, al examinar el comportamiento tanto del Sector
Gobierno, como del Distrito, multiples entidades registraron mayores avances a los
logrados por el DADEP, por lo que desde la Administracion se realizd un llamado a cerrar
las brechas en la aplicacion de los atributos de calidad establecidos en el modelo MIPG.

Estos resultados fueron socializados con la Alta Direccion en la sesion del Comité
Institucional de Gestion y Desemperio realizada el 29 de mayo y en reunion virtual
realizada el 17 de junio. La Entidad, en el marco del Plan Estratégico Sectorial, adquirio el
compromiso, junto a las otras entidades del sector Gobierno, de aumentar esta medicion
a un minimo de 90 puntos en la medicion FURAG a realizarse en el aflo 2021. Este
compromiso fue asumido por la Administracion, quien pidio a los lideres de proceso
realizar todas las acciones necesarias con el fin de mejorar su calificacion y contribuir al
cumplimiento del objetivo sectorial.

En este sentido, se realizaron sesiones con los lideres y servidores responsables de las
politicas de gestion y desempefo que obtuvieron menores puntuaciones, con el fin de
buscar oportunidades de mejora. En el marco de este proceso se realizaron las siguientes
sesiones, las cuales tuvieron como objetivo revisar los resultados del FURAG de manera
personalizada y propiciar la construccion de planes de accion por politica:
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Fecha Revision de resultados FURAG
10 Y 24 DE JUNIO Planeacion Institucional (2-1-
direccionplaneacion y 2-2-
planaticorrupcion)
24 DE JUNIO Control Interno
25 DE JUNIO Seguimiento y Evaluacion del
Desemperio Institucional
25 DE JUNIO, 3y 9 Politica Gestion Juridica
DE JULIO
25 DE JUNIO Politica Mejora Normativa
1 DE JULIO Gestion Documental (Politica de
Archivos y Gestion Documental)
2 DE JULIO Racionalizacion de Tramites
10 DEJUNIO Y 3 Servicio al Ciudadano
DE JULIO

Los resultados para cada una de las dimensiones y politicas fueron los siguientes

Puntuacion por Dimensiones Oportunidades de Mejora
Definir programa de desvinculacion laboral, incluir cargos sin
D1 Talento Humano SAF 78,6 86,2 47,6 experiencia en la planta (10%), pruebas ingreso a gerentes

publicos, Evaluar codigo integridad en el CICCL.

Emplear medios digitales en ejercicios de participacion,

D2Direccionamiento Estratégicn.-‘Planeacidn OAP/SAF 76,1 874 +11,3 capacitacian grupos de valor y control social, crear indicaderes

de seguiridad y privacidad de la informacion

Establecer empleos suficientes para cumplir planes, teneren

D3 Gestion para Resultados con Valores OAP/SAF/OS/0 76,2 86,9 +10,6 cuenta las quejas y reclamos para mejorar los procesos y

procedimientos, establecer metodologia provision contable OAJ

Documentar experiencias ciudadanas innovadoras, dar a conocer
D4 Evaluacion de Resultados QAP 68,1 783 +10,2 = la ciudadania los ahorros por racionalizacion de tramites,

fortalecimiento memaoria institucional

Fortalecer el Sistema Integrado de Conservacion de la Entidad,

D5 Informacién y Comunicacidn SAF/OAP 72,7 86,6 +13,9 fortalecer la generacion y archive de documentos electronicos,

fortalecer temas de accese a personas con discapacidad

identificar y documentar buenas practicas, implementar

D6 Gestion del Conocimiento SAF/OAP 77.0 80,3 43,2 mecanismos gue eviten |a perdida de conocimiento en la
entidad, promover la participacion en procesos de innovacion

Verificar la efectividad de las politicas adoptadas en el marco

D7 Control Interno OAP/OCI 79.4 84,7 45,3 de sus Comités, hacer seguimiente implementacion codige de
integridad, seguimeinto riesgos por la Alta Direccion

Fueniz: Departamento Adminisrafivo de la Funcidn Piblica DAFP heps:/fwnw fincionpublica gov. co/web/mipg/resultados-2019
Dizefio: Oficina Asesora de Planeacion DADEP

100 96,1
888
= il - i 824 803 803 801
w0 . X . 798 79.0 783 769
67.6

POLO1: Gestion Estratégica del Talento POLOS: Fortalecimiento POLO9: Transparencia, Acceso a la Informe  POL13: Seguimiento y Evaluacion
Humano Organizacional y Simplificacion de lucha contra la Corrupcion del Desempenio Institucional
POLO2: Integridad Procesos POL10: Servicio al ciudadano POL14: Gestion Documental
POLO3: Planeacién Institucional POLO6: Gobierno Digital POL11: Racionalizacion de Tramites POL15: Gestion del Conocimiento

POLO7: Seguridad Digital POL12: Participacion Ciudadana en la Ges POL16: Control Interno

POLO8: Defensa Juridica Publica
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3. Actividades de medicion interna del estado de implementacion del
modelo

La Oficina Asesora de Planeacion, durante el primer semestre de 2020, promovio la
aplicacion de las Herramientas de Autodiagnostico desarrolladas por el Departamento
Administrativo de la Funcion Publica — DAFP, en la actualizacion de las herramientas de
autodiagndstico, para lo cual realizo las siguientes reuniones virtuales:

Fecha Autodiagnostico actualizado
10 DE JUNIO Servicio al ciudadano
24 DE JUNIO Direccionamiento Estratégico
24 DE JUNIO Plan Anticorrupcion
24 DE JUNIO Control Interno
2 DE JULIO Racionalizacion de Tramites
; BE jtdt:g Gestion Juridica (nuevo)

En el marco de estas reuniones, la Oficina Asesora de Planeacion asesoro a las areas en
el establecimiento de planes de accion para cerrar las brechas identificadas, que permitan
que la entidad adopte todos los atributos de calidad definidos en el MIPG.
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4. Fortalecimiento del Sistema de Gestion.

Durante el primer semestre de 2020, la Oficina Asesora de Planeacion realizo actividades
con el fin de fortalecer su Sistema de Gestion bajo estandar MIPG. Para ello realizo las
siguientes actualizaciones

- Formalizacion y publicacion de la documentacion del nuevo proceso de
Administracion y gestion del observatorio y la politica de espacio publico de
Bogota

- Formalizacion y publicacion de la documentacion del nuevo proceso de Gestion
Documental

- Inclusidén de los nuevos procesos institucionales (Resolucion 514 del 24 de
diciembre de 2019) en los aplicativos de Visor de documentos del Sistema de
Gestion (Visor de MIPG), asi como en el aplicativo de planes de mejoramiento
CPM

Dentro de esta actividad, la entidad realizo la revision del Marco Normativo institucional
aplicable para la sostenibilidad del MIPG. Esta actividad generd dos entregables relevantes
para el desarrollo de la gestion institucional

A. La actualizacion de los normogramas institucionales, al 30 de junio de 2020,
incluyendo la creacion de los normogramas de los nuevos procesos
institucionales. Estos se encuentran disponibles en el sitio web
https://www.dadep.gov.co/transparencia/marco-legal/normograma
Esta revision se realizd de manera conjunta por las areas, la Oficina Asesora
Juridica y la Oficina Asesora de Planeacion.

B. La actualizacion del procedimiento 127-PRCDE-03 - Procedimiento
ldentificacion y evaluacion de requisitos legales y normativos, donde se definid la
periodicidad anual en la revision de los mismos.
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5. Fortalecimiento de la Caracterizacion de los Grupos de Valor del
DADEP.

Durante el primer semestre de 2020, y como resultado de la identificacion de las
debilidades en la Caracterizacion de los Grupos de Valor del DADEP realizada a partir de
los ejercicios de autodiagnodstico y auditoria interna, la Entidad liderada por el Grupo de
Atencion al Ciudadano y con el acompanamiento de la Oficina Asesora de Planeacion,
inicid reuniones con las areas de la Entidad con el fin de complementar el documento
realizado en la vigencia 2019 bajo los parametros establecidos por el Departamento
Administrativo de la Funcion Publica.

Para ello, se realizaron las siguientes reuniones las cuales permitieron recolectar la
informacion necesaria para el fortalecimiento del ejercicio de caracterizacion de los
Grupos de Valor del DADEP.

Fecha Descripcion de la Sesion
16 DE JUNIO Reunion exploratoria SAF - OAP
19 DE JUNIO Reunion con experto Sec. Gobierno
25 DE JUNIO Revision ejercicio de caracterizacion PETI
6 DE JULIO Revision documento de caracterizacion 2019

Durante el sequndo semestre de 2020, se continuara con los ajustes y publicacion del
documento de caracterizacion de grupos de valor.
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6. Otras Actividades.

Como parte de las actividades desarrolladas en el marco del plan para la adecuacion y
sostenibilidad de MIPG en el DADEP, durante el primer semestre fueron

- Participacion en la construccion del Informe Semestral Parametrizado, el cual
mide el estado del Sistema de Control Interno y su relacion con el modelo MIPG.

- Revision del mapa de riesgos por procesos, incluyendo factores relacionados con
la situacion de la COVID-19

- Actualizacion de la plataforma estratégica de la Entidad para el periodo 2020-
2024

- Construccion de un documento de Contexto Organizacional del DADEP.
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7. Oportunidades de mejora - Segundo Semestre

Como parte de la elaboracion de este informe, la Oficina Asesora de Planeacion ha
identificado unas oportunidades de mejora con el fin de fortalecer la implementacion del
Modelo Integrado de Planeacion y Gestion MIPG en el DADEP, las cuales citamos a
continuacion, con el fin de que sean tenidas en cuenta por parte de los diferentes lideres
de politica de gestion y desemperio y sus equipos de trabajo.

- Inclusion de los planes de accion derivados de los autodiagnosticos en el
aplicativo de acciones correctivas, preventivas y de mejora CPM, con el fin de
poder llevar la trazabilidad de las acciones adelantadas para la implementacion
del Modelo.

- Realizacion de informes por parte de los lideres de politica de gestion y
desempenfio, con el fin de que identifiquen de manera particular los avances, retos
y oportunidades de mejora de las politicas a su cargo.

- Continuar con los ejercicios de autodiagnostico, autoevaluacion y autocontrol.

- Aplicar las recomendaciones realizadas por el Departamento Administrativo de la
Funcion Publica — DAFP, en el marco de los resultados FURAG 2019:

Politica # Recomendaciones DAFP

Gestion 1 [ Establecer en la planta de personal de la entidad (0 documento que contempla los empleos de
Estratégica del la entidad) los empleos suficientes para cumplir con los planes y proyectos.

Talento

2 | Desarrollar herramientas y/o instrumentos para transferir el conocimiento y mejorar su

Humano L o o
apropiacion como parte de la ensefianza-aprendizaje.

3 | Organizar actividades formales e informales de difusion del conocimiento como parte del plan
de enseflanza-aprendizaje.

4 | Establecer convenios y/o acuerdos con otras organizaciones para fortalecer el conocimiento
de la entidad.

5 | Disefiar y ejecutar actividades en entornos que permitan ensefiar-aprender desde varios
enfoques.

6 | Incorporar las situaciones de discapacidad de los servidores dentro de la planeacion del talento
humano.

7 | Incorporar actividades relacionadas con el Programa de desvinculacion asistida para
pensionados dentro de la planeacion del talento humano en la entidad.

8 | Incorporar actividades relacionadas con el Programa de desvinculacion asistida por otras
causales dentro de la planeacion del talento humano en la entidad.

9 | Dar cumplimiento a lo establecido en la ley 1780 de 2016, de no exigir como requisito la
experiencia laboral, por lo menos al 10% de los empleos del nivel profesional de la planta
creados desde mayo de dicho afio.

10 | Verificar en la planta de personal que existan servidores de carrera que puedan ocupar los
puestos de un gerente publico o de un empleo de libre nombramiento y remocion cuando se
debe adelantar un proceso de seleccion. Desde el sistema de control interno efectuar su
verificacion.
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Politica # Recomendaciones DAFP

11 | Aplicar las pruebas necesarias para garantizar la idoneidad de los candidatos en la seleccion de
un gerente publico o de un empleo de libre nombramiento y remocion. Desde el sistema de
control interno efectuar su verificacion.

12 [ Implementar un protocolo para atender los casos de acoso laboral y sexual.

13 [ Someter a concurso de mérito todos los empleos de carrera administrativa de otros niveles
jerarquicos, que se encuentren en vacancia definitiva.

14 | Implementar en la entidad procesos meritocraticos para vincular los servidores en los cargos
de Libre nombramiento y remocion.

15 [ Implementar en la entidad procesos meritocraticos para vincular los servidores en los cargos
provisionales.

16 | Implementar en la entidad procesos meritocraticos para vincular los servidores en los cargos
de planta temporal.

17 | Someter a concurso de mérito todos los empleos de carrera administrativa del nivel asesor,
gue se encuentren en vacancia definitiva.

18 | Establecer incentivos especiales para el personal de servicio al ciudadano, de acuerdo con lo
previsto en el marco normativo vigente {Decreto 1567 de 1998, Ley 909 de 2004, Decreto 894
de 2017) y otros estimulos para quienes se encuentren con distinto tipo de vinculacion
(provisionales, contratistas, etc.) en la entidad.

Integridad 1 | Verificar por parte de los cargos que lideran de manera transversal temas estratégicos de
gestion (tales como jefes de planeacion, financieros, contratacion, T, servicio al ciudadano,
lideres de otros sistemas de gestidn, comités de riesgos) el adecuado disefio y ejecucion de los
controles que mitigan los riesgos de fraude y corrupcion.

2 | Apoyar por parte de los cargos que lideran de manera transversal temas estratégicos de gestion
(tales como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestion, comités de riesgos) el monitoreo de canales de comunicacion,
incluyendo lineas telefonicas de denuncias.

3 | Fomentar desde la Alta Direccion espacios de participacion para todo el personal, para
armonizar los valores del servicio publico con los codigos de ética institucional, implementar
jornadas de difusion y herramientas pedagogicas para desarrollar el habito de actuar de forma
coherente con ellos. Desde el sistema de control interno efectuar su verificacion.

4 | Evaluar en el marco del Comité Institucional de Coordinacion de Control Interno, el
cumplimiento de los valores y principios del servicio publico. -Algunos aspectos a evaluar son:
-Conocimiento por parte de los servidores del codigo de integridad. -Cumplimiento del cédigo
en su integralidad. -Analisis de informacion relacionada, como serian declaraciones de
conflictos de interés, informacion recibida desde la linea de denuncia (si existe), o bien desde
otras fuentes.

5 [ Implementar y monitorear los controles a los riesgos y utilizar sus resultados para llevar a cabo
mejoras a los procesos y procedimientos de la entidad. Desde el sistema de control interno
efectuar su verificacion.

6 | Implementar estrategias para la identificacion y declaracion de conflictos de interés que
contemplen un cronograma de actividades.

7 | Implementar estrategias para la identificacion y declaracion de conflictos de interés que
contemplen el monitoreo de casos de conflictos de interés.

8 | Implementar canales de consulta y orientacién para el manejo de conflictos de interés esto
frente al control y sancion de los conflictos de interés. Desde el sistema de control interno

efectuar su verificacion.

9 | Articular la gestion de conflictos de interés como elemento dentro de la gestion del talento
humano. Desde el sistema de control interno efectuar su verificacion.

10 | Incluir en el Comité de Gestion y Desempefio Institucional temas y funciones para la
implementacion de la politica de Transparencia y Lucha Contra la Corrupcion, mediante un
acto administrativo.

Planeacion 1 | Fomentar por parte del comité institucional de coordinacion de control interno la promocion
Institucional de los espacios para capacitar a los lideres de los procesos y sus equipos de trabajo sobre la
metodologia de gestion del riesgo con el fin de que sea implementada adecuadamente entre
los lideres de proceso y sus equipos de trabajo.
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2 | Incluir la definicion de la situacion objetivo y modelo de gestidn de Tl en el Plan Estratégico de
Tecnologias de la Informacion (PETI).

3 | Definir indicadores para medir la eficiencia y eficacia del sistema de gestion de seguridad y
privacidad de la informacion {MSPI) de la entidad, aprobarlos mediante el comité de gestion y
desempefio institucional, implementarlos y actualizarlos mediante un proceso de mejora
continua.

Emplear diferentes medios digitales en los ejercicios de participacion realizados por la entidad.

5 | Cualificar la estrategia de participacion ciudadana de la entidad mediante la capacitacion de
sus grupos de valor en temas de participacion ciudadana y control social.

6 | Megjorar las actividades de elaboracion de normatividad mediante la participacion de los grupos
de valor en la gestion de la entidad.

7 | Definir el direccionamiento estratégico de la entidad teniendo en cuenta los lineamientos para
la gestion del riesgo (Politica de Riesgo).

8 | Incluir en el Comité de Gestion y Desempefio Institucional temas y funciones para la
implementacion de la politica de Participacion Ciudadana en la Gestion, mediante un acto
administrativo.

9 | Publicar, en la seccidn "transparencia y acceso a la informacion publica” de la pagina web
oficial de la entidad, informacion actualizada sobre los mecanismos para la participacion de los
ciudadanos, grupos de valor o grupos de interés en la formulacion de politicas.

Fortalecimiento | 1 | Establecer en la planta de personal de la entidad (o documento que contempla los empleos de

Organizacional la entidad) los empleos suficientes para cumplir con los planes y proyectos.

y Simplificacion
de Procesos

2 | Tener en cuenta las sugerencias, expectativas, quejas, peticiones, reclamos o denuncias por
parte de la ciudadania para llevar a cabo mejoras a los procesos y procedimientos de la
entidad. Desde el sistema de control interno efectuar su verificacion.

3 | Efectuar andlisis de costo-beneficio de los procesos para llevar a cabo mejoras a los procesos y
procedimientos de la entidad. Desde el sistema de control interno efectuar su verificacion.

4 | Implementar y monitorear los controles a los riesgos y utilizar sus resultados para llevar a cabo
mejoras a los procesos y procedimientos de la entidad. Desde el sistema de control interno
efectuar su verificacion.

5 | Establecer la politica o lineamientos para el uso de bienes con material reciclado.

Gobierno Digital | 1 | Incluir la definicion de la situacion objetivo y modelo de gestion de Tl en el Plan Estratégico de
Tecnologias de la Informacion (PETI).

2 | Definir Acuerdos de Nivel de Servicios (SLA por sus siglas en inglés) con terceros y Acuerdos de
Niveles de Operacion (OLA por sus siglas en inglés) para la gestion de tecnologias de la
informacion (T} de la entidad.

3 | Definir herramientas tecnologicas para la gestion de proyectos de Tl de la entidad.

Contar con vistas de informacion actualizadas de la arquitectura de informacion para todas las
fuentes de informacion de la entidad.

5 [ Implementar procesos o procedimientos de calidad de datos para mejorar la gestion de los
componentes de la informacion de la entidad.

6 | Implementar procesos o procedimientos que aseguren la integridad, disponibilidad y
confidencialidad de los datos para mejorar la gestion de los componentes de informacion de la
entidad.

7 | Implementar un programa de correcta disposicion final de los residuos tecnolégicos de
acuerdo con la normatividad del gobierno nacional.

8 | Contar con un directorio actualizado de todos los elementos de infraestructura de Tl de la
entidad.

9 | Documentar e implementar un plan de continuidad de los servicios tecnoldgicos mediante
pruebas y verificaciones acordes a las necesidades de la entidad.

10 | Adoptar en su totalidad el protocolo IPV6 en la entidad.
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11 | Elaborar un plan detallado de transicion para la adopcion del Protocolo de Internet version 6
(IPV6) en la entidad.

12 [ Elaborar un plan de direccionamiento para la adopcion del Protocolo de Internet version 6
(IPV6) en la entidad.

13 [ Elaborar un plan de contingencias para la adopcion del Protocolo de Internet version 6 (IPV6)
en la entidad.

14 | Elaborar un documento de disefio detallado de la implementacion del Protocolo de Internet
version 6 (IPV6) en la entidad.

15 [ Elaborar informes de las pruebas piloto realizadas para la implementacion del Protocolo de
Internet version 6 (IPV6) en la entidad.

16 | Elaborar informes de activacion de politicas de seguridad para la implementacion del Protocolo
de Internet version 6 (IPV6) en la entidad.

17 | Elaborar un documento de pruebas de funcionalidad para la implementacion del Protocolo de
Internet version 6 (IPV6) en la entidad.

18 | Elaborar un acta de cumplimiento a satisfaccion de la entidad sobre el funcionamiento de los
elementos intervenidos en la fase de implementacion del Protocolo de Internet version 6
(IPV6).

19 | Implementar una estrategia de divulgacion y comunicacion de los proyectos Tl para mejorar el
uso y apropiacion de las tecnologias de la informacioén (Tl) en la entidad. Desde el sistema de
control interno efectuar su verificacion.

20 | Utilizar la caracterizacion de los grupos de interés internos y externos para mejorar la
implementacion de la estrategia para el uso y apropiaciéon de tecnologias de la informacion (Tl}
en la entidad.

21 [ Ejecutar acciones de mejora a partir de los resultados de los indicadores de uso y apropiacion
de tecnologias de la informacién (Tl) en la entidad. Desde el sistema de control interno
efectuar su verificacion.

22 | Identificar los riesgos de seguridad y privacidad de la informacion de la entidad, aprobarlos
mediante el comité de gestion y desemperio institucional, valorarlos y actualizarlos mediante
un proceso de mejora continua.

23 | Definir indicadores para medir la eficiencia y eficacia del sistema de gestion de seguridad y
privacidad de la informacion (MSPI) de la entidad, aprobarlos mediante el comité de gestion y
desemperio institucional, implementarlos y actualizarlos mediante un proceso de mejora
continua.

24 | Habilitar funcionalidades que permitan a los usuarios hacer seguimiento al estado de los
tramites disponibles en linea o parcialmente en linea.

25 | Mejorar los tramites en linea de la entidad teniendo en cuenta las necesidades de los usuarios,
con el propdsito de aumentar su nivel de satisfaccion.

26 | Caracterizar los usuarios de todos los tramites de la entidad que estan disponibles en linea y
parcialmente en linea.

27 | Cumplir los criterios de usabilidad web para todos los tramites de la entidad que estan
disponibles en linea y parcialmente en linea.

28 | Promocionar los tramites disponibles en linea y parcialmente en linea para incrementar su uso.

29 | Emplear diferentes medios digitales en los ejercicios de participacion realizados por la entidad.

30 | Utilizar medios digitales en los ejercicios de rendicion de cuentas realizados por la entidad.

31 | Mejorar las actividades de elaboracion de normatividad mediante la participacion de los grupos
de valor en la gestion de la entidad.

32 | Mejorar la solucion de problemas a partir de la implementacion de ejercicios de innovacion
abierta con la participacion de los grupos de valor de la entidad.

33 | Publicar, en la seccidn "transparencia y acceso a la informacion publica” de la pagina web
oficial de la entidad, informacion actualizada sobre los mecanismos para la participacion de los
ciudadanos, grupos de valor o grupos de interés en la formulacion de politicas.
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Seguridad 1 [ Fomentar por parte del comité institucional de coordinacion de control interno la promocion
Digital de los espacios para capacitar a los lideres de los procesos y sus equipos de trabajo sobre la

metodologia de gestion del riesgo con el fin de que sea implementada adecuadamente entre
los lideres de proceso y sus equipos de trabajo.

2 | Fomentar por parte del comité institucional de coordinacion de control interno la generacion
de acciones para apoyar la segunda linea de defensa frente al seguimiento del riesgo.

3 | Proponer por parte de los cargos que lideran de manera transversal temas estratégicos de
gestion (tales como jefes de planeacion, financieros, contratacion, T, servicio al ciudadano,
lideres de otros sistemas de gestion, comités de riesgos)acciones de mejora para el disefio o
ejecucion de los controles.

Llevar a cabo una gestion del riesgo que le permita disefiar controles adecuados.

5 | Contemplar en la evaluacion a la gestion del riesgo que hacen los jefes de planeacion, lideres
de otros sistemas de gestion o comités de riesgos, evaluaciones para monitorear el estado de
los componentes del sistema de control interno.

6 | Contemplar en la evaluacion a la gestion del riesgo que hacen los jefes de planeacion, lideres
de otros sistemas de gestion o comités de riesgos, la elaboracion de informes a las instancias
correspondientes sobre las deficiencias de los controles.

7 | Identificar los riesgos de seguridad y privacidad de la informacion de la entidad, aprobarlos
mediante el comite de gestion y desempefio institucional, valorarlos y actualizarlos mediante
un proceso de mejora continua.

8 | Definir indicadores para medir la eficiencia y eficacia del sistema de gestion de seguridad y
privacidad de la informacion {MSPI) de la entidad, aprobarlos mediante el comité de gestion y
desempefio institucional, implementarlos y actualizarlos mediante un proceso de mejora
continua.

9 | Definir el direccionamiento estratégico de la entidad teniendo en cuenta los lineamientos para
la gestion del riesgo (Politica de Riesgo).

10 | Fortalecer las capacidades en seguridad digital de la entidad a través de convenios o acuerdos
de intercambio de informacion para fomentar la investigacion, la innovacion y el desarrollo de
temas relacionados con la defensa y seguridad nacional en el entorno digital.

11 | Reconocer como instancias de la politica de seguridad digital a la Coordinacion Nacional de
Seguridad Digital (Presidencia de la Republica).

12 | Reconocer como instancias de la politica de seguridad digital al Comité de Seguridad Digital.

13 [ Reconocer como instancias de la politica de seguridad digital al Centro Cibernético Policial
(CCP).

14 | Reconocer como instancias de la politica de seguridad digital a las Unidades cibernéticas de las
Fuerzas Militares.

15 [ Reconocer como instancias de la politica de seguridad digital al CSIRT de Gobierno y otros
CCIRT.

16 | Reconocer y adoptar en la entidad las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como la Guia para la Guia para la identificacion de
infraestructura critica cibernética.

17 | Reconocer y adoptar en la entidad las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como el Plan Nacional de proteccion de la
infraestructura critica cibernética.

18 | Reconocer y adoptar en la entidad las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como los Estudios relacionados con Seguridad Digital
(por ejemplo Estudio sobre el Impacto Econdmico de los Incidentes, Amenazas y Ataques
Cibernéticos (Encuesta OEA).

19 | Fortalecer las capacidades en Seguridad digital del talento humano de la entidad, a través de su
participacion en las convocatorias de Posgrado en gestion Tl y seguridad de la informacion
realizadas por el Gobierno Nacional.

20 | Fortalecer las capacidades en Seguridad digital del talento humano de la entidad, a través de su
participacion en las convocatorias realizadas por el Gobierno Nacional para la Maestria en
Ciberseguridad y Ciberdefensa de la Escuela Superior de Guerra a€" ESDEGUE.
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21 | Fortalecer las capacidades en Seguridad digital del talento humano de la entidad, a través de su
participacion en las convocatorias de competencias gerenciales realizadas por el Gobierno
Nacional.

22 | Fortalecer las capacidades en Seguridad digital del talento humano de la entidad, a través de su
participacion en las convocatorias de Desarrollo del Talento Digital convocadas por el
Gobierno Nacional.

23 | Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en la
entidad tales como registrarse en el CSIRT Gobierno y/o ColCERT.

24 | Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en la
entidad tales como adoptar e implementar la guia para la identificacion de infraestructura
critica cibernética.

25 | Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en la
entidad tales como realizar la identificacion anual de la infraestructura critica cibernética e
informar al CCOC.

26 | Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en la
entidad tales como participar en la contruccion de los planes sectoriales de proteccion de la
infraestructura critica cibernética.

27 | Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en la
entidad tales como participar en las mesas de construccion y sensibilizacion del Modelo
Nacional de Gestidn de Riesgos de Seguridad Digital.

28 | Establecer los objetivos especificos de la entidad en seguridad de la informacion, aprobarlos
mediante la alta direccion y medir su nivel de cumplimiento mediante los indicadores definidos
para tal fin.

29 | Hacer campanias de concientizacion en temas de seguridad de la informacion de manera
frecuente, especificas para cada uno de los distintos roles dentro de la entidad.

30 | Establecer un procedimiento de gestion de incidentes de seguridad de la informacion,
formalizarlo y actualizarlo de acuerdo con los cambios de la entidad.

Defensa Juridica | 1 [ Disefar las politicas generales que orientan la defensa técnica de los intereses de la entidad.
Desde el sistema de control interno efectuar su verificacion.

2 | Incluir en los estudios y/o andlisis que realiza la entidad de los procesos que cursan o hayan
cursado en su contra los tipos de dafio por los cuales resulta demandada o condenada la
entidad, con el fin de proponer correctivos.

3 | Incluir en los estudios y/o andlisis que realiza la entidad de los procesos que cursan o hayan
cursado en su contra las deficiencias de las actuaciones procesales por parte de los
apoderados de la entidad, con el fin de proponer correctivos.

Definir y establecer los criterios para la seleccion de los apoderados externos de la entidad.

5 | Adoptar formalmente una metodologia para el calculo de la provision contable. Desde el
sistema de control interno efectuar su verificacion.

Transparencia, 1 | Verificar por parte de los cargos que lideran de manera transversal temas estratégicos de

Acceso a la gestion (tales como jefes de planeacidn, financieros, contratacion, Tl, servicio al ciudadano,
Informacion y lideres de otros sistemas de gestion, comités de riesgos) el adecuado disefio y ejecucion de los
lucha contra la controles que mitigan los riesgos de fraude y corrupcion.

Corrupcion

2 | Tener en cuenta las sugerencias, expectativas, quejas, peticiones, reclamos o denuncias por
parte de la ciudadania para llevar a cabo mejoras a los procesos y procedimientos de la
entidad. Desde el sistema de control interno efectuar su verificacion.

3 | Identificar los riesgos de seguridad y privacidad de la informacion de la entidad, aprobarlos
mediante el comité de gestion y desempefio institucional, valorarlos y actualizarlos mediante
un proceso de mejora continua.

4 | Formular el plan de apertura, mejora y uso de datos abiertos de la entidad, aprobarlo mediante
el comité de gestion y desemperio institucional e integrarlo al plan de accion anual.

5 | Implementar estrategias para la identificacion y declaracion de conflictos de interés que
contemplen un cronograma de actividades.
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6 | Implementar estrategias para la identificacion y declaracion de conflictos de interés que
contemplen el monitoreo de casos de conflictos de interés.

7 | Implementar canales de consulta y orientacion para el manejo de conflictos de interés esto
frente al control y sancién de los conflictos de interés. Desde el sistema de control interno
efectuar su verificacion.

8 | Articular la gestion de conflictos de interés como elemento dentro de la gestion del talento
humano. Desde el sistema de control interno efectuar su verificacion.

9 | Divulgar informacion sobre el Plan Anticorrupcion y de Atencion al Ciudadano de la entidad en
los ejercicios de rendicion de cuentas.

10 | Implementar acciones de didlogo que permitan que el equipo directivo de la entidad interactue
directamente con los grupos de valor.

11 | Implementar acciones de didlogo que permitan la participacion de diversos representantes de
los grupos de valor.

12 [ Incluir en el Comité de Gestion y Desempefio Institucional temas y funciones para la
implementacion de la politica de Transparencia y Lucha Contra la Corrupcion, mediante un
acto administrativo.

13 | Aumentar los mecanismos y controles para evitar posibles riesgos de corrupcion, mediante
acciones de racionalizacion de tramites /otros procedimientos administrativos de la entidad.

14 | Apropiar la norma que mejora la accesibilidad de los archivos electronicos (ISO 14289-1) de la
entidad, con el proposito de garantizar el acceso a la informacion de personas con
discapacidad.

15 [ Enviar las comunicaciones o respuestas de la entidad a sus grupos de valor en un formato que
garantiza su preservacion digital a largo plazo y que a su vez es accesible (PDF/A-1b o
PDF/Ala), con el propdsito de garantizar el acceso a la informacion de personas con
discapacidad.

16 | Publicar, en la seccion "transparencia y acceso a la informacion publica” de la pagina web
oficial de la entidad, informacion actualizada sobre la informacion sobre los grupos étnicos en
el territorio.

17 | Publicar, en la seccidn "transparencia y acceso a la informacion publica” de la pagina web
oficial de la entidad, informacion actualizada sobre los mecanismos para la participacion de los
ciudadanos, grupos de valor o grupos de interés en la formulacion de politicas.

Servicio al 1 [ Documentar y replicar las experiencias ciudadanas que se han identificado como innovadoras.
ciudadano

2 | Incorporar las situaciones de discapacidad de los servidores dentro de la planeacion del talento
humano.

3 | Incorporar actividades relacionadas con el Programa de desvinculacion asistida para
pensionados dentro de la planeacion del talento humano en la entidad.

4 | Incorporar actividades relacionadas con el Programa de desvinculacion asistida por otras
causales dentro de la planeacion del talento humano en la entidad.

5 | Cualificar la estrategia de participacion ciudadana de la entidad mediante la capacitacion de
sus grupos de valor en temas de participacion ciudadana y control social.

6 | Mejorar las actividades de elaboracion de normatividad mediante la participacion de los grupos
de valor en la gestion de la entidad.

7 | Mejorar la solucion de problemas a partir de la implementacion de ejercicios de innovacion
abierta con la participacion de los grupos de valor de la entidad.

8 | Definir el direccionamiento estratégico de la entidad teniendo en cuenta los lineamientos para
la gestion del riesgo (Politica de Riesgo).

9 | Incluir en el Comité de Gestion y Desempefio Institucional temas y funciones para la
implementacion de la politica de Servicio al Ciudadano, mediante un acto administrativo.

10 | Utilizar enlaces territoriales sin punto de atencién como mecanismo para que los ciudadanos
gestionen sus tramites y servicios en el territorio.

11 | Utilizar atencion a través de otra entidad como mecanismo para que los ciudadanos gestionen
sus tramites y servicios en el territorio.
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12 [ Establecer incentivos especiales para el personal de servicio al ciudadano, de acuerdo con lo
previsto en el marco normativo vigente {Decreto 1567 de 1998, Ley 909 de 2004, Decreto 894
de 2017) y otros estimulos para quienes se encuentren con distinto tipo de vinculacion
(provisionales, contratistas, etc.) en la entidad.

13 [ Contar con Médulos de Autogestion (totems o similares) en los puntos de atencion presencial
y con posibilidad de itinerancia, que permitan a los usuarios la autogestion de sus tramites.

14 | Incluir la sefalizacion en alto relieve, dentro de los tipos de sefializacion inclusiva que utiliza la
entidad.

15 | Incluir la sefializacion con imagenes en lengua de sefas, dentro de los tipos de sefializacion
inclusiva que utiliza la entidad.

16 | Incluir la sefializacion en otras lenguas o idiomas, dentro de los tipos de sefializacion inclusiva
que utiliza la entidad.

17 | Incluir los sistemas de orientacion espacial (Wayfinding), dentro de los tipos de sefializacion
inclusiva que utiliza la entidad.

18 | Promover la accesibilidad y atender las necesidades particulares, destinando recursos para
realizar ajustes razonables en infraestructura fisica y facilitar el acceso de personas con
discapacidad.

19 | Promover la accesibilidad y atender las necesidades particulares, destinando recursos la
contratacion de talento humano que atienda las necesidades de los grupos de valor (gj.:
traductores que hable otras lenguas o idiomas).

20 | Asegurar que la linea de atencion de la entidad, el PBX o conmutador tiene capacidad de
grabar llamadas de etnias y otros grupos de valor que hablen en otras lenguas o idiomas
diferentes al castellano para su posterior traduccion.

21 | Asegurar que la linea de atencion de la entidad, el PBX o conmutador tiene operadores que
pueden brindar atencion a personas que hablen otras lenguas o idiomas (Ej.: etnias).

22 | Asegurar que la linea de atencion de la entidad, el PBX o conmutador cuenta con un menu
interactivo con opciones para la atencion de personas con discapacidad.

23 | Asegurar que la linea de atencion de la entidad, el PBX o conmutador cuenta con operadores
que conocen y hacen uso de herramientas como el Centro de Relevo o Sistema de
Interpretacion-SIEL en linea para la atencion de personas con discapacidad auditiva.

24 | Apropiar la norma que mejora la accesibilidad de los archivos electrénicos (ISO 14289-1) de la

entidad, con el proposito de garantizar el acceso a la informacion de personas con

discapacidad.

25 | Enviar las comunicaciones o respuestas de la entidad a sus grupos de valor en un formato que

garantiza su preservacion digital a largo plazo y que a su vez es accesible (PDF/A-1b o

PDF/Ala), con el propdsito de garantizar el acceso a la informacién de personas con

discapacidad.

Racionalizacion | 1 | Tener en cuenta las sugerencias, expectativas, quejas, peticiones, reclamos o denuncias por
de Tramites parte de la ciudadania para llevar a cabo mejoras a los procesos y procedimientos de la

entidad. Desde el sistema de control interno efectuar su verificacion.

2 | Efectuar analisis de costo-beneficio de los procesos para llevar a cabo mejoras a los procesos y
procedimientos de la entidad. Desde el sistema de control interno efectuar su verificacion.

3 | Implementar y monitorear los controles a los riesgos y utilizar sus resultados para llevar a cabo
mejoras a los procesos y procedimientos de la entidad. Desde el sistema de control interno
efectuar su verificacion.

4 | Desarrollar ejercicios de innovacion en los procesos de la entidad que le permitan fomentar la
eficiencia administrativa, racionalizar sus tramites y agilizar su gestion.

5 | Implementar acciones de racionalizacion que permitan reducir los costos de los tramites /
otros procedimientos administrativos de la entidad.

6 | Implementar acciones de racionalizacidn que permitan reducir los requisitos de los tramites /
otros procedimientos administrativos de la entidad.
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7 | Dar a conocer a los grupos de valor los beneficios que obtuvieron gracias a las acciones de
racionalizacion de los tramites / otros procedimientos administrativos que implemento la
entidad.

8 | Aumentar los mecanismos y controles para evitar posibles riesgos de corrupcion, mediante
acciones de racionalizacion de tramites /otros procedimientos administrativos de la entidad.

Participacion 1 | Tener en cuenta las sugerencias, expectativas, quejas, peticiones, reclamos o denuncias por
Ciudadana en la parte de la ciudadania para llevar a cabo mejoras a los procesos y procedimientos de la
Gestion Publica entidad. Desde el sistema de control interno efectuar su verificacion.

2 | Implementar y monitorear los controles a los riesgos y utilizar sus resultados para llevar a cabo
mejoras a los procesos y procedimientos de la entidad. Desde el sistema de control interno
efectuar su verificacion.

3 | Aseqgurar la implementacion de las acciones definidas en plan institucional para la atencion de
grupos étnicos.

Evaluar la satisfaccion de los grupos étnicos.

(8,

Establecer e implementar procesos de ideacion con grupos de valor o de interés.

Contar con vistas de informacion actualizadas de la arquitectura de informacion para todas las
fuentes de informacion de la entidad.

7 | Implementar procesos o procedimientos que aseguren la integridad, disponibilidad y
confidencialidad de los datos para mejorar la gestion de los componentes de informacion de la
entidad.

8 | Convocar la mayor cantidad posible y acorde con la realidad de la entidad, de grupos de valor y
otras instancias, en la formulacién del Plan Anticorrupcion y de Atencién al Ciudadano.

9 | Emplear diferentes medios digitales en los ejercicios de participacion realizados por la entidad.

10 | Utilizar medios digitales en los ejercicios de rendicion de cuentas realizados por la entidad.

11 | Incluir diferentes medios de comunicacion, acordes a la realidad de la entidad, para divulgar la
informacion en el proceso de rendicion de cuentas.

12 [ Implementar diferentes acciones de dialogo, acordes a la realidad de la entidad, para el
proceso de rendicion de cuentas.

13 [ Cualificar la estrategia de participacion ciudadana de la entidad mediante la capacitacion de
sus grupos de valor en temas de participacion ciudadana y control social.

14 | Hacer uso de medios digitales para implementar las actividades de ejercicios de innovacion
abierta para la solucion de problemas formuladas en la estrategia de participacion ciudadana
de la entidad.

15 | Mejorar las actividades de elaboracion de normatividad mediante la participacion de los grupos
de valor en la gestion de la entidad.

16 | Mejorar la solucion de problemas a partir de la implementacion de ejercicios de innovacion
abierta con la participacion de los grupos de valor de la entidad.

17 | Utilizar las bases de datos de ciudadanos, grupos de valor y grupos de interés de la entidad para
desarrollar actividades de rendicion de cuentas.

18 | Definir, en la estrategia de rendicion de cuentas de la entidad, fechas y acciones detalladas por
grupo de valor para la incorporacion de acciones de mejora viables a partir del resultado del
didlogo.

19 | Incrementar la participacion ciudadana a partir de los resultados de los ejercicios de rendicion
de cuentas de la entidad.

20 [ Divulgar informacion sobre los espacios de participacion en linea de la entidad en los ejercicios
de rendicion de cuentas.

21 | Divulgar informacion sobre la oferta de informacion en canales electronicos de la entidad en
los ejercicios de rendicion de cuentas.

22 | Divulgar informacion sobre los conjuntos de datos abiertos de la entidad en los ejercicios de
rendicion de cuentas.

23 | Divulgar informacion sobre el enfoque de derechos humanos en los ejercicios de rendicion de
cuentas de la entidad.
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24 | Divulgar informacion sobre el Plan Anticorrupcion y de Atencién al Ciudadano de la entidad en
los ejercicios de rendicion de cuentas.

25 | Implementar acciones de didlogo que permitan que el equipo directivo de la entidad interactue
directamente con los grupos de valor.

26 | Implementar acciones de didlogo que permitan la participacion de diversos representantes de
los grupos de valor.

27 | Incluir en el Comité de Gestion y Desemperio Institucional temas y funciones para la
implementacion de la politica de Participacion Ciudadana en la Gestion, mediante un acto
administrativo.

28 | Incluir en el Comité de Gestion y Desemperio Institucional temas y funciones para la
implementacion de la politica de Rendicion de Cuentas, mediante un acto administrativo.

29 | Apropiar la norma que mejora la accesibilidad de los archivos electrénicos (ISO 14289-1) de la
entidad, con el propdsito de garantizar el acceso a la informacion de personas con
discapacidad.

30 | Enviar las comunicaciones o respuestas de la entidad a sus grupos de valor en un formato que
garantiza su preservacion digital a largo plazo y que a su vez es accesible (PDF/A-1b o
PDF/Ala), con el propdsito de garantizar el acceso a la informacién de personas con
discapacidad.

31 | Publicar, en la seccion "transparencia y acceso a la informacion publica” de la pagina web
oficial de la entidad, informacion actualizada sobre la informacion sobre los grupos étnicos en
el territorio.

32 | Publicar, en la seccidn "transparencia y acceso a la informacion publica” de la pagina web
oficial de la entidad, informacion actualizada sobre los mecanismos para la participacion de los
ciudadanos, grupos de valor o grupos de interés en la formulacion de politicas.

Seguimiento y 1 | Tener en cuenta las sugerencias, expectativas, quejas, peticiones, reclamos o denuncias por

Evaluacion del parte de la ciudadania para llevar a cabo mejoras a los procesos y procedimientos de la
Desempefio entidad. Desde el sistema de control interno efectuar su verificacion.
Institucional

2 | Efectuar analisis de costo-beneficio de los procesos para llevar a cabo mejoras a los procesos y
procedimientos de la entidad. Desde el sistema de control interno efectuar su verificacion.

3 | Implementar y monitorear los controles a los riesgos y utilizar sus resultados para llevar a cabo
mejoras a los procesos y procedimientos de la entidad. Desde el sistema de control interno
efectuar su verificacion.

4 | Implementar acciones para conservar su memoria institucional, tales como: identificar y
sistematizar sus buenas practicas y lecciones aprendidas.

5 | Implementar acciones para conservar su memoria institucional, tales como: generar productos
y servicios desde el aprendizaje organizacional (construir sobre lo construido).

6 | Definir indicadores para medir la eficiencia y eficacia del sistema de gestion de seguridad y
privacidad de la informacion {MSPI) de la entidad, aprobarlos mediante el comité de gestion y
desempefio institucional, implementarlos y actualizarlos mediante un proceso de mejora
continua.

7 | Utilizar las bases de datos de ciudadanos, grupos de valor y grupos de interés de la entidad para
desarrollar actividades de rendicion de cuentas.

8 | Definir, en la estrategia de rendicion de cuentas de la entidad, fechas y acciones detalladas por
grupo de valor para la incorporacion de acciones de mejora viables a partir del resultado del
didlogo.

9 | Dar a conocer a los grupos de valor los beneficios que obtuvieron gracias a las acciones de
racionalizacion de los tramites / otros procedimientos administrativos que implemento la

entidad.
Gestion 1 | Establecer en la planta de personal de la entidad (0 documento que contempla los empleos de
Documental la entidad) los empleos suficientes para cumplir con los planes y proyectos.

2 | Elaborar el documento Sistema Integrado de Conservacion -SIC de la entidad.

3 | Aprobar el documento del Sistema Integrado de Conservacion - SIC de la entidad.

Implementar el Sistema Integrado de Conservacion - SIC de la entidad.
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5 | Publicar el documento del Sistema Integrado de Conservacion - SIC en el sitio web de la
entidad en la seccidn de transparencia.

6 | Realizar actividades de prevencion de emergencias y de atencion de desastres en los sistemas
de archivo de soportes fisicos de la entidad.

7 | Adquirir equipos de apoyo al proceso de gestion documental que sean amigables con el medio
ambiente.

8 | Identificar los documentos electronicos que genera y son susceptibles de preservar a largo
plazo.

9 | Definir estrategias de preservacion digital (migracion, conversion, refreshing), para garantizar
que la informacion que produce esté disponible a lo largo del tiempo.

10 | Ejecutar y documentar estrategias de preservacion digital {(migracion, conversion, refreshing)
para garantizar que la informacion que produce esté disponible a lo largo del tiempo.

11 | Implementar el Plan de Preservacion Digital.

12 | Crear expedientes electronicos con sus respectivos componentes tecnoldgicos.

13 | Incluir en el presupuesto de la entidad recursos para la infraestructura fisica requerida para la
adecuada gestion documental.

14 | Incluir en el presupuesto de la entidad recursos para la infraestructura tecnoldgica requerida
para la adecuada gestion documental.

15 [ Aplicar la Tabla de Valoracion Documental para efectuar el proceso de organizacion
documental.
16 | Aplicar la Hoja de Control para efectuar el proceso de organizacion documental.

17 | Definir e implementar un procedimiento para la entrega de archivos por desvinculacion o
traslado del servidor publico.

18 | Definir e implementar un procedimiento para la entrega de archivos por culminacion de
obligaciones contractuales.

19 | Realizar eliminacién documental, aplicando TRD y TVD.

20 | Producir documentos electrénicos de archivo, atendiendo los lineamientos establecidos por el
Archivo General de la Nacion.

21 | Verificar que las Tablas de Retencion Documental -TRD- permitan la identificacion de los
expedientes electronicos de archivo.

22 | Implementar el Sistema de Gestion de Documentos Electronicos de Archivo -SGDEA.

23 | Definir el modelo de requisitos de gestion para los documentos electronicos de la entidad.

24 | Utilizar la digitalizacion de documentos que estan en soporte papel para fines de preservacion.

25 | Incluir en el Comité de Gestion y Desempefio Institucional temas y funciones para la
implementacion de la politica de Participacion Ciudadana en la Gestion, mediante un acto
administrativo.

26 | Incluir en el Comité de Gestion y Desempefio Institucional temas y funciones para la
implementacion de la politica de Rendicion de Cuentas, mediante un acto administrativo.

27 | Incluir en el Comité de Gestion y Desemperio Institucional temas y funciones para la
implementacion de la politica de Servicio al Ciudadano, mediante un acto administrativo.

28 | Incluir en el Comité de Gestion y Desempefio Institucional temas y funciones para la
implementacion de la politica de Transparencia y Lucha Contra la Corrupcion, mediante un
acto administrativo.

Gestion del 1 | Aprobar el plan de accion ante el comité institucional de gestion y desempefio como parte de
Conocimiento la implementacion de la politica de gestion del conocimiento y la innovacion.

Implementar el plan de accion que se haya definido para la vigencia.

3 | Implementar herramientas de gestion del conocimiento para implementar la politica de gestion
del conocimiento y la innovacion.

4 | Identificar las necesidades de sus procesos de gestion del conocimiento y la innovacion a
través de actividades tales como: consultar las necesidades y expectativas a sus grupos de
valor.
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5 | Identificar las necesidades de sus procesos de gestion del conocimiento y la innovacion a
través de actividades tales como: gestionar los riesgos y controles relacionados con la fuga de
capital intelectual.

6 | Implementar acciones para conservar su memoria institucional, tales como: identificar y
sistematizar sus buenas practicas y lecciones aprendidas.

7 | Implementar acciones para conservar su memoria institucional, tales como: generar productos
y servicios desde el aprendizaje organizacional (construir sobre lo construido).

8 | Implementar acciones para conservar su memoria institucional, tales como: apoyar los
procesos de comunicacion de la entidad.

9 | Identificar y evaluar el estado de funcionamiento de las herramientas de uso y apropiacion del
conocimiento.

10 | Identificar, clasificar y actualizar el conocimiento tacito para establecer necesidades de nuevo
conocimiento.

11 | Prioriza la necesidad de contar con herramientas para la gestion del conocimiento y la
innovacion en la entidad.

12 | Realizar inventarios para identificar la ubicacion de conocimiento explicito y asi evitar su
pérdida.

13 | Contar con repositorios de conocimiento para evitar la pérdida de conocimiento explicito de la
entidad.

14 | Realizar procesos de socializacion y difusion del conocimiento explicito, para asi evitar su
pérdida.

15 | Definir las actividades de innovacion en las que la entidad va a trabajar.

16 | Establecer e implementar procesos de ideacién con grupos de valor o de interés.

17 | Desarrollar ejercicios de innovacion en los procesos de la entidad que le permitan generar
nuevas formas de interaccion con sus grupos de valor.

18 | Desarrollar ejercicios de innovacion en los procesos de la entidad que le permitan fomentar la
eficiencia administrativa, racionalizar sus tramites y agilizar su gestion.

19 | Desarrollar ejercicios de innovacion en los procesos de la entidad que le permitan mejorar sus
métodos de innovacion.

20 | Desarrollar gjercicios de innovacion en los procesos de la entidad que le permitan mejorar sus
productos y servicios.

21 | Documentar y replicar las experiencias ciudadanas que se han identificado como innovadoras.

22 | Desarrollar analisis descriptivos, predictivos o prospectivos de los resultados de su gestion, para
determinar el grado avance de las politicas y tomar acciones de mejora.

23 | Desarrollar herramientas y/o instrumentos para transferir el conocimiento y mejorar su
apropiacion como parte de la enseflanza-aprendizaje.

24 | Organizar actividades formales e informales de difusion del conocimiento como parte del plan
de ensefianza-aprendizaje.

25 | Establecer convenios y/o acuerdos con otras organizaciones para fortalecer el conocimiento
de la entidad.

26 | Disefiar y ejecutar actividades en entornos que permitan ensefiar-aprender desde varios
enfoques.

27 | Desarrollar acciones para colaborar con otras entidades en la produccion y generacion de
datos, informacion, investigaciones y desarrollos tecnoldgicos, tales como: generar proyectos
y metas compartidas de fortalecimiento institucional.

28 | Desarrollar acciones para colaborar con otras entidades en la produccion y generacion de
datos, informacion, investigaciones, desarrollos tecnoldgicos y documentos, tales como:
participar en comunidades de practica.

Control Interno | 1 | Definir desde la alta direccion y el comité institucional de coordinacion de control interno, de
manera articulada o cada uno en cumplimiento de sus competencias lineamientos en relacion
a la generacion de alertas y recomendaciones al comité institucional de gestion y desemperio
para la mejora de la gestion.
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2 | Generar por parte del comité institucional de Coordinacion de Control Interno alertas al
Comité Institucional de Gestion y Desemperio para la mejora de la gestion, a partir de los
resultados de la evaluacion o seguimiento del SCI.

3 | Monitorear por parte del comité institucional de Coordinacion de Control Interno el
cumplimiento de los estandares de conducta y la practica de los principios y valores del
servicio publico.

4 | Verificar por parte de la alta direccion la efectividad de las politicas, lineamientos y estrategias
en materia de talento humano adoptadas por la entidad.

5 | Monitorear por parte del comité institucional de coordinacion de control interno los cambios
en el entorno {interno y externo) que puedan afectar la efectividad del sistema de control
interno.

6 | Monitorear por parte del comité institucional de coordinacion de control interno el estado de
los riesgos aceptados (apetito por el riesgo) con el fin de identificar cambios sustantivos que
afecten el funcionamiento de la entidad.

7 | Fomentar por parte del comité institucional de coordinacion de control interno la promocion
de los espacios para capacitar a los lideres de los procesos y sus equipos de trabajo sobre la
metodologia de gestion del riesgo con el fin de que sea implementada adecuadamente entre
los lideres de proceso y sus equipos de trabajo.

8 | Fomentar por parte del comité institucional de coordinacion de control interno la generacion
de acciones para apoyar la sequnda linea de defensa frente al seguimiento del riesgo.

9 | Monitorear y evaluar por parte de los cargos que lideran de manera transversal temas
estratégicos de gestion {tales como jefes de planeacion, financieros, contratacion, Tl, servicio
al ciudadano, lideres de otros sistemas de gestion, comités de riesgos} la exposicion al riesgo
relacionadas con tecnologia nueva y emergente. Desde el sistema de control interno efectuar
su verificacion.

10 | Establecer controles para evitar la materializacion de riesgos de imagen o confianza.

11 | Establecer controles para evitar la materializacion de riesgos contables.

12 [ Tomar por parte de los lideres de los programas, proyectos, o procesos de la entidad en
coordinacion con sus equipos de trabajo correctivos en caso de detectarse desviaciones en el
seguimiento a los procesos, indicadores, cronogramas u otras herramientas. Desde el sistema
de control interno efectuar su verificacion.

13 | Proponer por parte de los cargos que lideran de manera transversal temas estrategicos de
gestion (tales como jefes de planeacion, financieros, contratacion, T, servicio al ciudadano,
lideres de otros sistemas de gestion, comités de riesgos)acciones de mejora para el disefio o
ejecucion de los controles.

14 | Verificar por parte de los cargos que lideran de manera transversal temas estratégicos de
gestion (tales como jefes de planeacion, financieros, contratacion, T, servicio al ciudadano,
lideres de otros sistemas de gestion, comités de riesgos) que los responsables estén
ejecutando los controles de la misma manera en que han sido disefiados.

15 | Verificar por parte de los cargos que lideran de manera transversal temas estratégicos de
gestion (tales como jefes de planeacion, financieros, contratacion, T, servicio al ciudadano,
lideres de otros sistemas de gestion, comités de riesgos) el adecuado disefio y ejecucion de los
controles que mitigan los riesgos estratégicos o institucionales.

16 | Verificar por parte de los cargos que lideran de manera transversal temas estratégicos de
gestion (tales como jefes de planeacion, financieros, contratacion, T, servicio al ciudadano,
lideres de otros sistemas de gestidn, comités de riesgos) el adecuado disefio y ejecucion de los
controles que mitigan los riesgos de fraude y corrupcion.

17 | Llevar a cabo una gestion del riesgo que le permita disefiar controles adecuados.

18 | Utilizar por parte de los lideres de los programas, proyectos, o procesos de la entidad en
coordinacion con sus equipos de trabajo los mecanismos de comunicacion definidos por la
entidad para interactuar con los grupos de valor y entes de control. Desde el sistema de
control interno efectuar su verificacion.
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19 | Apoyar por parte de los cargos que lideran de manera transversal temas estratégicos de gestion
(tales como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestion, comités de riesgos) el monitoreo de canales de comunicacion,
incluyendo lineas telefonicas de denuncias.

20 | Verificar que el plan anual de auditoria contempla auditorias al modelo de seguridad y
privacidad de la informacion (MSPI).

21 | Verificar que el plan anual de auditoria contempla auditorias de gestion conforme a la norma
técnica NTC 6047 de infraestructura.

22 | Contemplar en la evaluacion a la gestion del riesgo que hacen los jefes de planeacion, lideres
de otros sistemas de gestion o comités de riesgos, evaluaciones para monitorear el estado de
los componentes del sistema de control interno.

23 | Contemplar en la evaluacion a la gestion del riesgo que hacen los jefes de planeacion, lideres
de otros sistemas de gestion o comités de riesgos, la confiabilidad de la informacion financiera
y no financiera.

24 | Contemplar en la evaluacion a la gestion del riesgo que hacen los jefes de planeacion, lideres
de otros sistemas de gestion o comités de riesgos, la elaboracion de informes a las instancias
correspondientes sobre las deficiencias de los controles.

25 | Promover en el Comité Institucional de Gestion de Desemperio, la presentacion y analisis de
los resultados de gestion del sistema de control interno de la entidad.

26 | Incluir en el ejercicio de direccionamiento estratégico el analisis de los cambios del entorno
que afectan o afectarian el cumplimiento de los objetivos institucionales de la entidad. Desde el
sistera de control interno efectuar su verificacion.

27 | Fomentar desde la Alta Direccion espacios de participacion para todo el personal, para
armonizar los valores del servicio publico con los codigos de ética institucional, implementar
jornadas de difusion y herramientas pedagogicas para desarrollar el habito de actuar de forma
coherente con ellos. Desde el sistema de control interno efectuar su verificacion.

28 | Evaluar en el marco del Comité Institucional de Coordinacion de Control Interno, el
cumplimiento de los valores y principios del servicio publico. -Algunos aspectos a evaluar son:
-Conocimiento por parte de los servidores del codigo de integridad. -Cumplimiento del codigo
en su integralidad. -Analisis de informacion relacionada, como serian declaraciones de
conflictos de interés, informacion recibida desde la linea de denuncia (si existe), o bien desde
otras fuentes.

29 | Hacer seguimiento por parte del jefe de Control Interno a la apropiacion de los valores y
principios del servicio publico, por parte de los servidores publicos

30 | Tener en cuenta para la definicion de la politica de administracion del riesgo, aspectos
esenciales del entorno en el que opera la entidad, tales como (sectoriales, politicos, sociales,
tecnologicos, econdmicos, entre otros) que puedan afectar el cumplimiento de los objetivos
institucionales por parte de la entidad. Desde el sistema de control interno efectuar su
verificacion.

31 | Definir por parte de la entidad politicas, lineamientos y estrategias en materia de talento
humano, que desplieguen actividades claves para atraer, desarrollar y retener personal
competente para el logro de los objetivos institucionales. Desde el sistema de control interno
efectuar su verificacion.

32 | Definir por parte de la entidad politicas, lineamientos y estrategias en materia de talento
humano efectivas y que aporten al logro de los objetivos. Desde el sistema de control interno
efectuar su verificacion.

33 | Verificar por parte del representante legal de la entidad que las acciones de mejora respondan
a las observaciones de los entes de control y los seguimientos efectuados por la entidad.
Desde el sistema de control interno efectuar su verificacion.

34 | Disefiar las politicas generales que orientan la defensa técnica de los intereses de la entidad.
Desde el sistema de control interno efectuar su verificacion.

35 | Incluir en los estudios y/o analisis que realiza la entidad de los procesos que cursan o hayan
cursado en su contra los tipos de dafio por los cuales resulta demandada o condenada la
entidad, con el fin de proponer correctivos.
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36 | Adoptar formalmente una metodologia para el calculo de la provision contable. Desde el
sistema de control interno efectuar su verificacion.

37 | Tener en cuenta las sugerencias, expectativas, quejas, peticiones, reclamos o denuncias por
parte de la ciudadania para llevar a cabo mejoras a los procesos y procedimientos de la
entidad. Desde el sistema de control interno efectuar su verificacion.

38 | Efectuar analisis de costo-beneficio de los procesos para llevar a cabo mejoras a los procesos y
procedimientos de la entidad. Desde el sistema de control interno efectuar su verificacion.

39 | Identificar las necesidades de sus procesos de gestion del conocimiento y la innovacion a
través de actividades tales como: gestionar los riesgos y controles relacionados con la fuga de
capital intelectual.

40 | Implementar una estrategia de divulgacion y comunicacion de los proyectos Tl para mejorar el
uso y apropiacion de las tecnologias de la informacion (T} en la entidad. Desde el sistema de
control interno efectuar su verificacion.

41 | Ejecutar acciones de mejora a partir de los resultados de los indicadores de uso y apropiacion
de tecnologias de la informacién (Tl) en la entidad. Desde el sistema de control interno
efectuar su verificacion.

42 | Definir indicadores para medir la eficiencia y eficacia del sistema de gestion de seguridad y
privacidad de la informacion (MSPI) de la entidad, aprobarlos mediante el comité de gestion y
desempefio institucional, implementarlos y actualizarlos mediante un proceso de mejora
continua.

43 | Verificar en la planta de personal que existan servidores de carrera que puedan ocupar los
puestos de un gerente publico o de un empleo de libre nombramiento y remocion cuando se
debe adelantar un proceso de seleccion. Desde el sistema de control interno efectuar su
verificacion.

44 | Aplicar las pruebas necesarias para garantizar la idoneidad de los candidatos en la seleccion de
un gerente publico o de un empleo de libre nombramiento y remocion. Desde el sistema de
control interno efectuar su verificacion.

45 | Implementar canales de consulta y orientacion para el manejo de conflictos de interés esto
frente al control y sancién de los conflictos de interés. Desde el sistema de control interno
efectuar su verificacion.

46 | Articular la gestion de conflictos de interés como elemento dentro de la gestion del talento
humano. Desde el sistema de control interno efectuar su verificacion.

47 | Incrementar la participacion ciudadana a partir de los resultados de los ejercicios de rendicion
de cuentas de la entidad.

48 | Establecer el manejo de las desviaciones de los controles definidos por la entidad para mitigar
los riesgos de corrupcion.

Elabord: Alexander Oliveros Paredes, Luis Fernando Arango - Profesionales Oficina Asesora de Planeacion
Revisd y Aprobd: Alejandra Jaramillo Fernandez — Jefe Oficina Asesora de Planeacion
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